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Willkommen beim Leitfaden zu den wichtigsten Funktionen von
Tenable Identity Exposure

Willkommen bei Tenable ldentity Exposure, friher bekannt als Tenable AD. Dieses Dokument soll
lhre Arbeit erleichtern, indem es einen umfassenden Uberblick iiber die Merkmale und Funktionen
des Produkts bietet, unabhangig davon, ob es On-Premises oder Giber SAAS bereitgestellt wird.
Diese Ressource soll Sie unterstlitzen, unabhangig davon, ob Sie ein Neuling sind, der nach
Anleitung sucht, oder ein erfahrener Benutzer, der sein Verstandnis vertiefen mochte.

In diesem Dokument finden Sie verschiedene Abschnitte, die eine Reihe von Themen behandeln,
darunter die Optimierung der Produktnutzung und die Verwaltung von Indicators of Attack und
Indicators of Exposure. Es ist wichtig zu beachten, dass dieses Dokument zwar wertvolle
Erkenntnisse liefert, aber nicht als starres Regelwerk fiir die Verwendung von Tenable Identity
Exposure gedacht ist. Stattdessen bietet es Empfehlungen flir eine nahtlose und effektive Nutzung
der Plattform.

Uber diesen Leitfaden

Dieser Leitfaden basiert auf dem Tenable Identity Exposure SaaS-Benutzerhandbuch, in dem Sie
umfassende Informationen finden.

Die in diesem Leitfaden gezeigten Beispiele sollen die Mdglichkeiten von Tenable Identity Exposure
hervorheben; sie stellen keine vollstandige Liste dar und kénnen nicht direkt auf jede Umgebung
ubertragen werden. Fur optimale Sicherheitsvorkehrungen empfehlen wir lhnen, unsere offizielle
Dokumentation oder unsere Professional Services fur weitere Details und Anleitungen zu
konsultieren.

Wichtige Stakeholder

Die einzelnen Stakeholder in Tenable Identity Exposure unterscheiden sich je nach GroRe, Struktur,
Sicherheitsrichtlinien und den geplanten Anwendungsfallen Ihres Unternehmens. Durch die
Festlegung praziser Rollen und Zustandigkeiten flir jeden Stakeholder wird die effiziente Einfliihrung
und Nutzung des Produkts ermdglicht.

Bei der Arbeit mit Tenable Identity Exposure ist es wichtig, die verschiedenen beteiligten
Interessengruppen (Stakeholder) zu verstehen. Diese Einzelpersonen und Gruppen tibernehmen
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unterschiedliche Rollen bei der Identifizierung, Risikominderung und Meldung von
identitatsbasierten Sicherheitsrisiken. Hier finden Sie eine umfassende Aufschliisselung:

» Sicherheitsteam: Beaufsichtigt und verwaltet die Tenable-Lésung und nutzt Datenanalysen,
um Schwachstellen und Risiken zu identifizieren und sofort darauf zu reagieren.

* IT-Operations-Team: Sorgt fur den Infrastruktur- und Integrationssupport fur die Tenable-
Ldsung und stellt eine nahtlose Konnektivitat mit anderen Sicherheitstools und
Benutzerverzeichnissen sicher.

* Anwendungsentwicklungsteams: Sind damit beauftragt, Anwendungen abzusichern und alle
von Tenable gemeldeten gefahrderten Identitditen umgehend zu beheben.

* Identity and Access Management (IAM)-Team: Verwaltet Benutzerkonten, Berechtigungen
und Zugriffskontrollen und arbeitet eng mit Kollegen aus dem IT-Sicherheitsbereich
zusammen, um Probleme zu beseitigen, die von Tenable Identity Exposure identifiziert
wurden.

* Geschaftsbereichsleiter: Tragen die oberste Verantwortung fir die Sicherheitslage ihrer
Teams und Anwendungen. Sie Uberprufen Berichte, priorisieren Risikominderungsstrategien
und weisen Ressourcen zu, um die Sicherheitsmallnahmen von Active Directory zu
verbessern.



Dashboards

Mit Dashboards kénnen Sie Daten und Trends visualisieren, die die Sicherheit Ihres Active Directory
betreffen. Sie kdnnen sie mit Widgets anpassen, um Diagramme und Zahler nach lhren Winschen

anzuzeigen.

Das Tenable Identity Exposure-Dashboard fungiert als Echtzeit-Befehlszentrale fir die Active
Directory (AD)-Sicherheit Ihres Unternehmens. Es bietet einen umfassenden Uberblick (z. B. eine
zentrale Echtzeitansicht) lhrer Identitdtsumgebung, indem sie kritische Schwachstellen hervorhebt,
potenzielle Angriffsvektoren ausfindig macht und eine proaktive Risikominderung ermoglicht.
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Wichtige Dashboard-Funktionen

« Ubersicht auf einen Blick: Bietet Ihnen einen schnellen Uberblick tiber Ihren
Sicherheitsstatus. Dabei werden wichtige Kennzahlen wie Konformitatsbewertung,
Hauptrisiken und Trends der Benutzeraktivitat gut sichtbar angezeigt.

* Aufschliisseln von Details: Mit interaktiven Widgets, die Risikofaktoren nach Schweregrad,
Benutzerkategorie und anderen relevanten Kriterien aufschliisseln, kdnnen Sie bestimmte
Bereiche genauer untersuchen.

* Anpassbarer Fokus: Erstellen Sie personalisierte Dashboards, die auf Ihre Prioritaten
zugeschnitten sind, indem Sie vorgefertigte Vorlagen verwenden oder lhre eigenen Layouts
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erstellen. So erstellen Sie beispielsweise ein Dashboard flir eine weit verbreitete
Fehlkonfiguration bei haufigen wiederkehrenden IoEs:

® SDProp-Konsistenz sicherstellen
® Domanencontroller werden von nicht legitimen Benutzern verwaltet
B Gefahrliche Kerberos-Delegierung

* Echtzeitiiberwachung: Mit kontinuierlichen Updates und Warnungen bleiben Sie tiber
aufkommende Bedrohungen und verdachtige Aktivitaten informiert.

* Umsetzbare Einblicke: Erhalten Sie praktische Empfehlungen fir Behebungsmalinahmen,

priorisiert nach Schweregrad und potenziellen Auswirkungen.

Siehe auch

¢ Dashboards

¢ Videotutorial zu Dashboards



https://www.youtube.com/watch?v=PXnx8I8zaZY

Trail Flow

Im Trail Flow in Tenable Identity Exposure wird die Echtzeitiberwachung und Analyse der

Ereignisse angezeigt, die lhre AD-Infrastruktur betreffen. Sie kdnnen damit kritische Schwachstellen

und die empfohlenen Behebungsmalinahmen identifizieren.

Auf der Seite Trail Flow kdnnen Sie in der Zeit zurlickgehen und friihere Ereignisse laden oder nach

bestimmten Ereignissen suchen. Sie kdnnen auch das Suchfeld oben auf der Seite verwenden, um

nach Bedrohungen zu suchen und bosartige Muster zu erkennen.

Der Trail Flow verfolgt die folgenden Ereignisse:

Benutzer- und Gruppenénderungen: Umfasst die Erstellung, Léschung und Anderung von
Konten und Gruppen.

Berechtigungsénderungen: Umfasst Anderungen an der Zugriffssteuerung fiir Objekte wie
Dateien, Ordner und Drucker.

Anpassungen der Systemkonfiguration: Umfasst Anderungen an Gruppenrichtlinienobjekten
(GPOs) und anderen kritischen Einstellungen.

Verdachtige Aktivitaten: Umfasst nicht autorisierte Versuche, Rechteausweitungen und
andere Ereignisse, die Warnhinweise auslésen.

Tenable ldentity Exposure bietet die folgenden Funktionen zur Nutzung der Trail Flow-Daten:

Durchsuchbar und filterbar: Benutzer kénnen mithilfe von Schllisselwdrtern oder bestimmten
Kriterien mihelos durch den Ereignisstrom navigieren. So kdnnen sie ihre Aufmerksamkeit auf
relevante Aktivitaten konzentrieren und gleichzeitig irrelevante Informationen Iminimieren.

Detaillierte Ereignisinformationen: Jeder Ereigniseintrag liefert umfassende Details, darunter
das betroffene Objekt, den fiir die Anderung verantwortlichen Benutzer, das verwendete
Protokoll und die zugehdrigen Indicators of Exposure (IoEs).

Visualisierte Beziehungen: Das Tool bietet die Méglichkeit, die Beziehungen zwischen
Ereignissen zu veranschaulichen und so aufzuzeigen, dass auch scheinbar nicht im
Zusammenhang stehende Aktivitaten ggf. zu einer umfassenderen Angriffskampagne
beitragen.

So greifen Sie auf den Trail Flow zu:
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* Kilicken Sie in Tenable Identity Exposure in der Navigationsleiste auf der linken Seite auf Trail
Flow.

Die Trail Flow-Seite wird mit einer Liste von Ereignissen getffnet. Weitere Informationen
finden Sie unter Trail Flow Table.

X Otenable identity Exposure o) @g@ -] @

e o [ | i ]
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- Integritétspriifung

@ (6 Probleme 1 Warnung)

So wahlen Sie einen Zeitrahmen aus:

So wahlen Sie eine Doméane aus:

So zeigen Sie ein Ereignis an:

So halten Sie den Trail Flow an und starten ihn neu:

So laden Sie die nachsten oder vorherigen Ereignisse:

Wie werden die Daten im Trail Flow angezeigt?

1. Wenn Sie eine Aktion in Ihrer Active Directory (AD)-Oberflache durchfiihren, wie z. B.:
* Neues Benutzerkonto erstellen

* Gruppenmitgliedschaft eines Benutzers andern


../../../../../Content/User/TrailFlow/trail-flow-table.htm

Passwort zurtcksetzen
Konto deaktivieren
Konto aktivieren

Konto I6schen

Objekt verschieben

Berechtigungen &ndern

2. Active Directory (AD) generiert automatisch einen Ereignisprotokolleintrag, der Details des
Vorgangs erfasst, einschlieflich:

Zeitstempel
Administrator, der die Aktion durchfiihrt
Betroffene(s) Objekt(e)

Spezifische Anderungen

3. Tenable Identity Exposure erfasst und analysiert diese Ereignisprotokolle kontinuierlich und

korreliert Ereignisse, identifiziert Muster und erkennt Anomalien.

4. Auf der Seite ,Trail Flow” werden der Ablauf und die Auswirkungen des Vorgangs visualisiert:

Zeitleiste: Zeigt eine chronologische Abfolge von Ereignissen an und hebt den letzten
Vorgang hervor.

Objektdetails: Bietet spezifische Informationen Gber die betroffenen Objekte,
einschlie3lich ihrer Attribute und Beziehungen.

Anderungsverlauf: Zeigt einen Verlauf der Anderungen, die an den Objekten
vorgenommen wurden, einschlieBlich des aktuellen Vorgangs.

Risk Insights: Identifiziert potenzielle Risiken im Zusammenhang mit dem Vorgang, wie
z. B. ibermalige Berechtigungen oder Mitgliedschaft in sensiblen Gruppen.

Compliance-Informationen: Gibt alle Compliance-Verstéf3e im Zusammenhang mit dem
Vorgang an.

Siehe auch



 Trail Flow-Ubersicht

¢ Trail Flow Use Cases

¢ Trail Flow-Videotutorial
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../../../../../Content/User/TrailFlow/TrailFlowUseCases.htm
https://www.youtube.com/watch?v=zGB1vDo6E2s

Reporting Center

Das Reporting Center in Tenable Identity Exposure bietet eine sehr nitzliche Funktion, mit der Sie
wichtige Daten als Berichte exportieren und an wichtige Stakeholder innerhalb einer Organisation
weitergeben kdnnen. Das Reporting Center bietet die Mdglichkeit, Berichte aus einer vordefinierten
Liste zu erstellen und so einen effizienten und optimierten Prozess zu gewahrleisten.

Es bietet folgende Funktionen:

* Granulare Filterung: Verfeinern Sie Berichte mit granularen Filtern basierend auf
Datumsbereich, Domane, Indicator of Attack (IoA), Indicator of Exposure (IoE) und weiteren
Aspekten, um punktgenaue Einblicke zu erhalten.

* Automatisierte Zustellung: Planen Sie die automatische Generierung und Zustellung von
Berichten in gewlnschten Intervallen und optimieren Sie so die Sicherheitstiberwachung und
Berichterstellung.

* Flexibler Export: Exportieren Sie Berichte in verschiedenen Formaten wie CSV, um sie weiter
zu analysieren, mithilfe des Berichtszugriffsschlissels zu teilen oder in vorhandene Reporting-
Workflows zu integrieren.

Administratoren kdnnen verschiedene Arten von Berichten fur verschiedene Benutzer mit einem
flexiblen Berichtszeitraum von bis zu einem Quartal erstellen. Die Mdglichkeit, kritische
Identitdtsdaten aus Tenable Identity Exposure gemeinsam zu nutzen, ermdglicht es dem
Unternehmen, Risiken proaktiv zu mindern und potenzielle identitatsbasierte Angriffe zu
identifizieren.

Um einen Bericht herunterzuladen, erhalten Benutzer eine E-Mail mit einer URL zu einer Seite, auf
der sie einen Berichtszugriffsschllissel eingeben, den sie von ihrem Administrator erhalten haben.
Berichte stehen 30 Tage lang zum Herunterladen zur Verfigung. Danach sind sie veraltet und
werden von Tenable Identity Exposure geldscht. Benutzer missen die Berichte herunterladen,
bevor Tenable Identity Exposure einen neuen Bericht flir den angegebenen Zeitrahmen generiert
und den vorherigen Uberschreibt.

So greifen Sie auf das Reporting Center zu:

1. Wahlen Sie in Tenable Identity Exposure Systeme > Konfiguration.

2. Kilicken Sie unter Berichterstellung auf Reporting Center.

-11 -
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Es wird ein Fensterbereich mit einer Liste der konfigurierten Berichte und der zugehdrigen
Informationen gedffnet, wie z. B. Berichtsname, Berichtstyp, Doméne, Profil, Zeitraum,
Wiederholung und E-Mail-Adressen der Empfanger.

Siehe auch

* Reporting Center

¢ Set Permissions for a Role

-12-
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Indicators of Exposure

Tenable ldentity Exposure misst den Sicherheitsreifegrad lhrer AD-Infrastrukturen anhand von
Indicators of Exposure (IoEs) und weist dem Strom von Ereignissen, der Uberwacht und analysiert
wird, Schweregradestufen zu. Tenable Identity Exposure |6st Warnungen aus, wenn es
Sicherheitsméngel feststellt.

Diese IoEs sind vorkonfiguriert, und Abweichungen von den festgelegten Normen l6sen
entsprechende Warnungen aus.

So zeigen Sie IoEs an:

1. Klicken Sie in Tenable Identity Exposure im Navigationsbereich auf Indicators of Exposure.

Der Fensterbereich Indicators of Exposure wird geéffnet. Standardmafig zeigt Tenable
Identity Exposure nur die IoEs an, die Abweichungen enthalten.

2. (Optional) Wenn Sie alle lIoEs anzeigen mdchten, stellen Sie den Schalter Alle Indikatoren
anzeigen auf Ja.

X Otenable ientity Exposure o) {*’}gl,l i @

Indicators of Exposure ()

Alle Active Directory Microsoft Entra ID
Q  Indikator suchen Alle Indikatoren anzeigen 5/5Mandanten > 5/5 Domanen >
B8 Dachboards e
o Kitich
A dentitits-Explorer
Ung des Netl Protokol: rden von nicht legitimen Berechtigung fiir sehr sensible GPO-Objekte und - Primire Gruppe des Benutzers

ANALYSE CVE-2020-1472 , Zerologon*) wirkt sich auf das Netiogon- Benutzem verwaltet Dateien priifen Priffen Sie, dass die primare Gruppe des Benutzers nicht

Protakoll aus und ermogiicht die Heraufstufung von Einige Domanencantroller konnen aufgrund von Stelt sicher, dass die Berechtigungen, die mit sensiblen geindert wurde

00 TrilFlow Berechtigungen gefihrlichen Zugriffsrechten von nicht Containern (wie Domanencontroller oder OU) verkniipften
Administratorbenutzemn verwaltet werden. GPO-Objekten und -Dateien zugewiesen sind, angemessen

“# Indicators of Exposure und sicher sind.

4 4Domanen Komplexitat (%) | & 5 Domanen Komplexitat () | & 4 Domanen Komplexitat () | 43 Doménen Komplexitat )
# Indicators of Attack
. Gefihrliche ADCS-Fehlkonfigurationen fiir schwachen f die DCSync-artige

Topologie

4.6 Topocg Listen Sie gefahriiche Berechtigungen und falsch iberprifen Benutzer Angriffe zulassen

Konfigurierte Parameter im Zusammenhang mit der Sicherstellen, dass die fiir Microsoft Entra Connect-Konten Einige auf bestimmte Benutzerkonten angewendete Uberprift, ob unsichere Berechtigungen fiir Stammobjekte
® Angriffspfad Windows-Public Key Infrastructure (PKI) auf. festgelegten Berechtigungen angemessen sind Passwor

tark genug und knnen existieren, die es nicht legitimen Benutzem erméglichen,
hren Authentifizierungsgeheimnisse zu stehlen

Zum Diebstahl von Anmeldeinformationen fihre

Q Konten 42 Doménen Komplexitat (1) | & 2Domanen Komplexitat () | & 5Domanen Komplexitat ¢y | 4 5Domanen Komplexitat T
& System SDProp-Kon: Privilegierte Konten, unter denen Kerberos-Dienste
Vontroliert ausgefiihrt werden
e, dass privilegierte bereinigten 2 Erkennt hoch privilegierte Konten mit dem Service
Benutzer vor einer sokhen Delegierung geschitzt sind. Prinipal Name-Attribut (SPN), das inve Sicherheit
besintrachtigt

4 5Domanen Komplexitat ¢T) 4 4 Domanen Komplexitat ¢T) 4 Domanen Komplexitat ¢T) 43 Doménen Komplexitat ¢T)
© EEEIY Bekannte Verbunddor schwacher ithmen in der
@ (Probleme 1Warnung) Microsoft Entra D kann ferung an einen Active Directory-PKi

anderen Authentifizierunasanbieter deleaieren - eine Identifiziert schwache krotoarafische Algorithmenin

Tenable ldentity Exposure IoEs verfligen Uber eine Reihe von Funktionen, die lhre
Untersuchungsmaoglichkeiten verbessern:

-13-
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* Durchsuchbar und filterbar: Wenden Sie Filter auf Grundlage von Gesamtstruktur und
Domane an, um den IoE muhelos zu erkunden.

* Exportfunktion: Das Abweichungsobjekt ermdglicht es lhnen, die IoEs im CSV-Format zu
exportieren.

* Malinahme bei loE-Vorfallen: Entfernen Sie eine Exposition von der Zulassungsliste oder
aktivieren Sie diese erneut.

Zu den Daten aus IoEs gehoren:

* Informationsabschnitt: Dieser Abschnitt bietet eine Kurzzusammenfassung zu jedem
Indicator of Exposure (IoE), einschlieBlich bekannter Angriffstools, betroffener Doméanen und
relevanter Dokumentation.

¢ Details zum Sicherheitsrisiko: Dieser Abschnitt enthalt ausfihrlichere Informationen Uber die
Fehlkonfiguration in Active Directory.

* Abweichende Objekte: In diesem Abschnitt werden Fehlkonfigurationen in Active Directory
hervorgehoben, die die Angriffsoberflachen vergroRern kénnen.

* Empfehlung: Dieser Abschnitt fihrt Sie durch effektive Konfigurationsstrategien, um lhre
Angriffsoberflache zu minimieren.

Schweregrad

Anhand der Schweregrade kdnnen Sie den Schweregrad der entdeckten Schwachstellen beurteilen
beurteilen und Prioritadten flir Behebungsmalinahmen setzen.

Im Fensterbereich Indicators of Exposure werden die IoEs wie folgt angezeigt:
* Nach Schweregrad unter Verwendung von Farbcodes.

* Vertikal: vom hochsten Schweregrad bis zum niedrigsten (rot flr hdchste Prioritat und blau fur
niedrigste Prioritat).

* Horizontal: vom komplexesten zum am wenigsten komplexen. Tenable Identity Exposure
berechnet den Komplexitatsindikator dynamisch, um den Schwierigkeitsgrad der Behebung
des abweichenden |IoE anzuzeigen.

Schweregrad Beschreibung

-14 -
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Kritisch - Rot Zeigt, wie man Angriffe und Kompromittierungen des Active Directory
durch bestimmte unprivilegierte Benutzer verhindern kann.

Hoch - Orange Befasst sich entweder mit Techniken nach der Ausnutzung, die zum
Diebstahl von Anmeldeinformationen oder zur Umgehung der Sicherheit
fuhren, oder mit Ausnutzungstechniken, die eine Verkettung erfordern, um
gefahrlich zu sein.

Mittel - Gelb Gibt ein begrenztes Risiko flr die Active Directory-Infrastruktur an.

Gering - Blau Zeigt gute Sicherheitspraktiken. In bestimmten geschaftlichen
Zusammenhangen konnen Abweichungen mit geringen Auswirkungen
zulassig sein, die die AD-Sicherheit nicht unbedingt beeintrachtigen.
Diese Abweichungen wirken sich nur dann auf das AD aus, wenn ein
Administrator einen Fehler macht, indem er beispielsweise ein inaktives
Konto aktiviert.

Priorisierung der Behebung

Sie priorisieren Behebungsmalinahmen fur loEs mit hohem Schweregrad, die vom System
identifiziert wurden. Dartber hinaus kénnen Sie innerhalb der Kategorie ,Kritisch® eine weitere
Priorisierung vornehmen, indem Sie die Risikoanzeige im IoE verwenden.

Konten mit nie ablaufenden Passwartern

Pruft auf Konten mit dem Eigenschaftsflag
DONT_EXPIRE_PASSWORD im Attribut
userAccountControl, das die unbegrenzte Verwendung
desselben Passworts durch Umgehung der Richtlinien zur
Passworterneuerung erlaubt.

A 4 Domanen Komplexitat T}

Wenn Sie der Meinung sind, dass der IoE in den Zustandigkeitsbereich oder den operativen Auftrag
Ihrer Organisation fallt, kbnnen Sie ihn auf die Zulassungsliste setzen.

Anwendungsfall

Der folgende Anwendungsfall konzentriert sich auf den lIoE ,Konten mit nie ablaufenden
Passwortern®.

-15-
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1. Wenn Tenable Identity Exposure einen IoE meldet, wird er im Fensterbereich ,Indicators of

Exposure® angezeigt:

Otenable identity Exposure

Indicators of Exposure

Alle

Active Directory Microsoft Entra ID

Inaktive Konten

Erkennt nicht verwendete, inaktive Konten, die ein
Sicherheitsrisiko darstellen konnen.

A 4 Domanen Komplexitat §)

AdminCount-Attribut fiir

Unzureichende Hirtung gegen Ransomware

Stellt sicher, dass die Domane HartungsmaRnahmen zum
Schutz gegen Ransomware implementiert hat

A 4Domanen Komplexitat )

mit altem Passwort

Sucht bei stillgelegten Konten nach dem adminCount-
Attribut, welches zu Berechtigungsproblemen fiihrt, die
nur schwer behoben werden konnen

A 3 Domanen Komplexitit )
Umkehrbare Passworter

Stellt sicher, dass die Option zum Speichern von
Passwortern in einem umkehrbaren Format nicht aktiviert
wird

A 4 Doménen Komplexitat ¢T)

Prift, ob alle aktiven Kontopassworter in Active Directory
regelmafiig aktualisiert werden, um das Risiko des
Diebstahls von Anmeldeinformationen zu reduzieren

A &Domanen Komplexitat ¢T)

Umkehrbare Passworter im GPO

Uberprisft, ob die GPO-Einstellungen keine Passworter in
einem umkehrbaren Format zulassen

4 2 Doménen Komplexitat ¢T)

Benutzer, die der Domine Computer hinzufiigen diirfen

Stellen Sie sicher, dass regulare Benutzer der Domane
keine externen Computer hinzufiigen kénnen

A 4 Domianen Komplexitat %)

Lokale Administratorkonto-Verwaltung

Stellt die sichere und zentrale Verwaltung lokaler
Administratorkonten mit LAPS sicher.

A 4 Doménen Komplexitat ¢T)

Konten mit nie ablaufenden Passwortern

Priift auf Konten mit dem Eigenschaftsflag
DONT_EXPIRE_PASSWORD im Attribut
userAccountControl, das die unbegrenzte Verwendung
desselben Passworts durch Umgehung der Richtlinien zur
Passworterneuerung erlaubt

A 5 Domanen Komplexitat T

26

Letzte Verwendung des Standard-Administratorkontos

Sucht nach der letzten Verwendung des integrierten
Administratorkontos.

A 3Domanen Komplexitat §)

Kerberos-Konfiguration fiir Benutzerkonto

Erkennt Konten, die eine schwache Kerberos-Konfiguration
verwenden

A & Doménen Komplexitat (T

Domane ohne GPOs fur die Computerhartung

Uberpriift, ob Hartungs-GPOs in der Doméne bersitgestellt
wurden.

A 4 Domanen Komplexitat (T)

2. Wenn Sie weitere Informationen zum IoE erhalten mochten, klicken Sie auf den IoE, um

weitere Details anzuzeigen. Auf der Informationsseite finden Sie eine Zusammenfassung, die

einen kurzen Uberblick, Details zu potenziellen Angriffstools im Zusammenhang mit dem IoE,

die betroffenen Domanen sowie relevante Dokumentation enthalt, damit Sie das Problem

verstehen und effektiv beheben konnen.

[ 3

2

Otenable (dentity Exposure

Indicators of Exposure

Alle

Indikatordetails X

Ad @ Name
Konten mit nie ablaufenden Passwértern
Inaktiy
Informationen Details zum Sicherheitsrisiko
Erkent
Sicher{

KURZZUSAMMENFASSUNG

Active Directory-Konten soliten eine globale Richtlinie zur Passworterneuerung befolgen. Diese verhindert. dass sie ohne Anderung des

Passworts unendlich verwendet werden.
44D

DOKUMENTE
Admin
sucht| D BestPractices for Enforcing Password Policies
attribf [ Configuring Password Policies
nur scl
BEKANNTE TOOLS VON ANGREIFERN
mimikatz
2204 Gentil Kiwi

Schweregrad

Mittel

Abweichende Objekte Empfehlungen

BETROFFENE DOMANEN

ALSID.CORP Forest (prod)
A ALSID
4 Japan Domain @ Alsid.corp

26

Status

TCORP Forest
4 TCORP Domain

KHLAB forest
4 KHLAB

4. Weitere Informationen zum IoE erhalten Sie Uber die Registerkarte ,Details zum

Sicherheitsrisiko”.
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Ortenable igentity Exposure

Indicators of Exposure Indikatordetails X
Alle Ad @ Name Schweregrad Status Letzte Erkennung
_— Konten mit nie ablaufenden Passwortem Mittel [ micht konform | 05:06:15, 2024-04-19
= Inaktiy
H Informationen Details zum Sicherheitsrisik Objekte
Erkent
Sicherl
a DETAILS ZUM SICHERHEITSRISIKO
Eine Richtlinie zur stellt reg 9 ingen zur von Angriffen sicher. Die Verwendung desselben Passworts iiber einen zu langen Zeitraum erhoht das Kompromittierungsrisiko.
00 A4DQ  Das Eigenschaftsflag DONT_EXPIRE_PASSWORD im Attribut userAccountControl ermaglicht es Konten, die Eigenschaft fiir das maximale Alter zu vermeiden und dasselbe Passwort trotz einer aktiven Richtlinie zur Passworterneuerung unbegrenzt zu verwenden. Dieses Attribut
sollte nie auf Benutzer- oder Administratorkonten angewendet werden. Fur Di auf die auswirken
Admir
suche| M9 Abweichungsliste finden Sie aktive Konten mit dem Eigenschaftsflag DONT_EXPIRE_PASSWORD im Attribut userAccountControl . Dieser Indicator of Exposure meldet nur aktive Benutzer- und Computerkonten und filtert deaktivierte Konten heraus.
4 Attribg
nur scl

5. Um zu Uberprifen, fur welche Konten die Einstellung ,Konto mit nie ablaufenden Passwortern®

aktiviert ist, klicken Sie auf die Option ,Abweichende Objekte“. Mit dieser Aktion kénnen Sie

auf eine Liste von Konten zugreifen, die in Ihrem System Uber diese Konfiguration verfigen.

= (Otenable identity Exposure o} {é}gQ

Indicators of Exposure Indikatordetails X
Ale  Ac @ Name Status
Konten mit nie ablaufenden Passwirtern Mittel [ icht konform

o Inaktiy
= Informationen Details zum Ab, Objekte Empfehl

Erkent

Sicher|

ABWEICHENDE OBJEKTE
Geben Sie efnen Ausdruck ein. 4/4 Domanen > 1/1-Ursache > Ignoriert
A4Dg
Typ Objekt Pfad Domine Ursachen

Admiy LDAP user 4 Japan Domain @ Alsid corp
suche] LDAP user A Japan Domain @ Alsid.corp
nurscl LDAP user A Japan Domain @ Alsid.corp
o Loap & j9pan Domain @ lsd.orp
Loap = e
. aaod  Lome = e
Loap e T

Umkd | LoRe e A J3pan Domsin @ Alsd corp

cnd o = & Japan Dormain @ AlSdeoep

e ms | LA  Japan Domain @ Alsccorp
wird. LDAP user 4 ALSID
Lone x50

Loap e

6. Klicken Sie auf das abweichende Objekt, um die Konten anzuzeigen, die vom IoE
gekennzeichnet wurden.

= (Otenable identity Exposure 26 {é}gQ [

Letzte Erkennung
05:06:15, 2024-04-19

Jbrg
&

VVVVVVVYVYVYVVYVYVY

Indicators of Exposure Indikatordetails X
Ale  Ad @ Name c Status Letzte Erkennung
Konten mit nie ablaufenden Passwartern Mittel [ Wicht konform | 05:06:45, 2024-04-19

am Inaktiy
H informationen Details zum Si Ab, Objekte

Erkeny

sicher|
a ABWEICHENDE OBJEKTE

a4Dg

Typ Objekt Pfad Domine Ursachen

Admir| LoAP user  Japan Domain @ Alsid corp v

sucht|

Ateribl KEINE PASSWORTANDERUNG ERZWUNGEN 040140,2023-07-06 | @ v

nur scl
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Das Benutzerkonto Guest enthalt den Wert DONT_EXPIRE im zugehrigen userAccountControl-Attribut. Dadurch wird das Konto aus den Passworterneuerungsrichtlinien ausgeschlossen. Da das Konto fiir das angegebene Attribut keinen
SMARTCARD_REQUIRED-Wert enthilt, bedeutet dies zudem, dass die Verwendung von Smartcards nicht unterstiitzt wird. €5 besteht die Moglichkeit, dass fiir das Benutzerkonto ein Passwort verwendet wird, das fiir Brute-Force-Angriffe anfallig ist
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7. Wenden Sie sich an lhren Active Directory-Administrator, um zu verstehen, warum flr das
betroffene Konto die Option ,Konten mit nie ablaufenden Passwortern® aktiviert ist.

8. Auf der Grundlage der Antwort kdnnen Sie entweder das Konto auf die Zulassungsliste setzen
oder lhren Active Directory-Administrator dabei unterstitzen, Empfehlungen zur Behebung
des Problems zu geben.

9. Empfehlungen finden Sie im Abschnitt ,Empfehlungen® des IoE.

Otenable dentiy Exposure “0 ag0 1 @

indicators of Exposure | Indikatordetails X
All Ac @ Na Schweregrad Status Letzte Erkennung
Konten mit nie ablaufenden Passwortern Mittel [ Wicht konform | 05:06:15, 2024-04-19

e Inaktiy
H Informationen  Details zum Sicherheitsrisik Objekte

Erkenr

Sicher|
2 KURZZUSAMMENFASSUNG

Mithilfe einer Passwortablaufrichtlnie wird das Risiko, dase ein Angreifer ein Passwort vor dessen Anderung errit oder knackt, eingeschrinkt. Alle Benutzer- und Administratorkonten miissen diese Richtlinie ausnahmslos befolgen

20 4404 pienstkonten kénnen eine Herausforderung darstellen, da sie besondere Aufmerksamkeit bendtigen. Wenn das Passwort eines Di ablsuft und der esnicht 3 der Dienst evtl nicht ordnungsgemsf2. Zur Vermeidung einer

derartigen Unterbrechung muss ein spezieller Prozess vorhanden sein, um das Passwort regelméf2ig manuell zu aktualisieren.

DETAILS

Sucht |
L Attriby
nur scf

Erzwingen Sie eine Richtlinie zur Passworterneuerung fir alle um das Risiko von Identititsdiebstahl zu reduzieren und das Kr tfenster bei einer

linie 2ur Passwortemeuerung gibt. Diese Richtlinie muss fiir alle Konten gelten, einschlie®lich Benutzern, Administratoren und Diensten

3. a3pd Fir Dienstkonten muss zudem regelmafig das bei einer haben (d. h, wenn das Passwort in der Anwendung selbst hartcodiert ist).
Dienstkonter das Pas: nwendung hartcodiert ist
Umkel
qQ Stellt§  Um Probleme zu vermeiden, ist s eine gute Idee, eine Liste aller und ihrer erstellen. Prifen Sie dann mit dem Entwicklungsteam, ob ein Prozess 2ur Passwortarneuerung vorhanden ist, bevor Sie eine Richtlinie zur Passwaorterneuerung
Passw|  erzwin g

10. Wenn das Konto eine Ausnahme aufweist oder bekanntermal3en erwartungsgemaf
funktioniert, kbnnen Sie den IoE ignorieren, indem Sie zu Abweichungsobjekt >
Entsprechende Abweichung auswahlen > Ausgewahltes Objekt ignorieren (oder) das
ausgewahlte Objekt nicht mehr ignorieren (je nach Anforderung).

Siehe auch

* Indicators of Exposure

* Videotutorial zu Indicators of Exposure

¢ Customize an Indicator
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Indicators of Attack

Tenable Identity Exposure Die Indicators of Attack (IoA) helfen Ihrer Organisation, Angriffe mit den
neuesten Exploit-Techniken auf Ihre Active Directory-Infrastrukturen zu erkennen und umgehend
MalRnahmen zu ergreifen. Dazu gehdren:

* Top 3-Vorfalle: Eine einheitliche Darstellung von l0As zeigt eine Echtzeitzeitleiste zusammen
mit den Top drei Vorfallen, von denen lhr AD betroffen war, sowie der Verteilung der Angriffe -
alles innerhalb einer einzigen Oberflache.

* Details zu loA: Innerhalb von Tenable Identity Exposure bietet der loA-Bereich Informationen
zu Angriffen, die in lhrem AD stattgefunden haben.

* Vorfalle mit loA: Die Liste der loA-Vorfalle bietet umfassende Details zu bestimmten Angriffen
auf Ihr AD. Diese Informationen ermdglichen es lhnen, basierend auf dem Schweregrad des
loA angemessen zu reagieren.

Die Funktion ,Indicators of Attack® verfligt Uber eine Reihe von Merkmalen, die Ihre
Untersuchungsmaglichkeiten verbessern:

* Durchsuchbar und filterbar: Sie konnen den lIoA mihelos Uber die Zeitleiste untersuchen
oder Filter auf der Grundlage von Gesamtstruktur, Domane und Kiritikalitatsstufe anwenden,
um effiziente und gezielte Ergebnisse zu erzielen.

* Exportfunktion: Ermoglicht den Export von loA-Daten in den Formaten PDF, CSV oder PPTX.

* Diagrammtyp andern: Bietet die Mdglichkeit, den Diagrammtyp zu &ndern, so dass Sie
entweder die Verteilung des Schweregrads der Angriffe oder die Top-3-Angriffe und deren
jeweilige Anzahl an Vorkommnissen anzeigen kénnen.

» Aktion bei loA-Vorfallen: Ermdglicht es Ihnen, einen Vorfall auszuwahlen, den Sie schliel3en
oder erneut 6ffnen mochten.

Schweregrad

Tenable Identity Exposure erkennt Angriffe und weist ihnen einen Schweregrad zu:

Schweregrad Beschreibung

Kritisch - Rot Es wurde ein nachweislicher Post-Exploitation-Angriff erkannt, fir den
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Domanendominanz eine Voraussetzung ist.

Hoch - Orange Es wurde ein groRerer Angriff erkannt, iber den ein Angreifer
Doméanendominanz erlangen kann.

Mittel - Gelb Der loA hangt mit einem Angriff zusammen, der zu einer gefahrlichen
Rechteausweitung flihren oder den Zugriff auf sensible Ressourcen
ermdoglichen kdnnte.

Gering - Blau Warnt vor verdachtigem Verhalten in Zusammenhang mit
Auskundschaftung oder Vorfallen mit geringen Auswirkungen.

Priorisierung der Behebung

Erkennen Sie kritische l10As mit grol3en Auswirkungen, die mit Ihren spezifischen Sicherheitsrisiken
und -bedenken Ubereinstimmen.

Um das Risiko von falsch positiven Meldungen oder das Ubersehen legitimer Angriffe zu
minimieren, ist es wichtig, die loAs auf Ihre Umgebung abzustimmen. Dies beinhaltet:

* Anpassen von Schwellenwerten: Kalibrieren Sie die loA-Empfindlichkeit, um falsch positive
Ergebnisse zu reduzieren und sicherzustellen, dass Warnungen aussagekraftig und
handlungsrelevant sind.

» Konten und Aktivitaten auf die Zulassungsliste setzen: Schliel3en Sie legitime Aktivitaten als
Ausldser von loAs aus, um die Warngenauigkeit zu erhéhen und Untersuchungen zu
optimieren.

» Korrelieren von loAs: Analysieren Sie die Beziehungen zwischen verschiedenen loAs, um
umfassendere Angriffsmuster zu erkennen.

Tipp: Weitere Einzelheiten zu den Optionen und empfohlenen Werten finden Sie im Referenzhandbuch zu
Tenable Identity Exposure Indicators of Attack (verfliigbar unter https://de.tenable.com/downloads/identity-
exposure). Wenden Sie diese Optionen und Werte auf jeden IoA im Sicherheitsprofil an.

Anwendungsfall
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1. Wahlen Sie nach der Aktivierung eines IoA im Navigationsbereich ,Indicators of Attack“ aus,
oder klicken Sie auf das Glockensymbol oben rechts auf der Startseite.

95
o
ALERTS X

Exposure alerts Attack alerts

2 Latest alerts Show archived (__

VDCShadDW 05:40:33, 2024-03-25

Lo

VEnumeration of Local Ad... 00:27:50, 2024-03-20

A Japan Domain @ Alsid.corp Actions Vv

VEnumeration of Local Ad... 23:59:59, 2024-03-19

2. Jeder Indikator gibt Ihnen detaillierte Informationen Gber den Vorfall und ermdglicht es lhnen,
nach Uberpriifung geeignete MaRnahmen zu ergreifen:

° Wann der Angriff stattfand

° Beschreibung des Angriffs

° Quelle des Angriffs

° Ziel des Angriffs

° MITRE ATT&CK®-Informationen
° YARA-Erkennungsregeln

° Zusatzliche Ressourcen

3. Wahlen Sie ,Details“, um die Beschreibung aufzurufen, wie in diesem Beispiel dargestellt, das
sich auf die Auflistung lokaler Administratoren konzentriert.
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Indicators of Attack Liste der Vorfalle X
Vorfille im Zusammenhang mit der Domane
Stunde |:
ALSID
-
L Q  Quelle oder Ziel suchen 17117 Indikatoren > Geschlossene Vorfalle ()
<
2 | Datum Quelle Angriffsvektor Ziel Angriffsname Domine
0OLS de-vm ALSID.CORP Forest (prod)
n | Sorieennd A o Kerberoasting Iy 4 ALSID
I
KRITISCH
- . N . ALSID.CORP Forest (prod
o [ feasTo0l A o | zerologon-Ausnutzung LoD COR? Forest(froc) > Details
o [0 APABTOOL A do |colaen'n<ket Af%‘\“f?” Forest (prod) > Details

Die Registerkarte ,Beschreibung“ enthalt Informationen zu spezifischen Angriffen auf Ihr
Active Directory (AD).

Indicators of Attack Liste der Vorfille X
Vorfille im Zusammenhang mit der Domane
Stunde I:
ALSID
L}
L] Q  Quelle oder Ziel suchen
<
a {
AP|LAB-TOOLS . ALSI
« [ I"”L“‘E oo Golden Ticket Y
Sortieren nag
o
Beschreibung YARA-Erkennungsregeln
KRITISCH
| \LsiD Vorfallsbeschreibung ZUSATZLICHE RESSOURCEN
)
8
o ANzAHL [ MITRE ATT&CK descriptior
b Ein Golden Ticket-Angriff Ubernimmt die Kontrolle Uber ein Active Directory Schlusselverteilungskonto (KREBTGT) und verwendet o - L \den Ticket Prot
= CERT Europa - Kerberos Golder et Protection
4 L dieses Konto, um gliltige Kerberos Ticket Granting-Tickets (TGTs) zu erstellen o '” krb o b o
[ Reset the krbtgt
[
f] Ein Golden Ticket wurde dem Benutzer gt2 gewahrt. Mit diesem Ticket kann der Benutzer die Identitat von
5 CN=gt2,0U=Messy,DC=alsid, DC=corp (S-1-5-21-1853920151-1890364782-4229646978-2488 ) annehmen. Der Angriff ging von
b
< 5 dem Computer APILAB-TOOLS (1@.20@.200.5 ) aus und richtete sich gegen dc-vm (10.9.2.34)
MITRE ATT&CK®-Info
Top 3+
& - 10 T1558.001
* Goldi s Untertechnik von T1558
= Taktik:TAODO&
® DCSH "
= Plattform: Windows
® DCSY = Erforderliche Berechtigung:Benutzer

Die Registerkarte ,YARA-Erkennungsregeln® enthalt Informationen Gber die YARA-Regeln,
die Tenable Identity Exposure zur Erkennung von Active Directory-Angriffen auf

Netzwerkebene verwendet. Dies verbessert die Erkennungsfunktionen von Tenable Identity
Exposure insgesamt.
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Indicators of Attack Liste der Vorfalle X
Vorfalle im Zusammenhang mit der Domane
Stunde [
ALSID
L}
L Q  Quelle oder Ziel suchen
<
a
{ AR OO T A deovr ) ALSIl
« O ‘*‘_”-’* oo 2 dev Golden Ticket |
00.20¢ — A A
Sortieren nag
[aV]
Beschreibung YARA-Erkennungsregeln
KRITISCH
4
rule mimikatz
&
b meta:
description = “mimikatz"”
,', author = "Benjamin DELPY (gentilkiwi)"
tool_author = "Benjamin DELPY (gentilkiwi)"
.
strings:
$exe_x86_1 = { 89 71 04 89 [@-3] 30 8d 84 bd }
$exe_xB6_2 = { Bb 4d e? 8b 45 f4 89 75 e? 89 01 85 ff 74 }
a $exe_x64_1 = { 33 ff 47 89 37 42 8b 3 45 85 c? 74}

6. Arbeiten Sie mit dem Active Directory-Administrator oder dem zustandigen Stakeholder
zusammen, um den Vorfall zu untersuchen und zu beheben. Entscheiden Sie, ob der Vorfall
geschlossen oder erneut gedffnet werden soll, und implementieren Sie MalRhahmen, um ein

erneutes Auftreten zu verhindern.

7. Wenn es sich um einen erkannten oder autorisierten Angriff handelt, haben Sie die
Moglichkeit, den l0A entsprechend anzupassen, um zu verhindern, dass der IoA ihn in

zukiinftigen Instanzen kennzeichnet.

Siehe auch

¢ |ndicators of Attack

e Customize an Indicator

¢ Videotutorial zu Indicators of Attack
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Microsoft Entra ID-Unterstiitzung

Zusatzlich zu Active Directory unterstitzt Tenable Identity Exposure auch Microsoft Entra ID (friiher
Azure AD oder AAD), um den Geltungsbereich von Identitaten in einer Organisation zu erweitern.
Diese Funktion nutzt neue Indicators of Exposure, die sich auf Microsoft Entra ID-spezifische
Risiken konzentrieren.

Um Microsoft Entra ID in Tenable Identity Exposure zu integrieren, befolgen Sie diesen Onboarding-
Prozess:

1. Voraussetzungen erfillen

2. Berechtigungen prifen

3. Netzwerkflisse priifen

4. Microsoft Entra ID-Einstellungen konfigurieren

5. Microsoft Entra ID-Unterstlitzung aktivieren

6. Mandantenscans aktivieren

Voraussetzungen

Sie bendtigen ein Tenable Cloud-Konto, um sich bei ,cloud.tenable.com® einzuloggen und die
Supportfunktion von Microsoft Entra ID zu nutzen. Dieses Tenable Cloud-Konto ist dieselbe E-Mail-
Adresse, die flr Ihre BegriRungs-E-Mail verwendet wird. Wenn Sie Ilhre E-Mail-Adresse flr
,cloud.tenable.com® nicht kennen, wenden Sie sich an den Support. Alle Kunden mit einer guiltigen
Lizenz (On-Premises oder SaaS) kdnnen unter ,cloud.tenable.com auf die Tenable Cloud
zugreifen. Mit dem Konto kdnnen Sie Tenable-Scans flir Ihre Microsoft Entra ID konfigurieren und
die Ergebnisse der Scans erfassen.

Hinweis: Sie bendtigen keine gultige Tenable Vulnerability Management-Lizenz, um auf die Tenable
Cloud zuzugreifen. Eine aktuell glltige eigenstandige Tenable Identity Exposure-Lizenz (On-Premises
oder SaaS) ist ausreichend.

Hinweis: Tenable Identity Exposure unterstiitzt Microsoft Entra ID nicht in den National Clouds,

einschlieRlich der dedizierten Bereiche fliir China und die US-Regierung. Microsoft Entra ID bietet National
Clouds an, bei denen es sich um physisch isolierte Azure-Instanzen handelt, die im Hinblick auf bestimmte
behordliche und Compliance-Anforderungen entwickelt wurden. Tenable Identity Exposure unterstiitzt nur
die globale Microsoft Entra ID-Umgebung, mit Ausnahme der China National Cloud und der National Cloud
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der US-Regierung. Weitere Informationen zu National Clouds flir Microsoft Entra ID finden Sie unter
Microsoft Entra-Authentifizierung und National Clouds - Microsoft Identity Platform.

Berechtigungen

Die Unterstutzung von Microsoft Entra ID erfordert die Erfassung von Daten von Microsoft Entra ID,
wie beispielsweise Benutzern, Gruppen, Anwendungen, Dienstprinzipalen, Rollen, Berechtigungen,
Richtlinien, Protokollen usw. Diese Daten werden mithilfe der Microsoft Graph-API und
Dienstprinzipal-Anmeldeinformationen gemaf} den Empfehlungen von Microsoft erfasst.

* Sie mussen sich bei Microsoft Entra ID als Benutzer mit der Berechtigung zum Erteilen einer
mandantenweiten Administratoreinwilligung fir Microsoft Graph einloggen, der laut
Microsoft Gber die Rolle ,,Globaler Administrator® oder ,Privilegierter Rollenadministrator*
(oder eine beliebige benutzerdefinierte Rolle mit entsprechenden Berechtigungen) verfligen
muss.

* Um auf die Konfiguration und Datenvisualisierung fir Microsoft Entra ID zuzugreifen, muss
Ihre Tenable Identity Exposure-Benutzerrolle tber die entsprechenden Berechtigungen
verfigen. Weitere Informationen finden Sie unter Set Permissions for a Role.

Netzwerkflisse

Erlauben Sie den folgenden Adressen an Port 443 ausgehend vom Security Engine Node-Server,
die Entra ID-Unterstltzung zu aktivieren:

¢ sensor.cloud.tenable.com

¢ cloud.tenable.com

Anzahl der Lizenzen

Tenable rechnet doppelte Identitaten nur dann nicht auf die Lizenz an, wenn die Tenable Cloud-
Synchronisierung aktiviert ist. Ohne diese Funktion kénnen Konten aus Microsoft Entra ID und
Active Directory nicht abgeglichen werden, sodass jedes Konto separat gezahlt wird.

* Ohne Tenable Cloud-Synchronisierung: Ein einzelner Benutzer mit sowohl einem AD-Konto
als auch einem Entra ID-Konto zahlt im Hinblick auf die Lizenz als zwei separate Benutzer.
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» Bei aktivierter Tenable Cloud-Synchronisierung: Das System fasst mehrere Konten zu einer
einzigen ldentitat zusammen und stellt so sicher, dass ein Benutzer mit mehreren Konten nur
einmal gezahlt wird.

Microsoft Entra ID-Einstellungen konfigurieren

Verwenden Sie die folgenden Verfahren (ibernommen aus dem Artikel Schnellstart: Registrieren

einer Anwendung bei Microsoft Identity Platform der Microsoft-Dokumentation), um alle

erforderlichen Einstellungen in Microsoft Entra ID zu konfigurieren.

1. Erstellen Sie eine Anwendung:

a. Offnen Sie im Azure-Administratorportal die Seite App-Registrierungen.

b. Klicken Sie auf + Neue Registrierung.

c. Geben Sie der Anwendung einen Namen (Beispiel: ,Tenable Identity Collector®). Fur die
anderen Optionen kdnnen Sie die Standardwerte unverandert lassen.

d. Klicken Sie auf Registrieren.

e. Notieren Sie sich auf der Ubersichtsseite dieser neu erstellten App die ,Anwendungs-ID
(Client)* und die ,Verzeichnis-ID (Mandant)“, die Sie spater in Schritt So fligen Sie einen

neuen Microsoft Entra ID-Mandanten hinzu: benétigen.

Achtung: Achten Sie darauf, dass Sie die Anwendungs-ID und nicht die Objekt-ID
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| auswahlen, damit die Konfiguration funktioniert.

i Tenable identity collector # ®
£ search @ pewte & Endpoints Bl Preview features
| B overview
~ Espentisls
il Quickstan
s play name Cheil credintels
" Ietegration assistant Tenakle igertity collegtor 0 cortificate. 4 secrel
¥ Disgnose and sobve probllems | application iclient) 1D | Redirect UEs
j el :
W Mﬂﬂﬂg@‘ "‘h‘?e[ _’ -
B Branding & properies }
Diireciary [Renant] I
2 Authentication | |
Certificates & secrets Supported account types

My crgynizaiicn ooy
! Token configuration

B AP prmEEon: 1 tarting Jume 30t 20210 wee will s longer acid any rew Seatunes 1o Azurn Active Direstory Authentication Libeary [ADAL) and Asure Actie Directory Graph. We
will Comtit 1 prescie bechascal SUppont and secunity updates but we wil o longer provide festure updates. Applicatons will need b ke upgraded 1o
&b Expose an A1 Microsoft Authentication Library (MEAL) and Microsoft Gragh, Leson moce
B app roles
Get Started Dracumentation
S Oramars

. Rotes and adeninistrators
B Marifest Build your application with the Microsoft identity platform

' Suppont + Treubieshodting The Micrasoft adentity platform is an authentication service, open-source ibraries, and application management

Tels, You can oreate modern, Mandiedd-bated uthenticaion sehuliond, 300esd and protect AP, snd add Sign-

& n Ul 1}
& New sppon reques i 0T OUr USers and CUSTOMErs, Learn monerT

2. Fligen Sie Anmeldeinformationen zur Anwendung hinzu:

a. Offnen Sie im Azure-Administratorportal die Seite App-Registrierungen.

b. Klicken Sie auf die von Ihnen erstellte Anwendung.
c. Klicken Sie im linken Menu auf Zertifikate und Geheimnisse.
d. Klicken Sie auf + Neuer geheimer Clientschlissel.

e. Geben Sie im Feld Beschreibung einen praktischen Namen fur dieses Geheimnis und
einen Ablaufwert ein, der lhren Richtlinien entspricht. Denken Sie daran, dieses
Geheimnis kurz vor Ablauf seines Ablaufdatums zu erneuern.

f. Speichern Sie den Wert des geheimen Schliissels an einem sicheren Ort, da Azure ihn
nur einmal anzeigt und Sie ihn neu erstellen missen, wenn Sie ihn verlieren.

3. Weisen Sie der Anwendung Berechtigungen zu:

a. Offnen Sie im Azure-Administratorportal die Seite App-Registrierungen.

b. Klicken Sie auf die von Ihnen erstellte Anwendung.
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c. Klicken Sie im linken Men( auf API-Berechtigungen.

d. Entfernen Sie die vorhandene Berechtigung User.Read:

Home > App registrations > Tenable Identity Collector

—- Tenable Identity Collector | APl permissions  #

e

B overview

O Refresh ,9? Got feedback?

& Quickstart Configured permissions

#" Integration assistant N
” g all the permissions the application needs. Learn more about permissions and consent

Manage
+ Adda permission " Grant admin consent for t8gdy

B2 eranding & properties
APl / Permissions name Type Description

3 Authentication

~ Micrasaft Gi

Certificates & secrets
Delegated  Sign in and read user profile No
Il Token configuration

2= API permissions
To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications,
& Expose an API

e. Klicken Sie auf + Berechtigung hinzufiigen:

Home > App registrations > Tenable Identity Collector

—- Tenable Identity Collector | APl permissions =

Admin consent requ...

Status

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions sheuld include

Remave permission

|P Search

| «

B overview
& Quickstart

;.' Integration assistant

Manage

= B8randing & properties

3 Authentication
Certificates & secrets

l|I Token configuration

2 API| permissions

& Expose an API

H. Approles

& Owners

ik Roles and administrators

m

Manifest

O Refresh ,@ Got feedback?

A\ Vou are editing permission(s) to your application, users will have to consent even if they've already done so previously.

Configured permissions

Applications are authorized to call APls when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

+ Adda permission Grant admin

API / Permissions name Type Description Admin consent requ... Status

No permissions added

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.

f. Wahlen Sie Microsoft Graph aus:
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Request AP| permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

e
4‘\ Take advantage of the tremendous amount of data in Office 365, Enterprise Mobility + Security, and Windows 10.
<4

Access Azure AD, Excel, Intune, Qutlook/Exchange, OneDrive, OneMote, SharePoint, Planner, and more through a
single endpaoint.

Azure Communication (™} Azure Rights Management
A DevO
m Services f‘j zure Ueviips k‘_ Services
Rich communicaticn experiences with Integrate with Azure DevQOps and Azure Allow validated users to read and write
the same secure CPaas platform used DevOps server protected content

by Microsoft Teams

g. Wahlen Sie Anwendungsberechtigungen aus (nicht ,Delegierte Berechtigungen®).

Request APl permissions X

{ All APIs
E" Microsoft Graph
https://graph.microsoft.com/ Docs

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user. Your application runs as a background service or daemon without a
signed-in user.

h. Verwenden Sie die Liste oder die Suchleiste, um alle folgenden Berechtigungen zu

suchen und auszuwahlen:
° AuditLog.Read.All
° Directory.Read.All
°© IdentityProvider.Read.All

° Policy.Read.All
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° Reports.Read.All

° RoleManagement.Read.All

° UserAuthenticationMethod.Read.All

i. Klicken Sie auf Berechtigungen hinzufligen.

j- Klicken Sie auf Administratoreinwilligung erteilen fiir <Mandantenname> und klicken

Sie zur Bestéatigung auf Ja:

Home » App registrations > Tenable Identity Collector

- Tenable Identity Collector | APl permissions =

‘P Search

| «

B overview
& Quickstart

r'é Integration assistant

Manage

EE Branding & properties

3 Authentication
Certificates & secrets

ill Token configuration

=2~ AP| permissions

& Expose an API

App roles

& Owners

dl. Roles and administrators
| Manifest

Support + Troubleshooting

&2 Troubleshooting

MNew support request

O Refresh ,é‘j Got feedback?

A\ You are editing permission(s) to your application, users will have to consent even if they've already done so previously.

Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process, The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

+ adda permission

~ Grant admin consent for

API / Permissions name Type

 Microsaft Graph (7)

Auditlog.Read Al Application
Directory.Read All Application
IdentityProvider Read All Application
Policy.Read All Application
Reports.Read All Application
RoleManagement.Read.All Application

UserAuthenticationMethod.Reac  Application

Description

Read all audit log data

Read directory data

Read identity providers

Read your organization's policies

Read all usage reports

Read role management data for all RBAC providers

Read all users' authentication methods

Admin consent requ...

Yes

Yes

Yes

Yes

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications,

Home > App registrations > Tenable Identity Collector

—- Tenable Identity Collector | APl permissions =

‘P search

| «

B overview
& Quickstart

z_' Integration assistant

Manage

B2 Branding & properties

3 Authentication
Certificates & secrets

:|' Token configuration

-2 API permissions

& Expose an API

App roles

8 Owners

&l Roles and administrators
M Manifest

Suppaort + Troubleshooting
P Troubleshooting

2 New support request

O Refresh f—? Got feedback?

@ Successfully granted admin consent for the requested permissions.

Configured permissions

Status

o
o
iy
o
iy
o
iy

Not granted for
Not granted for
Not granted for
Not granted for
Not granted for
Not granted for

Not granted for

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

+ Add a permission
API / Permissions name Type

“ Microsoft Graph (7)

Auditlog.Read All Application
Directory.Read All Application
IdentityProvider.Read.All Application
Policy.Read All Application
Reports.Read All Application
RoleManagement.Read All Application

UserAuthenticationMethod.Reac  Application

~ Grant admin consent for

Description

Read all audit log data

Read directory data

Read identity providers

Read your organization's policies

Read all usage reports

Read role management data for all RBAC providers.

Read all users® authentication methods

Admin consent requ...

Yes

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.
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4. Nachdem Sie alle erforderlichen Einstellungen in Microsoft Entra ID konfiguriert haben, flihren
Sie die folgenden Schritte aus:

a. Erstellen Sie in Tenable Vulnerability Management neue Anmeldeinformationen des

Typs ,Microsoft Azure".

b. Wahlen Sie die Authentifizierungsmethode ,Schlissel“ und geben Sie die Werte ein, die
Sie im vorherigen Verfahren abgerufen haben: Mandanten-ID, Anwendungs-ID und
Client-Geheimnis.

Microsoft Entra ID-Unterstutzung aktivieren

* Um Microsoft Entra IDverwenden zu kdnnen, missen Sie die Funktion in den Einstellungen
von Tenable Identity Exposure aktivieren.

* Entsprechende Anweisungen finden Sie unter Identity 360, Exposure Center, and Microsoft

Entra ID Support Activation .

Mandantenscans aktivieren

So fligen Sie einen neuen Microsoft Entra ID-Mandanten hinzu:

Durch das Hinzufligen eines Mandanten wird Tenable Identity Exposure mit dem Microsoft Entra ID-
Mandanten verknlipft, um Scans fiir diesen Mandanten durchzuflihren.

1. Klicken Sie auf der Seite ,Konfiguration® auf die Registerkarte Mandantenverwaltung.
Die Seite Mandantenverwaltung wird gedffnet.
2. Kiicken Sie auf Mandanten hinzufligen.

Die Seite Mandanten hinzufligen wird geotffnet.
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Otenable identity Exposure

Mandantenverwaltung Mandanten hinzufugen X

Relay-Verwal

am 5 Objekte
u
Name
.

- aaddondemd
ALSID TESTC
apjlabtad.onf

~ hatase Entra
koolhand Enl

4

4

.

..

B

Q

HAUPTINFORMATIONEN

Name des Mandanten*

Anmeldeinformationen® C Aktualisieren

wenn die Anmeldeinformationen des Mandanten nicht in der
vorstehenden Dropdownliste enthalten sind, gehen Sie folgenderinaféen
vor:

1. Registrieren Sie Ihre Anwendung in Microsoft Entra ID.

2. Klicken Sie auf die Schaltflache Neue Anmeldeinformationen
hinzufiigen unten, um auf Einstellungen fur
Anmeldeinformationen in Tenable.io zuzugreifen ( Tenable.io >
Einstellungen > Anmeldeinformationen)

3. Befolgen Sie in Tenable.io das Verfahren zum Erstellen von Azure
."*. imel I.'P'I'Irl |"'.I1 onen.

4. Klicken Sie in Tenable.ad auf Aktualisieren, um die Liste zu
aktualisieren und die Anmeldeinformationen auszuwahlen

@ Neue Anmeldeinformationen hinzufugen

Geben Sie im Feld Name des Mandanten einen Namen ein.

Klicken Sie im Feld Anmeldeinformationen auf die Dropdown-Liste, um
Anmeldeinformationen auszuwahlen.

Wenn |hre Anmeldeinformationen nicht in der Liste angezeigt werden, haben Sie diese beiden

Maoglichkeiten:

° Erstellen Sie Anmeldeinformationen in Tenable Vulnerability Management (Tenable

Vulnerability Management > Settings (Einstellungen) > Credentials

(Anmeldeinformationen)). Weitere Informationen finden Sie im Verfahren zum Erstellen
von Azure-Anmeldeinformationen in Tenable Vulnerability Management.

> Uberpriifen Sie, ob Sie tiber die Berechtigung ,Can use* (Verwendung erlaubt) oder
,Can edit* (Bearbeitung erlaubt) fur die Anmeldeinformationen in Tenable Vulnerability
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Management verfligen. Sofern Sie nicht tiber diese Berechtigungen verfligen, zeigt
Tenable ldentity Exposure die Anmeldeinformationen nicht in der Dropdown-Liste an.

6. Klicken Sie auf Aktualisieren, um die Dropdown-Liste der Anmeldeinformationen zu
aktualisieren.

7. Wahlen Sie die von Ihnen erstellten Anmeldeinformationen aus.
8. Klicken Sie auf Hinzufligen.

Eine Meldung bestatigt, dass Tenable Identity Exposure den Mandanten hinzugefligt hat, der
nun in der Liste auf der Seite ,Mandantenverwaltung“ angezeigt wird.

So aktivieren Sie Scans fiir den Mandanten:

Hinweis: Mandantenscans erfolgen nicht in Echtzeit und erfordern mindestens 45 Minuten, bis Microsoft
Entra ID-Daten im Identitats-Explorer sichtbar sind.

* Wahlen Sie einen Mandanten in der Liste aus und stellen Sie den Schalter auf Scan aktiviert.

Otenable identity Exposure (6] &}g@ B @

Mandantenverwaitung 0

Scan-Status Letzter erfolgreicher Scan
Fret

CLLLLE

Tenable ldentity Exposure fordert einen Scan des Mandanten an und die Ergebnisse werden
auf der Indicator of Exposure-Seite angezeigt.

I Hinweis: Die obligatorische Mindestzeitspanne zwischen zwei Scans betragt 30 Minuten.
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Angriffspfad

Tenable ldentity Exposure bietet mehrere Mdglichkeiten, die potenzielle Schwachstelle eines
Assets durch grafische Darstellungen zu visualisieren.

* Angriffspfad: Zeigt die moglichen Angriffspfade, die ein Angreifer nehmen kann, um ein Asset
von einem Einstiegspunkt aus zu kompromittieren.

* Angriffsradius: Zeigt die mdglichen lateralen Bewegungen (Lateral Movements) in das Active
Directory von jedem Asset aus an.

* Asset-Exposure: Zeigt alle Pfade, die potenziell die Kontrolle tGber ein Asset ibernehmen
kénnen.

Wenn Sie den Angriffspfad verstehen, kdnnen Sie die notwendigen Schritte zur Risikominderung
bestimmen, um Angreifer an der Ausnutzung von Schwachstellen zu hindern. Dazu kénnen das
Patchen von Systemen, die Hartung von Konfigurationen, die Implementierung strengerer
Zugriffskontrollen oder die Sensibilisierung von Benutzern gehdren.

Vorteile der Verwendung von ,Angriffspfad® in Tenable Identity Exposure:

* Proaktive Sicherheit: Potenzielle Angriffsvektoren kdnnen leichter vorhergesehen und
abgewehrt werden, bevor sie ausgenutzt werden.

* Priorisierung: Benutzer kdnnen ihre Sicherheitsbemiihungen gezielter auf die kritischsten
Schwachstellen und Angriffspfade konzentrieren.

* Visualisierung: Komplexe Sicherheitsbeziehungen im AD werden klar und leicht verstandlich
dargestellt.

* Kommunikation: Stakeholder werden durch visuelle Darstellung potenzieller
Angriffsszenarien besser Uber Sicherheitsrisiken informiert.

So zeigen Sie den Angriffspfad an:

Geben Sie den Startpunkt an, der ein beliebiges Asset in lhrem AD sein kann (z. B. ein
Benutzerkonto, ein Computer, eine Gruppe). Definieren Sie den Zielpunkt, der das Asset darstellt,
das der Angreifer letztendlich kompromittieren will (z. B. ein Domé&nencontroller, Server fur sensible
Daten).
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1. Klicken Sie in Tenable Identity Exposure im Men( der Seitenleiste auf Angriffspfad.

Der Fensterbereich Angriffspfad wird angezeigt.

X Otenable Identity Exposure 0] é}g@ ] @

Angriffepfad

ALLGEMEN ———————————

AD-Sicherheitsbeziehungen untersuchen

B Dashboards

Wonach suchen Sie? o
& Identitits-Explorer

Angriffspfad Angriffsradius. Asset-Exposure

SICHERHEITSANALYSE

A~ Trail Flow
« Indicators of Exposure
# Iindicators of Attack

2, Topologie @ Startpunkt = & Endpunkt Q

4+ Angriffspfad
VERWALTUNG

potenziellen Angriffspfad privilegierten Status erhaiten

A Integrititspriifung

€ (4 Probleme 1Warnung)

2. Klicken Sie im Banner auf Angriffspfad.
3. Geben Sie im Feld Startpunkt das Asset am Einstiegspunkt ein.

4. Geben Sie im Feld Endpunkt das Asset am Ende des Pfades ein.
5. Klicken Sie auf das Symbol .

Tenable Identity Exposure zeigt den Angriffspfad zwischen den beiden Assets an.

. [ ]
X Otenable identity Exposure QO Bl H
Angriffspfad
Angriffsradius  Asset-Exposure & jabe@jpalsidcorp 4 japan Dom... [CNEENANIR (o [ japan Dom.. [ &
ALLGEMEIN
B pashboards
- Jinfos zum Knoten anzeigen

A Identitats-Explorer

» Hatein Zugriffsrecht

\ @ ALSID.COR?
CICHERHEITSANALYSE Implizite Ubernahme
A Trail Flow e B e
« Indicators of Exposure

¥ Indicators of Attack

o Topologie

# Angriffspfad

6. Optional kénnen Sie auf das Symbol @ klicken, um Folgendes zu tun:
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° Klicken Sie auf den Zoom-Schieberegler, um die Vergrélierung der grafischen
Darstellung einzustellen.

° Klicken Sie auf die Schaltflache Alle Quickinfos zum Knoten anzeigen, um
Informationen Uber die Assets anzuzeigen.

So zeigen Sie den Angriffsradius an:

Tenable Identity Exposure zeigt eine grafische Darstellung des potenziellen Angriffspfads an und
hebt die Verbindungen zwischen Assets hervor. Jede Verbindung stellt eine potenzielle
Schwachstelle oder Fehlkonfiguration dar, die der Angreifer ausnutzen kdnnte, um sich lateral in
Ihrem AD zu bewegen. Sie kdnnen die Ansicht vergré3ern und verkleinern, um sich die Details des
Pfads genauer anzusehen.

1. Klicken Sie in Tenable ldentity Exposure im Meni der Seitenleiste auf Angriffspfad.
Der Fensterbereich Angriffspfad wird angezeigt.

2. Klicken Sie im Banner auf Angriffsradius.

3. Geben Sie im Feld Objekt suchen den Namen eines Assets ein.

4. Klicken Sie auf das Symbol .

Tenable ldentity Exposure zeigt die lateralen Verbindungen an, die von diesem Asset
ausgehen:
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Angriffspfad (21

Angriffapfad  [EEUREHECUIEEN  Asset-Exposure 28% Cert Publishers ]

INFORMATIONEN ANZEIGEN
b
CERT PUBLISHERS 4 JAPAN DOMAIN @ ALSID.CORP
DENIED RODC PASSWORD REPLICATION GROUP & JAMAN DUMAIN (@ ALSIU.LUKK
) e

5. Klicken Sie auf die Symbole auf den Pfeilen zwischen den Assets, um die Beziehungen
zwischen ihnen anzuzeigen.
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CMN=KEY5,DC=ALSID,DC=CORP A DOMAIN1

»# Hat Zugriffsrechte
* DACL schreiben

*  Besitzer schreiben

DOAAIM TONTROLLERS & DOMAIN

DENIED RODC PASSWORD REPLICATION GROUP 4 NOMAINT -l__l'l
& Mitglied von

CN=CESDFNE-DAB1-44E5-B13E-1B5EG536AD99, CN=PARTITIONS,CN=CONFIGURATION,DC=ALSID,.DC=CORP & DOMAINI

So zeigen Sie die Asset-Exposure an:

Jeder Schritt im Angriffspfad ist mit einem Risikowert verbunden, der den Schweregrad der
Schwachstelle angibt. Dies hilft Ihnen dabei, Prioritdten zu setzen, da sie besser erkennen kénnen,
welche Pfade die grofite Bedrohung darstellen und sofortiges Handeln erfordern. Sie kdnnen auch
auf einzelne Verbindungspunkte klicken, um weitere Details zu der spezifischen Schwachstelle oder
Fehlkonfiguration zu erhalten.

1. Klicken Sie in Tenable Identity Exposure im Menu der Seitenleiste auf Angriffspfad.
Der Fensterbereich Angriffspfad wird angezeigt.
2. Klicken Sie im Banner auf Asset-Exposure.

3. Geben Sie im Feld Objekt suchen den Namen eines Assets ein.

4. Klicken Sie auf das Symbol .

Tenable ldentity Exposure zeigt die Pfade, die zu dem Asset fihren, und die Beziehungen

zwischen den Assets an.
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5. Klicken Sie auf die Symbole auf den Pfeilen zwischen den Assets, um die Beziehungen

zwischen ihnen anzuzeigen.

Angriffspfad ()

ntrollers 4 Japan Domain @ A (]

Angriffspfad  Angriffsradius

[TERPRISE ADMINS 4 ALSID ORI

# Hat Zugriffsrechte
= Mitglied hinzufiigen

DOMAIN CONTROLLERS 4japAND °  DACL schreiben
DOMAIN ADMINS A JAPAN DOMAIN (@ ALSIL.LURY .

APJLAB-AFAD-DC-5 A JAPAN DOMAIN @ ALSID.CORP

So stecken Sie einen Angriffspfad ab:

Siehe auch

Attack Relations

Identifying Tier 0 Assets

Accounts with Attack Paths

Attack Path Node Types
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Benutzerverwaltung

Schwerpunkte

* Rollen: Zu den Standardrollen gehéren Administrator, Sicherheitsanalyst, Benutzer und Gast,
jeweils mit unterschiedlichen Berechtigungen. Benutzerdefinierte Rollen erméglichen eine
granulare Kontrolle flir spezifische Anforderungen.

* Berechtigungen: Berechtigungen legen fest, worauf Benutzer in Tenable Identity Exposure
Zugriff haben und was sie dort tun kdnnen. Dies reicht von der Anzeige von Berichten und
Dashboards tber die Verwaltung von Benutzern, das Konfigurieren von Indikatoren und das
Durchfiihren von Aktionen wie der Deaktivierung von Konten.

* Die Festlegung des Geltungsbereichs fiir Tenable Identity Exposure ermoglicht die
Zuweisung von Berechtigungen flr bestimmte Domanen, Gruppen oder sogar einzelne
Objekte innerhalb von Active Directory. Dadurch wird sichergestellt, dass Benutzer nur auf
relevante Daten zugreifen, die ihrer Rolle und ihren Verantwortlichkeiten entsprechen.

Vorteile

* Verbesserte Active Directory-Sicherheit: Die granulare Zugriffssteuerung minimiert das
Risiko eines nicht autorisierten Zugriffs auf sensible Identitatsdaten.

* Verbesserte Effizienz und verbesserte Workflows: Benutzer haben Zugriff auf die bendétigten
Tools und Daten, wodurch Untersuchungen und Vorfallsreaktion effizienter werden.

* Compliance-Einhaltung: Die rollenbasierte Zugriffssteuerung hilft bei der Erfillung von
Compliance-Anforderungen fur die ldentitats- und Zugriffsverwaltung in Active Directory.

Siehe auch

¢ User Roles
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Tenable Identity Exposure-Integration

Integrieren Sie Tenable Identity Exposure mit lhrer SIEM-, SOC- oder SOAR-L&sung, um
Echtzeituberwachung, automatisierte Reaktionen und ein verbessertes Warnungsmanagement zu
erzielen.

EchtzeitUberwachung mit Syslog-Integration

Erhalten Sie sofortige Warnungen fur kritische loEs (Indicators of Exposure) durch nahtlose Syslog-
Integration.

Wichtige Vorteile

Zentrale Protokollierung: Aggregieren Sie Tenable Identity Exposure-Ereignisse mit anderen
Sicherheitslésungen, um umfassende Analysen durchzufiihren.

Echtzeitbenachrichtigungen: Erhalten Sie sofortige Benachrichtigungen tber potenzielle
Expositionen von Identitaten und Angriffe.

Verbessertes Sicherheitsmanagement: Korrelieren Sie Ereignisse aus verschiedenen
Quellen, um komplexe Bedrohungen schneller zu identifizieren.

Verbesserte SIEM-Sichtbarkeit: Integrieren Sie Tenable Identity Exposure-Daten nahtlos in
Ihr SIEM-SystemSIEM, um Lageerkennung und Korrelationsanalyse zu verbessern.

Optimierter Workflow: Automatisieren Sie die Einordnung von Warnungen und den
entsprechenden ReaktionsmalRnahmen auf der Grundlage von Syslog-Daten, um
Sicherheitsablaufe zu optimieren.

Beispiel fur loEs fur die Echtzeitiberwachung

Gefahrliche ADCS-Fehlkonfigurationen: Erkennen/Identifizieren von Anderungen an AD-
Zertifikatservern, die moglicherweise auf ,Certified Pre-Owned”-Angriffe (CPO-Angriffe)
hinweisen.

GPO-Ausfiihrungsintegritat: Erkennt/identifiziert Versuche, Backdoors durch
Skriptausfiihrung innerhalb von Gruppenrichtlinien zu installieren.
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* Benutzer, die der Domane Computer hinzufligen diirfen: Erkennen nicht autorisierter
Hinzufiigungen von Domanencomputern, eine typische Angriffsvorbereitung von ,RBCD*-
Backdoor-Angriffen.

Automatisierung von Reaktionsmalinahmen mit SOAR-Plattformen

Nutzen Sie vorhandene SOAR-Plattformen (Security Orchestration, Automation and Response), um
automatisierte Behebungsmafinahmen auf der Grundlage von TIE-Daten auszufihren. Die
wichtigsten Vorteile sind:

* Schnelle Risikominderung: Minimieren Sie Ausfallzeiten und Auswirkungen, indem Sie
Reaktionen auf kritische IoEs automatisieren.

* Verbesserte Effizienz: Entlasten Sie Sicherheitsteams von repetitiven Aufgaben, sodass sie
sich auf strategische Sicherheitsinitiativen konzentrieren kénnen.

* Verbesserte SicherheitsmalRnahmen: Beheben Sie proaktiv erkannte Fehlkonfigurationen,
und stérken Sie Ihren Sicherheitsstatus insgesamt.

Wichtig: Fehlerbehebung oder Unterstlitzung bei Automatisierungsskripten fallen nicht in den
Aufgabenbereich von Tenable Support. Bitte wenden Sie sich an unser Professional Services-Team, um
Unterstlitzung zu erhalten.
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