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Willkommen bei Tenable OT Security

Tenable OT Security (OT Security) (vormals Tenable.ot) schitzt industrielle Netzwerke vor
Cyberbedrohungen, boswilligen Insidern und menschlichen Fehlern. Von der Erkennung und
Einddammung von Bedrohungen bis hin zu Asset-Verfolgung, Schwachstellen-Management,
Konfigurationskontrolle und Active Query-Uberpriifungen - die ICS-Sicherheitsfunktionen von
OT Security maximieren die Transparenz, Sicherheit und Kontrolle lhrer Betriebsumgebung.

OT Security bietet umfassende Sicherheitstools und Berichte fiir IT-Sicherheitspersonal und OT-

Ingenieure. Es bietet einen Einblick in konvergente IT/OT-Segmente und ICS-Aktivitaten und macht

auf Situationen an allen Sites und bei ihren jeweiligen OT-Assets aufmerksam - von Windows-
Servern bis hin zu SPS-Backplanes - in einer zentralen, einheitlichen Ansicht.

OT Security weist die folgenden wichtigen Leistungsmerkmale auf:

* 360-Grad-Sichtbarkeit - Angriffe konnen sich in einer IT/OT-Infrastruktur leicht ausbreiten. Mit

einer einzigen Plattform zur Verwaltung und Messung des Cyberrisikos flir Ihre OT- und IT-
Systeme erhalten Sie einen vollstandigen Einblick in Ihre konvergente Angriffsoberflache.

OT Security lasst sich auch nativ in IT-Sicherheits- und Betriebstools integrieren, wie z. B. lhre

Security Information and Event Management (SIEM)-L6sung, Protokollverwaltungstools,
Next-Generation-Firewalls und Ticketing-Systeme. Zusammen entsteht dadurch ein

Okosystem, in dem all Ihre Sicherheitsprodukte als Einheit zusammenarbeiten kénnen, um
Ihre Umgebung zu schitzen.

* Bedrohungserkennung und -entscharfung - OT Security nutzt eine Multi-Detection Engine,
um hochriskante Ereignisse und Verhaltensweisen zu finden, die sich auf den OT-Betrieb
auswirken konnen. Diese Engines umfassen richtlinien-, verhaltens- und signaturbasierte
Erkennung.

* Asset-Inventarisierung und aktive Erkennung - OT Security nutzt patentierte Technologie
und bietet einen Einblick in lhre Infrastruktur - nicht nur auf Netzwerkebene, sondern bis

hinunter auf die Gerateebene. Es verwendet native Kommunikationsprotokolle, um sowohl IT-

als auch OT-Gerate in |hrer ICS-Umgebung abzufragen und alle Aktivitdten und Aktionen zu

identifizieren, die in lnrem Netzwerk ausgefuhrt werden.
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* Risikobasiertes Schwachstellen-Management - Auf der Grundlage umfassender und
detaillierter Funktionen zur Verfolgung von IT- und OT- Assets generiert OT Security mithilfe
von Predictive Prioritization Schwachstellen- und Risikostufen flir jedes Asset in lhrem ICS-
Netzwerk (Industrial Control Systems, industrielle Steuerungssysteme). Diese Berichte
enthalten Risikobewertungen und detaillierte Einblicke sowie Vorschlage zur
Risikominderung.

« Konfigurationskontrolle - OT Security bietet einen detaillierten Verlauf der Anderungen an der
Geratekonfiguration im Zeitverlauf, einschlie3lich spezifischer Kontaktplan-Segmente,
Diagnosepuffer, Tag-Tabellen und mehr. Auf diese Weise kbnnen Administratoren einen
Backup-Snapshot mit dem ,letzten als funktionierend bekannten Zustand® fur eine schnellere
Wiederherstellung und Einhaltung von Branchenvorschriften erstellen.

Tipp: Das Tenable OT Security-Benutzerhandbuch und die Benutzeroberflache sind auf Englisch,
Japanisch, Deutsch, Franzésisch und vereinfachtem Chinesisch verfiigbar. Informationen zum Andern der
Sprache der Benutzeroberflache finden Sie unter Lokale Einstellungen.

Weitere Informationen zu Tenable OT Security finden Sie in den folgenden Materialien fur
Kundenschulungen:

e Einfuhrung in Tenable OT Security (Tenable University)

Erste Schritte mit OT Security

Befolgen Sie die unter Erste Schritte mit OT Security genannten Schritte, um mit OT Security zu
beginnen.

OT Security-Technologien
Die umfassende OT Security-L6sung umfasst zwei zentrale Erfassungstechnologien:

* Netzwerkerkennung - Die Netzwerkerkennungstechnologie von OT Security ist eine passive
Deep-Packet Inspection Engine, die flr die einzigartigen Eigenschaften und Anforderungen
industrieller Steuerungssysteme entwickelt wurde. Die Netzwerkerkennung bietet detaillierte
Echtzeit-Einblicke in alle Aktivitaten, die Uber das Betriebsnetzwerk durchgeflihrt werden, mit
einem einzigartigen Fokus auf Engineering-Aktivitdten. Dazu gehéren Firmware-Downloads/-
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Uploads, Code-Updates und Konfigurationsanderungen, die tber proprietare,
anbieterspezifische Kommunikationsprotokolle stattfinden. Die Netzwerkerkennung warnt in
Echtzeit vor verdachtigen/nicht autorisierten Aktivitaten und erstellt ein umfassendes
Ereignisprotokoll mit forensischen Daten. Die Netzwerkerkennung generiert drei Arten von
Warnungen:

* Richtlinienbasiert - Sie kbnnen vordefinierte Richtlinien aktivieren oder
benutzerdefinierte Richtlinien erstellen, die bestimmte granulare Aktivitaten, die auf
Cyberbedrohungen oder Betriebsfehler hinweisen, auf die Zulassungsliste und/oder
Sperrliste setzen, um Warnungen auszuldsen. Es kénnen auch Richtlinien festgelegt
werden, um Prifungen aktiver Abfragen fur vordefinierte Situationen auszulésen.

* Verhaltensanomalien - Das System erkennt Abweichungen von einer Baseline flr den
Netzwerk-Traffic, die basierend auf Traffic-Mustern wahrend eines bestimmten
Zeitraums festgelegt wurde. Aulierdem erkennt es verdachtige Scans, die auf Malware
und Auskundschaftsverhalten hinweisen.

 Signaturerkennungsrichtlinien - Diese Richtlinien verwenden signaturbasierte OT- und
IT-Bedrohungserkennung, um Netzwerk-Traffic zu identifizieren, der auf Bedrohungen
durch Eindringlinge hinweist. Die Erkennung basiert auf Regeln, die in der Threats-
Engine von Suricata katalogisiert wurden.

* Aktive Abfrage - Die patentierte Abfragetechnologie von OT Security iberwacht Gerate im
Netzwerk, indem sie regelmaRig die Metadaten von Kontrollgeraten im ICS-Netzwerk abfragt.
Diese Funktionalitat verbessert die Fahigkeit von OT Security, alle ICS-Ressourcen,
einschlieBlich untergeordneter Gerate wie SPS und RTUs, automatisch zu erkennen und zu
klassifizieren, selbst wenn sie nicht im Netzwerk aktiv sind. Sie identifiziert auRerdem lokal
implementierte Anderungen in den Metadaten des Geréts (z. B. Firmware-Version,
Konfigurationsdetails und Status) sowie Anderungen in jedem Code-/Funktionsblock der
Geratelogik. Da sie schreibgeschutzte Abfragen in den nativen Controller-
Kommunikationsprotokollen verwendet, ist sie sicher und hat keine Auswirkungen auf die
Gerate. Abfragen kénnen regelmaRig nach einem vordefinierten Zeitplan oder nach Bedarf
durch den Benutzer ausgeflihrt werden.

Losungsarchitektur

Komponenten der OT Security-Plattform
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Hinweis: In diesem Dokument wird die OT Security Appliance als ICP (Industrial Core Platform)
bezeichnet.

Die OT Security-Lésung setzt sich aus diesen Komponenten zusammen:

* ICP (OT Security Appliance) - Diese Komponente erfasst und analysiert den Netzwerk-Traffic
direkt aus dem Netzwerk (Uber einen Span-Port oder Netzwerk-Tap) und/oder mithilfe eines
Datenfeeds vom Tenable OT Security Sensor (OT Security Sensor). Die ICP-Appliance flhrt
sowohl die Netzwerkerkennung als auch aktive Abfragen aus.

OT Security Sensoren - Hierbei handelt es sich um kleine Gerate, die in Netzwerksegmenten
von Interesse bereitgestellt werden, bis zu einem Sensor pro Managed Switch. OT Security
Sensoren bieten einen vollstandigen Einblick in diese Netzwerksegmente, indem sie den
gesamten Traffic erfassen, die Daten komprimieren und die Informationen dann an die

OT Security Appliance Ubermitteln. Sie kdbnnen Sensoren der Version 3.14 und héher auch so
konfigurieren, dass sie aktive Abfragen an die Netzwerksegmente senden, in denen sie
bereitgestellt werden.

—
OUDGQ DOO;D
_ v{f L é ! &.
Workstatuon Hlstorean HMI SCADA
)
N —
- L = Tenable.ot Appliance
sesss == =P =
I Switch | Tgnable.ot | Switch Tenable.ot | Switch |
Sensor Sensor
am=] (Tag) (Tag[) Tommo= = O] fam
PLC Panel Panel PLC RTU PLC
Netzwerkkomponenten

OT Security unterstitzt die Interaktion mit den folgenden Netzwerkkomponenten:

* OT Security-Benutzer (Verwaltung) - Sie kdnnen Benutzerkonten erstellen, um den Zugriff
auf die OT Security-Verwaltungskonsole zu steuern. Sie kdnnen mit einem Browser (Google
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Chrome) Uber Secure Socket-Layer-Authentifizierung (HTTPS) auf die Verwaltungskonsole
zugreifen.

Hinweis: Der Zugriff auf die OT Security-Benutzeroberflache ist nur mit der neuesten Version von Chrome
maglich.

* Active Directory-Server - Die Zugangsdaten der Benutzer kénnen optional Gber einen LDAP-
Server wie beispielsweise Active Directory zugewiesen werden. In diesem Fall werden die
Benutzerrechte in Active Directory verwaltet.

* SIEM - Senden Sie OT Security-Ereignisprotokolle mithilfe des Syslog-Protokolls an ein
SIEM-System.

* SMTP-Server - OT Security sendet Ereignisbenachrichtigungen per E-Mail Giber einen SMTP-
Server an bestimmte Mitarbeitergruppen.

* DNS-Server - Integrieren Sie DNS-Server in OT Security, um bei der Auflésung von Asset-
Namen zu helfen.

* Anwendungen von Drittanbietern - Externe Anwendungen kénnen mit OT Security Uber
dessen REST-API interagieren oder Uber andere spezifische Integrationen auf Daten
zugreifen1.

1Beispielsweise unterstiitzt OT Security die Integration mit Palo Alto Networks Next Generation
Firewall (NGFW) und Aruba ClearPass, wodurch OT Security Asset-Inventarisierungsdaten mit
diesen Systemen austauschen kann. OT Security kann auch mit anderen Tenable-Plattformen wie
Tenable Vulnerability Management und Tenable Security Center integriert werden. Integrationen
werden unter Lokale Einstellungen > Integrationen konfiguriert, siehe Integrationen.

Tenable OT Security - Hardwarespezifikationen

ICP- und Sensorspezifikationen

Im Folgenden finden Sie die Spezifikationen fur die OT Security Hardware-Appliances flr die
Industrial Core Platform (ICP):

Regulare ICP

Kategorie Regulare ICP
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CPU
Kerne
RAM

Speicher

Netzwerk (Kupfer-Ethernet)
Netzwerk (Glasfaser-Ethernet)
Stromversorgung

Formfaktor

Abmessungen (LxBxH)

Gewicht

Betriebstemperatur

Intel® Xeon™ D-218dIT, 2,0 GHz
14

64 GB

256 GB SSD

800 GB NVMe
2TBHDD

4 x 1 Gbit/s

N/A

110-220 V, einphasig
1 HE, halbe Tiefe
209 x43 x376 mm
8,2x1,7x14,8in
3,6 kg

5 bis 45 °C (41 bis 113 °F)

Relative Luftfeuchtigkeit 8 % bis 90 %, nicht kondensierend

Max. SPAN-Durchsatz 500 Mbit/s
XL-ICP

CPU 2 x Xeon® Silver 4314

Kerne 2x16

RAM 256 GB

Speicher 960 GB SSD SAS FIPS-140 SED

960 GB SSD SAS FIPS-140 SED
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2x2,4TB SAS HDD FIPS-140 SED

Hinweis: Die Hardware unterstutzt eine vollstandige Verschlisselung
und ist FIPS-140-konform.

Netzwerk (Kupfer) 6 x 1 Gbit/s

Netzwerk (Glasfaser) 2 x 10 Gbit/s SFP+

Stromversorgung Redundant, 110-220 V, 165 W

Formfaktor 1 HE, volle Tiefe

Abmessungen Breite*: 482,0 mm (18,98 in) x H6he: 42,8 mm (1,69 in) x Tiefe*:
(BxHxT) 698 mm (27,5 in)

* MafRe einschliel3lich Blende.

Gewicht 22 kg

Betriebstemperatur 0 bis 40 °C (32 bis 104 °F)
Lagertemperatur -10 bis 50 °C (14 bis 122 °F)
Relative 5 % bis 90 %, nicht kondensierend
Luftfeuchtigkeit

Zertifizierungen CE/FCC/RoHS

CB, CCC, UL, RCM, NOM

Max. SPAN-Durchsatz 1 Gbit/s

ICP-Mini
CPU Intel® Core™ i7-1185G7E, 1,8 GHz
Kerne 4
RAM 32GB
Speicher 480 GB SSD
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Netzwerk (Kupfer) 4 x 2,5 Gbit/s

Netzwerk (Glasfaser) N/A

Stromversorgung Klemmleiste, 12-28 VDC
Formfaktor DIN-Schiene

Abmessungen (mm) 150 x 190 x 81 mm

Gewicht 1,9 kg

Betriebstemperatur 0 bis 40 °C (32 bis 104 °F)
Lagertemperatur -10 bis 50 °C (14 bis 122 °F)
Relative Luftfeuchtigkeit 10 % bis 95 %, nicht kondensierend
Zertifizierung CE/FCC/RoHS, Klasse A

CB, CCC, UL, RCM, NOM

Max. SPAN-Durchsatz 150 Mbit/s
Sensor
CPU Intel® Core™ 13-8145UE, 2,2 GHz
Kerne 2
RAM 4 GB
Speicher 128 GB SATA M.2
Netzwerk (Kupfer) 2 x 1 Gbit/s
Netzwerk (Glasfaser) N/A
Stromversorgung Klemmleiste, 12-28 VDC
Formfaktor Extra kleiner Formfaktor (ESFF)
Abmessungen (BxHXxT) 179 x 88 x 34,5 mm
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7,05x3,46 x 1,36 in

Gewicht 0,72 kg

Betriebstemperatur 0 bis 50 °C (32 bis 122 °F)
Lagertemperatur -40 bis 60 °C (-40 bis 140 °F)
Relative Luftfeuchtigkeit 20 % bis 80 %, nicht kondensierend
Max. SPAN-Durchsatz N/A

Systemelemente

Assets

Assets sind die Hardwarekomponenten in lhrem Netzwerk, wie beispielsweise Controller,
Engineering-Stationen und Server. Die automatisierte Asset-Erfassung, -Klassifizierung und -
Verwaltung von OT Security bietet eine genaue Asset-Inventarisierung, indem alle Anderungen an
Geraten kontinuierlich verfolgt werden. Dies vereinfacht die Aufrechterhaltung der betrieblichen
Kontinuitat, Zuverlassigkeit und Sicherheit. Es spielt au3erdem eine wichtige Rolle bei der Planung
von Wartungsprojekten, der Priorisierung von Upgrades, der Bereitstellung von Patches sowie bei
der Vorfallsreaktion und Risikominderungsmafinahmen.

Risikobewertung

OT Security wendet hochentwickelte Algorithmen an, um den Grad des Risikos zu bewerten, dem
jedes Asset im Netzwerk ausgesetzt ist. Fur jedes Asset im Netzwerk wird ein Risikowert (von 0
bis 100) vergeben. Der Risikowert basiert auf den folgenden Faktoren:

* Ereignisse - Ereignisse im Netzwerk, die sich auf das Gerat ausgewirkt haben (gewichtet nach
dem Schweregrad des Ereignisses und und wie lange das Ereignis zurtckliegt).

Hinweis: Ereignisse werden nach Aktualitat gewichtet, sodass neuere Ereignisse einen groReren
Einfluss auf den Risikowert haben als éltere Ereignisse.
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* Schwachstellen - CVEs, die Assets in lnrem Netzwerk betreffen, sowie andere Bedrohungen,
die in lhrem Netzwerk identifiziert wurden (z. B. veraltete Betriebssysteme, Verwendung
anfalliger Protokolle und anfallige offene Ports). In OT Security werden diese als Plugin-Treffer
auf Ihren Assets erkannt.

* Asset-Kritikalitat - Ein Messwert, der die Wichtigkeit des Gerats flir das ordnungsgemalie
Funktionieren des Systems angibt.

Hinweis: Bei SPS, die an eine Backplane angeschlossen sind, wirkt sich der Risikowert anderer
Module, die die Backplane gemeinsam nutzen, auf den Risikowert der SPS aus.

Richtlinien und Ereignisse

Richtlinien definieren bestimmte Arten von Ereignissen, die verdachtig, nicht autorisiert, anormal
oder anderweitig auffallig sind und im Netzwerk stattfinden. Wenn ein Ereignis eintritt, das alle
Bedingungen der Richtliniendefinition fir eine bestimmte Richtlinie erfullt, generiert OT Security ein
Ereignis. OT Security protokolliert das Ereignis und sendet Benachrichtigungen gemaR den fir die
Richtlinien konfigurierten Richtlinienaktionen.

Es gibt zwei Arten von Richtlinienereignissen:

* Richtlinienbasierte Erkennung - Lost Ereignisse aus, wenn die genauen Bedingungen der
Richtlinie, wie durch eine Reihe von Ereignisdeskriptoren definiert, erflllt sind.

* Anomalie-Erkennung - Lést Ereignisse aus, wenn anomale oder verdachtige Aktivitaten im
Netzwerk identifiziert werden.

Das System verfligt tiber eine Reihe vordefinierter (sofort einsetzbarer) Richtlinien. Dartiber hinaus
bietet das System die Mdglichkeit, die vordefinierten Richtlinien zu bearbeiten oder neue
benutzerdefinierte Richtlinien zu definieren.

Richtlinienbasierte Erkennung

Fr die richtlinienbasierte Erkennung konfigurieren Sie die spezifischen Bedingungen daftir, welche
Ereignisse im System Ereignisbenachrichtigungen auslosen. Richtlinienbasierte Ereignisse werden
nur ausgeldst, wenn die genauen Bedingungen der Richtlinie erfillt sind. Dies stellt sicher, dass
keine Fehlalarme auftreten, da das System bei tatsachlichen Ereignissen warnt, die im ICS-
Netzwerk stattfinden, und gleichzeitig aussagekraftige detaillierte Informationen tber das ,Wer*,

-28-



,Was

O

“ »Wann“, Wo* und ,Wie* liefert. Die Richtlinien kénnen auf verschiedenen Ereignistypen und

-deskriptoren basieren.

Im Folgenden finden Sie einige Beispiele fur mdgliche Richtlinienkonfigurationen:

Anomale oder nicht autorisierte ICS-Steuerungsebenenaktivitat (Engineering) - Eine HMI
sollte die Firmwareversion eines Controllers nicht abfragen (kann auf Auskundschaftung
hinweisen) und ein Controller sollte nicht wahrend der Betriebszeiten programmiert werden
(kann auf nicht autorisierte, potenziell boswillige Aktivitat hinweisen).

Anderung am Code des Controllers - Es wurde eine Anderung an der Controller-Logik
festgestellt (,Snapshot-Konflikt*).

Anomale oder nicht autorisierte Netzwerkkommunikation - Zwischen zwei Netzwerk-Assets
wurde ein unzuldssiges Kommunikationsprotokoll verwendet oder es fand eine
Kommunikation zwischen zwei Assets statt, die noch nie zuvor kommuniziert haben.

Anomale oder nicht autorisierte Anderungen an der Asset-Inventarisierung - Es wurde ein
neues Asset entdeckt oder ein Asset kommuniziert nicht mehr im Netzwerk.

Anomale oder nicht autorisierte Anderungen an Asset-Eigenschaften - Die Firmware oder
der Status eines Assets haben sich geandert.

Abnormales Schreiben von Sollwerten - Ereignisse werden fiir Anderungen an bestimmten
Parametern generiert. Der Benutzer kann die zulassigen Bereiche flr einen Parameter
definieren und Ereignisse fliir Abweichungen von diesem Bereich generieren.

Anomalie-Erkennung

Richtlinien zur Anomalie-Erkennung erkennen verdachtiges Verhalten im Netzwerk basierend auf

den integrierten Funktionen des Systems zur Erkennung von Abweichungen von ,normalen®

Aktivitaten. Die folgenden Richtlinien fir die Anomalie-Erkennung sind verfligbar:

Abweichungen von einer Baseline fiir den Netzwerk-Traffic: Der Benutzer definiert eine
Baseline fiir ,normalen® Netzwerk-Traffic basierend auf der Traffic-Karte wahrend eines
bestimmten Zeitraums und generiert Warnungen fiir Abweichungen von der Baseline. Die
Baseline kann jederzeit aktualisiert werden.
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* Spitze im Netzwerk-Traffic: Es wird ein drastischer Anstieg des Netzwerk-Traffic-Volumens
oder der Anzahl von Konversationen festgestellt.

* Potenzielle Netzwerkaufklarungs-/Cyberangriffsaktivitat: Ereignisse werden flr Aktivitaten
generiert, die auf Aktivitdten in Zusammenhang mit Auskundschaftung oder Cyberangriffen im
Netzwerk hinweisen, wie z. B. IP-Konflikte, TCP-Port-Scans und ARP-Scans.

Richtlinienkategorien
Die Richtlinien sind nach folgenden Kategorien geordnet:

* Richtlinien fir Konfigurationsereignisse - Diese Richtlinien beziehen sich auf die Aktivitaten,
die im Netzwerk stattfinden. Es gibt zwei Unterkategorien von Richtlinien far
Konfigurationsereignise:

« Controller-Validierung - Diese Richtlinien beziehen sich auf Anderungen, die in den
Controllern im Netzwerk stattfinden. Dabei kann es sich um Statusanderungen eines
Controllers, aber auch um Anderungen an Firmware, Asset-Eigenschaften oder
Codebldcken handeln. Die Richtlinien kdnnen auf bestimmte Zeitplane (z. B. Firmware-
Upgrade wahrend eines Arbeitstages) und/oder bestimmte Controller beschrankt
werden.

» Controller-Aktivitaten - Diese Richtlinien beziehen sich auf bestimmte Engineering-
Befehle, die sich auf den Status und die Konfiguration von Controllern auswirken. Es ist
mdglich, bestimmte Aktivitaten zu definieren, die immer Ereignisse generieren, oder eine
Reihe von Kriterien zum Generieren von Ereignissen festzulegen. Zum Beispiel, wenn
bestimmte Aktivitdten zu bestimmten Zeiten und/oder auf bestimmten Controllern
ausgefuhrt werden. Assets, Aktivitdten und Zeitplane kdnnen sowohl auf Sperrlisten als
auch auf Zulassungslisten gesetzt werden.

* Richtlinien fir Netzwerkereignisse - Diese Richtlinien beziehen sich auf die Assets im
Netzwerk und die Kommunikationsstrome zwischen Assets. Dies schliel3t Assets ein, die dem
Netzwerk hinzugefligt oder daraus entfernt wurden. Es enthalt auch Traffic-Muster, die flir das
Netzwerk ungewohnlich sind oder die als besonders besorgniserregend gekennzeichnet
wurden. Wenn beispielsweise eine Engineering-Station mit einem Controller Gber ein Protokoll
kommuniziert, das nicht Teil eines vorkonfigurierten Satzes von Protokollen ist (z. B.
Protokolle, die von Controllern verwendet werden, die von einem bestimmten Anbieter
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hergestellt werden), wird ein Ereignis ausgeldst. Diese Richtlinien kénnen auf bestimmte

Zeitplane und/oder bestimmte Assets beschrankt werden. Anbieterspezifische Protokolle
werden der Einfachheit halber nach Anbieter organisiert, wahrend jedes Protokoll in einer
Richtliniendefinition verwendet werden kann.

» SCADA-Ereignisrichtlinien - Diese Richtlinien erkennen Anderungen der Sollwerte, die den
industriellen Prozess beeintrachtigen kénnen. Diese Anderungen kénnen aus einem
Cyberangriff oder menschlichem Fehlverhalten resultieren.

* Netzwerkbedrohungsrichtlinien - Diese Richtlinien verwenden signaturbasierte OT- und IT-
Bedrohungserkennung, um Netzwerk-Traffic zu identifizieren, der auf Bedrohungen durch
Eindringlinge hinweist. Die Erkennung basiert auf Regeln, die in der Threats-Engine von
Suricata katalogisiert wurden.

Gruppen

Eine wesentliche Komponente bei der Definition von Richtlinien in OT Security ist die Verwendung
von Gruppen. Bei der Konfiguration einer Richtlinie wird jeder der Parameter durch eine Gruppe und
nicht durch einzelne Entitaten bestimmt. Dadurch wird der Prozess flir die Richtlinienkonfiguration
erheblich optimiert.

Ereignisse

Wenn ein Ereignis eintritt, das die Bedingungen einer Richtlinie erfullt, wird im System ein Ereignis
generiert. Alle Ereignisse werden im Bildschirm ,Ereignisse® angezeigt und kénnen auch Gber die
entsprechenden Bildschirme ,Inventar® und ,Richtlinie“ aufgerufen werden. Jedes Ereignis ist mit
einem Schweregrad gekennzeichnet, der den Grad des Risikos angibt, das von dem Ereignis
ausgeht. Benachrichtigungen kénnen automatisch an E-Mail-Empfanger und SIEMs gesendet
werden, wie in den Richtlinienaktionen der Richtlinie angegeben, die das Ereignis generiert hat.

Ein Ereignis kann von einem autorisierten Benutzer als gel6st markiert und mit einem Kommentar
versehen werden.

Lizenzkomponenten von OT Security
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In diesem Thema wird das Verfahren zur Lizenzierung von Tenable OT Security als eigenstandiges
Produkt beschrieben. Aullerdem wird erlautert, wie Assets gezahlt werden, welche Add-On-
Komponenten Sie erwerben kdnnen, wie Lizenzen zurlickgefordert werden und was geschieht,
wenn Lizenzen Uberschritten werden oder ablaufen.

Tipp: Informationen zur Aktualisierung oder erneuten Initialisierung lhrer Lizenz finden Sie unter
OT Security - Lizenz-Workflow.

Lizenzierung von Tenable OT Security

Sie kdnnen Tenable OT Security als Subscription oder als unbefristete Version/Wartungsversion
erwerben.

Um Tenable OT Security zu lizenzieren, erwerben Sie Lizenzen, die auf den Anforderungen lhres
Unternehmens und den Umgebungsdetails basieren. Tenable OT Security weist diese Lizenzen
dann lhren Assets zu: allen erkannten Geraten mit IP-Adressen, eine Lizenz flir jede IP-Adresse.

Wenn Ihre Umgebung gréRer wird, steigt auch die Anzahl lhrer Assets. Um dieser Anderung
Rechnung zu tragen, erwerben Sie zusatzliche Lizenzen. Flr Tenable-Lizenzen gilt eine
progressive Preisgestaltung: Je mehr Lizenzen Sie erwerben, desto geringer ist der Preis pro
Einheit. Informationen zu Preisen erhalten Sie von dem fur Sie zustandigen Tenable-Mitarbeiter.

Zahlung von Assets

In Tenable OT Security basiert die Anzahl lhrer Lizenzen auf der Anzahl eindeutiger IP-Adressen in
Ihrer Umgebung. Assets werden ab dem Zeitpunkt lizenziert, zu dem sie erkannt werden.

Hinweis: Assets in internen Netzwerken hinter Live-IP-Adressen werden nicht auf Ihre Lizenz angerechnet.
Beispielsweise werden in einem redundant verbundenen PLC-Chassis (speicherprogrammierbare
Steuerung) mit zwei Live-IP-Adressen und zehn Modulen dahinter nur die beiden Live-IP-Adressen auf lhre
Lizenz angerechnet.

Hinweis: Sie kénnen zwar eine separat erworbene Version von OT Security mit lhrer Instanz von Tenable
Oneverbinden, dies hat jedoch keinen Einfluss auf die Lizenzierung dieser Assets. Tenable One-Kunden

verfugen Uber eine Vielzahl von Tenable-Losungen, die fiir sie lizenziert sind, einschlief3lich OT Security.

Die Lizenzen miissen jedoch zuerst Teil der Tenable One-Lizenz sein. Sie kdnnen das Konto gemeinsam
mit Ihren CSMs (Customer Success Manager) aktualisieren.

Komponenten von Tenable OT Security
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Sie kdnnen Tenable OT Security an Ihren Anwendungsfall anpassen, indem Sie Komponenten
hinzufiigen. Bei einigen Komponenten handelt es sich um Add-ons, die Sie erwerben missen.

Im Lieferumfang enthalten Add-on-Komponente

 Virtual Core Appliance * Tenable OT Security Enterprise Manager.
* Tenable Security * Tenable OT Security - Konfigurierbarer Sensor
Center.

* Tenable OT Security - Zertifizierter konfigurierbarer
Sensor

* Tenable OT Security - Zertifizierte Core-Plattform
* Tenable OT Security - Core-Plattform

* Tenable OT Security - XL Core-Plattform

Lizenzen zuruckfordern

Wenn Sie Lizenzen erwerben, bleibt die Gesamtzahl |hrer Lizenzen fir die Dauer lhres Vertrags
unverandert, es sei denn, Sie erwerben weitere Lizenzen. Tenable OT Security fordert jedoch
Lizenzen in Echtzeit zurtck, wenn sich die Anzahl Ihrer Assets andert.

Die folgenden Assets werden von Tenable OT Security zurtickgefordert:
* Ausgeblendete Assets
* Assets, die langer als 30 Tage offline waren

* Assets, die Sie in der Benutzeroberflache entfernen oder ausblenden

Uberschreitung der maximalen Lizenzanzahl

In Tenable OT Security kdnnen Sie nur die Ihnen zugeteilte Anzahl an Lizenzen verwenden, es sei
denn, Sie erwerben weitere Lizenzen.

Die Uberschreitung der maximalen Lizenzanzahl bewirkt Folgendes:
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* Benutzer ohne Administratorrechte kénnen nicht mehr auf Tenable OT Security zugreifen.

* In der Benutzeroberflache wird eine Meldung angezeigt, dass |lhre Lizenzanzahl Uberschritten
wurde.

* Sie kdnnen Assets nicht mehr Gber die Tenable OT Security-Einstellungen wiederherstellen.

* Sie kdnnen Schwachstellen-Plugins oder IDS-Signaturen (Feed-Updates) nicht mehr
aktualisieren.

Hinweis: Wenn Sie Ihre maximale Lizenzanzahl Giberschreiten, kann Tenable OT Security weiterhin neue
Assets erkennen und hinzuftigen.

Abgelaufene Lizenzen

Die von Ihnen erworbenen Tenable OT Security-Lizenzen sind flr die Dauer Ihres Vertrags gultig.
30 Tage vor Ablauf lhrer Lizenz wird eine Warnung in der Benutzeroberflache angezeigt. Setzen Sie
sich wahrend dieses Verlangerungszeitraums mit dem flr Sie zustandigen Tenable-Mitarbeiter in
Verbindung, um Produkte hinzuzufligen oder zu entfernen oder die Anzahl lhrer Lizenzen zu
andern.

Nach Ablauf lhrer Lizenz wird Tenable OT Security deaktiviert und Sie kdnnen das Tool nicht
verwenden.

Fehlermeldungen

In der folgenden Tabelle werden die Fehlermeldungen beschrieben, die in Tenable OT Security
angezeigt werden kdnnen.

Meldung in der

: Name der Fehlerbeschre 5 Empfohlene
Kategorie : : Benutzeroberfla '
Fehlerkategorie ibung Aktion
che
Verwaltung NoRoutesForClient Fur eine Moglicherweise Uberpriifen
aktiver Abfrage wurde liegt ein Problem Sie die
Abfragen ein Routing- mit der Netzwerkkon
Fehler vom Netzwerkkonnek nektivitat und

-34 -



Verwaltung
aktiver
Abfragen

Verwaltung
aktiver
Abfragen

Verwaltung
aktiver

InternalError

DnsError

HostUnreachableEr

ror

O

Netzwerk
empfangen.

Beim
Abfrageversuc
histein
interner Fehler
aufgetreten.

Fir die Ziel-IP
wurde kein
DNS-
Hostname
gefunden.

Ein
Abfrageziel
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tivitat vor. Bitte
Uberprifen Sie
die
Netzwerkkonnek
tivitat und
wiederholen Sie
die Abfrage.

Esistein
unerwarteter
Fehler
aufgetreten.
Versuchen Sie
es spater noch
einmal. Falls das
Problem
weiterhin
besteht, wenden
Sie sich an den
technischen
Support.

Fir die Ziel-IP
konnte kein
DNS-Hostname
gefunden
werden. Stellen
Sie sicher, dass
Reverse DNS
aktiviert und ein
PTR-Eintrag fur
die IP definiert
ist.

Das Gerat
konnte nicht

wiederholen
Sie die aktive
Abfrage.

Wiederholen
Sie die
Abfrage nach
einiger Zeit.
Wenn das
Problem
weiterhin
besteht,
wenden Sie
sich an
Tenable
Support.

Uberpriifen
Sie, ob die
Reverse DN
S-Suche
aktiviert und
der

DNS Pointer
Record (PTR)
fur die IP
definiert ist.

Uberpriifen
Sie die



Abfragen

Verwaltung
aktiver
Abfragen

Verwaltung
aktiver
Abfragen

TimeoutError

NetworkError

O

kann nicht
erreicht
werden.
Uberpriifen Sie
das Routing.

Eine Abfrage
hat keine
Antwort vom
Ziel
empfangen
und eine
Zeituberschrei
tung ist
aufgetreten.

Fureine
Abfrage wurde
eine
Fehlerantwort
vom Netzwerk
empfangen.
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erreicht werden.
Dies kdnnte an
einem Problem
mit der
Netzwerkkonnek
tivitat liegen.
Bitte Uberprifen
Sie lhre
Netzwerk- oder
Firewalleinstellu
ngen und
versuchen Sie
es erneut.

Zeituberschreitu
ng im Netzwerk.
Dies kdnnte an
vorubergehende
n
Netzwerkproble
men liegen oder
daran, dass das
Gerat langsam
reagiert. Bitte
wiederholen Sie
die Abfrage zu
einem spateren
Zeitpunkt.

Esistein
Netzwerkfehler
aufgetreten.
Dies konnte auf
vorubergehende
Netzwerkproble

Netzwerkkon
nektivitat und
die Firewall-
Einstellungen
und
wiederholen
Sie die aktive
Abfrage.

Wiederholen
Sie die
Abfrage nach
einiger Zeit.

Uberpriifen
Sie die
Netzwerkkon
nektivitat und
wiederholen
Sie die
Abfrage.



Verwaltung
aktiver
Abfragen

ProtocolError

Eine Abfrage
hat eine
unerwartete
Antwort vom
Ziel
empfangen.
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me oder
Firewall-
Einschrankunge
n
zurtickzufiihren
sein. Bitte
Uberprifen Sie
die

Netzwerkkonnek

tivitat und
wiederholen Sie
die Abfrage.

Nicht
unterstutztes
Antwortformat
vom Ziel. Dies
kdnnte an einer
nicht
kompatiblen
Protokollversion
auf dem Gerat
oder an einem
vorubergehende
n
Netzwerkproble
m liegen. Bitte
Uberprifen Sie
die

Geratekompatibi

litat oder
wiederholen Sie
die Abfrage zu
einem spateren
Zeitpunkt.

Uberpriifen
Sie, ob das
Zielgerat
kompatibel
ist, oder
wiederholen
Sie die
Abfrage nach
einiger Zeit.



Verwaltung
aktiver
Abfragen

Verwaltung
aktiver
Abfragen

Verwaltung
aktiver
Abfragen

O

AuthenticationError In der Abfrage
wurden
ungultige
Authentifizieru
ngsdaten

verwendet.

LimitExceededError  OT Security
hat den
Grenzwert fur
fehlgeschlage
ne Abfragen
des Ziels

erreicht.

NoPotentialClients Im Ziel-
Abfragebereic

h (CIDR-Block,
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Die
Authentifizierung
beim Geréat ist
fehlgeschlagen.
Dies konnte an
falschen oder
fehlenden
Zugangsdaten
liegen.
Uberpriifen Sie
Ilhre
Zugangsdaten.

Aktive Abfragen
dieses Gerats
werden aufgrund
zu vieler
fehlgeschlagene
r Abfragen
angehalten.
Versuchen Sie
es spater noch
einmal. Wenn
das Problem
weiterhin
besteht, wenden
Sie sich an den
Support.

Die aktive
Abfrage konnte
keine

Uberpriifen
Sie lhre
Zugangsdate
n und
wiederholen
Sie die
Abfrage.

Es liegen
mehrere
fehlgeschlage
ne Abfragen
flr das Gerat
vor.
Wiederholen
Sie die
Abfrage nach
einiger Zeit.
Wenn das
Problem
weiterhin
besteht,
wenden Sie
sich an den
technischen
Support.

Auf die
Zielgerate
kann



Verwaltung
aktiver
Abfragen

NoAllowedClients

O

Asset-Liste
oder IP-
Bereich) sind
keine gultigen
Clients
vorhanden.

Im Ziel-
Abfragebereic
h (CIDR-Block,
Asset-Liste
oder IP-
Bereich) sind
keine
zulassigen
Clients
vorhanden.
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zuganglichen
Gerate im
Zielbereich
finden. Einige
Gerate (CIDR-
Block, Asset-
Liste oder IP-
Bereich) werden
moglicherweise
durch
Einschrankunge
n blockiert, die
von Benutzern
angewendet
wurden. Bitte
Uberprifen Sie
Ihre Auswahl
und die
Zugriffskontrolle
n.

Die aktive
Abfrage konnte
im Zielbereich
keine
kompatiblen
Gerate finden
(CIDR-Block,
Asset-Liste oder
IP-Bereich). Bitte
Uberprifen Sie
Ihre Auswahl
und die
Zugriffskontrolle
n.

moglicherwei
se aufgrund
von
Einschrankun
gen, die von
Benutzern
angewendet
wurden, nicht
zugegriffen
werden.
Uberpriifen
Sie lhre
Einstellungen
fur die
Zugriffskontro
lle und
wiederholen
Sie die
Abfrage.

Die Zielgerate
sind
maoglicherwei
se nicht mit
den

OT Security-
Einstellungen
kompatibel.
Uberpriifen
Sie lhre
Einstellungen
fur die
Zugriffskontro
lle und



loT

loT

ServiceUnavailable

lotConnectorSecur
eModeError

Der Dienst ist
nicht
verfugbar,
maoglicherweis
e liegtein
Problem beim
Systemstart
oder nach dem
Zuricksetzen
vor.

Der loT-
Connector
kann keine
Verbindung zu
einem remote
installierten
loT-Agent
herstellen.
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Der loT
Connector-
Dienst ist
vorubergehend
nicht verfluigbar
oder weist ein
Problem auf.
Versuchen Sie
es spater noch
einmal. Wenn
das Problem
weiterhin
besteht, wenden
Sie sich an den
Support.

Fehlerim
sicheren Modus
des loT-
Connectors. Der
loT-Agent auf
dem Remote-
System muss
neu installiert
werden, damit
wieder
Verbindungen
zulassig sind.

wiederholen
Sie die
Abfrage.

Wiederholen
Sie die
Abfrage nach
einiger Zeit,
daderloT
Connector-
Dienst
moglicherwei
se
vorubergehen
d inaktiv ist.
Wenn das
Problem
weiterhin
besteht,
wenden Sie
sich an den
technischen
Support.

Installieren
Sie den loT-
Agent auf
dem Remote-
System neu
und
wiederholen
Sie den
Verbindungsv
ersuch.



O

loT

Serverkoppl
ung:
(Enterprise
Manager
(EM),
externer
Server, FW)

lotConnectorlpAlre

adyEXxists

WrongCertificate

Der Benutzer
versucht,
einen
Connector mit
einer bereits
vorhandenen
IP-Adresse
hinzuzufiugen.

Der Benutzer
versucht, die
ICP mit einem
ungultigen
Zertifikat mit
dem EM zu
koppeln.
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Die Erstellung
des Connectors
ist
fehlgeschlagen.
Die angegebene
IP-Adresse wird
bereits von
einem anderen
Connector
verwendet. Bitte
geben Sie eine
eindeutige IP-
Adresse an und
versuchen Sie
es erneut.

Die
Kopplungsserver
hat ein
ungultiges
Sicherheitszertifi
kat vorgelegt.
Bitte Gberprtfen
Sie das
Serverzertifikat
und versuchen
Sie es erneut.
Wenn dieses
Problem
weiterhin
besteht, wenden
Sie sich an den
Serveradministr
ator.

Geben Sie
eine
eindeutige IP-
Adresse an
und
versuchen
Sie, den
Connector
hinzuzufugen.

Generieren
Sie ein neues
Sicherheitsze
rtifikat und
versuchen
Sie, die ICP
mit dem EM
zu koppeln.
Wenn das
Problem
weiterhin
besteht,
wenden Sie
sich an den
Serveradmini
strator.



Serverkoppl
ung: (EM,
externer
Server, FW)

Serverkoppl
ung: (EM,
externer
Server, FW)

Serverkoppl
ung: (EM,
externer
Server, FW)

O

MissingEmAddress Nur tber API
MissingPassword Nur Gber API
MissingCredentials Nur Gber API
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Es wurde keine
Serveradresse
fur die Kopplung
angegeben. Bitte
geben Sie die
IP-Adresse oder
den Hostnamen
des Servers an,
zu dem Sie eine
Verbindung
herstellen
mochten, und
versuchen Sie
es erneut.

Die
angegebenen
Zugangsdaten
sind
unvollstandig.
Bitte geben Sie
das Passwort fur
den
Kopplungsserver
ein und
versuchen Sie
es erneut.

Die
Zugangsdaten
zum Herstellen
einer
Verbindung zum
Kopplungsserver
fehlen. Geben

Geben Sie
die IP-
Adresse oder
den
Hostnamen
des Servers
an, zudem
Sie eine
Verbindung
herstellen
mochten, und
versuchen
Sie es erneut.

Geben Sie
einen
Benutzernam
en und ein
Passwort flr
den Server an
und
versuchen
Sie es erneut.

Geben Sie
gultige
Zugangsdate
n fur den
Server an und
versuchen
Sie es erneut.



Serverkoppl
ung: (EM,
externer
Server, FW)

BothApiKeyAndUse
rCredentials

OT-Feeds:
Pll/Suricata/
Nessus

NessusNotReady

Nur Uber API

Der Dienst ist
nicht
verfugbar,
maoglicherweis
e liegtein
Problem beim
Systemstart
oder nach dem
Zuricksetzen
vor.
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Sie die
erforderlichen
Zugangsdaten
an (z. B.
Benutzername
und Passwort)
und versuchen
Sie es erneut.

Fir die Kopplung
mit diesem
Serverist nur
eine
Authentifizierung
smethode
zulassig.
Entfernen Sie
entweder den
API-Schllssel
oder die
Benutzer-
Zugangsdaten
und versuchen
Sie es erneut.

Der Nessus-
Dienst ist
vorubergehend
nicht verfligbar
oder weist ein
Problem auf.
Versuchen Sie
es spater noch
einmal. Wenn
das Problem

Verwenden
Sie fur die
Kopplung
entweder
einen API-
Schlissel
oder
Benutzer-
Zugangsdate
n.

Der Nessus-
Dienst ist
moglicherwei
se inaktiv.
Versuchen
Sie nach
einiger Zeit
erneut, den
Dienst zu
erreichen.



OT-Feeds:
Pll/Suricata/
Nessus

OT-Feeds:
Pll/Suricata/
Nessus

MissingFile

InvalidFile

Nur Uber API

Die
hochgeladene
Datei ist
ungultig.
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weiterhin
besteht, wenden
Sie sich an den
Support.

Keine
Konfigurationsd
atei angehangt.
Bitte laden Sie
eine gultige
Konfigurationsd
atei im
unterstutzten
Format hoch, um
fortzufahren.

Die
hochgeladene
Datei ist
ungultig.
Moglicherweise
weist die Datei
ein nicht
unterstutztes
Format auf oder
es fehlen
Versionsinforma
tionen. Bitte
informieren Sie
sich in der
Dokumentation

Wenn das
Problem
weiterhin
besteht,
wenden Sie
sich an
Tenable-
Support.

Laden Sie
eine gultige
Konfiguration
sdatei hoch.

Uberpriifen
Sie, ob das
Format oder
die Version
der
hochgeladen
en Datei
gultig ist,
bevor Sie die
Datei
hochladen.



OT-Feeds: NoSpacelLeftOnDev
Pll/Suricata/ ice

Nessus

OT-Feeds: OldLicense
Pll/Suricata/

Nessus

Es wird eine
Datei im
Online- oder
Offline-Modus
hochgeladen,
auf dem Gerat
ist jedoch kein
Platz fur die
neue Datei
vorhanden.

Der Benutzer
verwendet
eine Lizenz
ohne gultige

Zugangsdaten.
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uber die
unterstutzten
Formate sowie
die
erforderlichen
Felder und
versuchen Sie
es erneut.

Die neue
Konfigurationsd
atei konnte nicht
gespeichert
werden, da nicht
genugend
Speicherplatz
verfligbar ist.
Bitte geben Sie
Speicherplatz
auf dem Gerat
frei und
versuchen Sie
es erneut.

Die Aktion ist
aufgrund eines
veralteten
Versionsformats
nicht zulassig.
Bitte beziehen
Sie eine neue
Lizenz in dem
unterstutzten
Format und
versuchen Sie
es erneut.

Geben Sie
Speicherplatz
aufdem
Gerat frei und
versuchen
Sie, die
Konfiguration
sdatei
hochzuladen.

Fuhren Sie fr
lhre

OT Security-
Lizenz ein
Upgrade auf
das
unterstitzte
Format durch.



OT-Feeds:
Pll/Suricata/
Nessus

OT-Feeds:
Pll/Suricata/
Nessus

UpdateAlreadylnPr
ogress

OlderVersionUpdat
eAttempt

O

Der Benutzer
fuhrt derzeit
ein Update
durch,
wahrend
bereits ein
Auftrag
ausgefihrt
wird. Es kann
jedoch jeweils
nur ein Update
ausgefihrt
werden.

Der Benutzer
versucht, ein
Downgrade
auf eine
frihere
Version

durchzufihren.

Erste Schritte mit OT Security
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Fir dieses Gerat
wird gerade ein
Update
durchgefiihrt.
Bitte warten Sie
aufden
Abschluss des
aktuellen
Updates, bevor
Sie ein weiteres
Update starten.

Die Datei konnte
nicht
hochgeladen
werden, weil
eine neuere
Version aktiv ist.
Vergewissern
Sie sich, dass
Sie Uber die
neueste
aktualisierte
Datei verfiigen
und versuchen
Sie erneut, die
Datei
hochzuladen.

Warten Sie,
bis das
aktuelle
Update
abgeschlosse
n ist, bevor
Sie es erneut
versuchen.

Vergewissern
Sie sich, dass
es sich bei
der Datei, die
Sie
hochladen
mdchten, um
die neueste
Version
handelt.
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Verwenden Sie die folgende Einstiegssequenz, um die Installation zu starten und OT Security zu

verwenden.
System Access Network Firewall | IntrTorgT;?i%; ngT ]
Chegk. Requirements Requirements Requirements Considerations | ]
Prerequisites |

Security

Install OT Security Install OT Security
ICP Hardware ICP on Virtual

Appliance Appliance
Install <
Clean Install Tenable
Core + Tenable OT
Security on
Tenable-Provided
Hardware
Connect OT Install OT Configure OT Security
Configure Security to Set ugg';nable Security on Settings using Setup Activate License
Network Tenable Core Wizard
! Training - Tenable
Use Enable OT Start using OT ; oT Sgecurity :
Security Security | Specialist Course |
i and Certification
h B e B Optional
@ Required
-
@R Tenable One
License
Expand < Exposure Management + Tenable OT Security
o
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https://de.tenable.com/education/courses/ot-security-specialist
https://docs.tenable.com/OT-security/4_3/Content/GettingStarted/StartUsingOTSecurity.htm
https://docs.tenable.com/OT-security/4_3/Content/Installation/EnabletheOTSecuritySystem.htm
https://docs.tenable.com/OT-security/Content/Installation/OTSecurityLicense.htm
https://docs.tenable.com/OT-security/Content/Installation/SetupWizard.htm
https://docs.tenable.com/OT-security/Content/Installation/InstallOTSecurityinTenableCore.htm
https://docs.tenable.com/OT-security/Content/GettingStarted/IntialSetupTenableCore.htm
https://docs.tenable.com/OT-security/Content/Installation/ConnectOTSecuritytoNetwork.htm
https://docs.tenable.com/OT-security/Content/Installation/CleanInstallTenableCoreOTSecurity.htm
https://docs.tenable.com/OT-security/Content/Installation/InstallOTSecurityICPVirtualAppliance.htm
https://docs.tenable.com/OT-security/Content/Installation/InstallOTSecurityHardwareAppliance.htm
https://university.tenable.com/learn/courses/303/introduction-to-tenable-ot-security/lessons
https://docs.tenable.com/OT-security/4_3/Content/FirewallConsiderations/FirewallConsiderations.htm
https://docs.tenable.com/OT-security/4_3/Content/GettingStarted/NetworkConsiderations.htm
https://docs.tenable.com/OT-security/4_3/Content/GettingStarted/AccessRequirements.htm
https://docs.tenable.com/OT-security/4_3/Content/GettingStarted/SystemRequirements.htm

Check
Prerequisites

Install <

Configure

Use

Expand <

System Access
Requirements Requirements

Requirements Considerations k ]

Security

Install OT Security Install OT Security

|ICP Hardware ICP on Virtual

Appliance Appliance

Clean Install Tenable
Core + Tenable OT
Security on
Tenable-Provided
Hardware

Connect OT
Security to
Network

Set up Tenable

Core

Install OT Configure OT Security
Security on Settings using Setup Activate License
Tenable Core Wizard

Enable OT Start using 0T
Security Security

Exposure Management + Tenable OT Security

Voraussetzungen Uberprifen

Training - Tenable

OT Security

Specialist Course
i and Certification

,,,,,,,, Optional

[ ] Required

@ TenableOne
License

* Voraussetzungen - Informieren Sie sich iber die System-, Hardware-, virtuellen und

Lizenzanforderungen fur OT Security.

» Systemanforderungen - Informieren Sie sich tber die Anforderungen fir die Installation

und Ausflihrung von Tenable Core + OT Security.

» Zugriffsanforderungen - Informieren Sie sich Uber die Internet- und Portanforderungen

fur die Ausfuhrung von Tenable Core + OT Security.
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» Uberlegungen zum Netzwerk - Informieren Sie sich iber die Netzwerkschnittstellen, die

zum Verbinden von OT Security benétigt werden.

 Uberlegungen zur Firewall - Informieren Sie sich (iber die Ports, die offen sein miissen,

damit OT Security ordnungsgemalf funktioniert.

* Einfihrung in Tenable OT Security - Gehen Sie das Schulungsmaterial durch, um
detaillierte Informationen zu OT Security zu erhalten.

OT Security ICP installieren

OT Security ist eine Anwendung, die auf dem Betriebssystem Tenable Core ausgefuhrt wird und
den Basisanforderungen von Tenable Core unterliegt. Beachten Sie die folgenden Richtlinien, um
Tenable Core + OT Security zu installieren und zu konfigurieren.

So installieren Sie OT Security:

1. OT Security ICP installieren

e OT Security ICP-Hardware-Appliance installieren - Richten Sie OT Security als

Hardware-Appliance ein.

Hinweis: Auf der von Tenable bereitgestellten Tenable Core-Hardware ist Tenable Core +
OT Security vorinstalliert. Wenn Sie eine altere oder veraltete Appliance installieren, sollten
Sie sich mdglicherweise flr eine Neuinstallation entscheiden. Weitere Informationen finden
Sie unter Neuinstallation von Tenable Core + Tenable OT Security auf von Tenable
bereitgestellter Hardware.

* Virtuelle OT Security ICP-Appliance installieren - Stellen Sie Tenable Core + OT Security
als virtuelle Maschine bereit, indem Sie die vorkonfigurierte OVA-Datei mit der
Standardkonfiguration der virtuellen Maschine verwenden, oder passen Sie lhre

Appliance mit der ISO-Installationsdatei an.

2. OT Security mit dem Netzwerk verbinden - Verbinden Sie die OT Security Hardware- und

virtuelle Appliance mit dem Netzwerk.

3. OT Security ICP konfigurieren
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a. Tenable Core einrichten - Konfigurieren Sie Tenable Core Uber die CLI oder die
Benutzeroberflache.

b. OT Security unter Tenable Core installieren - Schlie3en Sie die Installation von Tenable
OT Security in Tenable Core manuell ab.

c. Einstellungen von OT Security mit dem Setup-Assistenten konfigurieren - Konfigurieren
Sie die grundlegenden Einstellungen in OT Security mit dem Setup-Assistenten.

* Loggen Sie sich bei der OT Security-Konsole ein und konfigurieren Sie die
Einstellungen fir Benutzerinformationen, Gerat, System Time und Port-Trennung.

4. OT Security-Lizenz aktivieren - Aktivieren Sie lhre Lizenz, nachdem Sie die Installation von
OT Security abgeschlossen haben.

OT Security verwenden

Starten OT Security

1. OT Security aktivieren - Aktivieren Sie OT Security, nachdem Sie lhre Lizenz aktiviert haben.

2. verwendenOT Security - Konfigurieren Sie lhre iberwachten Netzwerke, die Port-Trennung,
Benutzer, Gruppen und Authentifizierungsserver so, dass sie OT Security verwenden.

Tipp: Um praktische Erfahrungen zu sammeln und die Tenable OT Security Specialist-Zertifizierung
zu erhalten, absolvieren Sie den Tenable OT Security Specialist-Kurs.

OT Security zu Tenable One erweitern

Hinweis: Hierzu ist eine Tenable One-Lizenz erforderlich. Weitere Informationen zum Testen von Tenable
One finden Sie unter Tenable One.

Integrieren Sie OT Security mit Tenable One und nutzen Sie die folgenden Funktionen:

* Rufen Sie die Seite Exposure View auf, auf der Sie konvergierende Risikostufen anzeigen
und versteckte Schwéachen lber die IT-OT-Grenze hinweg aufdecken kdnnen. Mithilfe von
erweiterten OT-Daten kdnnen Sie potenzielle Schwachstellen kontinuierlich Gberwachen und
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verfolgen:

° Sie kdnnen Cyber Exposure-Karten anzeigen und verwalten.

° Sie kbnnen CES- und CES-Trenddaten fir die Exposure-Karten ,Global“ und Operative

Technologien anzeigen.

° Zeigen Sie Daten zu Service Level Agreements (SLA) fur Behebungsmal3nahmen an.

° Zeigen Sie Daten zur Tag-Performance an.

* Rufen Sie die Seite Exposure Signals auf, auf der Sie Exposure Signals generieren kdnnen,

die mithilfe von Abfragen nach Asset-Versté3en suchen. Einfach ausgedrickt: Wenn ein
Asset von einer Schwache im Zusammenhang mit der Abfrage betroffen ist, wird das Asset als
Verstol3 angesehen. Auf dieser Grundlage kénnen Sie Einblick in Ihre kritischsten
Risikoszenarien erhalten.

* Mit aktuellen Feeds von Tenable Research finden Sie die wichtigsten aktiven
Bedrohungen in Ihrer Umgebung.

* Sie kdnnen die Daten aus Abfragen und den betroffenen Asset-Versté3en anzeigen,
generieren und mit ihnen interagieren.

* Erstellen Sie benutzerdefinierte Exposure Signals, um unternehmensspezifische
Risiken und Schwachen anzuzeigen.

* Rufen Sie die Seite Inventar auf und reichern Sie die Asset-Erfassung mit OT-spezifischen
Informationen an, wie z. B. Firmware-Versionen, Anbieter, Modelle und Betriebsstatus. Rufen
Sie OT-Informationen ab, die Standard-IT-Sicherheitstools nicht bieten kbnnen:

° Zeigen Sie die Daten auf der Registerkarte Assets an und arbeiten Sie mit ihnen:

® Uberpriifen Sie lhre AD-Assets, um die strategischen Aspekte der
Benutzeroberflache zu verstehen. Dies sollte Ihnen eine Vorstellung davon
vermitteln, welche Funktionen Sie in Tenable Exposure Management wann
verwenden kdnnen.

® Machen Sie sich mit der Global Asset Search und ihren Objekten und

Eigenschaften vertraut. Versehen Sie benutzerdefinierte Abfragen fur die spatere
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Verwendung mit Lesezeichen.

B Suchen Sie nach Geraten, Benutzerkonten, Software, Cloud-Assets, SaaS-
Anwendungen, Netzwerken und deren Schwachen.

B Schlusseln Sie die Seite mit Asset-Details auf, um Asset-Eigenschaften und alle
zugehdrigen Kontextansichten anzuzeigen.

° Zeigen Sie die Daten auf der Registerkarte Schwachen an und arbeiten Sie mitihnen:

B Zeigen Sie wichtigen Kontext zu Schwachstellen und Fehlkonfigurationen an, um
wirkungsvolle Entscheidungen tiber Behebungsmalnahmen zu treffen.

° Zeigen Sie die Daten auf der Registerkarte Software an und arbeiten Sie mit ihnen:

® Verschaffen Sie sich einen vollstandigen Uberblick tiber die in Ihnrem Unternehmen
bereitgestellte Software und und gewinnen Sie ein besseres Verstandnis fur die
damit verbundenen Risiken.

® Ermitteln Sie, welche Software moglicherweise veraltet ist und welche
Softwareteile bald das Ende des Lebenszyklus (End of Life, EoL) erreichen.

° Zeigen Sie die Daten auf der Registerkarte Feststellungen an und arbeiten Sie mit
ihnen:

B Zeigen Sie Instanzen von Schwachen (Schwachstellen oder Fehlkonfigurationen)
an, die auf einem Asset auftreten und eindeutig durch Plugin-ID, Port und Protokoll
identifiziert werden.

® Uberpriifen Sie die Erkenntnisse zu diesen Feststellungen, einschlieRlich
Beschreibungen, betroffener Assets, Kritikalitdt und mehr, um potenzielle
Sicherheitsrisiken zu identifizieren, Einblick in nicht ausgelastete Ressourcen zu
erhalten und Compliance-Malihahmen zu unterstutzen..

* Rufen Sie die Seite Angriffspfad auf, auf der Sie die Risikopriorisierung optimieren kénnen,
indem Sie riskante Angriffspfade aufdecken, die die Angriffsflache durchqueren (z. B. Web-
Apps, IT, OT, loT, Identitaten, ASM), und schwerwiegende Auswirkungen verhindern kénnen.
Optimieren Sie RisikominderungsmafRnahmen, indem Sie kritische Knotenpunkte
identifizieren, um Angriffspfade mithilfe von Anleitungen zur Risikominderung zu
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unterbrechen, und erwerben Sie fundiertes Fachwissen durch Kl-gestutzte Erkenntnisse (wird
in FedRAMP-Umgebungen nicht unterstiitzt).

° Auf der Registerkarte Dashboard erhalten Sie einen Uberblick iiber Ihre geféhrdeten
Assets, z B. die Anzahl der Angriffspfade, die zu diesen kritischen Assets fuhren, die
Anzahl der offenen Angriffstechniken und deren Schweregrad, eine Matrix zur Anzeige
von Pfaden mit unterschiedlichen Kombinationen aus Quellknoten-Exposure-Score und
ACR-Zielwert sowie eine Liste der haufigsten Angriffspfade.

® Sehen Sie sich die Top Attack Path Matrix an und klicken Sie auf die Kachel Top
Attack Paths, um weitere Informationen zu Pfaden, die zu Ihren wertvollsten Daten
fuhren, oder Assets mit einem ACR von 7 oder héher anzuzeigen.

Sie kdnnen diese bei Bedarf anpassen, um sicherzustellen, dass Daten zu den
kritischsten Angriffspfaden angezeigt werden.

° Zeigen Sie auf der Seite Top Attack Techniques alle Angriffstechniken an, die in einem

oder mehreren Angriffspfaden, die zu einem oder mehreren kritischen Assets flihren,
verwendet werden. Kombinieren Sie dazu lhre Daten mit fortschrittlichen
Diagrammanalysen und dem MITRE ATT&CK®-Framework, um Angriffstechniken zu
generieren, mit deren Hilfe Sie die unbekannten Faktoren verstehen kdnnen, die dazu
fuhren, dass Bedrohungen Auswirkungen auf Ihre Assets und Informationen haben und
die diese Auswirkungen verstarken. Diese Feststellungen ermdglichen Ihnen aul3erdem
die Bestimmung und Einleitung geeigneter Korrekturmalinahmen.

° Generieren Sie auf der Registerkarte Top Attack Paths Angriffspfad-Abfragen, um lhre

Assets als Teil potenzieller Angriffspfade anzuzeigen:

B Angriffspfad mit einer integrierten Abfrage generieren

®  Angriffspfad-Abfrage mit dem Attack Path Query Builder generieren

B Asset-Abfrage mit dem Asset Query Builder generieren

Anschliel3end kdnnen Sie die Daten der Attack Path Query und der Asset Query uber die

Abfrageergebnis-Liste und das interaktive Diagramm anzeigen und mit ihnen

interagieren.
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° Wahlen Sie auf der Registerkarte MITRE ATT&CK Heatmap die ICS-Heatmap-Option
aus, um sich auf die Taktiken und Techniken flr industrielle Steuerungssysteme (ICS)

zu konzentrieren.
» Zeigen Sie die Daten auf der Seite Tags an und arbeiten Sie mit ihnen:

° Erstellen Sie ein neues dynamisches Tag fir lhre OT-Assets. Dabei gilt:

® Operator = Typ des Hostsystems
® Wert=8SPS

° Erstellen und verwalten Sie Tags, um verschiedene Asset-Klassen hervorzuheben oder
zu kombinieren.

° Auf der Seite Tag-Details erhalten Sie weitere Informationen zu den Tags, die lhren
Assets zugeordnet sind.

Voraussetzungen

l Ziel: Sicherstellen, dass Sie alles fiir eine erfolgreiche ICP-Installation besitzen.

Tenable OT Security ist eine Anwendung, die auf dem Betriebssystem Tenable Core ausgeflihrt
wird und den Basisanforderungen von Tenable Core unterliegt.

Tenable Core + Tenable OT Security ist flir die Bereitstellung sowohl auf Hardware als auch als VM-
Appliance verflugbar. Fir eine Bereitstellung als virtuelle Maschine mussen die in
Hardwareanforderungen genannten Mindestanforderungen erfillt sein.

Hardwareanforderungen

Dedizierte Tenable Core + Tenable OT Security Hardware-Appliances sind in mehreren Grélien
verflgbar (separat erhaltlich). Hardwarespezifikationen finden Sie im Tenable OT Security-

Datenblatt zu physischer Hardware.

Das Betriebssystem Tenable Core und die Anwendung Tenable OT Security sind auf allen
verfugbaren Hardware-Appliances vorinstalliert.
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Sie kénnen Tenable Core + Tenable OT Security auch auf benutzerdefinierter Hardware
installieren, die die Anforderungen erflllt. Wenden Sie sich an Tenable Support oder Ihren
Customer Success Manager, um Anweisungen zu erhalten.

Informationen zu den Anforderungen flir Tenable Core + Tenable OT Security finden Sie in
folgenden Ressourcen:

* Systemanforderungen

* Zugriffsanforderungen

Virtuelle Appliance - Anforderungen
Tenable Core + Tenable OT Security kann auf folgende Weise bereitgestellt werden:

* Mithilfe der OVA-Datei - Diese Datei kann sofort bereitgestellt werden und enthalt die gesamte
standardmafige und unterstiitzte Konfiguration der virtuellen Maschine.

» Mithilfe der ISO-Datei - Dies ist ein universelles Image des Installationsdatentragers. Stellen
Sie diese Datei auf einer ordnungsgemal} konfigurierten virtuellen Maschine bereit, die die
Anforderungen erfullt.

Lizenzanforderungen

Allgemeine Informationen zur Lizenzierung fur OT Security finden Sie unter Lizenzkomponenten

von OT Security.

Informationen zum Lizenzierungs-Workflow finden Sie unter Lizenzaktivierung fur OT Security.

Systemanforderungen

Um Tenable Core + OT Security oder OT Security Sensor zu installieren und auszuflihren, missen
die Anwendung und das System die folgenden Anforderungen erfullen.

Tipp: OT Security bietet einsatzfertige Appliances an, die direkt mit vorinstalliertem Image geliefert
werden. Diese Option ist viel einfacher zu verwenden und bereitzustellen und bietet eine kiirzere
Amortisationszeit. Sie kdnnen jedoch auch Ihre eigene Hardware beschaffen und unser ISO-Image darauf
anwenden. Wenn Sie |hre eigene Hardware bereitstellen oder unsere Hardware verwenden mdchten,
finden Sie Anleitungen und bewahrte Methoden in unseren Tenable OT-Hardwarespezifikationen. Alle
Komponenten von OT Security, der ICP-EM und der Sensor kénnen auf jeder Hardware ausgeflihrt
werden, die die Spezifikationen erfiillt.
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Hinweis: Tenable rat davon ab, mehrere Anwendungen auf einer einzigen Instanz von Tenable Core
bereitzustellen. Wenn Sie mehrere Anwendungen auf Tenable Core bereitstellen mdchten, stellen Sie fir
jede Anwendung eine eigene Instanz bereit.

Hinweis: Tenable-Support bietet keine Unterstiitzung bei Problemen im Zusammenhang mit dem Host-
Betriebssystem, selbst wenn diese wahrend der Installation oder Bereitstellung auftreten.

Tenable Core-

Umgebung : Weitere Informationen
Dateiformat

Virtuelle VMware OVA-Datei Tenable Core in VMware
Maschine bereitstellen

Microsoft Hyper- ZIP-Datei
\Y

Hardware ISO-Image Tenable Core auf Hardware

) installieren
Von Tenable bereitgestellte -

Hardware

Hinweis: Sie kdnnten die Pakete verwenden, um Tenable Core in anderen Umgebungen auszuflihren,
Tenable bietet jedoch keine Dokumentation fiir diese Verfahren.

OT Security - Hardwareanforderungen

Weitere Informationen zu spezifischen Hardwareanforderungen flir OT Security oder OT Security
Sensor finden Sie unter Tenable OT Security Hardware Specifications im Leitfaden General
Requirements.

OT Security - Anforderungen an virtuelle Hardware

Unternehmensnetzwerke kdnnen in puncto Leistung, Kapazitat, Protokollen und Gesamtaktivitat
variieren. Fur Bereitstellungen missen unter anderem folgende Ressourcenanforderungen
berticksichtigt werden: reale Netzwerkgeschwindigkeit, GroRe des zu iUberwachenden Netzwerks
und Konfiguration der Anwendung.

Die folgende Tabelle enthalt grundlegende Richtlinien flir den Einsatz von Tenable Core +
OT Security in einer virtuellen Umgebung.
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Tenable Core + OT Security erfordert CPUs mit AVX und AVX2 (z. B. Intel Haswell oder neuer).

Installationsszenario CPU-Kerne  Arbeitsspeicher Festplattenspeicher

Virtuelle Maschine 8 Kerne 16 GB RAM 205 GB

Anforderungen an virtuelle OT Security-Sensoren

Installationsszenario CPU Arbeitsspeicher Festplattenspeicher
Sensor 2 virtuelle 4 GB RAM 60 GB HDD
CPUs

Speicheranforderungen

Tenable empfiehlt, OT Security auf DAS-Geraten (Direct Attached Storage) zu installieren,
vorzugsweise auf Solid-State-Laufwerken (SSD), um eine optimale Leistung zu erzielen. Tenable
empfiehlt nachdrtcklich die Verwendung von Solid-State-Speicher (SSS), der Giber eine hohe
DWPD-Rate (Laufwerksschreibvorgange pro Tag) verflgt, um eine lange Lebensdauer zu
gewabhrleisten.

Die Installation von OT Security auf NAS-Geraten (Network-Attached Storage) wird von Tenable
nicht unterstitzt. In diesen Fallen sind Speichernetzwerke (SAN) mit einer Speicherlatenz von
maximal 10 Millisekunden oder Tenable Hardware-Appliances eine gute Alternative.

Anforderungen an den Festplattenspeicher

Unternehmensnetzwerke kdnnen in puncto Leistung, Kapazitat, Protokollen und Gesamtaktivitat
variieren. Fur Bereitstellungen missen unter anderem folgende Ressourcenanforderungen
bertcksichtigt werden: reale Netzwerkgeschwindigkeit, Gré3e des zu Uberwachenden Netzwerks
und Konfiguration der Anwendung. Die Auswahl von Prozessoren, Arbeitsspeicher und
Netzwerkkarte hangt stark von diesen Bereitstellungskonfigurationen ab. Die Anforderungen an den
Festplattenspeicher hangen von der Nutzung auf Basis der Datenmenge und der Dauer der
Datenspeicherung im System ab.

OT Security muss vollstandige Paketerfassungen des Gberwachten Traffics durchflihren, und die
Grolde der von OT Security gespeicherten Richtlinienereignisdaten hangt von der Anzahl der Gerate
und dem Typ der Umgebung ab.
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Sie kdnnen die Speicheranforderungen pro Tag (GB/Tag) berechnen, indem Sie die Traffic-Rate
(Mbps) * 2,7 multiplizieren - basierend auf einem Komprimierungsfaktor von 0,25.

In einem Beispiel mit zwei Sensoren, die jeweils 23 Mbps SPAN-Traffic empfangen, wird der
Speicherbedarf pro Tag (GB/Tag) berechnet als (23*2)*2,7=124 GB Speicherplatz pro Tag fur die
Traffic-Speicherung.

Hinweis: Wenn Sie gemafll Compliance- oder Sicherheitsvorschriften Traffic von bis zu 30 Tagen speichern
missen, bendtigen Sie ein PCAP-Speicherlaufwerk (Paketerfassung) mit 3,75 TB, um diese Anforderung
zu erfillen. Sobald die gespeicherten Traffic-Daten die maximale GroRRe erreicht haben, liberschreibt

OT Security die altesten PCAP-Daten und ersetzt sie durch neuen Traffic.

Richtlinien fir ICP-Systemanforderungen

Maximaler

SPAN/TAP- CPU- Arbeitsspeiche = Speicheranforderung Netzwerkschnittstell

Durchsatz Kerne! r(DDR4) en en

(Mbit/s)

50 Mbit/s 4 16 GB RAM Mindestens 205 GB Mindestens zwei

oder Netzwerkschnittstelle

weniger n

50- 16 32 GB RAM Mindestens 205 GB Mindestens zwei

150 Mbit/s Netzwerkschnittstelle
n

150- 32 64 GB RAM Mindestens 205 GB Mindestens zwei

300 Mbit/s Netzwerkschnittstelle
n

300 Mbit/s 32-64 128 GB RAM Mindestens 205 GB Mindestens zwei

bis 1 GB oder mehr Netzwerkschnittstelle
n

Anforderungen an Festplattenpartitionen

OT Security verwendet die folgenden bereitgestellten Partitionen:

-58 -



O

Partition Inhalt

/ Betriebssystem
/opt Anwendungs- und Datenbankdateien
/var/pcap Paketerfassungen (vollstandige Paketerfassung, Ereignis, Abfrage)

Im Standardinstallationsprozess werden diese Partitionen auf demselben Datentrager abgelegt.
Tenable empfiehlt, diese zu Partitionen auf separaten Festplatten zu verschieben, um den
Durchsatz zu erhéhen. OT Security ist eine festplattenintensive Anwendung. Die Verwendung von
Festplatten mit hohen Lese-/Schreibgeschwindigkeiten, wie z. B. SSDs, ermdglicht die beste
Leistung. Tenable empfiehlt, eine SSD mit hohen DWPD-Raten auf vom Kunden bereitgestellter
Hardware zu verwenden, wenn die Paketerfassungsfunktion in OT Security genutzt wird.

Tipp: Durch die Bereitstellung von OT Security auf einer Hardwareplattform, die mit einem redundanten
Array unabhéangiger Festplatten (RAID 0) konfiguriert ist, kann die Leistung erheblich verbessert werden.

Tipp: Tenable erfordert selbst fiir unsere groRten Kunden keine RAID-Laufwerke. In einem Fall &nderten
sich jedoch fiir einen Kunden mit mehr als einer Million verwalteter Schwachstellen die Antwortzeiten flir
Abfragen mit einer schnelleren RAID-Festplatte von einigen Sekunden auf weniger als eine Sekunde.

Anforderungen an Netzwerkschnittstellen

Bevor Sie OT Security installieren, missen zwei (oder mehr) Netzwerkschnittstellen auf Ihrem Gerat
vorhanden sein. Tenable empfiehlt die Verwendung von Gigabit-Schnittstellen. Die VMWare OVA-
Datei erstellt diese Schnittstellen automatisch. Erstellen Sie diese Schnittstellen manuell, wenn Sie
die ISO-Datei installieren (z. B. Hyper-V).

Hinweis: Tenable bietet keine SR-IOV-Unterstitzung fir die Verwendung von 10-G-Netzwerkkarten und
garantiert bei Verwendung von 10-G-Netzwerkkarten keine 10-G-Geschwindigkeiten.

Anforderungen an Netzwerkschnittstellen-Controller
* OT Security erfordert nur eine NIC flr EM.
* OT Security erfordert mindestens zwei NICs fir die ICP und die Sensoren.

* OT Security erfordert die Verwendung statischer IP-Adressen fur ICP/EM/Sensoren.
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* Sowohl der Sensor als auch die ICP kénnen so konfiguriert werden, dass sie mehrere SPAN-
Schnittstellen Gberwachen.

Hinweis: Ab OT Security 4.1 lauten die Profilnamen fiir Netzwerkschnittstellen wie folgt:
 nic0 - Systemport 1
 nicl - Systemport 2
 nic2 - Systemport 3

 nic3 - Systemport 4

nicO oder Systemport 1 (192.168.1.5) und nic3 oder Systemport 4 (192.168.3.3) haben statische
IP-Adressen, wenn Sie Tenable Core + OT Security in einer Hardware- oder virtuellen Umgebung
installieren. Andere Netzwerkschnittstellen-Controller (Network Interface Controllers, NICs)
verwenden DHCP.

nic3 oder Systemport 4 (192.168.3.3) hat eine statische IP-Adresse, wenn Sie Tenable Core +

OT Security auf VMware bereitstellen. Andere NICs verwenden DHCP. Bestatigen Sie, dass die
MAC-Adresse von nic1 oder Systemport 2 in Tenable Core + OT Security mit der MAC-Adresse
des NIC in Ihrer VMware-Konfiguration fiir passives Scannen (ibereinstimmt. Andern Sie bei Bedarf
Ihre VMware-Konfiguration so, dass sie mit Ihrer MAC-Adresse in Tenable Core Ubereinstimmt.

Weitere Informationen finden Sie unter Manually Configure a Static IP Address, Manage System

Networking und in der VMware-Dokumentation.

1, CPU-Kerne* bezieht sich auf PHYSISCHE Kerne und setzt CPUs der Serverklasse voraus (Xeon,
Opteron).

Zugriffsanforderungen

Ihre Bereitstellung von Tenable Core und OT Security Sensor muss die folgenden Anforderungen
erfullen.

* Internetanforderungen

e Portanforderungen

Internetanforderungen

-60 -


https://docs.tenable.com/tenable-core/OT-security/Content/TenableCore/ConfigureIPAddress.htm
https://docs.tenable.com/tenable-core/OT-security/Content/TenableCore/Networking.htm
https://docs.tenable.com/tenable-core/OT-security/Content/TenableCore/Networking.htm

O

Sie mussen Uber Internetzugriff verfiigen, um Tenable Core-Dateien herunterzuladen und Online-
Installationen durchzufiihren.

Nachdem Sie eine Datei auf lnren Computer Gbertragen haben, variieren die
Internetzugriffsanforderungen zum Bereitstellen oder Aktualisieren von Tenable Core je nach
Umgebung.

Hinweis: Sie missen appliance.cloud.tenable.com erreichen kdnnen, um die Online-ISOs flir
Installationen verwenden zu kénnen (und um Online-Updates zu erhalten), und
sensor.cloud.tenable.com, um Scan-Jobs auszuwéahlen.

Tenable
Umgebung Internetanforderungen
Core-Format
Virtuelle VMware OVA-Datei Sie bendtigen fur die
Maschine Bereitstellung oder
Microsoft Hyper-V Z1pP-Datei Aktualisierung von Tenable
Core keinen Internetzugriff.
Cloud Amazon Web Services N/A Fur die Bereitstellung oder
(AWS) Aktualisierung von Tenable
_ Core ist Internetzugriff
Cloud Microsoft Azure N/A )
erforderlich.
Hardware ISO-Image Fur die Installation und

Aktualisierung von Tenable
Core ist Internetzugriff
erforderlich.

Tipp: Sie bendtigen keinen Zugriff auf das Internet, wenn Sie Updates flir Tenable Core und Tenable
OT Security Sensor tGber eine Offline-IS0-Datei installieren. Weitere Informationen finden Sie unter Update
Tenable Core Offline.

Portanforderungen

Ihre Tenable Core-Bereitstellung erfordert Zugriff auf bestimmte Ports fur ein- und ausgehenden
Traffic. OT Security erfordert aulerdem anwendungsspezifischen Portzugriff. Weitere
Informationen finden Sie unter Uberlegungen zur Firewall.
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Eingehender Traffic

Lassen Sie eingehenden Traffic zu folgenden aufgefiihrten Ports zu.

I Hinweis: Eingehender Traffic bezieht sich auf Traffic von Benutzern, die Tenable Core konfigurieren.

Port Traffic

TCP 22 Eingehende SSH-Verbindungen.

TCP 443 Eingehende Kommunikation an die OT Security-Schnittstelle.

TCP 8000 (Standard) Eingehende HTTPS-Kommunikation an die Tenable Core-

Schnittstelle.
TCP 8090 Eingehende HTTPS-Kommunikation zur Wiederherstellung von Sicherungen.

Eingehende Kommunikation mit dem Datei-Upload-Server.

Ausgehender Traffic

Lassen Sie ausgehenden Traffic zu folgenden aufgefuhrten Ports zu.

Port Traffic

TCP 22 Ausgehende SSH-Verbindungen, einschliellich Remotespeicher-
Verbindungen.

TCP 443 Ausgehende Kommunikation an die Server appliance.cloud.tenable.com
und sensor.cloud.tenable. com fir System-Updates.

UDP 53 Ausgehende DNS-Kommunikation fir OT Security und Tenable Core.

Uberlegungen zum Netzwerk

Die OT Security-Appliance (sowohl physisch als auch virtuell) erfordert einige
Netzwerkverbindungen, die als Schnittstellenrollen bezeichnet werden.

Schnittstelle fur Verwaltung und aktive Abfragen
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Das ist eine Schnittstelle, die mit einer IP-Adresse konfiguriert ist, Uiber die das Netzwerk erreicht
werden kann, um die Appliance zu verwalten und zu konfigurieren. Uber diese Schnittstelle kann
das Gerat auf Assets im Netzwerk zugreifen, um aktive Abfragen durchzufiihren (empfohlen, aber
optional).

Trennung der Rollen flr Verwaltung und aktive Abfragen (Split-Port)

Sie kdnnen die Rollen flir Verwaltung und aktive Abfragen auf zwei separate Schnittstellen aufteilen.
So kénnen Sie beispielsweise zu Verwaltungszwecken eine Verbindung zu einem IT-Netzwerk
herstellen und eine separate Verbindung zu einem OT-Netzwerk, um tber aktive Abfragen auf die
OT-Assets zuzugreifen.

Bereiten Sie zu diesem Zweck zwei separate Schnittstellen vor, die jeweils einer der Rollen
zugeordnet sind, und verbinden Sie sie.

Eine grundlegende Verwaltungskonnektivitat zur ICP Uber die Schnittstelle fur aktive Abfragen ist
zuldssig und funktionsfahig, sofern das ICP-System Netzwerkkonnektivitat zulasst.

Um das Setup von OT Security abzuschlieRen, bendtigen Sie Verwaltungskonnektivitat. Die
Konnektivitat fur Split-Port und aktive Abfragen kdnnen Sie spater konfigurieren.

Auf von Tenable bereitgestellten Hardware-Appliances wird OT Security automatisch mit den
Standardschnittstellenrollen (kombinierte Rollen flir Verwaltung und aktive Abfragen) installiert.

Hinweis: Bei der Konfiguration der IP-Adresse fiir beide Schnittstellen empfiehlt Tenable, nur ein
Standard-Gateway fir die Schnittstelle zu konfigurieren, der die Verwaltungsrolle zugeordnet ist. Bei der
Konfiguration von Split-Port kbnnen Sie ein dediziertes Gateway fir aktive Abfragen angeben.

Monitoring-Schnittstellen

Fur das passive Netzwerk-Monitoring konnen eine oder mehrere Netzwerkschnittstellen verwendet
werden. Schnittstellen flir passives Monitoring (SPAN):

* Uberwachen und erfassen Traffic zu Analysezwecken

* mussen mit einer Spiegelungs-, Switch Port Analyzer (SPAN)- oder Remote Switch Port
Analyzer (RSPAN)-Zielschnittstelle eines Switch verbunden sein.

Hinweis: Traffic, der nicht direkt von den Appliance-Schnittstellen (iberwacht werden kann, kann mithilfe
von OT-Sensoren oder ERSPAN-Konfiguration erfasst werden.
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Uberlegungen zur Firewall

Beim Einrichten lhres OT Security-Systems ist es wichtig, die offenen Ports zu bestimmen, damit
das Tenable-System ordnungsgemal funktioniert. Die folgenden Tabellen geben die Ports an, die
fur die Verwendung mit OT Security ICP und den OT Security Sensoren reserviert werden mussen,
sowie die Ports, die fur die Ausflihrung von aktiven Abfragen und fur die Integration mit Tenable
Vulnerability Management und Tenable Security Center bendétigt werden.

mussen, finden Sie im Wissensdatenbankartikel.

Hinweis: Informationen zur Liste der Tenable-Websites und -Domanen, die Sie in der Firewall zulassen |

OT Security Core-Plattform

Die folgenden Ports sollten flir die Kommunikation mit der OT Security Core-Plattform offen bleiben.

Hinweis: Damit die zentralisierten EM-Updates funktionieren, muss der ICP die Ports 28305 und 8000
(TCP) erreichen kénnen.
Flussrichtung Port Kommuniziert mit Zweck
Eingehend TCP 443 Weboberflache flr Browserzugriff auf
die OT Security OT Security
Appliance
Eingehend TCP 8000 Weboberflache far Browserzugriff auf
Tenable Core Tenable Core
Eingehend TCP 443 und TCP OT-Sensor Sensorauthentifizierung,
28304 Kopplung und Empfang
von Sensorinformationen.
Ausgehend TCP 443 und TCP OT Security EM ICP- und EM-Kopplung
28305
Eingehend TCP 22 Appliance flir SSH- Befehlszeilenzugriff auf
Zugriff Betriebssystem oder
Appliance
Ausgehend TCP 443 Tenable Security Sendet Daten zur
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Flussrichtung Port
Ausgehend® TCP 443
Ausgehend* Verschiedene

Industrieprotokolle

Ausgehend* TCP 25 oder 587
Ausgehend* UDP 514
Ausgehend® UDP 53
Ausgehend* UDP 123
Ausgehend* TCP 389 oder 636
Ausgehend® TCP 443
Ausgehend* UDP 161
Ausgehend* TCP 443
Ausgehend TCP 10146 (sicherer
Port)

* Optionale Dienste

** Offline-Verfahren verfigbar

O
Kommuniziert mit
Center

cloud.tenable.com

SPS/Steuerungen

E-Mail-Server flur

Warnmeldungen

Syslog-Server

DNS-Server
NTP-Server

AD-Server

SAML-Anbieter

SNMP-Server

* tenable.com

*.nessus.org

loT-Connector
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Zweck
Integration

Sendet Daten zur
Integration

Aktive Abfrage

SMTP (Warn-E-Mails,
Berichte)

Sendet Richtlinien-
Ereigniswarnungen und
Syslog-Meldungen

Namensauflésung
Zeitdienst

AD-LDAP-
Authentifizierung

Single Sign-On (SSO)

SNMP-Uberwachung an
Tenable Core

Automatische Plugin-,
Anwendungs- und
Betriebssystem-
Updates**

Verbindet ICP mit dem
loT-Connector-Agent



OT Security Sensoren

O

Die folgenden Ports sollten fur die Kommunikation mit OT Security Sensoren offen bleiben.

Flussrichtung Port
Eingehend TCP 8000
Eingehend TCP 22
Ausgehend* TCP 25
Ausgehend® UDP 53
Ausgehend* UDP 123
Ausgehend® UDP 161
Ausgehend TCP 28303
Ausgehend TCP 28304

(SSH)

TCP 443

(HTTPS)

* Optionale Dienste

Aktive Abfrage

Kommuniziert mit

Weboberflache

Appliance fir SSH-
Zugriff

E-Mail-Server flr
Warnmeldungen

DNS-Server
NTP-Server

SNMP-Server

ICP/OT Security
Sendet
Kommunikation vom
Sensor, empfangt auf
ICP/OT Security

ICP/OT Security

SSH-Verbindungen fur
die Sensorkopplung.
Sendet
Kommunikation vom
Sensor, empfangt auf
ICP/OT Security
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Browserzugriff auf
Benutzer-GUI

Befehlszeilenzugriff auf
Betriebssystem oder
Appliance

SMTP (Warn-E-Mails,
Berichte)

Namensauflésung
Zeitdienst

SNMP-Uberwachung an
Tenable Core

Nicht authentifizierte/nur
passive Sensorverbindung

Authentifizierter/sicherer
Tunnel zwischen Sensor
und ICP
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Die folgenden Ports missen offen bleiben, um die aktiven Abfragen nutzen zu kénnen.

Hinweis: OT Security unterstltzt Abfragen in diesen Protokollen, jedoch gelten méglicherweise nicht alle
fur Ihre Umgebung. Um optimale Ergebnisse zu erzielen, 6ffnen Sie so viele der aufgefiihrten Ports wie
moglich zwischen OT Security (oder den OT Security-Sensoren) und den nahegelegenen Remote-
Geraten. Dies ermdglicht eine genaue ldentifizierung und Abfrage.

Protokoll Port Kommuniziert mit Zweck

ICMP Generisch/Verschiedene Asset-Erfassung/Ping auf
Netzwerkebene

TCP 21 Generisch/Verschiedene FTP-Dateitbertragung

TCP/UDP 53 DNS-Server Abfragen flir die DNS-Auflésung

TCP 80 Generisch/Verschiedene HTTP-Fingerprinting und Zugriff
auf die Weboberflache

TCP 102 Siemens-Gerate Manufacturing Message
Specification (MMS), Gberlappt
IEC 61850

TCP 102 Siemens-Gerate IEC 61850/MMS fiir
Unterstationen und SCADA-
Gerate

TCP 102 Siemens-Gerate S7/S7+-IMMS-Kommunikation far

Automatisierungsgerate

UDP 111 Emerson Ovation-Gerate Registrierung/Erfassung des RPC-
Diensts fur Ovation

TCP 135 Windows-Geréate WMI-Abfragen fur die System- und
Netzwerkverwaltung

UDP 137 Generisch/Verschiedene NetBIOS Name Service (NBNS)
fur Windows-Netzwerkerfassung

UDP 138 Generisch/Verschiedene NetBIOS Datagram Service (NBT)
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Protokoll

UDP

TCP

TCP

TCP

UDP

TCP

TCP

TCP/UDP

TCP

TCP

TCP

TCP

Port

161

443

445

502

1069

1911

1962

2001

2001

2222

2404

3389

O

Kommuniziert mit

Generisch/Verschiedene

Generisch/Verschiedene

Windows-Geréate

OT-Geréate

Cognex-Kameras

BMS-Controller

Phoenix Contact-Gerate

Profinet-Gerate

Siemens-Gerate

Rockwell-Gerate

SCADA-Geréate

Windows-Geréate
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Zweck

fur Datei-/Druckerfreigabe unter
Windows

SNMP-Abfrage und -Trap-
Kommunikation

HTTPS-Fingerprinting und sichere
Webdienste

WMI/SMB-Abfragen fur die
Systemverwaltung (ersetzt in
einigen Fallen 135)

Modbus TCP-Kommunikation mit
SPS und Zahlern

Erfassungsprotokoll flir
Cognex Vision-System

Unverschlisseltes Niagara FOX-
Protokoll

PC Worx-Engineering und -
Steuerungskommunikation

Profinet-Geratekommunikation fur
Controller und E/A-Module

SICAM/PROFINET (altere Gerate
und Unterstationen)

PCCC-Protokoll fur die
ControlLogix/SPS-Kommunikation

IEC 60870-5-104 fur RTU- und
Unterstationskommmunikation

RDP (Remote Desktop Protocol)
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Protokoll

TCP

TCP

TCP

UDP

TCP

TCP

TCP

TCP

UDP

TCP

TCP

TCP

TCP

Port

3500

4000

4444

4800

4911

5001

5002

5007

5009

5033

5050

5094

5818

Kommuniziert mit

Bachmann M1-Gerate

Emerson-Geréate

Schneider Electric

Moxa-Geréate

BMS-Controller

Bosch-Gerate

Mitsubishi-Gerate

Mitsubishi-Gerate

Mitsubishi-Gerate

Siemens-Gerate

Saia-Burgess-Gerate

HART-IP

Yokogawa DCS
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Zweck

Bachmann M1-Controller-
Kommunikation

Daten/Steuerung des Emerson
ROC 4000-Controllers

SmartX-Controller (EcoStruxure
Building Operation)

Moxa-Gerateerfassungsprotokoll

Niagara FOX Secure-Protokoll
(TLS/SSL)

Bosch PSI (Programmable System
Interface)

MELSEC-SPS-MC-Protokoll Giber
TCP

Zusatzlicher Kommunikationsport
der MELSEC SPS

MELSEC-Finder-Broadcast
(Gerateerfassung)

P2-Protokoll (in alteren Siemens-
Automatisierungssystemen
verwendet)

Saia PCD-Controller-
Kommunikation

HART-IP Gber TCP fur intelligente
Instrumentierung

CENTUM DCS-Engineering-
Oberflache
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Protokoll

TCP

TCP

TCP

TCP

TCP

UDP

TCP

TCP

TCP

TCP

TCP

TCP

Port

5432

6626

7700

8000,
8008,
8080,
8443,
8800

9940

12321

18245

18507

18508

20256

20547

24576

Kommuniziert mit

SEL-Gerate (Schweitzer)

WAGO-Gerate

Schneider Electric

Generisch/Verschiedene

Yokogawa DCS

Honeywell-Gerate

Schneider-Gerate

Emerson-Gerate

Emerson-Gerate

GE-Gerate

Procon

ABB-Gerate
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Zweck

Zugriff auf die PostgreSQL-
Datenbank flir Energiegerate

WAGO-E/A-Kommunikation und -
Programmierung

ION-Stromzahler und -
Energiemanagementsysteme

Gangige alternative
HTTP/HTTPS-Ports

CENTUM-Status und -Diagnose

Honeywell FTE UDP-
Erfassung/Redundanz

SRTP (Schneider Real-Time
Protocol) fir M340-/M580-SPS

Emerson ROC/Mengenumwerter
(FACE-Protokoll)

Emerson-Firmware-Upgrade-
Service (UPGD)

PCOM-Protokoll fuir Proficy
iFIX/CIMPLICITY SCADA

PROCON OS-Remote-
Verwaltungsoberflache

ABB Network Control (ABB_NC)-
Protokoll fiir die Automatisierung
von Unterstationen
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Protokoll Port Kommuniziert mit
TCP 34964 Siemens-Geréate
TCP 39329 Emerson-Geréate
TCP/UDP 44818 OT-Geréate

UbDP 47808 BMS-Controller
TCP/UDP 48898 Beckhoff-Gerate
UDP 48899 Beckhoff-Gerate
TCP 50000 Siemens-Gerate
TCP 51966 Honeywell-Gerate
TCP 55553 Honeywell-Gerate
TCP 55565 Honeywell-Gerate

OT Security-Integrationen

Zweck

PROFINET-
Verbindungsverwaltung
(PROFINET CM)

Ovation-/VME-basierte
Steuerungssysteme

CIP (Common Industrial Protocol)
fur Rockwell-Geréate

BACnet/IP-Kommunikation flr
Gebaudeautomatisierungsgerate

ADS/TwinCAT-Protokoll fir die
Controller- und Engineering-
Kommunikation

ADS/AMS-Erfassung (TwinCAT-
/Beckhoff-IPCs)

SIPROTEC 4-Relay-
Kommunikation

Honeywell FTE-Kommunikation
(Fault Tolerant Ethernet)

CEE-Kommunikation (Control
Execution Environment) in
Experion PKS

FTE-Kommunikation (Fault
Tolerant Ethernet) flir Redundanz
in Experion PKS

Die folgenden Ports sollten fur die Kommunikation mit der Tenable Vulnerability Management- und

der Tenable Security Center-Integration offen bleiben.
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Flussrichtung Port Kommuniziert mit Zweck

Ausgehend TCP cloud.tenable.com Tenable Vulnerability Management-
443 Integration

Ausgehend TCP Tenable Security Tenable Security Center-Integration
443 Center

OT-Agent
Flussrichtung Port Kommuniziert mit Zweck
Ausgehend 443 OT Security Erstmalige Kopplung mit einem OT-
Agent.
Ausgehend 28306 OT Security Verbindung mit dem OT-Agent.

loT-Connector-Agent

Flussrichtung Port Kommuniziert mit Zweck

Ausgehend TCP 10146 loT-Connector Verbindet ICP mit dem loT-
(sicherer Port) Connector-Agent

Ausgehend TCP 10104 loT-Connector Verbindet ICP mit dem loT-
(unsicherer Port) Connector-Agent

OT Security ICP installieren

Ziel: Installation und Betriebsbereitschaft des ICP flir OT Security.

Bevor Sie beginnen

* Siehe Voraussetzungen.
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Flhren Sie nach Bedarf diese Schritte aus, um OT Security ICP zu installieren und eine Verbindung
mit dem Netzwerk herzustellen:

e OT Security ICP-Hardware-Appliance installieren

Hinweis: Auf der von Tenable bereitgestellten Tenable Core-Hardware ist Tenable Core +

OT Security vorinstalliert. Wenn Sie eine altere oder veraltete Appliance installieren, sollten Sie sich
moglicherweise flr eine Neuinstallation entscheiden. Weitere Informationen finden Sie unter
Neuinstallation von Tenable Core + Tenable OT Security auf von Tenable bereitgestellter Hardware.

* Virtuelle OT Security ICP-Appliance installieren

Nachster Schritt

e OT Security mit dem Netzwerk verbinden

OT Security ICP-Hardware-Appliance installieren

Sie kdnnen die OT Security Appliance entweder in einem Rack montieren oder einfach auf eine
ebene Oberflache wie einen Schreibtisch stellen.

Tipp: Tenable empfiehlt, dass Sie die unter Tenable Core einrichten beschriebene grundlegende
Konfiguration und Einrichtung und den OT Security-Setup-Assistenten bequem von lhrem Schreibtisch aus
ausfiihren, bevor Sie die Appliance in ein Rack oder an einen anderen Remote-Standort verschieben.

Rack-Montage

So montieren Sie die OT Security Appliance in einem 19-Zoll-Standard-Rack:

1. Setzen Sie die Servereinheit in einen freien 1-HE-Steckplatz im Rack ein.

Hinweis:
« Stellen Sie sicher, dass das Rack geerdet ist.

e Stellen Sie sicher, dass der Lufteinlass des Liifters (in der Rlickwand) und die
Beliftungsoffnungen (an der Oberseite) nicht blockiert sind.

2. Sichern Sie das Gerat am Rack, indem Sie die Rack-Montage-Halterungen (mitgeliefert) am
Rack-Rahmen befestigen. Verwenden Sie dabei geeignete Schrauben fir die Rack-Montage
(nicht mitgeliefert).
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3. Stecken Sie das eine Ende des Wechselstromkabels (mitgeliefert) in den
Stromversorgungsanschluss in der Rlickwand und das andere Ende in die
Wechselstromversorgung (Netz).

Ebene Oberflache

So installieren Sie die OT Security Appliance auf einer ebenen Oberflache:

1. Stellen Sie die Gerateeinheit auf eine trockene, ebene Oberflache (z. B. einen Schreibtisch).

Hinweis:
o Stellen Sie sicher, dass die Tischplatte eben und trocken ist.

o Stellen Sie sicher, dass der Lufteinlass des Lifters (in der Riickwand) und die
Beluftungsoffnungen (an der Oberseite) nicht blockiert sind.

¢ Wenn Sie ein Gerat zusammen mit anderen Elektrogeraten aufstellen, vergewissern Sie sich,
dass hinter dem Liifter (in der Rlickwand) genligend Platz ist, um eine ausreichende Beliftung
und Kiahlung zu gewéahrleisten.

2. Stecken Sie das eine Ende des Wechselstromkabels (mitgeliefert) in den
Stromversorgungsanschluss in der Rlickwand und das andere Ende in die
Wechselstromversorgung (Netz).

Weitere Informationen zur Konnektivitat finden Sie unter Uberlegungen zum Netzwerk.

Né&achste Schritte

OT Security mit dem Netzwerk verbinden

Neuinstallation von Tenable Core + Tenable OT Security auf von Tenable bereitgestellter
Hardware

Tenable Core + OT Security sind auf einsatzfertiger, offiziell von Tenable bereitgestellter Hardware
vorinstalliert. In einigen Fallen wird eine Neuinstallation (auch als erneutes Flashen bezeichnet)
empfohlen.

Hinweis: Wenn Sie vor Kurzem eine neue Appliance erhalten haben, kdnnen Sie dieses Verfahren
Uberspringen.

Bevor Sie beginnen
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Vergewissern Sie sich, dass Sie Uber Folgendes verflgen:

* Eine Anwendung zum Formatieren und Erstellen bootfahiger USB-Flash-Laufwerke wie

Rufus.

¢ Ein serielles Kabel.

* Eine serielle Terminalanwendung, wie z. B. PuTTY.

* Einen USB-Speicherstick mit ca. 8 GB+.

So installieren Sie die ISO-Datei von Tenable Core + OT Security:

1. Laden Sie die neueste Offline-ISO-Datei unter Tenable Downloads herunter.

Tenable Core + Tenable.ot (OL8)

@ & Tenable-Core-0OL8-Tenable.ot- Tenable Core Tenable.ot VMware Image 2.75GB Mar 15, 2024 Checksum
20240315.0va
OVA Specifications:

o CPU: 4

o Memory: 16384 MB

o Disk: 205GB

o Includes Tenable.ot 3.18.51
@ & Tenable-Core-0OL8-Tenable.ot- Tenable Core Tenable.ot Installation ISO 958 MB Apr4, 2024 Checksum
20240404.is0

o Requires aninternet connection

o Installs the latest version of Tenable.ot and

the latest system packages

@ & Tenable-Core-0L8-Tenable.ot-offline- Tenable Core Tenable.ot Self-Contained 3.32GB Apr4, 2024 Checksum

20240404.is0

Installation ISO

o Includes Tenable.ot 3.18.51

2. Stecken Sie den USB-Speicherstick in einen PC und flashen Sie die ISO im DD-Modus auf

den Speicherstick.
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47 Rufus 4.4.2103 (Portable) -

Drive Properties

Device
NO_LABEL (Disk 1) [16 GB] e

Boot selection
Tenable-Core-OL8-Tenable.ot-offline-20240315.is0 ~ @ SELECT

Persistent partition size
| 0 (No persistence)

Partition scheme Target system
MER v BIOS or UEFI

» Hide advanced drive properties
(L] List USB Hard Drives
[ ] Add fixes for old BIOSes (extra partition, align, etc.)
Use Rufus MER with BIOS 1D 0x80 (Default)

Format Options

Volume label
TenableCore Install 1SO

File system Cluster size

FAT3Z2 (Default) v 8192 bytes (Default)

# Hide advanced format options
Quick format
Create extended label and icon files

(] Check device for bad blocks 1 pass
Status
READY
D O = START CLOSE

“Using image: Tenable-Core-OL8-Tenable.ot-offline-20240315.is0
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ISOHybrid image detected

'Q The image you have selected is an ISOHybrid" image. This means it can be

k. written either in IS0 Image (file copy) mode or DD Image (disk image) mode.
Rufus recommends using I1SO Image mode, so that you always have full access to
the drive after writing it.

However, if you encounter issues during boot, you can try writing this image
again in DD Image mode.

Please select the mode that you want to use to write this image:
() Write in 1SO Image mode (Recommended)

© Write in DD Image mode

3. Wenn Sie fertig sind, stecken Sie den USB-Speicherstick in einen USB-Port der OT Security
Appliance.

4. Stellen Sie Uber die serielle Schnittstelle der Konsole eine Verbindung zur Appliance her
(Baudrate 115.200 Bit/s mit einer 8N1-Konfiguration) und schalten Sie die Appliance ein.
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5. Wenn Sie dazu aufgefordert werden, driicken Sie <DEL>, um das Setup zu starten.

6. Navigieren Sie im System-Setup mit den Pfeiltasten zum Abschnitt Boot (Start).
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etup Utility - Copyright (C) 2024 American Megatrends, Inc.

Aptio

jilslslill Save & Exit
i T
= Boot Configuration =sets the system boot =
Bootup NumLock State [On] Yorder
Launch PXE OpROM [Disabled] Y
UEFI Boot [Enabled] T
Quiet Boot [Enabled] Y
¥
Boot Option Priorities ¥ =
¥ =
v =
Boot Option #2 [UEFI 05 (WD PC SN740 TEEsm s e Y
SDDPNQD-256G) ] ¥»<: Select Screen =
Boot Option #3 [UEFI: SanDisk] ¥: Select Item s
Boot Option #4 [UEFI: SanDisk, YEnter: Select e
Partition 2] ¥+/-: Change Opt. =
Boot Option #5 [WD PC SN740 YFl: General Help =
SDDPNQD-256G] YF2: Previous Values =
F3: Optimized Defaults

4: Save & Exit =
=ESC: Exit

7. Wahlen Sie Boot-Option #1 (Startoption 1) aus und legen Sie sie auf Ihren USB-Speicherstick
fest.

| Hinweis: Verwenden Sie die UEFI-Option (Unified Extensible Firmware Interface).
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EZP COM6 - PuTTY — O X
Aptio Setup Utility - Copyright (C) 2024 RAmerican Megatrends, Inc.

jalsle}il Sove & Exit

B e o e
Boot Configuration =sets the system boot =
Bootup NumLock State [On] Yorder
Launch PXE OpROM [Disabled] T
UEFI Boot [Enabled] ¥
Quiet Boot

[Enabled]

Boot Option PriSiujuls=(elsi wEiy
= UEFI QS {WD PC SN740 5
oracle Li (WD PC SN740 SDDPNQD-256G)
Boot Option #2 UEFI: SanDis =
UEFI: SanDisk, Partition 2 Screen
Boot Option #3 Ejnls i = plaad =
BEoEhOptanafde-———— - Bl
e Opt. =
Boot Cption #5 [WD PC SN740 YFl: General Help
SDDPNQD-256G] ¥YF2: Previous Values
==F3: Optimized Defaults
= Save & Exit =
Exit

(C) 2024 RBmerican Megatrends, Inc.

| Hinweis: Sie kdnnen ,One-Shot-Boot“ auf Appliances verwenden, die die Funktion unterstitzen.

8. Wahlen Sie im Abschnitt Save & EXxit (Speichern und beenden) die Option Save Changes
and Reset (Anderungen speichern und zuriicksetzen) aus.

9. Wahlen Sie nach dem Neustart der Appliance an der Eingabeaufforderung die Option Install
TenableCore using serial console (ttyS0) (TenableCore lber serielle Konsole (ttyS0)
installieren) aus. Dadurch wird sichergestellt, dass die Installationsausgabe in den seriellen
Konsolenanschluss der Appliance verschoben wird.

Hinweis: Wenn lhre Hardware eine Monitorausgabe (VGA und HDMI) untersttitzt, kdnnen Sie die
Option Install TenableCore (TenableCore installieren) auswahlen. In diesem Fall wird die Ausgabe
der Installation auf lhrem angeschlossenen Monitor angezeigt.
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Te his & 11 Tenabl re

Install TenableCore using seri console (ttys0)

sole (ttysSl)

or a command prompt.

Warten Sie, bis die Appliance die Installation abgeschlossen hat. Das System wird
maoglicherweise mehrmals neu gestartet. Die Installation ist abgeschlossen, wenn eine Login-
Eingabeaufforderung angezeigt wird. Auf einigen Appliances wird das System nach Abschluss
der Installation mdglicherweise standardmafig heruntergefahren.

Hinweis: Das System fiihrt mdglicherweise einige Installationsvorgange durch, auch nachdem die
Login-Eingabeaufforderung angezeigt wird. Tenable empfiehlt, einige Minuten zu warten, bevor Sie
den Setup-Assistenten von Tenable Core starten.

10. Trennen Sie den USB-Speicherstick erst, wenn die Installation abgeschlossen ist.

Nachste Schritte

OT Security mit dem Netzwerk verbinden

Virtuelle OT Security ICP-Appliance installieren

Um Tenable Core + OT Security als virtuelle VMware-Maschine bereitzustellen, mussen Sie die
OVA-Datei fur Tenable Core + OT Security herunterladen und auf einem Hypervisor bereitstellen.
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Hinweis: Wenn Sie die IS0-Datei anstelle der vorkonfigurierten OVA-Datei bereitstellen:

» Befolgen Sie die Systemanforderungen fir Tenable Core + OT Security.

« Wenn Sie aufgefordert werden, eine Setup-Methode auszuwahlen, wahlen Sie Tenable
Core installieren aus. Siehe Neuinstallation von Tenable Core + Tenable OT Security.

» Verfolgen und iberwachen Sie den Installationsprozess Uber die
Installationsbenutzeroberflache auf der Konsole der virtuellen Maschine. Der
Installationsprozess Iauft vollstdndig automatisiert ab. Interagieren Sie daher nicht mit dem
System, bis die Installation vollstdndig abgeschlossen ist.

Bevor Sie beginnen:

* Bestatigen Sie, dass lhre Umgebung die beabsichtigte Verwendung der Instanz unterstitzt,
wie unter Systemanforderungen beschrieben.

* Vergewissern Sie sich, dass lhr Internet- und Port-Zugang die von lhnen beabsichtigte
Nutzung der Instanz unterstitzt, wie unter Zugriffsanforderungen beschrieben

So stellen Sie Tenable Core + OT Security als virtuelle Maschine bereit:

1. Laden Sie die OVA-Datei flir Tenable Core + OT Security von der Tenable Downloads-Seite

herunter.
2. Offnen Sie Ihre virtuelle VMware-Maschine im Hypervisor.

3. Importieren Sie die OVA-Datei fir Tenable Core + OT Security VMware von lhrem Computer
auf Ihre virtuelle Maschine.
Informationen zum Konfigurieren |hrer virtuellen Maschinen finden Sie in der VMware-
Dokumentation.

4. Konfigurieren Sie an der Setup-Eingabeaufforderung die virtuelle Maschine so, dass sie
den Speicherbedarf Ihres Unternehmens sowie die unter
OT SecuritySystemanforderungen beschriebenen Anforderungen erflillt.

5. Starten Sie Ihre Tenable Core + OT Security-Instanz.

Der Startvorgang der virtuellen Maschine wird in einem Terminal-Fenster angezeigt. Der
Startvorgang kann mehrere Minuten dauern.
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Hinweis: Das System fiihrt mdglicherweise einige letzte Installationsvorgénge durch, auch
nachdem die Login-Eingabeaufforderung angezeigt wird. Tenable empfiehlt, einige Minuten zu
warten, bevor Sie den Setup-Assistenten von Tenable Core starten.

Tipp: Wenn Sie lhren Festplattenspeicher vergré3ern méchten, um den Datenspeicherbedarf
Ihres Unternehmens zu decken, finden Sie weitere Informationen unter Disk Management.

N&achste Schritte

OT Security mit dem Netzwerk verbinden

OT Security mit dem Netzwerk verbinden

Sie kdnnen OT Security sowohl fur die Netzwerklberwachung als auch flr aktive Abfragen
verwenden. Stellen Sie sicher, dass Sie Ihre Netzwerkinfrastruktur entsprechend vorbereiten.
Weitere Informationen finden Sie unter Uberlegungen zum Netzwerk.

Verwaltung und aktive Abfragen

Verbinden Sie die ausgewahlte Netzwerkschnittstelle mit einer Netzwerk-Switch-Schnittstelle, die
so konfiguriert ist, dass bei Bedarf Verwaltungskonnektivitat zur ICP hergestellt werden kann.

Konfigurieren Sie eine IP-Adresse und andere Konnektivitatseinstellungen in der ausgewahlten
OT Security-Appliance-Schnittstelle Gber Tenable Core.

Wenn Sie die Rollen fur Verwaltung und aktive Abfragen trennen mdchten, stellen Sie sicher, dass
jede ausgewahlte Schnittstelle mit der entsprechenden Switch-Schnittstelle verbunden ist. Weisen
Sie jeweils eine IP-Adresse zu und konfigurieren Sie die Switch-Schnittstellen nach Bedarf, damit
beide Funktionalitaten uber das Netzwerk erreichbar sind.

Weitere Informationen finden Sie unter Trennung der Rollen fur Verwaltung und aktive Abfragen

(Split-Port).

Netzwerk-Monitoring

Verbinden Sie eine oder mehrere der flr passives Netzwerk-Monitoring ausgewahlten Schnittstellen
des Gerats mit einer konfigurierten Port-Spiegelungs-Zielschnittstelle (SPAN/RSPAN) auf einem
Netzwerk-Switch. Sie missen Port-Spiegelung konfigurieren, um eine ordnungsgemale
Sichtbarkeit der Protokolle und der Kommunikation des OT-Netzwerks zu gewahrleisten.
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Hinweis: Mithilfe von OT-Sensoren oder ERSPAN koénnen Sie Traffic erfassen, der nicht direkt von den
Appliance-Schnittstellen iberwacht werden kann.

So verbinden Sie die OT Security Appliance mit dem Netzwerk:

Auf einer Hardware-Appliance:

Die von Tenable bereitgestellten Hardware-Appliances kdnnen eine unterschiedliche Anzahl und
Art (RJ45 oder SFP) von Netzwerkschnittstellen aufweisen. Bei OT Security sind die fur jede Rolle
ausgewahlten Standardschnittstellen vorinstalliert. Sie kbnnen diese Konfiguration zu einem
spateren Zeitpunkt nach Bedarf andern.

Auf nicht von Tenable bereitgestellter Hardware miissen Sie Schnittstellen fur jede Rolle
auswahlen, bevor Sie den OT Security-Installationsprozess manuell initiieren. Achten Sie darauf,
dass Sie die verfigbaren Schnittstellen fur die einzelnen Rollen korrekt verwenden.

Auf einer virtuellen Appliance:

Wenn Sie die Appliance mithilfe der . ova-Datei bereitgestellt haben, wird die Appliance mit vier
Netzwerkschnittstellen vorkonfiguriert geliefert. Sie konnen wahrend der Bereitstellung oder zu
einem spateren Zeitpunkt weitere Netzwerkadapter/-schnittstellen hinzufugen.

Wenn Sie eine benutzerdefinierte virtuelle Appliance mit der . iso- oder . zip-Datei (Hyper-V)
bereitgestellt haben, konfigurieren Sie die erforderliche Anzahl von Netzwerkschnittstellen.

Achten Sie darauf, die virtuelle Maschine gemaf den in den Systemanforderungen beschriebenen

Anforderungen zu konfigurieren. Weitere Informationen zum Konfigurieren des Netzwerks auf
virtuellen Maschinen finden Sie in der VMware-Dokumentation oder der Hyper-V-Dokumentation.

OT Security ICP konfigurieren

l Ziel: Vorbereitung der Software auf die Aktivierung.

Nachdem Sie OT Security ICP installiert haben, konnen Sie OT Security konfigurieren. Die
Konfiguration umfasst die folgenden Schritte:

1. Tenable Core einrichten - Flihren Sie die Ersteinrichtung fir Tenable Core (iber die CLI oder

die Benutzeroberflache durch.
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2. OT Security unter Tenable Core installieren - Installieren Sie OT Security unter Tenable Core.

3. Einstellungen von OT Security mit dem Setup-Assistenten konfigurieren - Konfigurieren Sie

die grundlegenden Einstellungen lhrer OT Security ICP mit dem Setup-Assistenten.

Tenable Core einrichten

Sie kdnnen die Erstkonfiguration von Tenable Core sowohl Giber die CLI als auch tiber die Tenable
Core-Benutzeroberflache durchfihren.

Die Verwendung der Tenable Core-Benutzeroberflache ist obligatorisch, um die Konfiguration flir
die Bereitstellung virtueller Appliances abzuschlie3en.

Hinweis: Wenn Sie den Setup-Assistenten nicht innerhalb von etwa 30 Minuten abschliel3en, starten Sie
die Appliance neu.

Erstkonfiguration tber die Tenable Core-Benutzeroberflache

Um die Erstkonfiguration tber die Tenable Core-Benutzeroberflache (verfligbar unter
https://<mgmt-IP>:8000) durchzufiihren, benétigen Sie eine funktionierende Netzwerkverbindung
zur Appliance.

Wenn Sie die Verwaltungs-IP-Adresse nicht konfiguriert haben, kénnen Sie entweder einen direkt
verbundenen PC oder ein entsprechend konfiguriertes Netzwerk verwenden, um die Tenable Core-
Benutzeroberflache Gber eine der folgenden Schnittstellen zu erreichen:

* Systemport 1 - Standard-Verwaltungsschnittstelle, vorkonfiguriert mit IP-
Adresse 192.168.1.5/24

» Systemport 4 - Engineering-Schnittstelle, vorkonfiguriert mit IP-Adresse 192.168.3.3/24
Sofern keine Anderung erfolgt, kann diese Verbindung fiir Wiederherstellungsverfahren
verwendet werden.

So stellen Sie direkt Gber Ihren PC oder Laptop eine Verbindung zu Tenable Core her:

1. Schliel3en Sie ein Ethernet-Kabel zwischen Ihrem PC und einem der vorkonfigurierten Ports
der OT Security Appliance an.
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2. Verwenden Sie unter Windows win+R, um Ausflihren zu 6ffnen, und geben Sie ncpa.cpl ein,
um Netzwerkverbindungen zu 6ffnen.

=1 Run X

@ Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you.

Open: ‘ ntpa.cpl| o

!" This task will be created with administrative privileges.

Cancel Browse...

Organize =

Lecal Area Conrection

- _JY— o
g -_.._$ Diable A ampact Winsless G LSE Adspter

3. Klicken Sie mit der rechten Maustaste auf Ihre Netzwerkverbindung (namens LAN-
Verbindung) und wahlen Sie Eigenschaften aus.

Das Fenster Eigenschaften flir LAN-Verbindung wird angezeigt.
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Connect usng
¥ g/} PRO/1000 MT Network Connecbon
Thes connecton Laes the following fems

i A= Chart for Microsolt Metworcs

W Ao Packel Schedier

& B Fils anct Printer Shanng for Microsolt Networks
W 4 tenet Protessl Viermen & (TCPPvE)

¥ i inteenet Protocsl Viesion & (TCP/Pvd)

¥ -a- Link-Layer Tapology Discoveny Maoper 1O Driver
B s Link-Layws Topology Discovery Responder

4. Wahlen Sie Internetprotokoll, Version 4 (TCP/IPv4) und klicken Sie auf Eigenschaften.

Das Fenster mit den Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) wird
angezeigt.
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Internet Protocol Version 4 (TCP/APwd) Properties o
General

You can get [P sethngs assgned automabcaly if your netwark Supports
s capabiity. Othermse, you need to ask your network admrstrator
fior Ehe appropriate [P setings.

(") Obtan an [P address automatically
(8 Use the Following TP address:

[P address:

Subnet msgk:

Deefawit gateveay:

i B (DING séroir address auftomabcaly

() Use the following DNS server addresses:

Preferred DS server:

Alternate DNS server:

[ waledate settngs upon ewt s
[ox ]| conce

. Wahlen Sie Folgende |P-Adresse verwenden aus.

. Geben Sie im Feld IP-Adresse eine entsprechende |IP-Adresse fur die Schnittstelle ein, zu der
Sie eine Verbindung herstellen. Zum Beispiel 192.168.1.10 als Standardadresse von
Systemport 1 oder 192.1683.10 als Standardadresse von Systemport 4.

. Geben Sie in das Feld Subnetzmaske 255.255.255.0 ein.

. Klicken Sie auf OK.

. Navigieren Sie im Chrome-Browser zu https://<mgmt-ip>:8000.
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Tenable Core

User name

Password

Server: tenable-bztwsz8g

Log in with your server user account.

10. Wenn Sie das Administratorbenutzerkonto noch nicht konfiguriert haben, werden Sie vom
System aufgefordert, dies jetzt zu tun und sich dann mit Ihrem neu erstellten Benutzer erneut
einzuloggen. Weitere Informationen finden Sie unter Create an Initial Administrator User
Account.

Nach Erstellung des Administratorkontos empfiehlt Tenable, die Verwaltungs-IP-Adresse zu
konfigurieren. Wenn Sie die Split-Port-Konfiguration verwenden mdchten, stellen Sie sicher,
dass die Schnittstellen die entsprechenden Netzwerke erreichen kdnnen. Weitere
Informationen finden Sie unter Uberlegungen zum Netzwerk.

Hinweis: Um die Verwaltungs-IP-Adresse zu konfigurieren oder zu dndern, loggen Sie sich bei Tenable
Core ein, aktivieren Sie den Administratorzugriff und bearbeiten Sie die Netzwerkkonfiguration.

Erstkonfiguration Uber die CLI (optional)

So konfigurieren Sie Tenable Core Uber die CLI:
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1. Stellen Sie Uber die serielle Konsole eine Verbindung zur OT Security Appliance her, wie unter
Neuinstallation von Tenable Core + OT Security beschrieben.

2. Loggen Sie sich mit dem Benutzernamen wizard und dem Passwort admin ein.

Die Terminaloberflache Network Manager (Netzwerk-Manager) wird angezeigt.

2@ COM6 - PuTTY

3. (Optional) Geben Sie y ein, um die Verwaltungs-IP-Adresse zu konfigurieren.

Hinweis: Wenn Sie diesen Schritt Uberspringen méchten, kdbnnen Sie jederzeit mit dem Befehl sudo
nmtui auf diese Option zugreifen.
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a. Wahlen Sie System Port 1 (oder System Port 3, wenn Sie die Split-Port-Konfiguration
verwenden).
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Ethernet
System portl
System port4
System port3
System port2

<Add>

{Delete>
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b. Dricken Sie die Eingabetaste.

Das Fenster Edit Connection (Verbindung bearbeiten) wird angezeigt.
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c. Andern Sie im Feld IPV4 Configuration (IPV4-Konfiguration) die Option von
<Automatic> (Automatisch) zu <Manual> (Manuell).

Hinweis:

« Auf virtuellen Maschinen und nicht von Tenable bereitgestellter Hardware ist
Port 1 auf Automatic IPv4 configuration (Automatische IPv4-Konfiguration)
(DHCP) voreingestellt.

« Aufvon Tenable bereitgestellten Appliances ist Port 1 auf ,192.168.1.5/24
voreingestellt. Sie kénnen diesen Port verwenden, um die Appliance
einzurichten und sie fur die Erstkonfiguration direkt zu verbinden. Spater
konnen sie ihn Uber die Registerkarte Network (Netzwerk) in der Tenable
Core-Benutzeroberflache oder mit dem Befehl sudo nmtui tber die CLI
andern.

d. Navigieren Sie mit den Pfeiltasten und konfigurieren Sie die erforderliche IP-Adresse,
das Standard-Gateway, die DNS-Server usw. Sie kdnnen diese Konfiguration spater
andern.

e. Navigieren Sie mit dem Abwartspfeil zum unteren Bildschirmrand und wéahlen Sie <OK>
aus.

Das Fenster Network Manager (Netzwerk-Manager) wird angezeigt.
4. Wahlen Sie <Quit> (Beenden).

Das Terminalfenster Network Manager (Netzwerk-Manager) wird mit der Aufforderung, ein
Administratorkonto zu erstellen, angezeigt.
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.
Ef COMS6 - PuTTY

nmtui

command to return to the configuration menu

| | | | | O | | | | T | | | O e [ e | | | | | | O g A 1 | T 1 1 e | I T T I T 1%

O | | O e T | | | T A O T | | A1 [ 1 1 | A T 1 A T 1 T 1 T A 1 T 8

5. Geben Siey ein und befolgen Sie die Anweisungen, um ein Administratorkonto zu erstellen.
Verwenden Sie dieses Konto nur, um sich bei Tenable Core einzuloggen (Terminalkonsole,
SSH und Tenable Core-Benutzeroberflache). Verwenden Sie separate Konten flr die
OT Security-Anwendung.
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EF COMS6 - PuTTY

juration menu

g | [ g [ | 1 | 1 | A | A 1 [ A [ 1 1 1 [ 1 g | [

# An admin

Nachdem Sie das Konto erstellt haben, greifen Sie Uber die Konsole oder liber eine
Netzwerkverbindung auf den Terminal zu (Uber SSH oder die Tenable Core-Schnittstelle
(https://<mgmt-1IP>:8000)).
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indegyadming
N Administra Session ¥
tenable- Q

Search

QOT Security
Tenable OT Security has not finished installing. Confirm that the network interface role assignments below are correct before continuins

Active query ens192 ( 0 v

Overview SPAN / Passive Monitoring ens224 () v

System Log
¥ g Management (The OT Security WebUl)  ens192 (1

Storage Install OT Security

Accounts

Diagnostic Reports

Terminal

Remote Storage

Update Management A

SNMP

Auf virtuellen Maschinen und Hardware, die nicht von Tenable stammt, wird auf der Seite
Tenable Core > OT Security eine Eingabeaufforderung zur Installation von OT Security
angezeigt.

Nachste Schritte

OT Security unter Tenable Core installieren

OT Security unter Tenable Core installieren

Von Tenable bereitgestellte Hardware-Appliances werden mit der vorinstallierten OT Security-
Anwendung geliefert. Bei der Bereitstellung von OT Security auf benutzerdefinierter Hardware oder
virtuell muss der Installationsprozess manuell initiiert werden.

Hinweis: Bevor Sie die Installation der OT Security-Anwendung initileren, weisen Sie Rollen fir jede
Schnittstelle zu. Konfigurieren Sie die Schnittstellen in Tenable Core und achten Sie darauf, dass die
Netzwerkinfrastruktur so vorbereitet ist, dass eine ordnungsgemafie Konnektivitadt moglich ist. Weitere
Informationen finden Sie unter Uberlegungen zum Netzwerk und OT Security mit dem Netzwerk verbinden.

Bevor Sie beginnen
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* Vergewissern Sie sich, dass Sie Uber Administratorzugriff verfligen.

» Stellen Sie sicher, dass Sie Uber SSH- oder Cockpit-Zugriff auf virtuellen und physischen
Appliances von Tenable Core verfugen.

Hinweis: Administrator-Konten kdnnen unzuganglich werden, wenn Sie sich nicht regelmafig
einloggen und Ihr Passwort aktualisieren. Wenn ein Administratorkonto gesperrt wird, weil das
zugehdrige Passwort abgelaufen ist, kbnnen Sie das Konto mit dem Dienstprogramm zum Remote-
Entsperren entsperren. Mit diesem Dienstprogramm kann eine ICP ihre Sensoren und ein

OT Security Enterprise Manager (EM) seine ICPs remote entsperren, falls das Konto gesperrt wird.
Weitere Informationen zur Verwendung des Dienstprogramms finden Sie im Artikel Leveraging the
Remote Unlock Feature in Tenable Core in der Wissensdatenbank.

So installieren Sie OT Security unter Tenable Core:

1. Loggen Sie sich von Ihrem Chrome-Browser aus bei Tenable Core ein: https://<mgmt-
ip>:8000.

2. Navigieren Sie zu OT Security.

Die Seite ,OT Security” wird angezeigt.

Hinweis: Bei virtuellen Maschinen und Hardware, die nicht von Tenable stammt, werden Sie
aufgefordert, OT Security zu installieren.
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indegyadming
tenable-

Search

OT Security
Tenable OT Security has not finished installing. Confirm that the network interface rol

Active query ens192 (

SPAN / Passive Monitoring ens224 ()

System Log
Y g Management (The OT Security WebUl)  ens192 (1

Networking

Storage Install OT Security

Accounts

Diagnostic Reports

Terminal

Remote Storage

Update Mana

SNMP

3. Klicken Sie auf Install Tenable OT Security (Tenable OT installieren).

Tenable Core initiiert die Installation und zeigt ein gelbes Banner mit der folgenden Meldung
an: 0T Security is being installed or upgraded and will be available again
when the operation completes (Tenable OT wird installiert oder aktualisiert und ist wieder
verfugbar, wenn der Vorgang abgeschlossen ist).
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indegyadmin@
tenable-yg6sekl7

Q rch

QOT Security

Overview

System Log

Networking

Storage

Accounts

Services

Diagnostic Reports

Terminal

Remote Storage

Update Management

SSL/TLS Certificates

Backup/Restore

SNMP

Wenn die Installation abgeschlossen ist, wird das gelbe Banner ausgeblendet und der Status

Administrative access

@OT Security is being installed or upgraded and will be available again when the operation completes

OT Security

URLs:  https/ 443

License:  Status Unavailable (not-found) Change split-port settings

Service Status:  Stopped Start | Restart

% Error: OT Security install is not complete enough to determine application

Application
Version:  Version
Role
RPM Version: ~ 4.240 Active query

SPAN / Passive Monitoring

Management

OF Security installation/upgrade v

Last 24 hours ¥ Priority Only emergency ¥ \dentifier  tenable.ot-install.

OT Security is configured to use ens192 for both active queries and management

Interface Mac Address

ens192

ens224

ens192

Filters Q priori dentifier:tenable.ot-inst

1:14 P DEBU[23/07/2025 06:14:14.830-04:00] Deploying File from /tmp/dataToDeploy515938476 to /etc/sysconfig/iptables

1:14 Py DEBU[23/07/2025 06:14:14.830-04:00] Executing template /opt/indegy/manufacturing/templates/iptables.t

1:14 pu INFO[23/07/2025 06:14:14.830-04:00] [Deploy] Running SetlpTables

@ Help ¥

n Session ¥

Ip Address

der Lizenz andert sich von Unavailable (Nicht verfligbar) in Uninitialized (Nicht initialisiert).
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indegyadmi
tenagbyle- Administrative access @ Help ~ c Session ¥

Q Ssearch OT Security
OT Security

OT Security is configured to use ens192 for both active queries and management

URLs:  https://1 2443
License:  Uninitialized Change split-port settings
Overview
Service Status:  Running  Stop | Restart
System Log
4240

Networking Application Version: \_._11cq. 7/23/2025, 1:14:48 PM
Role Interface Mac Address Ip Address

Storage RPM Version: 4240 Active query ens192 0
SPAN / Passive Monitoring ens224 o

Accounts
Management ens192 o 1

Services

Diagnostic Reports

Terminal -
OT Security installation/upgrade v

tenable ot-install.sh (]

Ll s

Only emergency ¥

Priority

Remote Storage Filters Q priori dentifier:tenable.ot-install.sh

Update Management

SSL/TLS Certificates

1:15 pM Starting OT Security

Backup/Restore 1:15 pu DEBU[23/07/2025 06:15:07.843-04:00] Starting service anthology.service

1:15 P INFO[23/07/2025 06:15:07.827-04:00] [Finalize] Running StartService
SNMP

4. (Optional) Wahlen Sie die Schnittstellenrollen aus.

Hinweis: Sie kdbnnen wahlen, die Standardkonfiguration beizubehalten. Die
Standardschnittstellenkonfiguration umfasst Port 1: Verwaltung + aktive Abfrage und Port 2:
Passives Monitoring.

-102-



Administrative access @ Help ~ o Session ¥

OT Security
OT Security

OT Security is configured to use nic0 for both active queries and management
URLs:  hitpsy// 443

License:  Active, will expire in 353750 days Change split-port settings
Overview

Service Status:  Running Stop  Restart

System Log

) Application Version:  #32%
Networking
Role Interface  Mac Address Ip Address
RPM Version: 4324
Storage Active query nico
SPAN / Passive Monitoring nic1
Accounts .
Management nicO
Diagnostic Reports
Terminal
a

Remote Storage

a. Klicken Sie im Abschnitt Split Port Configuration Info (Informationen zur Split-Port-
Konfiguration) auf Change split-port settings (Split-Port-Einstellungen éndern).

Das Fenster Enable/Disable Split Configuration of OT Security (Split-Konfiguration
von Tenable OT aktivieren/deaktivieren) wird angezeigt.

Active query nicO (

nicO (v orioonion
nict ()
nic2 ()
nic3 (

SPAN / Passive Monitoring

Management (The OT Security WebUI) nicO (°

Update split port configuration and restart OT Security | Close

-103-



O
b. Verschieben Sie im Feld Management (The OT Security Web Ul) (Verwaltung (die
OT Security-Web-Benutzeroberflache)) den Verwaltungsport zu einer anderen
Schnittstelle, z. B. Port 3.

@When configuring OT Security in split-port mode, be sure the selected management interface is configured and reachable before continuing

or this machine may become unreachable.

Active query nicO (° |~ Active queries gateway ‘ |

nicO (1 n 4
SPAN / Passive Monitori nicT 0
assive Monitoring nic2 (
nic3 ( ) v
Management (The OT Security WebUI) nic2 () v

Update split port configuration and restart OT Security | Close

c. (Optional) Geben Sie im Feld Active queries gateway (Gateway flr aktive Abfragen) die
IP-Adresse des Gateways an.

d. Klicken Sie auf Update split-port configuration and restart OT Security (Split-Port-
Konfiguration aktualisieren und OT Security neu starten).

Tenable Core initiiert je nach Bedarf einen Neustart oder die Installation.

Achtung: Zu diesem Zeitpunkt diirfen Sie keine anderen Updates installieren oder neu starten. Der
Installationsprozess kann einige Zeit dauern. Unterbrechen Sie den Installationsprozess nicht.

Wenn die Installation abgeschlossen ist, kbnnen Sie auf den Link im Feld URLSs klicken, um sich bei

der OT Security-Benutzeroberflache einzuloggen.
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English (English) v

Otenable oT security

Welcome to Tenable OT Security setup

Start Setup Wizard

© 2024 Tenable™, Inc. Version 3.18.51

Nachste Schritte

Einstellungen von OT Security mit dem Setup-Assistenten konfigurieren

Einstellungen von OT Security mit dem Setup-Assistenten konfigurieren

Der Setup-Assistent von OT Security flihrt Sie durch die Konfiguration der grundlegenden
Systemeinstellungen.

Hinweis: Sie kénnen die Konfiguration bei Bedarf im Bildschirm Einstellungen in der Verwaltungskonsole
(Benutzeroberflache) andern.

Um auf den Setup-Assistenten zuzugreifen, mussen Sie sich zuerst bei der OT Security
Verwaltungskonsole einloggen. Informationen zum Einloggen bei der Verwaltungskonsole finden
Sie unter Bei der OT Security-Verwaltungskonsole einloggen.

Konfigurieren Sie mit dem Setup-Assistenten Folgendes:
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1. Benutzerinformationen

2. Geréat

3. Verbinden und Trennung der Ports fiir Verwaltung und aktive Abfragen konfigurieren

Hinweis: Nachdem Sie den Setup-Assistenten abgeschlossen haben, werden Sie von OT Security
aufgefordert, das System neu zu starten.

Bei der OT Security-Verwaltungskonsole einloggen

So loggen Sie sich bei der OT Security Verwaltungskonsole ein:

1. Flhren Sie einen der folgenden Schritte aus:

* Verbinden Sie die Workstation der Verwaltungskonsole (z. B. PC und Laptop) Uber das
Ethernet-Kabel direkt mit Port 1 der OT Security Appliance.

* Verbinden Sie die Workstation der Verwaltungskonsole mit dem Netzwerk-Switch.

Hinweis: Stellen Sie sicher, dass die Workstation der Verwaltungskonsole entweder Teil desselben
Subnetzes ist wie die OT Security Appliance (192.168. 1.0/24) oder an das Gerat umgeleitet werden

kann.

2. Richten Sie wie folgt eine statische IP ein, um eine Verbindung zur OT Security Appliance

herzustellen:

a. Gehen Sie zu Netzwerk und Internet > Netzwerk- und Freigabecenter >
Adaptereinstellungen andern.

Der Bildschirm Netzwerkverbindungen wird angezeigt.

=

G’—\Uﬂ“n Peetwoek gt Inbermaet 5 Wetwork Connectaaas + = | #g || Search Network Comnections

Organize =

- Lecal Ases Conmection -! Wit Metwork Connection
&! Hetaorh orkcChverosd com

o .ﬂ

Hieba o
ermpact Wineless:G USE Adagher

* el
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| Hinweis: Die Navigation kann bei den verschiedenen Windows-Versionen leicht variieren.

b. Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und wahlen Sie
Eigenschaften aus.

Das Fenster LAN-Verbindung wird angezeigt.

¥ Intel(R} PRO/1000 MT Netweork Connection

This connection uses the following fema

[ M B Chart for Microsolt Networks

| @ Bl0oS Packet Scheduier

| ™ MFile and Printer Shanng for Microsoft Networks
| @ 2 Intemet Protocol Version & (TCP/IPYE)

| @ . intemat Protocol Version 4 (TCP/1Pv4)

1H -4 Link-Layer Topology Discovery Mapper /O Driver
| M .2 Link-Layer Topology Discovery Responder

L 0K || Concel |

c. Wahlen Sie Internetprotokoll, Version 4 (TCP/IPv4) und klicken Sie auf Eigenschaften.

Das Fenster mit den Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) wird
angezeigt.
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Internet Protocol Version 4 (TCP/IPv4) Properties bt
General

You can get IP settings assigned automatically if your network supports
this capabiity. Otherwse, you need to ask your network administrator
for the appropriate IP settings.

(O) Obtain an IP address automatically
() Use the following IP address:
IP address:

Subnet mask:

Default gateway:

Obtan DNS server address automatically
(@) Use the following DNS server addresses:
Preferred DNS server: '

Alternate DNS server:

(] vaidate settings upon exit el

o ] come

. Wahlen Sie Folgende |P-Adresse verwenden aus.

. Geben Sie in das Feld IP-Adresse 192.168.1.10 ein.

. Geben Sie in das Feld Subnetzmaske 255.255.255.0 ein.

. Klicken Sie auf OK.

OT Security wendet die neuen Einstellungen an.
. Navigieren Sie im Chrome-Browser zu https://192.168.1.5.

Der BegriiBungsbildschirm des Setup-Assistenten wird geétffnet.
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nable.ot

ered by Indegy

Welcome to Tenable.ot setup

Hinweis: Fir den Zugriff auf die Benutzeroberflache ist die neueste Version von Chrome
erforderlich.

i. Klicken Sie auf Setup starten.

Der Setup-Assistent wird gedffnet und zeigt die Seite Benutzerinformationen an.

Né&achste Schritte

Benutzerinformationen

Benutzerinformationen

Der Setup-Assistent von OT Security flihrt Sie durch die Konfiguration der grundlegenden

Systemeinstellungen.

Hinweis: Sie kdnnen die Konfiguration bei Bedarf im Bildschirm Einstellungen in der Verwaltungskonsole
(Benutzeroberflache) andern.

Benutzerinformationen
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Set-up Wizard

English (English) ~

User Info Device
USERNAME *
| admin ‘
Otenable ot security .

RETYPE USERNAME

| admin ‘

FULL NAME *

| admin administrator ‘

PASSWORD *

[ ............ ® - }

RETYPE PASSWORD

| ............ © ‘
‘© 2025 Tenable™, Inc. Version 4.2.40 (Dev)

Geben Sie auf der Seite Benutzerinformationen die Informationen zu lhrem Benutzerkonto ein.

Hinweis: Im Setup-Assistenten kdnnen Sie die Zugangsdaten flr ein Administratorkonto konfigurieren.
Nachdem Sie sich bei der Benutzeroberflache eingeloggt haben, kdnnen Sie zusatzliche Benutzerkonten
erstellen. Weitere Informationen zu Benutzerkonten finden Sie im Abschnitt Benutzer und Rollen.

1. Geben Sie im Feld Benutzername einen Benutzernamen zum Einloggen beim System ein.

Der Benutzername kann bis zu 12 Zeichen lang sein und darf nur Kleinbuchstaben und Zahlen
enthalten.

2. Geben Sie im Feld Benutzernamen erneut eingeben den Benutzernamen erneut ein.

3. Geben Sie im Abschnitt Vollsténdiger Name lhren vollstdndigen Vor- und Nachnamen ein.

Hinweis: Dies ist der Name, der in der Kopfleiste und in Ihren Aktivitdtsprotokollen im System
angezeigt wird.

4. Geben Sie im Feld Passwort ein Passwort zum Einloggen beim System ein.
Mindestanforderungen fur Passworter:
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12 Zeichen

Ein GroRbuchstabe

Ein Kleinbuchstabe

Eine Zahl

Ein Sonderzeichen
5. Geben Sie im Feld Passwort erneut eingeben das Passwort erneut ein.
6. Klicken Sie auf Weiter.

Die Seite Gerat des Setup-Assistenten wird gedffnet.

Né&achste Schritte

Gerat konfigurieren

Gerat

Der Setup-Assistent von OT Security flhrt Sie durch die Konfiguration der grundlegenden
Systemeinstellungen.

Hinweis: Sie kdénnen die Konfiguration bei Bedarf im Bildschirm Einstellungen in der Verwaltungskonsole
(Benutzeroberflache) andern.
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Set-up Wizard

English (English) v

° ®

User Info Device
*

SITE NAME

The name of the site where the Tenable OT Security ICP
device is installed

Otenable o1 security sie

(B tnable Usage Statistics

Enable this option to turn on telemetry and to
access the OT Security Resource Center. After
enabling or disabling, refresh your browser for the
change to take effect. Note: When enabled, Tenable
collects anonymous telemetry data from your
account. This information cannot be attributed to a
specific individual; it does not include Personal
Data. We analyze this data in-house and also send it
to third-party partners for analytics and
optimization. We use this data to identify ways of
improving the user experience in future Tenable OT
Security releases. We may also use the data for
other reasonable business purposes in accordance
with the Tenable Master Agreement. You can
disable this option at any time, in order to stop
sharing usage statistics with Tenable.

‘© 2025 Tenable™, Inc. Version 4.2.40 (Dev) < Back Complete and Restart

Geben Sie auf der Seite Geréat Informationen zur OT Security-Plattform an:

1. Geben Sie im Feld Site-Name den Namen der Site an, auf der Sie OT Security installiert
haben.

2. (Optional) Klicken Sie auf den Umschalter Nutzungsstatistiken aktivieren, damit OT Security
Telemetriedaten erfassen und auf das Ressourcen-Center zugreifen kann.

3. Klicken Sie auf Abschliefen und neu starten.
OT Security wird neu gestartet.
Né&achste Schritte

¢ Verbinden und Trennung der Ports fur Verwaltung und aktive Abfragen konfigurieren

e Lizenzaktivierung fur OT Security

Verbinden und Trennung der Ports flr Verwaltung und aktive Abfragen konfigurieren

Dies ist ein optionaler Schritt. Wenn Sie die Split-Port-Option ausgewahlt haben (um die
Schnittstellenrolle flir aktive Abfragen von der Verwaltungsrolle zu trennen), kdnnen Sie jetzt die
sekundare Schnittstelle der OT Security Appliance mit der entsprechenden Netzwerk-Switch-
Schnittstelle verbinden, sofern Sie dies noch nicht in Tenable Core getan haben.

-112-



O
Weitere Informationen finden Sie unter Trennung der Rollen fur Verwaltung und aktive Abfragen

(Split-Port).

So verbinden Sie den Verwaltungsport:
1. Schliel3en Sie an der OT Security Appliance ein Ethernet-Kabel (mitgeliefert) an Port 3 an.

2. Schlielen Sie das Kabel an einen Port an einem Netzwerk-Switch an.

Lizenzaktivierung fur OT Security

| Erforderliche OT Security-Benutzerrolle: Administrator

l Ziel: Freischaltung von Systemfunktionen durch Lizenzaktivierung.

Tenable berechnet Lizenzen basierend auf der Anzahl eindeutiger IP-Adressen im System. Jede IP-
Adresse erfordert eine separate Lizenz. Beispiel: Tenable basiert die Lizenzierung auch dann auf
der Anzahl eindeutiger IP-Adressen, wenn mehrere Gerate dieselbe |IP-Adresse nutzen (mehrere
Gerate, die mit derselben Backplane verbunden sind und dieselben drei IP-Adressen verwenden).
Deshalb bendtigen Sie drei Lizenzen, unabhéngig von der Anzahl der Gerate.

Nachdem Sie die OT Security Appliance installiert haben, kdbnnen Sie lhre Lizenz aktivieren.

Hinweis: Um lhre OT Security-Lizenz zu aktualisieren oder neu zu initialisieren, wenden Sie sich an Ihren
Tenable Account Manager. Sobald Ihr Tenable Account Manager lhre Lizenz aktualisiert hat, kbnnen Sie
Ihre Lizenz aktualisieren oder neu initialisieren.

Informationen zur Bereitstellung und Lizenzierung von Tenable OT Security fiir Tenable One finden
Sie im Tenable One Deployment Guide.

Bevor Sie beginnen

¢ Installieren Sie die OT Security Appliance.

* Vergewissern Sie sich, dass Ihnen der Lizenzcode (20 Buchstaben/Ziffern) vorliegt, den Sie
bei der Bestellung des Gerats von Tenable erhalten haben.
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* Vergewissern Sie sich, dass Sie Zugang zum Internet haben. Wenn Ihr OT Security-Gerat

nicht mit dem Internet verbunden ist, kdnnen Sie die Lizenz von jedem PC aus registrieren.

* Vergewissern Sie sich, dass Sie Zugriff auf das Tenable Account Management-Portal haben.

Wenden Sie sich an Ihren Tenable Customer Success Manager, um Zugriff zu erhalten.

OT Security-Lizenz aktivieren

Sie kénnen |hre OT Security-Lizenz aktivieren und das Tenable Account Management-Portal zum

Erstellen neuer Sites flr die Verwaltung |hrer Assets nutzen.

Weitere Informationen zum Account Management-Portal finden Sie in der Dokumentation zum

Account Management-Portal.

So aktivieren Sie Ihre OT Security-Lizenz:

1.

Melden Sie sich mit Inrem Community-Konto beim Tenable Account Management-Portal an.

Die Seite Account (Konto) wird mit den Optionen angezeigt, fur die Sie
Anzeigeberechtigungen haben.

Wabhlen Sie in der linken Navigationsleiste die Option Products (Produkte) aus.
Auf der Seite My Products (Meine Produkte) werden alle Ihre Tenable-Produkte aufgelistet.
Klicken Sie auf die Tenable OT Security-Lizenz.

Die Seite Details fir Tenable OT Security wird angezeigt. Die OT Security-Lizenzen werden
mit Details wie Kaufdatum, Ablaufdatum und Anzahl der lizenzierten IP-Adressen und Sites

angezeigt.

Kopieren Sie den 20-stelligen OT Security-Lizenzcode aus der Spalte fir den
Aktivierungscode.

Generieren Sie das Aktivierungszertifikat in OT Security:
a. Gehen Sie in OT Security zur Seite Lizenzaktivierung.
b. Klicken Sie in Schritt 1 auf Neuen Lizenzcode eingeben.

Der Bereich Neuen Lizenzcode eingeben wird auf der rechten Seite angezeigt.
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c. Fugen Sie im Feld Lizenzcode den Code (Aktivierungscode) ein, den Sie im Account
Management-Portal kopiert haben.

d. Klicken Sie auf Verifizieren.

In OT Security wird der Abschnitt Aktivierungszertifikat generieren aktiviert.
e. Klicken Sie auf Zertifikat generieren.

Der Bereich Zertifikat generieren wird auf der rechten Seite angezeigt.
f. Klicken Sie auf Text in die Zwischenablage kopieren und dann auf Fertig.

OT Security generiert das Zertifikat, das Sie im Tenable Account Management-Portal
angeben mussen, um lhre Sites hinzuzufligen.

6. Klicken Sie in Schritt 3 im Abschnitt Aktivierungscode eingeben auf den Link Self-Service,
um das Tenable Account Management-Portal zu 6ffnen.

Hinweis: Um den Evaluierungszeitraum zu aktivieren, klicken Sie auf den Link Click here (Hier
klicken).

7. Klicken Sie auf der Tenable OT Security-Produktseite im Account Management-Portal auf die
Registerkarte Sites (Sites).

Die Registerkarte Sites (Sites) wird angezeigt.

8. Um eine Site zu erstellen, klicken Sie auf Manage Sites (Sites verwalten) > Create Site (Site
erstellen).

Das Fenster Create New Site (Neue Site erstellen) wird angezeigt.
a. (Optional) Geben Sie im Feld Label (Bezeichnung) einen Namen flr die Site ein.

b. Geben Sie in das Feld Size (Gré3e) die Anzahl der IP-Adressen ein, die Sie dieser Site
zuweisen mochten.

Tipp: Um die Anzahl der IP-Adressen anzupassen, die der Lizenz zugewiesen sind, kénnen
Sie den Schieberegler unter dem Feld Size (Grof3e) verwenden.
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c. Fugen Sie im Feld Activation Certificate (Aktivierungszertifikat) das Zertifikat ein, das
Sie aus OT Security kopiert haben. Siehe Schritt f.

d. Klicken Sie auf Erstellen.

Daraufhin wird ein Dialogfeld mit einem Aktivierungscode angezeigt. Dies ist ein
generierter Einmal-Code, den Sie in die OT Security-Instanz kopieren missen.

e. Klicken Sie auf die Schaltflache .
f. Klicken Sie auf Confirm (Bestatigen).

Navigieren Sie zurlick zur OT Security-Instanz und klicken Sie in Schritt 3 im Abschnitt
Aktivierungscode eingeben auf Aktivierungscode eingeben.

Der Bereich Aktivierungscode eingeben wird auf der rechten Seite angezeigt.

Flgen Sie im Feld Aktivierungscode den generierten Einmal-Code ein, den Sie auf der Seite
Tenable OT Security Account Management kopiert haben. Siehe Schritt 8e.

Klicken Sie auf Aktivieren.

In OT Security wird die Bestatigungsmeldung angezeigt, dass das System erfolgreich aktiviert
wurde, und die Benutzeroberflache von OT Security wird angezeigt.

Klicken Sie auf Aktivieren.
OT Security ist jetzt aktiviert und kann verwendet werden.

Navigieren Sie zurlick zum Tenable Account Management-Portal und aktivieren Sie im

Dialogfeld mit dem generierten Einmal-Aktivierungscode das Kontrollkdstchen | confirm |
have saved the activation license (Ich bestétige, dass ich die Aktivierungslizenz gespeichert
habe).

Klicken Sie auf Confirm (Bestatigen).

Die neu hinzugeflgte Site wird auf der Registerkarte Sites (Sites) fur OT Security angezeigt.

Lizenz aktualisieren

Wenn Sie Ihr Asset-Limit erhdhen, lhren Lizenzzeitraum verlangern oder Ihren Lizenztyp andern,

konnen Sie lhre Lizenz aktualisieren.

Bevor Sie beginnen
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* lhr Tenable Account Manager muss lhre Lizenzinformationen bereits in seinem System
aktualisiert haben, bevor Sie lhre Lizenz aktualisieren konnen.

* Sie bendtigen Zugang zum Internet. Wenn lhr OT Security-Gerat das Internet nicht erreichen
kann, kbnnen Sie die Lizenz von jedem PC aus registrieren.

So aktualisieren Sie lhre Lizenz:
1. Gehen Sie zu Einstellungen > Systemkonfiguration > Lizenz.

Das Fenster Lizenz wird angezeigt.

LICENSE TYPE Subscription
SUBSCRIPTION EXPIRES Sep 17, 2024
LICENSED ASSETS 43/100 (43%)

LICENSE CODE

COMPUTER ID

2. Wahlen Sie im MenU Aktionen die Option Lizenz aktualisieren aus.

Die Schritte Zertifikat generieren und Aktivierungscode eingeben werden angezeigt.
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License

LICENSE TYPE Perpetual
MAINTENAMNCE EXPIRES Dec 29, 2593
LICENSED ASSETS Unlimited
LICENSE CODE

COMPUTER ID

Follow these steps in order to update your license

° Certificate was generated successfully Generate certificate

Enter activation code, obtain an activation code from Tenable Self-service portal or from your sales rep. Click here to .
: ’ ) Enter Activation Code
activate your evaluation period
Cancel

3. Klicken Sie im Feld (1) Aktivierungszertifikat generieren auf Zertifikat generieren.

Der Bereich Zertifikat generieren wird mit dem Aktivierungszertifikat angezeigt.
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Generate Certificate X

ACTIVATIOMN CERTIFICATE

Ik Copy to clipboard

4. Klicken Sie auf Text in die Zwischenablage kopieren und dann auf Fertig.
Der Seitenbereich wird geschlossen.
5. Bearbeiten Sie die Site-Details im Tenable Account Management-Portal:

a. Navigieren Sie im Tenable Account Management-Portal zur Seite mit Tenable OT

Security-Details und klicken Sie in der Zeile der zu aktualisierenden Site auf die
Schaltflache -

Ein Men( wird angezeigt.
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b. Klicken Sie auf £ Edit Site (Site bearbeiten).
Das Bearbeitungsfenster fir die Site wird angezeigt.
c. Passen Sie die Details nach Bedarf an.

d. Fugen Sie im Feld Activation Certificate (Aktivierungszertifikat) das Zertifikat ein, das
Sie im Fenster Zertifikat generieren in OT Security kopiert haben.

e. Klicken Sie auf Aktualisieren.

Im Portal wird ein Dialogfeld mit einem Aktivierungscode angezeigt. Dies ist ein
generierter Einmal-Code, den Sie in die OT Security-Instanz kopieren missen.

f. Klicken Sie auf die Schaltflache ti! und dann auf Confirm (Bestétigen).
6. Navigieren Sie zurtick zur OT Security-Instanz.
7. Klicken Sie im Feld (2) Aktivierungscode eingeben auf Aktivierungscode eingeben.

8. Fugen Sie im Feld Aktivierungscode den generierten Einmal-Code ein, den Sie auf der Seite
Tenable OT Security Account Management kopiert haben.

Enter Activation Code x

ACTIVATION CODE *

9. Klicken Sie auf Aktivieren.
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In OT Security wird die Bestatigungsmeldung angezeigt, dass das System erfolgreich aktiviert
wurde, und auf der Seite Lizenz werden die aktualisierten Lizenzdetails angezeigt.

Lizenz im Offline-Modus aktualisieren

1. Fihren Sie die Schritte 1 bis 4 wie im Abschnitt Lizenz aktualisieren beschrieben aus.

2. Kiicken Sie im Feld (2) Aktivierungscode eingeben auf den Link zum Self-Service-Portal.

License

LICENSE TYPE Perpetual
MAINTEMANCE EXPIRES Dec 29, 2993
LICENSED ASSETS Unlimited
LICENSE CODE

COMPUTER 1D

Follow these steps in order to update your license

° Certificate was generated successfully Generate certificate

Enter activation code, obtain an activation code from Tenable Self-service portal or from your sales rep. Click here to Enter Activation Code

activate your evaluation period

Das Fenster OT Security offline aktivieren wird auf einer neuen Registerkarte gedffnet.
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Otenable  Account

Tenable OT Security Offline Activation

Activate your Tenable OT Security instance offline. For detailed instructions on
offline activation, visit the documentation page.

Activation Code
Enter your Tenable OT Security activation code

Activation Certificate
Enter your Tenable OT Security activation code.

Accept License Agreement
Please review and accept the Te

| have read and understand the Tenable Software License Agreement

Submit

Hinweis: Sie kénnen den Bildschirm ,OT Security offline aktivieren“ von einem mit dem Internet
verbundenen Gerat Uber die folgende URL aufrufen: https://account.tenable.com/offline-activation/ot-

security.

Hinweis: Wenn Sie nicht bei tenable.com eingeloggt sind, kénnen Sie sich mit Ihrer E-Mail-Adresse
und lhrem Passwort einloggen. Verwenden Sie das E-Mail-Konto, Gber das Sie Ihren Lizenzcode
erhalten haben. Wenn Sie keine Login-Zugangsdaten haben, kdnnen Sie entweder auf Passwort
vergessen klicken (und den Anweisungen folgen) oder sich an lhren Tenable Account Manager
wenden.

Geben Sie im Feld Aktivierungscode Ihren 20-stelligen Lizenzcode ein (diesen kdnnen Sie im
Fenster Lizenz kopieren und hier einfligen).

Flgen Sie im Feld Aktivierungszertifikat das Aktivierungszertifikat ein.

Aktivieren Sie das Kontrollkdstchen Ich habe die Tenable-Softwarelizenzvereinbarung
gelesen und verstanden.

-122-


https://provisioning.tenable.com/activate/offline/tenable-ot
https://provisioning.tenable.com/activate/offline/tenable-ot

Otenable = Account

Tenable OT Security Offline Activation

Activate your Tenable OT Security instance offline. For detailed instructions on offline
activation, visit the do on page.

Activation Code
Enter your Tenable OT Security activation code.

~ |have read and understand the Tenable Software License Agreement

Hinweis: Um die Lizenzvereinbarung anzuzeigen, klicken Sie auf den Link Tenable-
Softwarelizenzvereinbarung.

Klicken Sie auf Senden.
OT Security generiert den Aktivierungscode.

Um den Aktivierungscode zu kopieren, klicken Sie auf die Schaltflache .

Navigieren Sie zurtck zur Registerkarte Lizenz in OT Security und klicken Sie auf
Aktivierungscode eingeben.
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License

LICENSE TYPE Perpetual
MAINTENAMNCE EXPIRES Dec 29, 2993
LICENSED ASSETS Unlimited
LICENSE CODE

COMPUTER ID
Follow these steps in order to update your license

° Certificate was generated successfully Generate certificate

Enter activation code, obtain an activation code from Tenable Self-service portal or from your sales rep. Click here to .
: ’ . Enter Activation Code
activate your evaluation period

Cancel

Der Seitenbereich Aktivierungscode eingeben wird angezeigt.

Fugen Sie Ihren Aktivierungscode in das Feld Aktivierungscode ein und klicken Sie auf die
Schaltflache Aktivieren.
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ACTIVATION CODE *

Der Seitenbereich wird geschlossen und die Lizenz wird von OT Security aktualisiert.

Lizenz neu initialisieren

Durch die Neuinitialisierung lhrer Lizenz wird lhre aktuelle Lizenz aus dem System entfernt und eine
neue Lizenz aktiviert, ahnlich wie bei der Lizenzaktivierung wahrend des Systemstarts. Wenn Sie
Ihre Lizenz neu initialisieren mussen (d. h., wenn Sie eine neue Lizenz erhalten), verwenden Sie
das folgende Verfahren.

Bevor Sie beginnen

* |hr Tenable Account Manager muss lhre neue Lizenz bereits in seinem System ausgestellt
und Ihnen einen Lizenzcode (20 Buchstaben/Ziffern) bereitgestellt haben.

* Sie benoétigen Zugang zum Internet. Wenn lhr OT Security-Gerat nicht mit dem Internet
verbunden werden kann, kdnnen Sie die Lizenz von jedem PC aus registrieren.
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So initialisieren Sie lhre Lizenz neu:

1. Gehen Sie zu Einstellungen > Systemkonfiguration > Lizenz.

License

LICENSE TYPE Subscription
SUBSCRIPTION EXPIRES Sep 17,2024
LICENSED ASSETS 43/100 (43%)

LICENSE CODE

COMPUTER ID

2. Wabhlen Sie im Menl Aktionen die Option Lizenz erneut initialisieren aus.
Daraufhin wird ein Bestatigungsfenster angezeigt.

3. Klicken Sie auf Neu initialisieren.

@ Reinitialize License X

Are you sure?
Once you complete the three-step process to reinitialize your license, the current
license will be replaced by the new one. Until the process is completed, your current

license will remain in effect.

Cancel

Das Fenster Lizenz mit den drei Schritten zur Neuinitialisierung wird angezeigt.
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License

LICENSE TYPE Perpetual
MAINTEMNAMCE EXPIRES Dec 29, 2503
LICENSED ASSETS Unlimited
LICENSE CODE

COMPUTER ID

Follow these steps in order to reinitialize your license

o Enter license code Enter license code

2 Generate activation certificate

Enter activation code, obtain an activation code from Tenable Self-service portal or from your sales rep. Click here to
activate your evaluation period

Cancel

4. Befolgen Sie die Schritte zum Systemstart, um Ihre Lizenz zu aktivieren. Siehe Lizenz
aktivieren.

Nachdem Sie Ihren Aktivierungscode angegeben haben, wird lhre aktuelle Lizenz durch Ihre
neue Lizenz ersetzt.

Né&achste Schritte

Das OT Security-System aktivieren

OT Security starten

| Ziel: Start des Systems und seine Nutzung fur Ihre OT-Sicherheitsbedirfnisse.

Nachdem Sie Tenable Core + OT Security konfiguriert haben, aktivieren Sie das System, um
OT Security zu verwenden.
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1. Das OT Security-System aktivieren - Aktivieren Sie das OT Security-System, nachdem Sie

Ilhre Lizenz aktiviert haben.

2. OT Security verwenden - Konfigurieren Sie lhre Gberwachten Netzwerke, die Port-Trennung,

Benutzer, Gruppen, Authentifizierungsserver so, dass sie OT Security verwenden.

Das OT Security-System aktivieren

| Erforderliche OT Security-Benutzerrolle: Administrator

Nach Abschluss der Lizenzaktivierung zeigt OT Security die Schaltflache Aktivieren an.

( dtenable.ot

System is Disabled

Enable

Aktivieren Sie OT Security, um die Kernfunktionen des Systems zu aktivieren, wie zum Beispiel:
* |dentifizieren von Assets im Netzwerk
* Erfassen und Uberwachen des gesamten Netzwerk-Traffic
* Protokollieren von ,Konversationen® im Netzwerk

Sie kdnnen alle zusammengestellten Daten und Analysen aus diesen Funktionalitaten in der
Benutzeroberflache einsehen.

Hinweis: Dies sind laufende Prozesse, die sich Gber einen langeren Zeitraum erstrecken. Daher kann es
einige Zeit dauern, bis in der Benutzeroberflache vollstandig aktualisierte Ergebnisse angezeigt werden.
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Sie kénnen zusatzliche Funktionen wie aktive Abfragen im Fenster Einstellungen in der
Verwaltungskonsole (Benutzeroberflache) konfigurieren und aktivieren. Weitere Informationen
finden Sie unter Aktive Abfragen.

Wichtig: Ab Version 4.4 ist passives Monitoring standardmafig deaktiviert, wenn Sie OT Security
aktivieren, um tiberméafige Warnungen zu reduzieren. Um das passive Monitoring zu aktivieren, navigieren
Sie zur Seite Einstellungen > Netzwerkdefinitionen und aktivieren Sie den Umschalter Passives

Monitoring. Das Symbol flir passives Monitoring in der Kopfzeile zeigt an, ob das passive Monitoring
aktiviert oder deaktiviert ist.

So aktivieren Sie OT Security:
1. Klicken Sie auf Aktivieren.

OT Security aktiviert das System und zeigt das Fenster Dashboard > Risiko an.

= Otenable or security

~ @ Dashboards

=
Inventory

O 8 6 O Off (NaN%) None (NaN%)
Events and Policies . M Low (Nane) M Low (NaN%)

Medium (NaN%) Medium (NaN%)
W High (NaN%) M High (NaN%)

> & Events
? Policies
> & Inventory
7 Network Map
& Vuinerabilities
> U Active Queries

> &% Network Unresolved Events by Severity (Last 7 days) i\ Events Status (Last 30 days)

> & Groups
Total 6 Total 6

> o Local Settings

None (0%)
W Low (0%)
Medium (100%)
W High (0%)

M Not resolved (100%)

Hinweis: Es dauert einige Minuten, bis das System lhre Assets identifiziert hat. Méglicherweise
mussen Sie die Seite aktualisieren, damit die Daten angezeigt werden.

OT Security verwenden

Nach der Installation kdnnen Sie OT Security konfigurieren und verwenden.
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Uberwachte Netzwerke konfigurieren

Konfigurieren Sie die Netzwerksegmente, die OT Security iberwachen soll, und stellen Sie sicher,
dass alle fiir Inr Netzwerk relevanten Bereiche enthalten sind. Siehe Uberwachte Netzwerke.

Hinweis: Entfernen Sie nicht benétigte Uiberwachte Netzwerke. Sie kdnnen alle Assets ausblenden, die Sie
aus diesen Netzwerken hinzugefiigt haben. Weitere Informationen finden Sie unter Assets ausblenden.

Ports Uberprtfen und konfigurieren

Sofern Sie dies noch nicht getan haben, kdnnen Sie die Ports fur Verwaltung und aktive Abfragen

trennen.

Benutzer, Gruppen und Authentifizierungsserver konfigurieren

Legen Sie lhre lokalen Benutzer und Benutzergruppen fest. Sie kénnen externe

Authentifizierungsserver konfigurieren oder SAML flr ein einfacheres SSO-Login verwenden.

Netzwerkdienste hinzufiigen

Flgen Sie Ihre DNS- und NTP-Server hinzu. Sie kénnen auch Syslog und E-Mail-Server so

konfigurieren, dass alle kritischen Ereignisse abgerufen werden.

Aktive Abfragen aktivieren

Aktive Abfragen stellen einen der Hauptvorteile von OT Security dar. Sie kénnen darlber direkt auf
Ihre Assets zugreifen, um moglichst genaue und zeitnahe Details und Einblick zu erhalten. Weitere
Informationen finden Sie unter Aktive Abfragen.

Aktive Asset-Erfassung - Untersuchen und erfassen Sie proaktiv ,stille” Assets oder Assets, die
durch passives Monitoring von Traffic nicht abgedeckt werden.

Nessus-Scans erstellen

Konfigurieren Sie Nessus-Scans fur IT-Gerate in Ihrem OT Security-Netzwerk. Tenable Nessus-
Scans sind sicher und betreffen nur erfasste IT-Assets. Weitere Informationen finden Sie unter
Nessus-Plugin-Scans erstellen.

Sicherungen einrichten
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Konfigurieren Sie regelmafige Systemsicherungen und entscheiden Sie, ob Sie diese lokal
speichern oder in einen Remote-Speicher exportieren méchten. Weitere Informationen finden Sie
unter Application Data Backup and Restore.

Updates abrufen

Achten Sie unbedingt darauf, Feed- und System-Updates zu Gberprifen. Wenn lhr System offline
ist, sollten Sie regelmafig ein manuelles Update durchflihren. Weitere Informationen finden Sie

unter Updates.
Optimieren

Wenn OT Security eingerichtet ist und ausgefihrt wird, sehen Sie sich die generierten Ereignisse an
und optimieren Sie lhre Richtlinien entsprechend den Anfoderungen lhrer Umgebung.

Integrieren

Integrieren Sie OT Security mit anderen Tenable-Produkten oder Drittanbieterdiensten. Weitere
Informationen finden Sie unter Integrationen.
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OT Security Sensor installieren

| Hinweis: Dieser Abschnitt beschreibt das Verfahren zur Konfiguration eines Sensors ab Version 3.14.

Die Installation des OT Security-Sensors umfasst die Kopplung der Sensoren mit der Industrial Core

Platform (ICP). Um Sensoren mit der OT Security-ICP zu koppeln, verwenden Sie sowohl die ICP-

Verwaltungskonsole als auch die Tenable Core-Benutzeroberflache des Sensors.

Sie kdnnen entweder die automatische Genehmigung eingehender Kopplungsanfragen aktivieren

oder die automatische Genehmigung deaktivieren und nur die manuelle Genehmigung fir jede

neue Kopplungsanfrage des Sensors zulassen.

Bevor Sie beginnen

Stellen Sie sicher, dass die folgenden Bedingungen erfullt sind:

Die Sensor-Hardware ist ordnungsgemal installiert (siehe Sensor einrichten).

Der Sensor ist mit Inrem Netzwerk-Switch verbunden (siehe Sensor mit dem Netzwerk

verbinden).

Der Sensor hat seine eigene statische IPv4-Adresse (siehe Sensor-Setup-Assistenten

aufrufen).

Der Sensor ist mit der Tenable Core-Plattform verbunden und Sie verfligen tber einen
Benutzernamen und ein Passwort zum Einloggen bei der Core-Benutzeroberflache. Weitere
Informationen zur Verwendung der Benutzeroberflache von Tenable Core finden Sie im
Tenable Core + Tenable OT Security-Benutzerhandbuch.

In der ICP-Konsole ist ein gultiges Zertifikat vorhanden (siehe Zertifikat).

Hinweis: Tenable empfiehlt, einen dedizierten ICP-Benutzer mit Administratorrolle fiir das Koppeln von
Sensoren zuzuweisen, um Verbindungsunterbrechungen zu vermeiden (siehe Hinzufiigen lokaler Benutzer).
Sie kdnnen einen neuen Administratorbenutzer hinzufiigen, um mehrere Sensoren zu koppeln.

Hinweis: Informationen zum Anwenden von Offline-Updates auf Ihren Tenable Core-Computer finden Sie
unter Update Tenable Core Offline.

Sensor koppeln
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So koppeln Sie einen Sensor der Version 3.14 oder hdher mit der ICP:

1. Navigieren Sie in der ICP-Verwaltungskonsole (Benutzeroberflache) zum Bildschirm Lokale
Einstellungen > Sensoren.

Sensors Search... Jo) AUTO-APPROVE SENSOR PAIRING REQUESTS (D) Check for updates B

IP Status Active Que... Active Query Networks Name Last Update ¢

{* Connected Disabled 04:37:54 AM - Oct 29, 2(

2. Um die automatische Genehmigung der Sensorkopplung zu aktivieren, stellen Sie sicher,
dass der Umschalter Sensorkopplungsanforderungen automatisch genehmigen oben auf
der Seite auf EIN gestellt ist. Wenn dies nicht der Fall ist, missen alle Kopplungsanfragen
manuell genehmigt werden.

3. Lassen Sie die ICP-Registerkarte geoffnet und 6ffnen Sie eine neue Registerkarte. Geben Sie
<Sensor-IP>:8000 ein, um auf die Tenable Core-Benutzeroberflache des Sensors
zuzugreifen.

Hinweis: Der Zugriff auf die Tenable Core-Benutzeroberflache ist nur mit der neuesten Version von
Chrome mdglich.

4. Geben Sie im Login-Fenster der Tenable Core-Konsole lhren Benutzernamen und lhr
Passwort ein, aktivieren Sie das Kontrollkdstchen Reuse my password for privileged tasks
(Mein Passwort fur privilegierte Aufgaben wiederverwenden) und klicken Sie auf Log In
(Einloggen).
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User name

Password

Server: 1

Log in with your server user account.

Wichtig: Wenn Sie die Option Reuse my password for privileged tasks (Mein Passwort flir
privilegierte Aufgaben wiederverwenden) beim Login nicht aktivieren, kbnnen Sie den Sensor-Dienst
nicht neu starten.

5. Klicken Sie in der Navigationsmeniileiste auf OT Security Sensor.

Das Fenster OT Security Sensor Pair (Sensor Pair) wird angezeigt.
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*ICP IP Address: | |

1P Uner:

ICP Pajiword:

IEP AP Ky

Unsuthenticatsd Pairing

Hinweis: Das Fenster Tenable OT Security Sensor Pair wird nur beim ersten Laden der Seite
angezeigt. Wenn Sie das Fenster zu einem spateren Zeitpunkt 6ffnen mochten, klicken Sie auf die
Schaltflache & im Abschnitt Pairing Info (Kopplungsinfo) der Tenable Core-Konsole.

6. Geben Sie im Feld ICP IP Address (ICP-IP-Adresse) die IPv4-Adresse der ICP ein, die mit
diesem Sensor gekoppelt werden soll.

7. Um eine nicht authentifizierte (unverschlisselte) Kopplung zu verwenden, wahlen Sie die
Option Unauthenticated Pairing (Nicht authentifizierte Kopplung) aus und fahren Sie mit
Schritt 8 fort.

Hinweis: Sensoren, die die nicht authentifizierte Kopplung verwenden, kénnen ihre
Netzwerksegmente nur passiv scannen und kénnen nicht von der ICP verwaltet werden, um aktive
Abfragen zu senden.

8. Fuhren Sie einen der folgenden Schritte aus, um die Kopplung zu authentifizieren:

* Geben Sie den ICP-Benutzernamen in das Feld ICP User (ICP-Benutzer) und das ICP-
Passwort in das Feld ICP Password (ICP-Passwort) ein.

* Geben Sie im Feld ICP-API-Schlissel (ICP APl Key) einen API-Schlussel fur die ICP
ein.
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Hinweis: Tenable empfiehlt, einen dedizierten ICP-Benutzer fiir das Koppeln von Sensoren zu
erstellen, um Konnektivitdt wahrend des Kopplungsvorgangs sicherzustellen (siehe Hinzufiigen

lokaler Benutzer).

Hinweis: Die Authentifizierungsmethode mit Benutzername und Passwort bietet den Vorteil, dass
die Zugangsdaten nicht ablaufen, im Gegensatz zu einem API-Schliissel, der irgendwann ablauft.

9. Kiicken Sie auf Pair Sensor (Sensor koppeln).

10. So nutzen Sie ein von der ICP angebotenes Zertifikat:

a. Warten Sie in Tenable Core im Abschnitt Tenable ICP Certificate (Tenable ICP-
Zertifikat) unter Approval Status (Genehmigungsstatus), bis die Zertifikatinformationen

geladen wurden.

Certificate Subject:
Certificate |ssuer:
Certificate Fingerprint:
Mot Valid Before:

Mot Valid After:

Approval Status:

Upload Approved Certificate

Tenable.ot

Tenable.ot

Sun Jul 25 2021 16:46:57 GMT+0300

Tue Jul 25 2023 16:46:57 GMT +0300

Pending user approw. Delete

| Choose File | certificate {1).pem

b. Klicken Sie auf Approve (Genehmigen), um das Zertifikat zu genehmigen.

c. Klicken Sie im Fenster Confirm Accept Tenable OT Security Server Certificate
(Akzeptieren des Tenable.ot-Serverzertifikats bestatigen) auf Accept This Certificate

(Dieses Zertifikat akzeptieren).
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Wenn Sie es vorziehen, ein Zertifikat manuell hochzuladen:

a. Befolgen Sie in der Tenable ICP-Konsole das unter Generieren eines HTTPS-

Zertifikats beschriebene Verfahren.

b. Klicken Sie in Tenable Core im Abschnitt Tenable ICP Certificate (Tenable ICP-
Zertifikat) unter Upload Approved Certificate (Genehmigtes Zertifikat hochladen)
auf Choose File (Datei auswahlen).

c. Navigieren Sie zur hochzuladenden . pem-Zertifikatdatei.

Sobald ein gtiltiges Zertifikat ordnungsgemal geladen wurde, wird sein Approval
State (Genehmigungsstatus) in der Tabelle OT Security-ICP Certificate (ICP-
Zertifikat) als Approved (Genehmigt) angezeigt.

Cortificute Subject:  Tenabie ot

Cortificate lsswer:  Tenabie ot

Cartificate Fingarpaint
Mot Vulid Babore:  Sun Jul 25 2021 1646057 GAT #0300
Mot Valid After:  Tue Jul 29 2003 DESEST GMT+0300

(“’ e --cper-.a:»uu

Uplosd Approved Certificate Cheoss Fils | bo fis chotan

11. Navigieren Sie in der ICP-Benutzeroberflache zu Lokale Einstellungen > Sensoren.

OT Security zeigt den neuen Sensor in der Tabelle angezeigt und der Status lautet
Genehmigung ausstehend.
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Sensor pairing requests are pending approval View Requests *

= @tenab|eoTSecurity 11:49AM  Tuesday, Nov5,2024 @ = Mr.Admin v

88 Overview
Sensors Search. 0 AUTO-APPROVE SENSOR PAIRING REQUESTS () Check for updates B

> 0 Events
P Status Active Que... Active Query Networks Name Last Update ¢

@ Policies
{2 Connected Disabled Sensor #90 11:49:22 AM - Nov 5, 2024
> i€ Inventory Pending approval N/A Sensor #92 11:49:16 AM - Nov 5, 2024

. Network Map
> @ Risks

> @ Active Queries

> @ Network

ssumasa

> & Groups
v & Local Settings

Sensors

12. Klicken Sie auf die Zeile des Sensors, dann auf Aktionen (oder klicken Sie mit der rechten
Maustaste auf die Zeile) und wahlen Sie Genehmigen aus.

Sensor pairing requests are pending approval View Requests *

= Otenable 0T security | 11:50AM  Tuesday, Nov5,2024 @ = Mr.Admin v

88 Overview
Sensors Search. 0 AUTO-APPROVE SENSOR PAIRING REQUESTS (_Jl) Check for updates B

> ) Events Approve
P Status Active Que... Active Query Networks Name Last Update ¢

33 Policies Delete

{2} connected Disabled Sensor #90 11:49:52 AM - Nov 5, 2024

> i Inventory Pending approval N/A Sensor #98 11:49:16 AM - Nov 5, 2024
. Network Map

> © Risks

> @ Active Queries

> @ Network

sdumasa

> & Groups
v 4 Local Settings

Sensors

Der Status andert sich in Verbunden, wodurch angezeigt wird, dass die Kopplung erfolgreich war.
Andere mogliche Status sind:

* Verbunden (nicht authentifiziert) - Der Sensor ist im nicht authentifizierten Modus verbunden.
Der Sensor kann nur eine passive Netzwerkerkennung durchfiihren.

* Angehalten - Der Sensor ist ordnungsgemal verbunden, wurde jedoch angehalten.

¢ Getrennt - Der Sensor ist nicht verbunden. Bei einem authentifizierten Sensor kann dies auf
einen Fehler bei der Kopplung zurlickzufuhren sein. Beispiele: Tunnelfehler und API-Problem.
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* Verbunden (Tunnelfehler) - Die Kopplung war erfolgreich, aber die Kommunikation tber den
Tunnel funktioniert nicht. Uberpriifen Sie die Konnektivitat von Port 28304 vom Sensor zum
ICP. Weitere Informationen finden Sie unter Uberlegungen zur Firewall.

Sobald OT Security die Kopplung flr einen authentifizierten Sensor abgeschlossen hat, kdnnen Sie
aktive Abfragen zur Ausflihrung auf diesem Sensor konfigurieren. Siehe Aktive Abfragen verwalten.

Hinweis: Sobald die Kopplung abgeschlossen ist, empfiehlt Tenable, den Sensor nur noch tber die ICP-
Seite zu verwalten und nicht mehr Giber die Tenable Core-Benutzeroberflache.

Sensor einrichten

Der Sensor ist in zwei Ausflihrungen erhaltlich, als Rack-Montage-Sensor und als konfigurierbarer
Sensor, wie unter OT Security Sensor beschrieben. Das Rack-Montage-Modell kann in einem

standardmafigen 19-Zoll-Rack montiert oder auf einer ebenen Flache aufgestellt werden. Das
konfigurierbare Modell kann auf einer DIN-Schiene installiert oder in einem standardmafigen 19-
Zoll-Rack montiert werden (unter Verwendung des Montagelaschen-Adapterkits).

Rack-Montage-Sensor einrichten

Sie kdnnen den Sensor entweder in einem standardmafigen 19-Zoll-Rack montieren oder auf eine
ebene Oberflache stellen (z. B. einen Schreibtisch).

Rack-Montage (fiir Rack-Montage-Modell)

So montieren Sie den OT Security Sensor in einem 19-Zoll-Standard-Rack:

1. Befestigen Sie die L-férmigen Halterungen an den Schraubenléchern auf jeder Seite des
Sensors, wie in der folgenden Abbildung gezeigt.
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2. Setzen Sie zwei Schrauben auf jeder Seite ein und ziehen Sie sie mit einem Schraubendreher
fest, um die Halterungen zu sichern.

3. Setzen Sie den Sensor mit den Halterungen in einen freien 1-HE-Steckplatz im Rack ein.

4. Sichern Sie das Gerat am Rack, indem Sie die mitgelieferten Rack-Montage-Halterungen am
Rack-Rahmen befestigen. Verwenden Sie dabei geeignete Schrauben fir die Rack-Montage
(nicht mitgeliefert).
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Wichtig:
» Stellen Sie sicher, dass das Rack geerdet ist.

» Vergewissern Sie sich, dass der Lufteinlass des Liifters (in der Rlickwand) und die
Beluftungsoffnungen (an der Oberseite) nicht blockiert sind.

5. Stecken Sie das eine Ende des Wechselstromkabels (mitgeliefert) in den
Stromversorgungsanschluss an der Rickwand und das andere Ende in die
Wechselstromversorgung (Netz).

Ebene Oberflache

So installieren Sie den OT Security Sensor auf einer ebenen Oberflache:

1. Legen Sie den Sensor auf eine trockene, ebene Oberflache (z. B. einen Schreibtisch).

Wichtig:
» Stellen Sie sicher, dass die Tischplatte eben und trocken ist.

o Stellen Sie sicher, dass der Lufteinlass des Liifters (in der Rlickwand) und die
Beluftungséffnungen (an der Oberseite) nicht blockiert sind.
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2. Wenn das Gerat zusammen mit anderen Elektrogeraten aufgestellt wird, vergewissern Sie
sich, dass hinter dem Lifter (in der Rlickwand) geniigend Platz ist, um eine ausreichende
Bellftung und Kiihlung zu gewahrleisten.

3. Stecken Sie das eine Ende des Wechselstromkabels (mitgeliefert) in den
Stromversorgungsanschluss an der Rickwand und das andere Ende in die
Wechselstromversorgung (Netz).

Konfigurierbaren Sensor einrichten

Sie kdnnen den konfigurierbaren Sensor entweder auf einer DIN-Schiene oder in einem
standardmafigen 19-Zoll-Rack montieren (unter Verwendung des Montagelaschen-Adapterkits).

Montage auf DIN-Schiene

So montieren Sie den konfigurierbaren OT Security Sensor auf einer Standard-DIN-Schiene:

1. Verwenden Sie die Halterung auf der Rickseite des Sensors, um den Sensor auf einer DIN-
Schiene zu montieren.

- —

2. Schlielzen Sie die Stromversorgung mit einer der folgenden Methoden an:

* Gleichstromversorgung - Schlielen Sie das Gleichstromkabel an den Sensor an, indem
Sie den 6-poligen 12-36-V-DC-Phoenix-Contact-Stecker in die Seite des Sensorgerats
stecken und die integrierten Schrauben oben und unten am Stecker festziehen.
Schliel’en Sie dann das andere Ende des Kabels an eine Gleichstromquelle an.
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* Wechselstromversorgung - Schlie3en Sie die Wechselstromversorgung an den Sensor
an, indem Sie den 6-poligen 12-36-V-DC-Phoenix-Contact-Stecker in die Seite des
Sensorgerats stecken und die integrierten Schrauben oben und unten am Stecker
festziehen.

Stecken Sie dann das eine Ende des Wechselstromkabels (mitgeliefert) in das Netzteil
und das andere Ende in eine Netzsteckdose.

Rack-Montage (fiir konfigurierbares Modell)

Ein konfigurierbarer Sensor kann mit den mitgelieferten ,Montagelaschen® an einem Montage-Rack
befestigt werden.

So montieren Sie den konfigurierbaren Sensor in einem Standard-Rack (19 Zoll):
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1. Bereiten Sie das Gerat fur die Rack-Montage vor:

a. Entfernen Sie drei Schrauben auf jeder Seite des Gerats.

b. Befestigen Sie die Montagelaschen mit neuen Schrauben (mitgeliefert) auf beiden
Seiten des Gerats.

2. Setzen Sie die Servereinheit in einen freien 1-HE-Steckplatz im Rack ein.

Hinweis:
¢ Stellen Sie sicher, dass das Rack geerdet ist.

¢ Stellen Sie sicher, dass der Lufteinlass des Lifters (in der Riickwand) und die
Beluftungsoffnungen (an der Oberseite) nicht blockiert sind.

3. Befestigen Sie das Gerat am Rack, indem Sie die ,Montagelaschen® mit den
Montageschrauben (mitgeliefert) am Rack-Rahmen befestigen.

4. Schlielen Sie die Stromversorgung mit einer der folgenden Methoden an:

* Gleichstromversorgung - SchlieRen Sie das Gleichstromkabel an den Sensor an, indem
Sie den 6-poligen 12-36-V-DC-Phoenix-Contact-Stecker in die Seite des Sensorgerats
stecken und die integrierten Schrauben oben und unten am Stecker festziehen.
Schliel3en Sie dann das andere Ende des Kabels an eine Gleichstromquelle an.

- 144 -




So o
—
— °
p—
—
l"=d
L8

Ej'# .

= um

* Wechselstromversorgung - Schlie3en Sie die Wechselstromversorgung an den Sensor
an, indem Sie den 6-poligen 12-36-V-DC-Phoenix-Contact-Stecker in die Seite des
Sensorgerats stecken und die integrierten Schrauben oben und unten am Stecker
festziehen.

Stecken Sie dann das eine Ende des Wechselstromkabels (mitgeliefert) in das Netzteil
und das andere Ende in eine Netzsteckdose.

Sensor mit dem Netzwerk verbinden

Der OT Security Sensor wird verwendet, um Netzwerk-Traffic zu erfassen und an die OT Security
Appliance weiterzuleiten. Um eine Netzwerktuberwachung durchzuflihren, schlieRen Sie das Gerat
an einen Spiegelport am Netzwerk-Switch an, der mit den relevanten Controllern/SPS verbunden
ist.

Um den Sensor zu verwalten, verbinden Sie das Gerat mit einem Netzwerk. Dies kann ein anderes
Netzwerk sein als das fur die Netzwerkiuberwachung verwendete.
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So verbinden Sie den OT Security Rack-Montage-Sensor mit dem Netzwerk:
1. Schliel3en Sie am OT Security Sensor das Ethernet-Kabel (mitgeliefert) an Port 1 an.
2. Schliel3en Sie das Kabel an einen regularen Anschluss am Netzwerk-Switch an.
3. SchlielRen Sie am Gerat ein weiteres Ethernet-Kabel (mitgeliefert) an Port 2 an.

4. Schlielen Sie das Kabel an einen Spiegelport am Netzwerk-Switch an.

So verbinden Sie den konfigurierbaren OT Security Sensor mit dem Netzwerk:
1. Schlielen Sie am OT Security Sensor das Ethernet-Kabel (mitgeliefert) an Port 1 an.
2. Schliel3en Sie das Kabel an einen regularen Anschluss am Netzwerk-Switch an.
3. Schliel3en Sie am Gerat ein weiteres Ethernet-Kabel (mitgeliefert) an Port 3 an.

4. Schliel3en Sie das Kabel an einen Spiegelport am Netzwerk-Switch an.
Sensor-Setup-Assistenten aufrufen

So loggen Sie sich bei der Verwaltungskonsole ein:
1. Fahren Sie einen der folgenden Schritte aus:

* Verbinden Sie die Workstation der Verwaltungskonsole (z. B. PC und Laptop) Uber das
Ethernet-Kabel direkt mit Port 1 des OT Security Sensor.

* Verbinden Sie die Workstation der Verwaltungskonsole mit dem Netzwerk-Switch.

2. Stellen Sie sicher, dass die Workstation der Verwaltungskonsole Teil desselben Subnetzes ist
wie der OT Security Sensor (d. h. 192.168.1.5) oder an das Gerat umgeleitet werden kann.

3. Verwenden Sie das folgende Verfahren, um eine statische IP-Adresse einzurichten (Sie
mussen eine statische IP einrichten, um eine Verbindung zum OT Security Sensor
herzustellen):

a. Gehen Sie zu Netzwerk und Internet > Netzwerk- und Freigabecenter >
Adaptereinstellungen éandern.
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| Hinweis: Die Navigation kann bei den verschiedenen Windows-Versionen leicht variieren.

Das Fenster Netzwerkverbindungen wird angezeigt.

mﬂ!u Metwork and Inbemet » Nebwork Connectiens » = | 2 || Search Meteeark Comnections
Organize = - |
=L Lozal Area Conmection Witelert Metwerk Connection
Hataork MebworkCrwerdosd com
= 4 Dinable il Compact Wineless-G USE Adapter
Status
Duagnose

W Brdge Cenmections

Create Shortont
Delate
W Rename

% Properties

b. Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und wéhlen Sie
Eigenschaften aus.

Das Fenster LAN-Verbindung wird angezeigt.

¥ Intel(R) PRO/1000 MT Network Connection

(Cotpre. |

Thes connecton uses the following tems:

i o8 Chant for Microsolt Networks

v 205 Packet Scheduler

i 4% Fils and Prnter Sharing for Mcosoft Networks
¥ 1 lnternet Pratacol Varsen & (TCP/IPVE)

v i intemnel Protocol Varsion 4 (TCP/IPv)

i i Link-Layer Topology Discovery Mapper LD Driver
M i Link-Layer Topology Discovery Responder

) [ ovs ] [ o

Descrption

L 0K || Concel |

-147 -



O

c. Wahlen Sie Internetprotokoll, Version 4 (TCP/IPv4) und klicken Sie auf Eigenschaften.

Das Fenster mit den Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) wird
angezeigt.

Internet Protocol Version 4 (TCP/IPvd) Properties X
General

You can get IP settings assgned automatically if your network supports
this capabiity. Otherwise, you need to ask your network admnistrator
for the appropriate [P settings.

(O) Obtan an IP address automatically

(8) Use the following IP address:

IP address:

Subnet mask:

Default gateway:

S server acdress automatically

(®) Use the following DNS server addresses:
Preferred DNS server: '

Alternate DNS server:

[] validate settings upon exit Advanced. ..

[ox ][ come

d. Wahlen Sie Folgende IP-Adresse verwenden aus.
e. Geben Sie in das Feld IP-Adresse 192.168.1.10 ein.
f. Geben Sie in das Feld Subnetzmaske 255.255.255.0 ein.
g. Klicken Sie auf OK.
OT Security wendet die neuen Einstellungen an.

4. Navigieren Sie im Chrome-Browser zu https://192.168.1.5:8000.

Hinweis: Auf die Benutzeroberflache kann nur tber einen Chrome-Browser zugegriffen werden.
Verwenden Sie die neueste Version von Chrome.

5. Koppeln Sie den Sensor.

Sicherung mithilfe der CLI wiederherstellen
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Sie kdnnen OT Security mithilfe der CLI oder iber die Tenable Core-Oberflache wiederherstellen.
Weitere Informationen zur Wiederherstellung von Sicherungen tber die Tenable Core-
Benutzeroberflache finden Sie unter Restore a Backup im Tenable Core + Tenable OT Security
User Guide. Fiihren Sie fir eine Wiederherstellung mithilfe der CLI die folgenden Schritte aus.

Hinweis: Sie kdnnen nur Sicherungen wiederherstellen, die mit dem Sicherungsdienstprogramm von
Tenable Core erstellt wurden. Altere Sicherungen von OT Security vor Version 3.18 sind nicht kompatibel.
Wenn Sie eine Sicherung wiederherstellen mdéchten, die mit einer alteren Version von OT Security (vor
Version 3.18) erstellt wurde, wenden Sie sich an den Support, um die benétigten Anweisungen und Befehle
zu erhalten.

Bevor Sie beginnen

* Vergewissern Sie sich, dass Sie Uber die wiederherzustellenden TAR-Sicherungsdateien
verfugen.

Hinweis: Sie kdnnen die OT Security-Sicherungsdateien von der Seite Backup/Restore
(Sichern/Wiederherstellen) in Tenable Core herunterladen. Weitere Informationen finden Sie unter
Restore a Backup im Tenable Core + Tenable OT Security User Guide.

Beispiel fiir eine OT Security-Sicherungsdatei: tenable-ot-tenable-s2cc78kg-2024-03-
21T135648.tar

So stellen Sie lhre OT Security-Sicherung mithilfe der CLI wieder her:
1. Fuhren Sie einen der folgenden Schritte aus, um auf das ICP-System zuzugreifen:

* Loggen Sie sich bei Tenable Core ein und rufen Sie das Terminal auf.

* Loggen Sie sich mit SSH ein.

2. Fuhren Sie im Terminal den folgenden Befehl aus:

sudo systemctl start tenablecore.restorelocal@$(systemd-escape /home/admin/my-tc-ot-backup.tar)

Dabei gilt:

* /home/admin/my-tc-ot-backup.tar ist der Speicherort der Sicherungsdateien.

Hinweis: Der Vorgang benoétigt viel Zeit, da die Sicherung wiederhergestellt wird, bevor der Befehl
abgeschlossen ist. Sie kénnen den Wiederherstellungsfortschritt unter
Backup/Restore (Sichern/Wiederherstellen) > Backup/Restore Logs (Protokolle sichern/wiederherstellen)
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> Restore Logs (Protokolle wiederherstellen) in der Benutzeroberflache von Tenable Core einsehen oder

den folgenden Befehl ausflihren:

journalctl -xf tenablecore.restorelocal@$(systemd-escape /home/admin/my-tc-ot-

backup.tar)

Dabei gilt: /home/admin/my-tc-ot-backup.tar ist der Speicherort der Sicherungsdateien.

OT Security wird wiederhergestellt und Sie kdnnen auf die Anwendung zugreifen. Um zu
uberprifen, ob OT Security ausgefuhrt wird, loggen Sie sich mit Ihrem Browser tber Port 443
(HTTPS) bei der OT Security-Benutzeroberflache ein.

Elemente in der Benutzeroberflache der Verwaltungskonsole

Die Benutzeroberflache der Verwaltungskonsole bietet einfachen Zugriff auf wichtige Daten in
Bezug auf Asset-Management, Netzwerkaktivitdt und Sicherheitsereignisse, die von OT Security
erfasst werden. Sie kdnnen die Benutzeroberflache verwenden, um die Funktionen der OT Security-
Plattform lhren Anforderungen entsprechend zu konfigurieren.

Hauptelemente der Benutzeroberflache

= (Otenable o security |

88 overview

> 88 Dashboards Uver\”ew @mﬂuwmsk(:)

> [ Events

@ Policies
T13 o7 controllers
> iE Inventory @ 6atHigh Risk

¥, Network Map
> @ Risks What's New
> @ Active Queries
> @ Network 366 Assets Discovered

> 2 Groups

> & Local Settings

Network Assets by Type

All Assets

|
!
Version 4.0.4 (Dev) Expires Dec 29, 2993 §

| & 145 Endpoint

| @ sopLe

1000 IT Vulnerabilities Found & Nessus

249 Network Assets

@ 0atHigh Risk

1000 0T Vulnerabilities Found

/%, Snapshots

0 Code Modifications

Assets by Criticality

All Assets

7\

| Wl 113 High

| W 87 Medium

04:46 AM  Tuesday, Oct29,2024 Q@ = ©
e e

® Generate Report

L 10T Assets

@ DatHigh Risk

Last 7 days

21448 High Risk Events 366 Assets Updated @ Active Queries

In der folgenden Tabelle werden die Hauptelemente der Benutzeroberflache beschrieben.
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mainnavigation_menu_v1.png

Element der
Benutzeroberflache

Beschreibung

Hauptnavigation

Aktive Abfragen

Dunkler
Modus/Tageslichtmodus

Aktuelle(s) Datum und
Uhrzeit

Ressourcen-Center

Aktueller Benutzername

Hauptnavigationsmen.
Klicken Sie auf das Symbol =

, um das
Hauptnavigationsmenu
anzuzeigen oder
auszublenden.

Gibt an, ob die Funktion Aktive
Abfragen aktiviert oder
deaktiviert ist.

Andert das Farbschema der
Anzeige in den dunklen Modus
oder den Tageslichtmodus.

Zeigt das aktuelle Datum und
die Uhrzeit an, wie sie im
System registriert sind.

Ressourcen-Center von
OT Security

Zeigt den Namen des
Benutzers an, der derzeit beim
System eingeloggt ist. Klicken
Sie auf den Abwartspfeil, um
die Menuoptionen
anzuzeigen: Info (zeigt
Informationen zur Software
an) und Ausloggen.

Nachdem Sie OT Security
aktiviert haben, kbnnen Sie
Ihre Tenable-Kunden-ID in der
Ansicht Info einsehen. Diese
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Kunden-ID ist erforderlich,
wenn Sie sich an den
technischen Support oder das
Customer Success-Team
wenden.

7 Lizenzinformationen Zeigt die Softwareversion von
OT Security und das
Ablaufdatum der Lizenz an.

8 Hauptbildschirm Zeigt den Bildschirm an, der
Sie in der Hauptnavigation
ausgewahlt haben.

Dunklen Modus aktivieren oder deaktivieren

Sie kdnnen das Farbschema Dunkler Modus in allen Bildschirmen verwenden, indem Sie den
Umschalter fur den dunklen Modus auf ,Ein® stellen.

So aktivieren oder deaktivieren Sie den dunklen Modus:
1. Klicken Sie oben im Fenster auf den Umschalter@ (Dunkler Modus).

OT Security wendet die ausgewahlte Einstellung auf alle Bildschirme an.

2. Um die Einstellung fur den Tageslichtmodus wiederherzustellen, klicken Sie auf den
Umschalterm (Tageslichtmodus).

Aktuelle Softwareversion Uberprufen

Sie kdnnen die Version lhrer Software Uber das Benutzerprofilsymbol in der oberen rechten Ecke
der Kopfleiste Gberprtifen.

So zeigen Sie die aktuelle Softwareversion an:

1. Klicken Sie in der Hauptkopfleiste auf das Symbol & in der oberen rechten Ecke.
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OT Security zeigt das Benutzermenu an.

About

lSSDL.[

2. Klicken Sie auf Info.

OT Security zeigt die aktuelle Softwareversion an.

Otenable ot Security

Version 4.0.4 (Dev)

Updated Oct 25, 2024
License Type Perpetual
Maintenance Expires Dec 29, 2993
Licensed Assets Unlimited

License Code dummyActivationCode

Computer ID dummyUniqueld

Customer ID 0

© 2024 Tenable™, Inc. Version 4.0.4 (Dev)

Auf das Ressourcen-Center zugreifen

Das Ressourcen-Center zeigt eine Liste mit Informationsressourcen an, einschlie3lich
Produktanklndigungen, Tenable-Blog-Beitragen und Benutzerhandblchern.

| Hinweis: Fir den Zugriff auf das Ressourcen-Center ist eine Internetverbindung erforderlich.

So greifen Sie auf das Ressourcen-Center zu:
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1. Klicken Sie in der oberen rechten Ecke auf die Schaltflaiche 3.

Das Menl Ressourcen-Center wird angezeigt.

2. Klicken Sie auf einen Ressourcen-Link, um zu dieser Ressource zu navigieren. Die folgenden
Ressourcen sind verfugbar:

* Suche in der OT Security-Wissensdatenbank

* Neue Funktions-Updates

In OT Security navigieren
Sie kénnen Uber die linke Navigationsleiste auf die folgenden Hauptseiten zugreifen:

« Ubersicht - Zeigt Widgets an, die einen allgemeinen Uberblick tiber das Inventar und die
Sicherheitslage lhres Netzwerks geben. Siehe OT Security - Ubersicht.

* Ereignisse - Zeigt alle Ereignisse an, die als Folge von Richtlinienverletzungen aufgetreten
sind. Die Seite Alle Ereignisse enthalt separate Bildschirme fir jeden spezifischen
Ereignistyp. Beispiel: Konfigurationsereignisse, SCADA-Ereignisse, Netzwerkbedrohungen
oder Netzwerkereignisse. Siehe Ereignisse.

* Richtlinien - Hier kdnnen Sie Richtlinien im System anzeigen, bearbeiten und aktivieren.
Siehe Richtlinien.

* Inventar - Zeigt ein Inventar aller erfassten Assets an und ermdglicht so ein umfassendes
Asset-Management, die Statustiiberwachung der einzelnen Assets sowie die Anzeige der
damit verbundenen Ereignisse. Die Seite Alle Assets enthalt separate Ansichten flr jeden
spezifischen Asset-Typ (Controller und Module, Netzwerk-Assets und loT). Siehe Inventar.

* Netzwerkibersicht - Zeigt eine visuelle Darstellung der Netzwerk-Assets und ihrer
Verbindungen. Siehe Netzwerkubersicht.

* Risiken - Zeigt alle von OT Security erkannten Netzwerkbedrohungen an, z. B. CVEs,
anfallige Protokolle, anfallige offene Ports und mehr, und nennt empfohlene
Behebungsmalinahmen. Siehe Schwachstellen.
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* Aktive Abfragen - Ermdglicht es Ihnen, aktive Abfragen zu konfigurieren und zu aktivieren.
Siehe Aktive Abfragen verwalten.

» Netzwerk - Bietet einen umfassenden Uberblick (iber den Netzwerk-Traffic, indem Daten zu
Konversationen angezeigt werden, die im Laufe der Zeit zwischen Assets im Netzwerk
stattgefunden haben. Siehe Netzwerk.

OT Security zeigt die Netzwerkinformationen in drei separaten Fenstern an:
» Netzwerk - Zusammenfassung - Zeigt eine Ubersicht iiber den Netzwerk-Traffic.
* Paketerfassungen - Zeigt vollstandige Paketerfassungen des Netzwerk-Traffic an.

* Konversationen - Zeigt eine Liste aller im Netzwerk erkannten Konversationen mit
Details zum Zeitpunkt des Auftretens und den beteiligten Assets an.

* Gruppen - Hier kdnnen Sie Gruppen anzeigen, erstellen und bearbeiten, die bei der
Richtlinienkonfiguration verwendet werden. Siehe Gruppen.

* Lokale Einstellungen - Hier kdnnen Sie die Systemeinstellungen anzeigen und konfigurieren.
Siehe Einstellungen.

Tabellen anpassen

Auf OT Security-Seiten werden Daten in einem Tabellenformat mit einer Liste flr jedes Element
angezeigt. Diese Tabellen verfligen Uber standardisierte Anpassungsfunktionen, die lhnen einen
einfachen Zugriff auf die relevanten Informationen ermdglichen.

Wichtig: In OT Security Version 4.0 und héher wurden mehrere Anderungen an der Benutzeroberflache
vorgenommen, aber nicht alle Seiten in der Anwendung wurden aktualisiert. In dieser Version wird nur auf
den Seiten unter Inventar und Feststellungen von Schwachstellen die verbesserte Methode zum
Anpassen, Filtern, Sortieren und Suchen verwendet. Diese Schritte sind in Abschnitten dokumentiert, in
deren Uberschriften explizit Version 4.0 angegeben ist. Beispiel: Spaltenanzeige anpassen in

OT Security 4.0 und héher.

Hinweis: Die hier gezeigten Beispiele beziehen sich auf die Seiten Alle Ereignisse und Alle Assets, aber
ahnliche Funktionen sind fur die meisten Seiten verfligbar. Sie kdnnen jederzeit zu den standardmaRigen
Anzeigeeinstellungen zuriickkehren, indem Sie auf Einstellungen > Tabelle auf Standard zuriicksetzen
klicken. Fir OT Security 4.0 und héher klicken Sie auf Angezeigte Spalten > Auf Standard zurlicksetzen.
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Spaltenanzeige anpassen (3.19 und friiher)

Sie kdnnen anpassen, welche Spalten angezeigt werden und wie sie organisiert sind.

So geben Sie an, welche Spalten angezeigt werden:
1. Klicken Sie rechts neben der Tabelle auf Einstellungen.

Der Bereich Tabelleneinstellungen wird mit dem Abschnitt Spalten angezeigt.

= Qtenable.ot m 05:54 AM - Friday, Oct 13,2023 & admin

v & Dashboards

Meens oo @
Risk =

Inventory S..Y ¢ Log ID Time Event Type Severity Policy Name Table Settings X
&
Events and Policies O Notresol... 1 04:22:14 PM - Oct 29, 2021 Snapshot mismat...  High Snapshot Mismatch E:' Columns
i
v & Events O Not resol... 1 01:52:27 PM - Nov 3, 2021 Change in Key Sw...  High Change in controller key state
All Events O Not resol... 14 04:39:34 PM - Nov 3, 2021 Snapshot mismat...  High Snapshot Mismatch LogID
Configuration Events M Time
[ Not resol.. 23 03:14:33 PM - Nov 10, 2021 Snapshot mismat...  High Snapshot Mismatch Fvent Type
SCADA Events O Not resol... 79 09:57:43 AM - Dec 30, 2021 Snapshot mismat...  High Snapshot Mismatch Severity
- Policy Name
Network Threats J Not resol... 107 11:28:06 AM - Jan 17, 2022 Snapshot mismat...  High Snapshot Mismatch
Source Asset
Network Events ] Not resol... 108 11:28:33 AM - Jan 17, 2022 Snapshot mismat...  High Snapshot Mismatch Source Address
. - . L4 Destination Asset
? Policies J Not resol... 13 05:29:09 AM - Jan 19, 2022 Snapshot mismat...  High Snapshot Mismatch B2 Destination Asse
Destination Address
> & Inventory O Not resol... 240 09:33:21 AM - Mar 7, 2022 Rockwell Code U.. Low Rockwell Code Upload Protocol
¥ Network Map ] Not resol... 241 09:33:21 AM - Mar 7, 2022 Rockwell Code U.. Low Rockwell Code Upload [] Event Category
- - [] Resalved By
& Vulnerabilities [} Not resol... 242 09:33:21 AM - Mar 7, 2022 Rockwell Code U.. Low Rockwell Code Upload [] ResolvedOn
> O Active Queries ] Notresol... 245 09:33:35 AM - Mar 7, 2022 Rockwell Go Online  Low Rockwell Online Session [[] Comment M
> db Network [ Not resol... 246 09:33:36 AM - Mar 7. 2022 Rockwell Go Online ~ Low Rockwell Online Session M
»
> @ Groups ems: 320535

o !
> @ Local Settings Event1 04:22:14PM - Oct 29,2021 Snapshot mismatch High Not resolved

I el A new code version was detected which doesn't match with older versions of the controller code

Version 3.16.55 Expires Sep 17, 2024 Code - )

2. Aktivieren Sie im Abschnitt Spalten das Kontrollkdstchen neben den Spalten, die angezeigt
werden sollen.

3. Deaktivieren Sie das Kontrollkastchen neben den Spalten, die Sie ausblenden mdchten.
OT Security zeigt nur die ausgewahlten Spalten an.

4. Klicken Sie auf das x (oder auf die Registerkarte Einstellungen), um das Fenster
Tabelleneinstellungen zu schliel3en.

So passen Sie die Anzeigereihenfolge der Spalten an:

1. Klicken Sie auf eine Spaltenluberschrift und ziehen Sie die Spalte an die gewinschte Position.

Spaltenanzeige anpassen (4.0 und hdher)
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1. Klicken Sie in der Kopfleiste auf die Schaltflache [L.

Das Fenster Angezeigte Spalten wird gedffnet.

o

Displayed Columns X

Select All

ID

Slot

<]

Mame

(< I <]

Type

Risk Score

(< I <]

Criticality

IF

(<]

Source

a

M AC

(< I <]

Category

Reset to Default

2. Aktivieren Sie die Kontrollkastchen neben den Spalten, die angezeigt werden sollen.

| Hinweis: Deaktivieren Sie die Kontrollkdstchen neben Spalten, die Sie ausblenden mdchten.

l Tipp: Verwenden Sie das Suchfeld, um nach bestimmten Spalten zu suchen.

3. Klicken Sie auf die Schaltflache >'<, um den Bereich Angezeigte Spalten zu schlie3en.

OT Security zeigt nur die ausgewahlten Spalten an.

Listen nach Kategorien gruppieren (3.19 und friher)

- 157 -



O

Fir die Inventar-Seiten kdnnen Sie die Listen nach verschiedenen Parametern gruppieren, die fir
diesen bestimmten Bildschirm relevant sind.

So gruppieren Sie die Listen:
1. Klicken Sie am rechten Rand der Tabelle auf die Registerkarte Einstellungen.

Der Bereich Tabelleneinstellungen wird auf der rechten Seite mit den Abschnitten Spalten
und Gruppierung angezeigt.

2. Scrollen Sie nach unten zum Abschnitt Gruppierung.

Table Settings

(1TYy
Category
B verdor
B ramiy

Wadel
-

o5

rane
B runise
B network Segment

First Seen
B Lot Seen

Locanon

Backplane

Darscription

Geouping:

& Ko grouping
Type
Criscaley
Laegery
W
F.H'f.':f
Wode
Furmare
o5
Saane
Purgae
LSt
Bachplang
Masaurin

3. Wahlen Sie den Parameter aus, nach dem die Listen gruppiert werden sollen. Beispiel: Typ.

OT Security zeigt die gruppierten Kategorien an.
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4. Klicken Sie auf das x (oder auf die Registerkarte Einstellungen), um das Fenster

Tabelleneinstellungen zu schliefen.

5. Klicken Sie auf den Pfeil neben einer Kategorie, um alle Instanzen fiir diese Kategorie

anzuzeigen.

All Assets s [a]
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o Aoiacie Bl Cormvmasication M E [or R
Lo Sdagie $44 Corwmaaricasion (75 | o0, R RIT]
A 2 e e T Ea i 16085181
At & T [ P
Lo Adpted 87 = 1 e o
x e — (s | - -
Cimwrnsratansn M 44 | g S
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Listen nach Kategorien gruppieren (4.0 und héher)

1. Klicken Sie in der Tabellentiberschrift auf die Dropdown-Liste Gruppieren nach.

- 159 -




+ Add Filter v

840 Assets Group By ~

Search...

| None
Slot

I Name munication Modul

| Type

1 Risk Score munication Modul
Criticality

| munication Modul
IP

1 munication Modul
MAC

| munication Modul
Category

i
Vendor

2. Wahlen Sie den Parameter aus, der zum Gruppieren der Liste verwendet werden soll.
Beispiel: Name.

l Tipp: Verwenden Sie das Suchfeld, um nach einem bestimmten Parameter zu suchen.

OT Security gruppiert die Liste nach dem ausgewahlten Parameter.

Hinweis: Verwenden Sie die Schaltflachen Alle erweitern oder Alle reduzieren, um die Liste zu
erweitern bzw. zu reduzieren.

Spalten sortieren
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So sortieren Sie die Listen:

1. Klicken Sie auf eine Spaltenltberschrift, um die Assets nach diesem Parameter zu sortieren.
Klicken Sie beispielsweise auf die Uberschrift Name, um die Assets in alphabetischer
Reihenfolge nach Namen anzuzeigen.

2. Klicken Sie erneut auf die Spaltentberschrift, wenn Sie die Anzeigereihenfolge umkehren

mdchten (d. h. A—Z, Z—A).

Spalten filtern (3.19 und friher)

Sie kénnen Filter flr eine oder mehrere Spaltenuberschriften festlegen. Die Filter sind kumulativ,
sodass nur Listen angezeigt werden, die allen Filterkriterien entsprechen. Die Filteroptionen sind fir
jede Spaltenlberschrift spezifisch. Jede Seite bietet eine Auswahl relevanter Filter. Im Bildschirm
Controller-Inventar kénnen Sie beispielsweise nach Name, Adressen, Typ, Backplane und
Anbieter filtern.

Sofiltern Sie die Listen:

1. Bewegen Sie den Mauszeiger liber eine Spaltenlberschrift, um das Filtersymbol ¥

anzuzeigen.

2. Klicken Sie auf das Filtersymbol Y.

Eine Liste mit Filteroptionen wird angezeigt. Die Optionen sind flr jeden Parameter spezifisch.

EVENT TYPE v

Unauthorized € | bearct

B

Unauthorized C (Sekect AR

SIMATIC Hardw! 3 Asset Mot Seen

SIMATIC Hardw! [ Faded Unsecured FTP login
SIMATIC Hardw! [ ingrusion Detection
SIBMATIC Hardd P Comnilict

SIMATIC Harde Modicon Code Liplaad

EEEEEEE

SIMATIC Hardw Maodicon Go Online

Unauthorized ¢ I Rockwsll Code Upload

Unauthorized ¢ “

E

E
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3. Wahlen Sie die anzuzeigenden Elemente aus und deaktivieren Sie die Kontrollkastchen der
Elemente, die ausgeblendet werden sollen.

Hinweis: Sie konnen zunéachst das Kontrollkdstchen Alle auswahlen deaktivieren und dann die
Kontrollkastchen der Elemente aktivieren, die Sie anzeigen mochten.

4. Sie konnen die Liste nach Filtern durchsuchen und diese aktivieren oder deaktivieren.
5. Klicken Sie auf Anwenden.

OT Secuirity filtert die Listen wie angegeben.

Die Filterschaltflaiche Y neben der Spaltentiberschrift zeigt an, dass die Ergebnisse nach diesem
Parameter gefiltert werden.

So entfernen Sie die Filter:

1. Klicken Sie auf die Filterschaltflache Y.

2. Klicken Sie auf das Kontrollkadstchen Alle auswéhlen, um lhre Auswahl aufzuheben.
3. Klicken Sie erneut auf das Kontrollkastchen Alle auswéahlen, um alle Elemente auszuwahlen.

4. Klicken Sie auf Anwenden.

Spalten filtern in (4.0 und héher)

1. Klicken Sie in der Tabelleniiberschrift auf die Dropdown-Liste ¥ Filter hinzufiigen.

Es wird ein Dropdown-Menu mit verfugbaren Filterelementen angezeigt.
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+ Add Filter ~
ID >

ind All Collapse
Slot >

Type
Name >
Type >
Risk Score > M PLC
IP > E Communic
Criticality > M PLC
MAC > @ PLC
Categor >

gory m PLC

Vendor >

m PLC
Family >

m PLC
Maodel >

® Power Sup
Firmware >

2. Wahlen Sie das Element aus, nach dem Sie filtern mochten.

Eine Liste mit Filteroptionen wird angezeigt.
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+ Add Filter ~
ID >
[ Callannn ALl
Slot ’ Search...
Name > | |
(Blanks)
Type >
| 0
Risk Score >
| 1
IP >
| 2
Criticality >
| 3
MAC >
| 4
Category >
5
Vendor > |
6
Family > A
7
Model > 8
8
Firmware > g
13

3. Aktivieren Sie die Kontrollkdstchen neben den Optionen, nach denen Sie filtern mdchten.

l Tipp: Verwenden Sie das Suchfeld, um nach bestimmten Filteroptionen zu suchen.

Filter speichern

Sie kdnnen die haufig verwendeten Filter speichern und bei Bedarf iber Gespeicherte Filter darauf
zugreifen. So kénnen Sie lhre spezifischen gefilterten Ansichten speichern und schnell zu ihnen
zuruckkehren.
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All Assets Controllers & Modules Network Assets loT Assets
A Search... jo] + Add Filter ~
Fliter_1_type
Group By ~ =i
New_saved filter
Type Risk Score Criticality
saved_filter_1
i High
IP saved filters [ PLC c— 76 il Hig
Copy of Fllter 1_type 3 #45 @ Communication Mo...  comssm 75 il High
backplane filter i_ @ PLC c— 71 il High

Hinweis: Die Funktion ,Filter speichern® finden Sie auf den Seiten Inventar, Feststellungen >

Schwachstellen und Feststellungen > RichtlinienverstéRe.

So speichern Sie einen haufig verwendeten Filter:

1. Klicken Sie in der Tabellenlberschrift auf die Dropdown-Liste * Filter hinzufiigen.

Es wird ein Dropdown-MenU mit verfligbaren Filterelementen angezeigt.

2. Wabhlen Sie die gewlinschten Filterelemente aus.

3. Klicken Sie auf Filter anwenden.

OT Security zeigt die gefilterten Ergebnisse an.

4. Um den Filter zu speichern, klicken Sie auf Filter speichern.

Der Bereich Filter speichern wird angezeigt.

5. Geben Sie im Feld Name einen Namen fir den Filter ein.

6. Klicken Sie auf Speichern.
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OT Security speichert den Filter.

7. Um auf die gespeicherten Filter zuzugreifen, klicken Sie auf die Schaltflache 1 .
Die Liste der gespeicherten Filter wird angezeigt.

8. Klicken Sie auf den gewtlinschten Filter und sehen Sie sich die gefilterten Ergebnisse an.

Gespeicherte Filter andern

Sie kénnen Anderungen an vorhandenen gespeicherten Filtern vornehmen.

So nehmen Sie Anderungen an vorhandenen gespeicherten Filtern vor:

1. Klicken Sie in der Tabelleniiberschrift auf die Schaltflache [ .

Die Liste der gespeicherten Filter wird angezeigt.
2. Klicken Sie auf einen vorhandenen gespeicherten Filter, den Sie &ndern mdchten.
3. Fugen Sie nach Bedarf Filterelemente hinzu oder entfernen Sie sie.
4. Klicken Sie auf Filter speichern und wahlen Sie Anderungen speichern aus.

OT Security speichert die Anderungen am Filter.

Kopie des gespeicherten Filters erstellen

Sie kdnnen ein Duplikat des gespeicherten Filters erstellen und ihn als neuen Filter speichern.

So duplizieren Sie einen gespeicherten Filter und speichern ihn unter einem neuen
Namen:

1. Klicken Sie in der Tabelleniiberschrift auf die Schaltflache H .

Die Liste der gespeicherten Filter wird angezeigt.
2. Klicken Sie auf einen vorhandenen gespeicherten Filter, den Sie kopieren méchten.
3. Klicken Sie auf Filter speichern und wahlen Sie Als Kopie speichern aus.

Der Bereich Filter speichern wird angezeigt.

4. Andern Sie im Feld Name den Filternamen.
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5. Klicken Sie auf Speichern.

OT Security speichert den Filter.

Alle Filter entfernen

So I6schen Sie alle angewendeten Filter und setzen die Tabelle in ihren urspriinglichen,
ungefilterten Zustand zurtick:

* Kilicken Sie in der Tabellenlberschrift auf Alle Filter entfernen.
Suchen (3.19 und friher)
Sie kdnnen auf jeder Seite nach bestimmten Datensatzen suchen.

So durchsuchen Sie die Listen:
1. Geben Sie den Suchtext in das Suchfeld ein.

o Klicken Sie auf die Schaltflache EX.

3. Um den Suchtext zu I6schen, klicken Sie auf die Schaltflache x.

Suchen (4.0 und hoher)

Sie kdnnen auf jeder Seite nach bestimmten Datensatzen suchen.

So durchsuchen Sie die Listen:

1. Geben Sie den Suchtext in das Suchfeld ein.

5 Klicken Sie auf die Schaltflache .

3. Um den Suchtext zu l6schen, klicken Sie auf die Schaltflache >'<.

Daten exportieren

Sie kdnnen Daten aus jeder der in der Benutzeroberflache von OT Security angezeigten Listen
(z. B. Ereignisse und Inventar) als CSV-Datei exportieren.

Hinweis: Die exportierte Datei enthalt alle Daten fiir diese Seite, selbst wenn Filter auf die aktuelle Anzeige
angewendet wurden.
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So exportieren Sie Daten:

1. Gehen Sie zu der Seite, flir die Sie Daten exportieren mdchten.

2. Klicken Sie in der Kopfleiste auf die Schaltflache (> .

OT Security 1adt ein CSV-Format der Daten herunter.

Menu , Aktionen®

Jeder Bildschirm verflgt Gber eine Reihe von Aktionen, die Sie fur die auf diesem Bildschirm
aufgefiihrten Elemente ausfihren kdnnen. Beispielsweise kdnnen Sie im Bildschirm Richtlinien die
Aktionen Anzeigen, Bearbeiten, Duplizieren oder Léschen fiir eine Richtlinie ausfihren. Im
Bildschirm Ereignisse kdnnen Sie flr ein Ereignis die Aktionen Auflésen oder Erfassungsdatei
herunterladen ausfiihren.

Fuhren Sie einen der folgenden Schritte aus, um auf das Menl Aktionen zuzugreifen:
* Wabhlen Sie ein Element aus und klicken Sie dann in der Kopfleiste auf Aktionen.

¢ Klicken Sie mit der rechten Maustaste auf das Element und wahlen Sie Aktionen aus.

All Events Search... 0 Resolve All S

Resolve

Status Log ID Time Event Type Severity Policy Name Asset Source Address
Download Capture File |

Not resol... 62630 05:35:48 AM - Nov 11, 2024 Intrusion Detection Info - SMB U 0A
Exclude from Policy

Not resol... 62626 05:34:25 AM - Nov 11, 2024 SIMATIC Hardwar...  Low SIMATICHar .. ——s.indegy.loce

Nt oamn cazn0 AC.24:39 ARE Riac a4 DA04 CONMATI 1 tawrhains [ CIMAATIC | 1mvdinimin bl L P Sy
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OT Security - Ubersicht

Auf der Seite Ubersicht werden in interaktiven Widgets wichtige Informationen zu lhrer OT-
Umgebung angezeigt. Die Widgets auf dieser Seite bieten Echtzeit-Einblicke in lhre Umgebung,
beispielsweise:

* Informationen Uber die Sicherheitslage lhrer Umgebung

 Eine Zusammenfassung der Anderungen seit Ihrem letzten Login

Eine Aufschlliisselung der verschiedenen Arten von Assets in lhrem Inventar

Der aktuelle Status von Assets und Schwachstellen.

Assets, die das hochste Risiko darstellen

Zeitstempel |hrer letzten Coderevision

So greifen Sie auf die Seite Ubersicht zu:
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1. Klicken Sie in der linken Navigationsleiste auf Ubersicht.

Die Seite Ubersicht wird angezeigt.

12:17PM  Monday, Nov 11,2024 Q@ ¢
Overview
UverVIEW U7 1wosow ik ® Executive Report
114 0T Controllers 5 loT Assets 735 Network Assets 42 6K Vulnerability Finding
O 6 at High Risk @ 0 at High Risk © 0 at High Risk © 532 Critical or High Severity
What's New Last 7 days .
248 Assets Discovered 1K OT Vulnerabilities Found 25.4K High Risk Events Network Traffic 2.3K Hosts Involved
123 Assets Updated (@) Active Queries 1K IT Vulnerabilities Found &) Nessus 1 Code Modifications if%, Snapshots N 05 Now o7 Nov 03
Assets by Type Assets by Criticality Highest-Risk Assets © All Assets
All Assets d All Assets d
Asset Name Asset Type Vendor Risk Score Criticality
Q\\\\)‘I I 1 363 Endpoint I Al M4 High Rouge m PLC @ Rockwell — 74l High
| = 210 OT Device | w345 Medium Yuval @ PLC & Rockwell — 72l High
- | & 84 engineering | assLow Comm. Adapter... Bl Communicati @ Rockwell — bl al High
| @ sorLC
Praetorian_Gurad [ PLC @ Rockwell — 70l High
[© 32 Communica...
Comm. Adapter... B Communicati @ Rockwell — 70l High

Die Seite Ubersicht enthélt die folgenden Widgets:

Widget Beschreibung

Risikowert Der durchschnittliche Risikowert ist der Durchschnitt aller Asset-Werte
in lhrer Umgebung. Um eine Aufschliisselung dieses Werts anzuzeigen,
bewegen Sie den Mauszeiger tiber den Wert.

Fir den durchschnittlichen Risikowert werden die folgenden Farbcodes
verwendet, um den Schweregrad des Risikos anzuzeigen:

* Gering (Griin):0-29
» Mittel (Gelb): 30-69
* Hoch (Rot): 70-100

Assets und Der aktuelle Status von Assets und Schwachstellen in Ihrer Umgebung.
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Schwachstellen

Neuerungen

Assets nach Typ

Assets nach
Kritikalitat

Assets mit
hochstem Risiko

Kurzbericht

Enthalt separate Widgets flr jeden Asset-Typ (OT-Controller, Netzwerk-
Assets, loT-Assets), die die Anzahl der Assets in der jeweiligen
Kategorie und die Anzahl der Assets, die einem hohen Risiko
ausgesetzt sind, anzeigen.

Hinweis: Assets mit einem Risikowert von 70 und héher werden als Assets
mit hohem Risiko eingestuft.

Eine Zusammenfassung der Anderungen seit Ihrem letzten Login, wie
z. B. neue Assets, Schwachstellen und Ereignisse mit hohem Risiko.
Flhren Sie einen Drilldown durch, um die Seite der jeweiligen Assets,
Ereignisse oder Schwachstellen zu 6ffnen und die gefilterten Assets,
Schwachstellen oder Ereignisse anzuzeigen.

Eine Zusammenfassung der Anderungen seit Ihrem letzten Login, wie
z. B. neue Assets, Schwachstellen, Verstdlie mit hohem Risiko und
Betriebsverstofie. Fuihren Sie einen Drilldown durch, um die Seite der
jeweiligen Assets, Feststellungen oder Schwachstellen zu 6ffnen und
die gefilterten Assets, Schwachstellen oder Ereignisse anzuzeigen.

Verwenden Sie die Dropdown-Liste mit Filtern, um die Ergebnisse nach
Letzter Tag, Letzte 7 Tage (Standardeinstellung) oder Letzte 30 Tage
zu filtern.

Die Anzahl der Assets nach Typ, z. B. Endgerat, SPS und OT-Gerat.

Die Anzahl der Assets nach ihrer Kritikalitat: Hoch, Mittel oder Gering.

Listet alle Assets mit hohem Risiko mit Details wie Asset-Name, Asset-
Typ, Anbieter, Risikowert und Kritikalitat auf. So rufen Sie die Seite Alle
Assets auf: Klicken Sie in der oberen rechten Ecke auf den Link Alle
Assets.

Generiert einen Risikobewertungsbericht lhrer OT-Umgebung. Weitere
Informationen finden Sie unter Kurzbericht generieren.

Kurzbericht generieren
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Sie kdnnen einen Risikobewertungsbericht flir Ihre Umgebung generieren, der auf den Daten der
letzten 30 Tage basiert. OT Security verwendet wichtige Widgets aus den Dashboards Risiko,
Inventar sowie Ereignisse und Richtlinien, um eine allgemeine grafische Ubersicht zu erstellen, die
Assets mit hohem Risiko, kritische und haufige Schwachstellen, gangige Plugin-Familien und vor
Kurzem erfasste Assets hervorhebt.

Verwenden Sie die Diagramme des Berichts, wie z. B. ,Schwachstellen nach Schweregrad®,
,LAssets nach Risikowert” und ,Assets nach Kritikalitat“, um kritische Assets und die
schwerwiegendsten Schwachstellen in lhrer Umgebung in den letzten 30 Tagen zu identifizieren.

So generieren Sie einen monatlichen Bericht:
1. Gehen Sie in der linken Navigationsleiste zu Ubersicht.

Die Seite Ubersicht wird angezeigt.

Overview @Hnomw Risk @ ® Bxecutve Report
114 0T Controllers 5 loT Assets 744 Network Assets 48K Vulnerability Finding
© 7at High Risk © 0 at High Risk © 0 at High Risk © 534 Critical or High Severity
What's New Last 7 days -
247 Assets Discovered 1K OT Vulnerabilities Found 25.2K High Risk Events Network Traffic 2.2K Hosts Involved

T8 Assets Updated (@) Active Queries 1K IT Vulnerabilities Found ) Nessus 1 Code Modifications &7 snapshots Nov 06 Nov 08 Now10

2. Klicken Sie in der oberen rechten Ecke auf Kurzbericht.
OT Security 6ffnet den Bericht in Ihrem Browser.

3. Um den Bericht als PDF-Datei herunterzuladen, klicken Sie oben auf der Seite auf Als PDF
speichern.

Das Dialogfeld Drucken wird angezeigt.
4. Wabhlen Sie im Dropdown-Feld Ziel die Option Als PDF speichern aus.

5. Navigieren Sie zu dem Pfad, in dem Sie den Bericht speichern méchten.
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6. Klicken Sie auf Speichern.

OT Security speichert den Berichtim PDF-Format.

Inventar

Die automatisierte Asset-Erfassung, -Klassifizierung und -Verwaltung von OT Security bietet eine
genaue, aktuelle Asset-Inventarisierung, indem alle Anderungen an Geréten kontinuierlich verfolgt
werden. Dies vereinfacht die Aufrechterhaltung der betrieblichen Kontinuitat, Zuverlassigkeit und
Sicherheit. Es spielt aulRerdem eine wichtige Rolle bei der Planung von Wartungsprojekten, der
Priorisierung von Upgrades, der Bereitstellung von Patches sowie bei der Vorfallsreaktion und
Risikominderungsmalinahmen.

Anzeigen von Assets

Inventory =

All Assets Controllers & Modules Network Assets loT Assets
Search... o, + AddFilter «
969 Assets Actions ~ Group By & 0O
Name Type Risk Score -\ Criticality P Subnets Source Tags
Comm. Adapter #12 [ Communication Mo... — 70 il High nic1 (Local) | nicO (Local)
testigy @ PLC 67 il High nic1 (Local) | nicO (Local)
PLC #63 @ PLC 66 il High nic1 (Local) | nicO (Local)
Comm. Adapter #20 [ Communication Mo... 66 il High nic1 (Local) | nicO (Local)
Comm. Adapter #23 [ Communication Mo... 66 il High nic1 (Local) | nicO (Local)
A10_LBIE fd PLC 62 il High nict (Lecal) | nicO (Local)
BMX NOC0401 [@ Communication Mo... 61 il High nic1 (Local) | nicO (Local)
ML1100 @ PLC 60 il High nic1 (Local) | nicO (Local)
Praetorian_Gurad @ PLC 60 Wl High nic1 (Local) | nicO (Local)
RIU #1 @ RTU 59 il High nic1 (Local) | nicO (Local)
CPU 412-2 PN/DP @ PLC 59 il High nic1 (Local) | nicO (Local)
Inventory
All Assets Controllers & Modules Network Assets loT Assets
N} Search... jo + Add Filter ~
2291 Assets Group By ~ &
Name Type Risk Score - Criticality IP Subnets
@ PLC o 76 il High
@ Communication Mo... —— 75 il High
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Alle Assets im Netzwerk werden auf den Inventar-Seiten angezeigt. Die Inventar-Seite enthalt
detaillierte Daten (iber Assets, was ein umfassendes Asset-Management sowie die Uberwachung
des Status jedes Assets und der damit verbundenen Ereignisse ermoglicht. OT Security erfasst
diese Daten mit den Funktionen zur Netzwerkerkennung und der aktiven Abfrage. Die Seite Alle
zeigt Daten fur alle Asset-Typen. Daruber hinaus werden spezifische Teilmengen der Assets fur
jeden der folgenden Asset-Typen auf separaten Bildschirmen angezeigt: Controller und Module,
Netzwerk-Assets und loT.

Hinweis: Der Bildschirm ,Netzwerk-Assets” enthalt alle Asset-Typen, die nicht in den Bildschirmen
,Controller und Module“ oder ,loT“ enthalten sind.

Fir jeden Asset-Bildschirm (Alle, Controller und Module, Netzwerk-Assets und 10T) kénnen Sie
die Anzeigeeinstellungen benutzerdefiniert einstellen, indem Sie anpassen, welche Spalten
angezeigt werden und wo die einzelnen Spalten positioniert sind. Aulierdem kénnen Sie die Assets-
Listen sortieren und filtern sowie eine Suche durchflihren. Informationen zum Anpassen von
Tabellen finden Sie unter Elemente in der Benutzeroberflache der Verwaltungskonsole.

Die folgende Tabelle beschreibt Parameter, die auf den Inventar-Seiten angezeigt werden.

Mit einem * gekennzeichnete Parameter werden nur auf der Seite Controller angezeigt.

Parameter Beschreibung

Name Der Name des Assets im Netzwerk. Klicken Sie auf den Namen des
Assets, um den Bildschirm ,Asset-Details” flr dieses Asset
anzuzeigen (siehe Inventar).

IP Die IP-Adresse des Assets.

| Hinweis: Ein Asset kann mehrere IP-Adressen haben.

Hinweis: Als ,Direkt“ ausgewiesene IP-Adressen sind diejenigen, zu
denen Tenable eine direkte Verbindung hergestellt hat. Wenn keine
Beschriftung vorhanden ist, bedeutet dies, dass Tenable die IP ohne
direkte Kommunikation gefunden hat.

Hinweis: Assets kdnnen nach IP-Bereich gefiltert werden. Weitere
Informationen zum Filtern finden Sie unter Elemente in der
Benutzeroberfliche der Verwaltungskonsole.
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Parameter Beschreibung

Subnetze Die Subnetze, die durch die Abfrage von Netzwerkgeraten Gber
SNMP erfasst wurden.
Quelle Der Name der Quelle. Zum Beispiel ,nic1“ oder ,nic2“ flir eine

lokale Quelle oder der Sensorname, wenn die Quelle ein Sensor ist.
MAC Die MAC-Adresse des Assets.

Tags Die Tags, die Sie fiir das Asset auf der Seite Asset-Gruppen und

Tags erstellen.

Netzwerksegment Das Netzwerksegment, dem die |IPs dieses Assets zugewiesen
sind.
Typ Der Typ des Assets: Controller, E/A oder Kommunikation usw.

(siehe Asset-Typen).

Backplane* Die Backplane-Einheit, mit der das Asset verbunden ist. Weitere
Details zur Backplane-Konfiguration werden im Bildschirm ,Asset-
Details* angezeigt.

Slot* Zeigt flr Assets auf Backplanes die Nummer des Steckplatzes an,
an dem das Asset angeschlossen ist.

Anbieter Der Asset-Anbieter.

Familie* Der vom Asset-Anbieter definierte Name der Produktfamilie.
Firmware Die aktuell auf dem Asset installierte Firmware-Version.
Standort Der Standort des Assets, wie vom Benutzer in den Asset-Details

von OT Security eingegeben. Siehe Asset-Details bearbeiten.

Zuletzt gesehen Der Zeitpunkt, zu dem das Geréat zuletzt von OT Security gesehen
wurde. Dies ist das letzte Mal, dass das Gerat mit dem Netzwerk
verbunden war oder eine Aktivitat durchgefiihrt hat.

Betriebssystem Das Betriebssystem, das auf dem Asset ausgefiihrt wird.

Modellname Der Modellname des Assets.
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Parameter Beschreibung
Status® Der Geratestatus. Mdgliche Werte:

* Backup - Der Controller wird als Backup flir einen primaren
Controller ausgefihrt.

¢ Fehler - Der Controller befindet sich im Fehlermodus.

» Keine Konfig. - Flir den Controller wurde keine Konfiguration
eingestellt.

* Lauft- Der Controller lauft.
* Angehalten - Der Controller lauft nicht.

¢ Unbekannt - Der Status ist unbekannt.

Beschreibung Eine kurze Beschreibung des Assets, wie vom Benutzer in den
Asset-Details von OT Security konfiguriert. Siehe Asset-Details
bearbeiten.

Risiko Ein Mal fur das mit diesem Asset verbundene Risiko auf einer

Skala von 0 (kein Risiko) bis 100 (extrem hohes Risiko). Eine
Erlauterung, wie der Risikowert berechnet wird, finden Sie unter
Risikobewertung.

Kritikalitat Ein Mal fur die Bedeutung dieses Assets flr das ordnungsgemalie
Funktionieren des Systems. Jedem Asset wird basierend auf dem
Asset-Typ automatisch ein Wert zugewiesen. Sie kdonnen den Wert
manuell anpassen.

Purdue-Level Das Purdue-Level des Assets (0=Physischer Prozess,
1=Intelligente Gerate, 2=Steuerungssysteme, 3=Betriebssysteme
der Produktion, 4=Business-Logistiksysteme).

Benutzerdefiniertes Sie kdnnen benutzerdefinierte Felder erstellen, um lhre Assets mit
Feld relevanten Informationen zu kennzeichnen. Das benutzerdefinierte
Feld kann ein Link zu einer externen Ressource sein.

Asset-Typen
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In der folgenden Tabelle werden die verschiedenen Arten von Assets beschrieben, die von

OT Security identifiziert werden. Die Tabelle zeigt auch das Symbol, mit dem die einzelnen Asset-
Typen in der OT Security-Verwaltungskonsole dargestellt werden (z. B. im Bildschirm
,NetzwerkUlbersicht®).

Standard-

Kategorie Kritikalitatsstufe/Purdu Beschreibung Untertypen
e-Level

Controller Hoch/1 Ein industrielles Computer- Controller
Steuerungssystem, das den

Zustand von Eingabegeraten
kontinuierlich tberwacht und

Entscheidungen auf der SPS
Grundlage eines

benutzerdefinierten Programms RES
trifft, um den Zustand von

Ausgabegeraten zu steuern. IED
Diese Kategorie umfasst alle

Arten von Controllern und ihre E RTU

zugehdrigen Komponenten.
BMS-Controller

Roboter

Kommunikation
smodul

E/A-Modul

® @ A @

CNC
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Kategorie Kritikalitatsstufe/Purdu Beschreibung Untertypen
e-Level
g Strom
versorgung
Backplane-
Modul

Feldgerate Hoch/1 Ein industrielles Gerat (z. B. g Feldgerat
Sensor, Aktuator,

Elektromotor), das Strom
Industrieprotokolle verwendet, messgerat
um Informationen an ICS- @
Systeme zu senden.
3(3 Remote-E/A
Relay

Wandler

2
Industrieller
Sensor

4
Antrieb
Aktuator
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Kategorie Kritikalitatsstufe/Purdu Beschreibung Untertypen

e-Level

OT-Gerate Mittel/2 Diese Kategorie OT-Gerat
umfasst alle &
Arten von OT-
Geraten.
Industrieller
= Router
Industrieller
Switch
Eis)
Industrielles
8. Gateway
CLLI]
Industrielles
2 Netzwerkgerat
111
5% Industrieller
Drucker
OT-Server Mittel/2 Ein OT-Server
Computer/Gerat,
der/das flr den %
Zugriff auf
industrielle
Daten

verwendet wird.
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Kategorie Kritikalitatsstufe/Purdu Beschreibung Untertypen
e-Level

Diese Kategorie
umfasst alle
Arten von OT-
Servern und ihre
zugehorigen

Komponenten.
Historian
HMI
o
Datenlogger
Netzwerkgerat Mittel/3 Ein Netzwerkgerat
e Netzwerkgerat

(z. B. ein Switch
oder ein Router).
Diese Kategorie
umfasst alle
Arten von
Netzwerkgerate
nund ihre
zugehdrigen
Komponenten.

Router
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Kategorie Kritikalitatsstufe/Purdu Beschreibung Untertypen
e-Level
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Kategorie

Standard-
Kritikalitatsstufe/Purdu
e-Level

Beschreibung

-182-

Untertypen

)

0

!ggi

Switch

Serielle

Ethernet-Briicke

Gateway

Hub

Wireless Access

Point

Firewall

Konverter

Repeater

Funksender



Standard-

Kategorie Kritikalitatsstufe/Purdu Beschreibung Untertypen
e-Level

()

Workstations Gering/3 Ein Computer, Workstation
der mit dem o
Netzwerk
verbunden ist
und zur
Steuerung der
SPS verwendet
wird. Diese
Kategorie
umfasst alle
Arten von
Workstations
und ihre
zugehdrigen
Komponenten.

OT-Workstation

Engineering-
Station

Virtuelle
Workstation

Server Gering/3 Diese Kategorie Server
umfasst
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Kategorie

Standard-
Kritikalitatsstufe/Purdu
e-Level

Beschreibung

verschiedene
Arten von IT-
Servern.

- 184 -

Untertypen

Dateiserver

Webserver

Virtueller Server

Sicherheits-

Appliance

Tenable ICP

Tenable EM

Tenable Sensor

Doméanen



Standard-

Kategorie Kritikalitatsstufe/Purdu Beschreibung Untertypen
e-Level
= controller
loT
H 115
loTs Gering/3 Diese Kategorie Kamera
umfasst
) Ea v
verschiedene L
Arten von
miteinander
verbundenen
Geraten.
Panel
=
Beamer
B
VOIP-Geréat
=
BEE
3D-Drucker

Drucker
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Kategorie

Standard-
Kritikalitatsstufe/Purdu
e-Level

Beschreibung
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Untertypen

usv

IP-Telefon

Intelligenter
Sensor

Barcodescanner

Zugangskontroll
system

Beleuchtungs

steuerung

HLK-Modul

Intelligenter Hub

Smart-TV



Standard-
Kategorie Kritikalitatsstufe/Purdu Beschreibung Untertypen

e-Level

Medizinisches

Gerat

&8
Tablet
Mobilgerat
Speichergerat

Endgerate Gering/3 Eine nicht Endgerat
identifizierte IP-
Adresse im
Netzwerk.

Asset-Details anzeigen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst, Site-Operator, Schreibgeschitzt

Der Bildschirm Asset-Details zeigt umfassende Details zu allen Daten an, die von OT Security fur
ein ausgewahltes Asset erfasst wurden. Die Details werden in der Kopfleiste sowie in einer Reihe
von Registerkarten und Unterabschnitten angezeigt. Einige Registerkarten und Unterabschnitte
sind nur flr bestimmte Asset-Typen relevant.
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FINware

20.055
Details
Code Revision
IP Trail
Attack Vectors
Open Ports
~ Vulnerabilities
Active (3)
Fixed (0)
Events
Network Map
Related Assets

Sources

So greifen Sie auf die Seite Asset-Details flr ein bestimmtes Asset zu:

Rouge

Overview

NAME

PURDUE LEVEL

STATE

ADDITIONAL IPS

ADDITIONAL MACS

FAMILY

VENDOR

MODEL NAME

LAST SEEN

FIRST SEEN

LAST UPDATE

SOURCES

NETWORK SEGMENTS

CRITICALITY

RISK SCORE

General

C NAME

SERIAL

Rouge
Level 1

Unknown

ControlLogix 5560
Rockwell

1756-L61/B LOGIX5561
06:52:31 AM - Nov 27, 2024
09:53:34 AM - Oct 30, 2024
06:51:44 AM - Nov 27, 2024
nic? {Local),nicO (Local)
Controller / | Controller /
High

Rouge

D7D63D

1. Flhren Sie einen der folgenden Schritte aus:

Vendor Model

Rockwell  1756-L61/B LOGIX5561

Backplane View

Backplane #4

] 1 2 3

O @ D @

3

Comm. Adapter #44
Comm. Adapter #48
Comm. Adapter #45

Yuval

No card selected...

Last Seen

DD Cd

State Family

Nov 27, 2024 06:52:31 AM  Unknown  ControlLogix 5560

A0

Rouge

1@

Comm. Adapter #47

1@

Comm. Adapter #43
Comm. Adapter #46

» Klicken Sie auf einer dieser Seiten, auf der der Asset-Name als Link angezeigt wird, auf
den Asset-Namen: Inventar, Ereignisse oder Netzwerk.

* Klicken Sie auf der Seite Inventar auf Aktionen > Anzeigen.

Die folgenden Elemente sind im Fenster Asset-Details enthalten (fir relevante Asset-Typen):

« Kopfleistenbereich - Zeigt einen Uberblick der wichtigen Informationen iiber das Asset und
seinen aktuellen Zustand an. Er enthalt auch ein Menl Aktionen, mit dem Sie die Auflistung flr
dieses Asset bearbeiten kbnnen.

* Details - Zeigt detaillierte Informationen an, die in Unterabschnitte mit spezifischen Daten
unterteilt sind, die flr verschiedene Asset-Typen relevant sind.

* Coderevisionen (nur flir Controller) - Zeigt Informationen zu aktuellen sowie friiheren
Coderevisionen an, die von der ,Snapshot“-Funktion von OT Security ermittelt wurden. Dazu
gehéren Einzelheiten zu allen spezifischen Anderungen, die am Code vorgenommen wurden,
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d. h. die Abschnitte (Codeblocke/Zeilen), die hinzugefiigt, geldscht oder geandert wurden.
* |P-Trail - Zeigt alle aktuellen und historischen IPs an, die sich auf das Asset beziehen.

* Angriffsvektoren - Zeigt anfallige Angriffsvektoren an, d. h. die Routen, die ein Angreifer
verwenden kann, um Zugriff auf dieses Asset zu erlangen. Sie kdnnen einen Angriffsvektor
automatisch generieren, um den kritischsten Angriffsvektor anzuzeigen, oder Sie kbnnen
Angriffsvektoren aus bestimmten Assets manuell generieren.

» Offene Ports - Zeigt Informationen zu offenen Ports auf dem Asset an.

* Schwachstellen - Zeigt die behobenen und aktiven Schwachstellen an, die das System fir
das ausgewahlte Asset identifiziert hat, wie z. B. veraltete Windows-Betriebssysteme, die
Verwendung anfalliger Protokolle und offene Kommunikationsports, die bekanntermalen
riskant oder fur bestimmte Geratetypen nicht wesentlich sind, siehe Schwachstellen.

* Ereignisse - Eine Liste von Ereignissen im Netzwerk, die das Asset betreffen.

* Netzwerkilbersicht - Zeigt eine grafische Visualisierung der Netzwerkverbindungen des
Assets an.

* Gerate-Ports (flir Netzwerk-Switches) - Zeigt Informationen zu Ports auf dem Netzwerk-
Switch an.

* Verwandte Assets - Zeigt die Liste aller verschachtelten Assets an.

* Quellen - Zeigt alle Informationen im Zusammenhang mit der Quelle des Assets an, wie z. B.
Standort, Typ, die IP- und die MAC-Adresse des Assets sowie den Zeitpunkt der ersten und
der letzten Meldung.

Kopfleistenbereich

Der Kopfleistenbereich zeigt eine Ubersicht iiber den aktuellen Status des Assets.

Rouge , R
PLC

P MAC Vendor Model Last Seen State Family

Rockwell  1756-L61/B LOGIX5561 Nov 27, 2024 06:52:31 AM  Unknown  ControlLogix 5560
Firmware

20.055

Die Anzeige umfasst die folgenden Elemente:

* Name - Der Name des Assets.
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< Link ,Zurtck® - Bringt Sie zuriick zu dem Bildschirm, von dem aus Sie diesen Asset-

Bildschirm aufgerufen haben.

Asset-Typ - Zeigt das Symbol und den Namen des Asset-Typs an.

Asset-Ubersicht - Zeigt wichtige Informationen (iber das Asset, einschlieRlich IPs, Anbieter,
Familie, Modell, Firmware und ,Zuletzt gesehen® (Datum und Uhrzeit).

Risikowert-Widget - Zeigt den Risikowert flir das Asset an. Der Risikowert ist eine Bewertung
(von 1 bis 100) des Grades der Bedrohung, die fur das Asset besteht Eine Erlauterung, wie der
Wert bestimmt wird, finden Sie unter Risikobewertung. Klicken Sie auf den Risikowert-
Indikator, um ein erweitertes Widget mit einer Aufschliisselung der Faktoren anzuzeigen, die
zur Bewertung der Risikostufe beitragen (nicht aufgeloste Ereignisse, Schwachstellen und
Kritikalitat). Einige der Elemente sind Links zum entsprechenden Bildschirm, der Details zu

diesem Element anzeigt.
Unresolved Events  Vulnerabilities  Criticality 74
3544 3 High

* MenU Aktionen - Erméglicht es Ihnen, die Asset-Details zu bearbeiten oder einen Tenable

Nessus-Scan auszufihren.

* Erneut synchronisieren - Klicken Sie auf diese Schaltflache, um eine oder mehrere der
Abfragen, die flir dieses Asset verfiuigbar sind, manuell auszufiihren. Siehe Erneute
Synchronisierung durchfiihren.

Details

Auf der Registerkarte Details werden zusatzliche Details zum ausgewahlten Asset angezeigt. Die
Informationen sind in Abschnitte unterteilt, die verschiedene Arten von System- und
Konfigurationsdaten flir das angegebene Asset zeigen. OT Security zeigt nur die Abschnitte an, die
flr das angegebene Asset relevant sind. Die folgende Liste enthalt alle mdglichen
Abschnittskategorien fiir verschiedene Asset-Typen: Ubersicht, Aligemein, Projekt, Speicher,
Ethernet, Profinet, Betriebssystem, System, Hardware, Gerate und Laufwerke, USB-Gerate,
Installierte Software, IEC 61850 und Schnittstellenstatus.
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Hinweis: OT Security zeigt nur die Details an, die aus dem Asset extrahiert werden. Moglicherweise
werden nicht alle Abschnitte fir alle Assets angezeigt. Zum Beispiel Allgemein, Nessus-Scan-
Informationen.

Die folgende Tabelle zeigt die Details im Abschnitt Ubersicht:

Abschnitt Beschreibung

Name Der Asset-Name, der entweder durch passives Monitoring oder
aktives Abfragen erhalten oder automatisch unter Verwendung des
Asset-Typs und eines eindeutigen Bezeichners generiert wird.

Beschreibung Die Beschreibung des Assets vom Benutzer.
Purdue-Level Das Purdue-Modell-Level, das dem Asset zugewiesen ist.
Status Der aktuelle Betriebsstatus des Assets. Das Feld ist fiir bestimmte

Asset-Typen relevant, in der Regel Controller.

Direkte IP Die IP-Adresse, die auf diesem spezifischen Asset oder Modul
vorhanden oder fir dieses konfiguriert ist.

Direkte Mac Die Mac-Adresse, die auf diesem spezifischen Asset oder Modul
physisch vorhanden oder flir dieses konfiguriert ist.

Zusatzliche IPs IP-Adressen, die mit anderen Modulen verknupft sind, die eine
Backplane oder eine dhnliche Infrastruktur mit dem Asset
gemeinsam nutzen, und fur den indirekten Zugriff auf das Asset
verwendet werden.

Beispielsweise verfligt eine SPS (Controller-Modul) mdglicherweise
nicht Uber eine eigene Netzwerkschnittstelle und der Zugriff erfolgt
Uber eine IP-Adresse, die auf einem Kommunikationsmodul
konfiguriert ist, das in einem anderen Steckplatz installiert ist.
Beachten Sie, dass das Asset mdglicherweise auch Gber andere
Verbindungen als eine Backplane verflgt.

Zusatzliche Macs Mac-Adressen, die mit anderen Modulen verknUlpft sind, die eine
Backplane oder eine dhnliche Infrastruktur gemeinsam nutzen, und
fur den indirekten Zugriff auf das Asset verwendet werden.
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Abschnitt Beschreibung

Familie Die Geratefamilie oder Produktreihe, zu der das Asset gehort.

Anbieter Der Hersteller oder Anbieter des Assets.

Modellname Die spezifische Modellnummer des Assets.

Zuletzt gesehen Das Datum und die Uhrzeit, zu der OT Security das Asset zuletzt
erfasst hat.

OT Security kann dieses Feld aktualisieren, wenn eine PCAP-Datei
(Traffic-Capture-Datei) wiedergegeben oder eine dhnliche Analyse

durchgefihrt wird.

Zum ersten Mal Das Datum und die Uhrzeit, zu der das Asset zum ersten Mal erkannt

gesehen wurde. Dies kann dem Wert Zuletzt gesehen entsprechen oder
davor liegen.

Letzte Aktualisierung Das Datum und die Uhrzeit der letzten Aktualisierung von Asset-
Details.

Hinweis: Bei jeder manuellen Anderung an den Asset-Informationen,
wie z. B. eine Aktualisierung der Beschreibung, wird dieser Wert
aktualisiert, unabhangig davon, ob das Asset derzeit aktiv ist oder vor
Kurzem erkannt wurde.

Quellen Die Quellen (z. B. Sensoren, PCAPs, lokale Schnittstellen), die
identifiziert wurden oder mit dem Asset verbunden sind.

Netzwerksegmente Die Netzwerksegmente, die dem Asset zugewiesen oder mit ihm
verknupft sind.

Kritikalitat Die Wichtigkeit des Assets, die als hoch, mittel oder gering bewertet
wird.
Risikowert Spiegelt die potenziellen Auswirkungen des mit dem Asset

verbundenen Risikos wider. Die Bewertung wird durch Faktoren wie
Kritikalitdt, Schwachstellen, nicht aufgeldste Ereignisse (und ihre
Dauer), zugehdrige Assets (z. B. Uber Backplane) und andere
relevante Uberlegungen beeinflusst.
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Abschnitt Beschreibung

Tags Die mit dem Asset verknipften Tags. Siehe Asset-Gruppen und
Tags.

Backplane-Ansicht

— | Rouge . ions -

P MAC Vendor Model Last Seen State Family
Rockwell  1756-L61/B LOGIX5561 Nov 27, 2024 06:52:31 AM  Unknown  ControlLogix 5560
Firmware
20.055
Details
Qverview Backplane View
Code Revision NAME Rouge
Backplane #4
\P Trail PURDUE LEVEL Level 1 o ; R 5 A 5 5 B s R
STATE Unknown
Attack Vectors IO @ @ @ im (m (I @ @ @
DITIONAL IPS
fxz} txz} Ixz}
Open Ports ADDITIONAL MACS
v iliti FAMILY ControlLogix 5560 k4 & S ¢ 2
Vulnerabilities 8! i 3 S i S 3
s - - < < i
VENDOR Rockwell = £ £ £ £ £
Active(3) = = 3 = = =
MODEL NAME 1756-L61/B LOGIX5561 < < < < < <
Fixed (0 £ £ £ = S £ £ £
ixed(0) LAST SEEN 06:52:31 AM - Nov 27, 2024 5 5 s H 2 3 5 5 5
o o o > < [ o o o
Events FIRST SEEN 09:53:34 AM - Oct 30, 2024
LAST UPDATE 06:51:44 AM - Nov 27, 2024
Network Map No card selected...
SQURCES nic1 (Local),nico (Local)
Related Assets NETWORK SEGMENTS Controller / 10.100.101.X | Controller 7 10.101.101.X
Sources CRITICALITY High
RISK SCORE
General
PLC NAME Rouge
SERIAL D7D63D

Fur Assets, die mit einer Backplane verbunden sind, gibt es auch einen Abschnitt Backplane-
Ansicht, der eine grafische Darstellung der Backplane-Konfiguration zeigt, einschlie3lich der

Steckplatzposition jedes angeschlossenen Gerats. Wahlen Sie ein Gerat aus, um seine Details im
unteren Bereich anzuzeigen.

Nessus-Scan-Informationen
Die Nessus-Scan-Informationen helfen Ihnen bei Folgendem:
¢ Bewertete und nicht bewertete Assets zu verstehen

¢ Nachzuvollziehen, ob auf Ihre Assets Credentialed-Scans oder Non-Credentialed-Scans
angewendet werden
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* Bei Scans und Schwachstellen-Management Best Practices anzuwenden. Beispielsweise
kénnen Sie Schwachstellenbewertungs-Scans flr IT-Assets durchfiihren, auf denen Windows
oder Linux ausgefuhrt wird. Scans, egal ob mit oder ohne Zugangsdaten, geben Aufschluss
daruber, wie stark die Angriffsflache lhrer Organisation sowohl intern als auch extern

gefahrdet ist.

Weitere Informationen zu Nessus-Scans finden Sie unter Nessus-Plugin-Scans erstellen.

Im Abschnitt Nessus-Scan-Informationen auf der Seite Details werden die folgenden Details

angezeigt:
* Letzter erfolgreicher Scan

o |Letzter authentifizierter Scan
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e Dauer des letzten Scans

= {Otenable or security ‘
v & Inventory
Tenable ICP #25
<
All Assets Tenable ICP
Controllers and Modules P MAC Vendor  LastSeen State 0s
[Direct) (Direct) Tenable Jan 6, 2025 08:40:33 PM  Unknown Tenable Core
Network Assets
. Overvi
loT Details verview
NAME Tenable ICP #25
. Network Map IP Trail
PURDUE LEVEL Level 3
> EJ Risks Attack Vectors STATE Unknown
v @ Active Queries Open Ports DIRECTIP
DIRECT MAC
Queries Management ~ Vulnerabilities
VENDOR Tenable
Credentials Active(73) os Tenable Core
> Network Fixed (0) LAST SEEN D8:40:33 PM - Jan 6, 2025
FIRST SEEN 07:38:18 PM - Jan 2, 2025
> & Groups Events
LAST UPDATE 03:16:18 PM - Jan 6, 2025
v & Local Settings Network Map SOURCES nic1 (Local),nicO (Local),Nessus (Nessus),Active-Ot (ActiveQt)
TS Related Assets NETWORK SEGMENTS Security Appliance
CRITICALITY Low
> System Configuration Sources
RISK SCORE [ 26 |
> Environment Configur... Nessus Scan Information
> User Management LAST SUCCESSFUL SCAN 04:19:24 PM - Jan 6, 2025
. LAST SCAN DURATION 21 minutes (12:20:05 PM - Apr 21, 1984)
Integrations
loT Connectors

IEC 61850

Im Abschnitt ,,IEC 61850 auf der Seite Details wird die folgende Konfiguration flir das spezifische
IED-Asset angezeigt.

¢ Anbieter
* Modell

¢ Revision
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L
IED
IP MAC
Details NAME
IP Trail PURDUE LEVEL

Attack Vectors

Open Ports

¥ Vulnerabilities

Active(9)

Fixed (0)

Events

Network Map

Related Assets

|IEC 61850

Sources

Weitere Informationen zu den SCD-Dateien finden Sie hier:

STATE

DIRECT IP

DIRECT MAC

VENDOR

LAST SEEN

FIRST SEEN

LAST UPDATE

Vendor

ABB

Last Seen State

Jan 27,2025 10:08:18 AM  Unknown

IED#3
Level 1

Unknown

ABB
10:08:18 AM - Jan 27, 2025
03:59:22 PM - Jan 20, 2025

05:36:18 AM - Jan 27, 2025

SOURCES nic1 (Local)
NETWORK SEGMENTS Contrallel
CRITICALITY High

RISK SCORE [ 15 |

IEC-61850

VENDOR ABB

MODEL IEC61850 8-1 SVR
REVISION 1S5 V5.30.00.24

e SCD-Dateien

* [EC61850

Coderevisionen

0D D

Die Registerkarte Coderevision (nur fuir Controller) zeigt die verschiedenen Versionen des
Controller-Codes, die von OT Security-,Snapshots” erfasst wurden. Jede ,Snapshot“-Version
enthalt Informationen Uber die Coderevision zum Zeitpunkt der Erstellung des Snapshot,
einschliel3lich Details zu bestimmten Abschnitten (Codeblécken/Zeilen) und Tags. Immer wenn ein
Snapshot nicht mit dem vorherigen Snapshot dieses Controllers identisch ist, wird eine neue

Version der Coderevision erstellt. Sie kdnnen die einzelnen Versionen miteinander vergleichen, um

zu sehen, welche Anderungen am Controller-Code vorgenommen wurden.
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PLC @ Finished taking snapshot successfully X
IP MAC Vendor Model
\ \ | | C |C Rockwell  1756-L61/B LOGIX5561
Last Seen State Family Firmware
Nov 11, 2024 06:53:52 AM  Unknown  ControlLogix 5560  20.055
Details
Version 1
.. 06:55:07 AM - Nov 11, 2024 Version 1 Search... o)
Code Revision
IP Trail Compareto  Previous Version Set Version as Baseline Take Snapshot
Attack Vectors
Name Size Compiled on Version {{ordinal}}
Open Ports Snapshots List
v Rouge(39)
v Vulnerabilities v Tags(9) User-initiated Snapshot
06:55:07 AM - Nov 11, 2024
3 (Unknown) 0:1 0 Nov 11, 2024 06:55:09 AM
Active (3)
(Unknown)0:0 0 Nov 11, 2024 06:55:09 AM
Fixed (0)
(Unknown) 0:S ] Nov 11, 2024 06:55:09 AM
Events (Unknown) 7:1 0 Nov 11, 2024 06:55:09 AM
(Bool) False Ala 0 Nov 11, 2024 06:55:09 AM
Network Map
(DInt) RougeTag 0 Nov 11, 2024 06:55:09 AM

Ein Snapshot kann auf folgende Weise ausgeldst werden:

* Routine - Snapshots werden in regelmaRigen Abstanden erstellt, wie vom Benutzer im
Bildschirm mit Systemeinstellungen festgelegt.

* Durch Aktivitat - Das System I6st einen Snapshot aus, wenn eine bestimmte Code-Aktivitat
erkannt wird (z. B. ein Code-Download).

* Durch Benutzer - Der Benutzer kann einen Snapshot manuell ausldésen, indem er auf die
Schaltflache ,Snapshot erstellen® fur ein bestimmtes Asset klickt.

Sie kdnnen eine Richtlinie fir Snapshot-Konflikte konfigurieren, um Ergéanzungen, Léschungen oder
Anderungen am Code eines Controllers zu erkennen, siehe Konfigurationsereignis - Typen von

Controller-Aktivitatsereignissen.

In den folgenden Abschnitten werden die verschiedenen Abschnitte der Coderevisionsanzeige
sowie der Vergleich verschiedener ,Snapshot“-Versionen beschrieben.

Bereich ,Versionsauswahl®
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Version 3

8:50:50 AM - Nov 10, 2021

Version 2

Version 1

330 DM

Dieser Bereich zeigt eine Liste aller verfiigbaren Versionen der Coderevision fiir diesen Controller.
Fur jede Version wird die Startzeit angezeigt, zu der die Version nachweislich in Kraft war. Eine
neue Version wird jedes Mal erstellt, wenn eine Anderung gegeniiber dem vorherigen ,Snapshot*
erkannt wird. Das Tag ,Baseline” gibt an, welche Version aktuell als Baseline-Version fur
Vergleichszwecke festgelegt ist. Wahlen Sie eine Version aus, um ihre Coderevisionen im Bereich
»onhapshot-Details“ anzuzeigen.

Bereich ,Snapshot-Details*

version § E

Der Detailbereich zeigt detaillierte Informationen zu den spezifischen Codeblécken, Zeilen und Tags
fur die ausgewahlte Snapshot-Version. Die Codeelemente werden in einer Baumstruktur mit Pfeilen
zum Erweitern/Minimieren der angezeigten Details angezeigt. Fir jedes Element werden der Name,
die GroRe und das Erstellungsdatum angezeigt. Sie kdnnen die ausgewahlte Version mit der
vorherigen Version oder mit der ,Baseline“-Version vergleichen, um zu sehen, welche Anderungen
vorgenommen wurden, siehe Snapshot-Versionen vergleichen.
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Bereich ,Versionsverlauf*

Version 1 Snapshots List
User Initiated Snapshot

Routine Snapshot

Dieser Bereich zeigt Details Uber den Snapshot, mit dem die ausgewahlte Version erfasst wurde,
einschliel3lich der Methode, mit der er initiiert wurde, sowie Datum und Uhrzeit der Erfassung.

Wenn zwischen den Snapshots keine Anderungen vorgenommen wurden, werden mehrere
Snapshots zu einer einzigen Version zusammengefasst. Alle identischen Snapshots werden im
Bereich flir den Snapshot-Verlauf fir die betreffende Version aufgelistet.

Snapshot-Versionen vergleichen

Sie kénnen eine Snapshot-Version entweder mit der vorherigen Version oder mit der Baseline-
Version vergleichen. Nachdem ein Vergleich ausgefuhrt wurde, zeigt der Bereich ,Snapshot-
Details* die Anderungen an, die zwischen den beiden Snapshots am Code des Controllers
vorgenommen wurden.

Anderungen werden wie folgt gekennzeichnet:

* Hinzugeflgt - Neuer Code, der in der ausgewahlten Version hinzugefiigt wurde.
I Geldscht - Code, der aus der ausgewahlten Version geléscht wurde.
# Bearbeitet - Code, der in der ausgewahlten Version bearbeitet wurde.
So vergleichen Sie eine Snapshot-Version mit der vorherigen Version:
1. Wahlen Sie im Bildschirm Inventar > Controller den gewlinschten Controller aus.

2. Klicken Sie auf die Registerkarte Coderevision.

3. Wahlen Sie im Bereich Versionsauswahl die Version aus, die Sie analysieren mdchten.
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4. Wahlen Sie oben im Bereich Snapshot-Details im Vergleichsfeld Vorherige Version aus dem

Dropdown-Menu aus.

5. Klicken Sie auf das Kontrollkastchen Vergleichen mit.

Der Bereich ,Snapshot-Details” zeigt alle Unterschiede zwischen den beiden Versionen. Fur
jede Anderung gibt ein Symbol die Art der aufgetretenen Anderung an.

Vershon 3 Comparsts | Predous Version l at

Mams Size Compaled an

Rouge (1)
Tasics (6]
MainTask(5)
Programs (4}
MainProgram {3
Tags{2)
B (Dine) koko o Mo 10, 2021 08930 AM

o {Din) koko3 Mo 10, 2021 0E550 AM

So vergleichen Sie eine Snapshot-Version mit einer friheren Version (nicht der vorherigen
Version):

1.

2.

Wabhlen Sie im Bildschirm Inventar > Controller den gewtinschten Controller aus.

Klicken Sie auf die Registerkarte Coderevision.

Wahlen Sie im Bereich Versionsauswahl die Version aus, die Sie als Baseline fur den
Vergleich verwenden mochten.

Klicken Sie oben im Bereich Snapshot-Details auf Version als Baseline festlegen.

Das Baseline-Tag wird fur die ausgewahlte Version angezeigt, was darauf hinweist, dass sie
als Baseline-Version festgelegt ist.

Hinweis: Die Festlegung einer Version als Baseline wirkt sich nur auf Vergleiche aus, die mithilfe
dieses Bildschirms durchgefiihrt werden. Sie wirkt sich nicht auf Richtlinien aus, die auf Snapshot-
Konflikt prifen.
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5. Wahlen Sie im Bereich Versionsauswahl die Version aus, die Sie mit der Baseline
vergleichen mochten.

6. Klicken Sie auf das Kontrollkastchen Vergleichen mit.

7. Wahlen Sie im Feld neben dem Kontrollkdstchen Vergleichen mit die Option Baseline-
Version aus dem Dropdown-Men( aus.

Der Bereich Snapshot-Details zeigt alle Unterschiede zwischen den beiden Versionen. Fir
jede Anderung gibt ein Symbol die Art der aufgetretenen Anderung an.

Snapshot erstellen

Sie kdnnen einen Snapshot manuell initiieren. Tenable empfiehlt, vor und nach der Wartung eines
Controllers durch einen Techniker einen Snapshot zu erstellen.

So erstellen Sie einen Snapshot eines Controllers:
1. Wahlen Sie im Bildschirm Inventar > Controller den gewilinschten Controller aus.
2. Kilicken Sie auf die Registerkarte Coderevision.

3. Klicken Sie in der oberen rechten Ecke des Bereichs Snapshot-Details auf Snapshot
erstellen.

Der vom Benutzer initiierte Snapshot wird erstellt.

Wenn keine Anderungen festgestellt werden, wird ein neuer vom Benutzer identifizierter Snapshot
fiir die neueste Version zum Bereich ,Revisionsverlauf‘ hinzugefiigt. Wenn Anderungen festgestellt
werden, wird eine neue Version erstellt, die die Anderungen der Coderevision zeigt.

IP-Trail

Die Registerkarte IP-Trail zeigt alle IPs, die flir dieses Asset relevant sind. Die Spalte
,Netzwerkkarte“ zeigt eine Liste der Netzwerkkarten, die von diesem Asset verwendet werden.
Klicken Sie auf den Pfeil neben einer Netzwerkkarte, um die Liste zu erweitern und die |IPs aller
Assets anzuzeigen, die mit der gemeinsam genutzten Backplane verbunden sind.
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pLC

P

F

20.055
Details
Code Revision
IP Trail
Attack Vectors
Open Ports
~ Vulnerabilities
Active (3)
Fixed (0)
Events
Network Map
Related Assets

Sources

Rouge

MAC

Search.

v 1756-EN2T/D | Slot 1(1)

v 1756-EN2TR/C | Slot 6(1)

~ 1756-ENBT/A | Slot 8(1)

v 1756-L81E/B | Slot 3(1)

Start Date

Oct 30, 2024 09:53:07 AM

Oct 30, 2024 09:53:48 AM

Oct 30, 2024 09:53:58 AM

Oct 30, 2024 09:53:07 AM

e Yo

Vendor Model Last Seen State Family

Rockwell  1756-L61/B LOGIX5561 Nov 27, 2024 08:41:46 AM  Unknown  ControlLogix 5560

End Date
Active
Active
Active

Active

Die Listen enthalten das Start- und Enddatum der Nutzung der IP-Adresse. Die Optionen fur das
Enddatum sind:

Aktiv - Die IP-Adresse wird derzeit flr dieses Asset verwendet.

{Datum/Uhrzeit} - Das letzte Datum und die letzte Uhrzeit, an dem bzw. zu der die IP-Adresse

fur dieses Asset aktiv war (wenn sie innerhalb der letzten 30 Tage aktiv war).

{Datum/Uhrzeit} (Inaktiv) - Das letzte Datum und die letzte Uhrzeit, an dem bzw. zu der die IP-

Adresse fur dieses Asset aktiv war (wenn sie mindestens 30 Tage lang inaktiv war).

Angriffsvektoren

Inaktiv - Die IP-Adresse wird von einem anderen Asset verwendet.

Ein Angreifer kann ein kritisches Asset kompromittieren, indem er einen verwundbaren
»~oCchwachpunkt®im Netzwerk ausnutzt, um Zugang zu dem kritischen Asset zu erhalten. Das
kritische Asset ist das Ziel des Angriffs und der Angriffsvektor ist die Route, die der Angreifer nutzt,
um sich Zugriff auf das Asset zu verschaffen.

Wie wird ein Angriffsvektor bestimmt?
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Sobald das Ziel-Asset festgelegt ist, berechnet das System alle potenziellen Angriffsvektoren, die
den Zugriff auf dieses Asset ermoglichen kdnnten, und identifiziert den Pfad, der das héchste
Risikopotenzial fur die Kompromittierung dieses Assets aufweist. Bei der Berechnung werden
mehrere Parameter berlcksichtigt und ein risikobasierter Ansatz verwendet, um den kritischsten
Angriffsvektor zu bestimmen. Zu den Parametern gehoren:

¢ Asset-Risikostufe
* Lange des Angriffspfads
¢ Methode der Kommunikation zwischen Assets

* Externe Kommunikation (Internet/Unternehmensnetz) vs. interne Kommunikation

Empfohlene Schritte zur Risikominderung

Um das Risiko eines potenziellen Angriffs Gber den ausgewahlten Vektor zu minimieren, werden
u. a. folgende Schritte zur Risikominderung empfohlen:

* Verringerung der verbundenen und individuellen Risikowerte der Assets, die in dem
Angriffsvektor enthalten sind.

* Minimierung oder Entfernung des Zugangs zu externen Netzwerken (Internet oder
Unternehmensnetzwerke).

* Untersuchung der Kommunikationswege entlang der Kette und Prifung ihrer Relevanz fir den
Prozess. Wenn sie nicht unbedingt notwendig sind, sollten sie entfernt werden (z. B.
Schlief3en von Ports oder Entfernen von Diensten), um den potenziellen Angriffspfad zu
beseitigen.

Angriffsvektoren generieren

Angriffsvektoren mussen fur jedes relevante Ziel-Asset manuell generiert werden. Dies erfolgt auf
der Registerkarte ,Angriffsvektoren® flir das gewlinschte Ziel-Asset. Es gibt zwei Methoden zum
Generieren von Angriffsvektoren:

* Automatisch - OT Security bewertet alle potenziellen Angriffsvektoren und identifiziert den
anfalligsten Pfad.

* Manuell - Sie geben ein bestimmtes Quell-Asset an, und OT Security zeigt Ihnen den
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potenziellen Pfad (sofern vorhanden), der flr den Zugriff auf lhr Ziel-Asset verwendet werden
kann.

So generieren Sie einen automatischen Angriffsvektor:

1. Navigieren Sie zur Seite Asset-Details flir das gewiinschte Ziel-Asset und klicken Sie auf die
Registerkarte Angriffsvektor.

2. Klicken Sie auf Generieren und dann in der Dropdown-Liste auf Quelle automatisch
auswahlen.

Details
.

Code Revision Select Source Automatically

IP Trail Select Source Manually

Attack Vectors

Der Angriffsvektor wird automatisch generiert und auf der Registerkarte Angriffsvektor
angezeigt.

So generieren Sie einen manuellen Angriffsvektor:

1. Navigieren Sie zur Seite Asset-Details flir das gewiinschte Ziel-Asset und klicken Sie auf die
Registerkarte Angriffsvektor.

2. Kilicken Sie auf Generieren und dann in der Dropdown-Liste auf Quelle manuell auswahlen.

Das Fenster Quelle auswahlen wird angezeigt.
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Select Source

Search... 0
1757 Assets

Name Risk Score Type

Endpoint #1721 0 i1 Endpoint
Endpoint #1526 0 11 Endpoint
Endpoint #875 0 i1 Endpoint
Endpoint #286 0 11 Endpoint
Endpoint #258 0 i1 Endpoint
Endpoint #1458 0 11 Endpoint
Endpoint #1711 0 i1 Endpoint
Endpoint #95 0 11 Endpoint
Endpoint #1543 0 i1 Endpoint
Endpoint #1204 0 11 Endpoint
Endpoint #910 0 i1 Endpoint
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Hinweis: Standardmafig werden die Quell-Assets nach Risikowert sortiert. Sie kdnnen die
Anzeigeeinstellungen anpassen oder nach dem gewtinschten Asset suchen.

3. Wahlen Sie das gewiinschte Quell-Asset aus.
4. Klicken Sie auf Generieren.

Der Angriffsvektor wird generiert und auf der Registerkarte Angriffsvektor angezeigt.

Anzeigen von Angriffsvektoren

Details o
Attack Vector generated on 07:02:02 AM - Nov 11, 2024 ‘ Export Generate -

Code Revision

IP Trail

Attack Vectors

Open Ports
~ Vulnerabilities m
Active (3) o 3 o /7('\\
NelBIOS (1371UDP) NetBIOS (137/UDP, (€D >)
Comm_Adanter #50 OT Device #59 v/
Fixed (0) @
Events Base t
Network Map

Die Registerkarte ,Angriffsvektoren® zeigt ein Diagramm des zuletzt generierten Angriffsvektors flir
das angegebene Ziel-Asset. Das Feld neben der Schaltflache ,Generieren® zeigt Datum und Uhrzeit
der Generierung des angezeigten Angriffsvektors an. Das Angriffsvektor-Diagramm umfasst die
folgenden Elemente:

* Fir jedes Asset, das im Angriffsvektor enthalten ist, werden die Risikostufe und die IP-
Adressen angezeigt. Klicken Sie auf ein Asset-Symbol, um weitere Details zu seinen
Risikofaktoren anzuzeigen.

* FUrjede Netzwerkverbindung wird das Kommunikationsprotokoll angezeigt.

* Bei Assets, die eine Backplane gemeinsam nutzen, sind die Assets von einem Kreis
umgeben.
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Hinweis: Klicken Sie auf die Hilfe-Schaltflache in der oberen rechten Ecke der Registerkarte
LAngriffsvektoren®, um eine Erklarung der Angriffsvektor-Funktion zu erhalten.

Offene Ports

Die Registerkarte Offene Ports zeigt eine Liste der offenen Ports auf diesem Asset. Flir jeden
offenen Port werden Details zum verwendeten Protokoll, eine Beschreibung seiner Funktion, Datum
und Uhrzeit der letzten Aktualisierung der Daten sowie die Informationsquelle (aktive Abfragen,
Port-Zuordnung, Konversationen, Tenable Network Monitor- oder Tenable Nessus-Scans)
angegeben, die angezeigt hat, dass der Port offen ist. Fir jede IP-Adresse, die dem Asset zur
Verfligung steht, wird eine separate Liste der offenen Ports angezeigt (einschliel3lich der Ports, auf
die Uber eine gemeinsam genutzte Backplane zugegriffen wird). Klicken Sie auf den Pfeil neben
einer IP-Adresse, um die Liste zu erweitern und ihre offenen Ports anzuzeigen.

Rouge
PLC
IP MAC Vendor Model Last Seen State Family

Rockwell  1756-L61/B LOGIX5561  Nov 27, 2024 08:46:41 AM  Unknown  ControlLogix 5560
Hrmware

20.055

Details

Search... o Actions v Update Open Ports
Code Revision
o Port mapping is turned off Configure Queries  *
IP Trail
Attack Vectors Port Protocol Source Description Last update
Open Ports v | 1756-L81E/B | Slot 3(2)
80 HTTP (80/TCP) Conversations Hypertext Transfer Protocol Nov 27, 2024 08:42:58 AM
v Vulnerabilities
44818 Ethernet/IP (44818/TCP) Conversations Ethernet/IP Nov 27, 2024 08:46:23 AM
Active(3) | 1756-EN2T/D | Slot 1(2)
Fixed (0) 80 HTTP (80/TCP) Conversations Hypertext Transfer Protocol Nov 27, 2024 08:42:58 AM
443818 Ethernet/IP (44818/TCP) Conversations Ethernet/IP Nov 27, 2024 08:46:46 AM
Events
| 1756-ENBT/A | Slot 8(2)
Network Map 80 HTTP (80/TCP) Conversations Hypertext Transfer Protocol Nov 16, 2024 04:13:17 PM
Related Assets 44818 Ethernet/IP (44818/TCP) Conversations Ethernet/IP Nov 16, 2024 04:17:50 PM

| 1756-EN2TR/C | Slot 6(1)
Sources

44818 Ethernet/IP (44818/TCP) Conversations Ethernet/IP Nov 27, 2024 08:43:37 AM

Es gibt einen automatischen Zeitraum, nach dem offene Ports als veraltet gelten, nach dessen
Ablauf ein Eintrag eines offenen Ports automatisch aus der Liste geléscht wird, wenn kein weiterer
Hinweis darauf eingegangen ist, dass der Port noch offen ist. Der Standardzeitraum betragt zwei
Wochen. Informationen zur Anpassung der Lange des Zeitraums, nach dem offene Ports als
veraltet gelten, finden Sie unter Geréate.
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Die Parameter flir das Scannen offener Ports werden unter Aktive Abfragen konfiguriert. Sie kbnnen

auch eine manuelle Abfrage des ausgewahlten Assets ausfiihren, um die Liste der offenen Ports zu
aktualisieren.

Offene Ports aktualisieren

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst, Site-Operator

So aktualisieren Sie die Liste der offenen Ports manuell:
1. Wahlen Sie im Bildschirm Inventar > Controller/Netzwerk-Assets das gewtlinschte Asset aus.
Der Bildschirm Asset-Details wird angezeigt.
2. Kiicken Sie auf die Registerkarte Offene Ports.

3. Klicken Sie in der oberen rechten Ecke des Bereichs ,Offene Ports” auf Offene Ports
aktualisieren.

Es wird ein neuer Scan ausgefiihrt, der die fur diesen Controller angezeigten offenen Ports
aktualisiert.

Zusatzliche Aktionen auf der Registerkarte ,,Offene Ports®

Auf der Registerkarte ,Offene Ports® flir ein bestimmtes Asset kdnnen Sie die folgenden weiteren
Aktionen fur einen bestimmten offenen Port durchfiihren.

* Scannen - Fuhren Sie einen Scan des ausgewahlten Ports durch.

* Anzeigen - Zeigt zusatzliche Geratedetails und Diagnosen durch Zugriff auf die
Webschnittstelle des Gerats.

Scan ausfihren

So fuhren Sie einen Scan auf einem bestimmten Port aus:

1. Wahlen Sie im Bildschirm Inventar > Controller/Netzwerk-Assets das gewtlinschte Asset aus.
Der Bildschirm Asset-Details wird angezeigt.

2. Kiicken Sie auf die Registerkarte Offene Ports.
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3. Wahlen Sie einen bestimmten Port aus.
4. Klicken Sie auf das Menu Aktionen.
5. Wahlen Sie im Dropdown-Meniu Scannen aus.

OT Security fuhrt einen Scan auf dem ausgewahlten Port durch.

Asset-Portal anzeigen

So zeigen Sie das Portal fir das Asset an:

Hinweis: Diese Option ist nur verfligbar, wenn Port 80 (fir den Webzugriff verwendet) einer der offenen
Ports ist.

1. Wahlen Sie im Bildschirm Inventar > Controller/Netzwerk-Assets das gewtlinschte Asset aus.
Der Bildschirm Asset-Details wird angezeigt.

2. Kiicken Sie auf die Registerkarte Offene Ports.

3. Wahlen Sie einen bestimmten Port aus.

4. Klicken Sie auf das Menu Aktionen.

5. Wahlen Sie im Dropdown-Menu Anzeigen aus.

Eine neue Browser-Registerkarte wird gedffnet, die das Asset-Portal fir dieses Asset anzeigt.

Schwachstellen

Auf der Registerkarte Schwachstellen wird eine Liste aller Schwachstellen angezeigt, die das
angegebene Asset betreffen und die von OT Security-Plugins erkannt wurden. Das System
identifiziert Schwachstellen wie z. B. veraltete Windows-Betriebssysteme, die Verwendung
anfalliger Protokolle und offene Kommunikationsports, die bekanntermalfien riskant oder fur
bestimmte Geratetypen nicht unbedingt erforderlich sind. Die Schwachstellen werden in zwei
Kategorien aufgefuhrt: Aktiv und Behoben. Jede Auflistung enthalt Details Gber die Art der
Bedrohung und ihren Schweregrad. Die auf dieser Registerkarte angezeigten Informationen sind
identisch mit den Informationen auf der Seite Risiken > Schwachstellen, mit dem Unterschied, dass
auf dieser Seite nur Schwachstellen angezeigt werden, die flir das angegebene Asset relevant sind.
Eine Erlauterung der Informationen zu Schwachstellen finden Sie unter Schwachstellen.
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PLC
P MAC Vendor Model Last Seen State Family
1} Rockwell  1756-L61/B LOGIX5561 Nov 27, 2024 08:55:33 AM  Unknown  ControlLogix 5560
20.055
Details
Search... 202411200946 Actions Update plugins S
Code Revision
o You can enable automatic cloud updates for the Nessus Plugin Set Configure Seftings %
IP Trail
Attack Vectors Name Severity + VPR Plugin family Plugin ID Source owner Comment
Open Ports Rockwell Automation Logix5000 Progra... Critical 6.5 Tenable.ot 500002 Tot I?
S
a
Rockwell Automation Logix Contrallers|... Critical 5.9 Tenable.ot 500451 Tot “

~ Vulnerabilities

Active (3)
Rockwell Automation Logix5000 Programmable Automation Controller Buffer Overflow (CVE-2016-9343) Critical 6.5 Tenable.ot 500092
Fixed(0) Plugin Output
Events
Port: 0/ tcp Source: Tot Last Hit date: 11:20:26 AM - Nov 25, 2024 Copy to clipboard
Network Map

Vendor : Rockwell
Related Assets Family : ControlLogix 5560
Model : 1756-L61/B LOGIXS5561

version : 20.055
Sources

Ereignisse

Auf der Registerkarte Ereignisse wird eine detaillierte Liste von Ereignissen im Netzwerk angezeigt,
die das Asset betreffen und die von OT Security-Plugins erkannt wurden. Sie kdnnen die
Anzeigeeinstellungen anpassen, indem Sie festlegen, welche Spalten angezeigt werden und wo die
einzelnen Spalten positioniert sind. Die Ereignisse kdnnen nach verschiedenen Kategorien
gruppiert werden (z. B. Ereignistyp, Schweregrad, Richtlinienname). Sie kdnnen die Ereignislisten
auch sortieren und filtern sowie nach Text suchen. Eine Erlauterung der Anpassungsfunktionen
finden Sie unter Elemente in der Benutzeroberflache der Verwaltungskonsole.
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P MAC Vendor Model Last Seen State Family
Rockwell  1756-L61/B LOGIX5561 Nov 27, 2024 09:06:39 AM  Unknown  ControlLogix 5560
Fiwdl e
20.055
Details

Search jol O

Code Revision

Status LogID Time + Event Type Severity Policy Name Source Asset Source Address Destination Asset Destin
IP Trail L.
Not resol... 119430 09:05:36 AM - Nov 27, 2024 Rockwell Code U... Low Rockwell Code Upload box20.5.indegy.locz A10| Comm.Ada; 10.1
Attack Vectors Not resal... 119414 08:51:24 AM - Nov 27, 2024 Rockwell Code U... Low Rockwell Code Upload box20.5.indegy.loce A10 | Comm.Adap 10.1C
Open Ports Not resal... 119412 08:50:28 AM - Nov 27, 2024 Rockwell Code U... Low Rockwell Code Upload box20.5.indegy.loce A10 | Comm.Adap 10.1C é
o
Not resal... 119409 08:50:06 AM - Nov 27, 2024 Rockwell Code U... Low Rockwell Code Upload box20.5.indegy.loce Rouge 10.1€
v Vulnerabilities
Not resol... 119384 08:41:20 AM - Nov 27, 2024 Rockwell Code U... Low Rockwell Code Upload Eng. Station #157 A10 | Comm.Ada; 10.1C
Active (3) Not resol... 119364 08:37:27 AM - Nov 27, 2024 Rockwell Code U... Low Rockwell Code Upload Eng. Station #157 A10| Comm.Ada; 10.1C
Fixed (0) S
Errt: Event 119430 09:05:36 AM - Nov 27, 2024  Rockwell Code Upload Low Notresolved
vents

Network Map Details Code was uploaded from a controller to an engineering station

Code SOURCE NAME oy |
Related Assets Why is this important? Suggested Mitigation
SOURCE IP ADDRESS

Source
Sources

A10 | Comm.Adapter #48 | Yuval | Comm. The system has detected an upload of 1) Check whether the upload was done

R o ESTINATION A Adapter #45 | Comm. Adapter #43 | Comm. the controller code that was done via as part of scheduled maintenance work

Destination HES HIRATIR AN Adapter #47 | Rouge | Comm. Adapter #46 | the network. and verify that the source of the

Comm. Adapter #44 When not part of regular operations, a operation is approved to perform this
Polic X code upload can be used to gather operation.
y DESTINATION IP ADDRESS information on the controller behavior
- o as part of reconnaissance activity. 2) If this was not part of a planned
Status DESTINATION MAC ADDRESS 3

operation, check the source asset of the
event to determine if it has been

Im unteren Teil der Seite werden auf verschiedenen Registerkarten detaillierte Informationen zum
ausgewabhlten Ereignis angezeigt. Es werden nur Registerkarten angezeigt, die flir den Ereignistyp
des ausgewahlten Ereignisses relevant sind. Weitere Informationen zu Ereignissen finden Sie unter

Ereignisse.

Oben im Bereich befindet sich eine Schaltflache Aktionen, mit der Sie die folgenden Aktionen fur die
ausgewahlten Ereignisse ausflhren kénnen:

* Auflésen - Dieses Ereignis als ,Aufgeldst” markieren.

» Erfassungsdatei herunterladen - Die PCAP-Datei fur dieses Ereignis herunterladen.

* Aus Richtlinie ausschlieRen - Einen Richtlinienausschluss fir dieses Ereignis erstellen.
Detaillierte Informationen zu diesen Aktionen finden Sie im Kapitel Ereignisse.

Die fur die einzelnen Ereignislisten angezeigten Informationen werden in der folgenden Tabelle
beschrieben:

Parameter Beschreibung

Protokoll-ID Die vom System generierte ID, um auf das Ereignis zu verweisen.
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Parameter Beschreibung

Uhrzeit Das Datum und die Uhrzeit des Ereignisses.

Ereignistyp Beschreibt die Art der Aktivitat, die das Ereignis ausgelost hat.
Ereignisse werden von Richtlinien generiert, die im System
eingerichtet sind. Eine Erlauterung der verschiedenen Arten von
Richtlinien finden Sie unter Richtlinientypen.

Schweregrad Zeigt den Schweregrad des Ereignisses an. Nachfolgend finden Sie
eine Erlauterung zu den moglichen Werten:

* Kein - Kein Grund zur Besorgnis.

* Info - Kein unmittelbarer Grund zur Sorge. Sollte bei
Gelegenheit gepruft werden.

* Warnung - Moderate Bedenken, dass potenziell schadliche
Aktivitaten stattgefunden haben. Sollte behandelt werden, wenn
es passt.

* Kritisch - Schwerwiegende Bedenken, dass potenziell
schadliche Aktivitaten stattgefunden haben. Sollte sofort
behandelt werden.

Richtlinienname Der Name der Richtlinie, die das Ereignis generiert hat. Der Name ist
ein Link zur Richtlinienliste.

Quell-Asset Der Name des Assets, das das Ereignis initiiert hat. Dieses Feld ist
ein Link zur Asset-Liste.

Quelladresse Die IP- oder MAC-Adresse des Assets, das das Ereignis initiiert hat.
Quelladresse Die IP- oder MAC-Adresse des Assets, das das Ereignis initiiert hat.
Ziel-Asset Der Name des Assets, das von dem Ereignis betroffen war. Dieses

Feld ist ein Link zur Asset-Liste.

Zieladresse Die IP- oder MAC-Adresse des Assets, das von dem Ereignis
betroffen war.
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Parameter Beschreibung

Protokoll Sofern relevant, wird hier das Protokoll angezeigt, das fur die
Konversation verwendet wurde, die dieses Ereignis ausgeldst hat.

Ereigniskategorie Zeigt die allgemeine Kategorie des Ereignisses an.

HINWEIS: Im Bildschirm ,Alle Ereignisse® werden Ereignisse aller
Typen angezeigt. Auf jedem der spezifischen Ereignisbildschirme
werden nur Ereignisse der angegebenen Kategorie angezeigt.

Im Folgenden finden Sie eine kurze Erlauterung der
Ereigniskategorien (fur eine ausfuhrlichere Erlauterung siehe
Richtlinienkategorien und Unterkategorien):

» Konfigurationsereignisse - Dies umfasst zwei Unterkategorien

* Controller-Validierungsereignisse - Diese Richtlinien erkennen
Anderungen, die in den Controllern im Netzwerk stattfinden.

» Controller-Aktivitatsereignisse - Aktivitatsrichtlinien beziehen
sich auf die Aktivitaten, die im Netzwerk stattfinden (d. h. die
,Befehle®, die zwischen Assets im Netzwerk implementiert
werden).

« SCADA-Ereignisse - Richtlinien, die Anderungen identifizieren,
die an der Datenebene von Controllern vorgenommen wurden.

* Netzwerkbedrohungsereignisse - Diese Richtlinien identifizieren
Netzwerk-Traffic, der auf Bedrohungen durch Eindringlinge
hinweist.

* Netzwerkereignisse - Richtlinien, die sich auf die Assets im
Netzwerk und die Kommunikationsstrome zwischen Assets

beziehen.
Status Zeigt an, ob das Ereignis als aufgeldst markiert wurde oder nicht.
Aufgel6st von Zeigt fur aufgeldste Ereignisse an, welcher Benutzer das Ereignis als

aufgeldst markiert hat.
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Parameter Beschreibung

Aufgelést am Zeigt fir aufgeloste Ereignisse an, wann das Ereignis als aufgelost
markiert wurde.

Kommentar Zeigt alle Kommentare an, die hinzugefligt wurden, als das Ereignis
aufgeldst wurde.
Netzwerkubersicht

Die Registerkarte Netzwerkiibersicht zeigt eine grafische Visualisierung der
Netzwerkverbindungen des Assets. Diese Ansicht zeigt alle Verbindungen, die das ausgewahlite
Asset in den letzten 30 Tagen hergestellt hat.

@ Rouse D
PLC
1] MAC Vendor Model Last Seen State Family Firmware
Rockwell  1756-L61/B LOGIX5561 Now 27,2024 09:06:339 AM  Unknown  ControlLogix 5560  20.055
Details
Go'to network map

Code Revision

IP Trail

Attack Vectors

Open Ports

~ Vulnerabilities

Active(3)

Fixed (0)

Events

Network Map

Related Assets

R

+ [C] (<9))

379 assets

Die auf dieser Registerkarte angezeigten Informationen dhneln den im Bildschirm
Netzwerkiibersicht angezeigten Informationen, sind jedoch auf Verbindungen beschrankt, die
dieses spezifische Asset betreffen. Aulerdem zeigt dieser Bildschirm Verbindungen zu einzelnen
Assets und nicht zu Asset-Gruppen, wie im Hauptbildschirm ,Netzwerklbersicht“ dargestellt. Eine
Erlauterung der auf dieser Registerkarte angezeigten Informationen finden Sie unter
Netzwerkubersicht.
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Um die Netzwerkibersicht fir alle Assets anzuzeigen, klicken Sie auf die Schaltflache Zur
Netzwerkibersicht. Wenn Sie auf diese Schaltflache klicken, wird die Netzwerkiibersicht
dynamisch vergréfRert und zeigt dieses Asset und seine Verbindungen zu anderen Gruppen von
Assets.

Wenn Sie auf eines der verbundenen Assets in der Ubersicht klicken, werden Details zu diesem
Asset angezeigt, und wenn Sie auf den Link im Namen des Assets klicken, gelangen Sie zum
Detailbildschirm des ausgewahlten Assets.

Gerate-Ports

Die Registerkarte Gerate-Ports ist flir Netzwerk-Switches verfligbar und enthalt Details zu den
Ports auf dem Netzwerk-Switch. OT Security sammelt diese Daten mithilfe von SNMP-Abfragen an
den Switch. Die angezeigten Details der jeweiligen Ports enthalten MAC-Adresse, Name,
Verbindungsstatus (aktiv oder inaktiv), Alias und Beschreibung.

MAC Name Status Admin Status Alias Description Type Time of Query
P1.11 Down up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P0.2 NotPresent up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...

| P1.15 Down up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P21 NotPresent Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.1 Up Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.3 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.7 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.8 Up Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P23 NotPresent up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P25 NotPresent up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P2.6 NotPresent up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.4 up up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.6 Down up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
vlan1 uUp uUp vian1 Siemens, SIMATIC NE... L3ipvian 04:34:37 AM - May 28...
P1.16 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.2 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...

Hinweis: Aktivieren Sie diese Funktion in Ihrem Konto, damit die Registerkarte sichtbar ist. Um diese
Funktion zu aktivieren, wenden Sie sich an den Tenable-Support.

Verwandte Assets

Auf der Seite Verwandte Assets eines Assets wird die Liste aller verschachtelten Assets angezeigt.
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So greifen Sie auf die Seite Verwandte Assets zu:

1. Klicken Sie in der Tabelle Inventar > Alle Assets auf ein Asset, um die Seite mit Asset-Details

zu 6ffnen.
2. Klicken Sie im linken Navigationsbereich auf Verwandte Assets.

Die Seite Verwandte Assets wird angezeigt.

L@ e
PLC
IP MAC Vendor Model
\ | 5] - | Rockwell  1756-L61/B LOGIX5561
Last Seen State Family Firmware

Nov 11, 2024 07:06:07 AM  Unknown  ControlLogix 5560  20.055

Partner Asset T Family Relationship T... Access Direction Details First Seen
IP Trail

Comm. Adapter #89 ControlLogix Nesting From Partner Type: ControlNet | Address: 1 09:55:37 AM - Oct 30, 2024
Attack Vectors Comm. Adapter #90 ControlLogix Nesting From Partner Type: Ethernet | IP: 10.101.101.1...  09:55:37 AM - Oct 30, 2024

Open Ports

~ Vulnerabilities

Active (3)

sgumasa

Fixed (0)

Events

Network Map

Related Assets

Sources

Die Seite Verwandte Assets enthalt die folgenden Details:

Spalte Beschreibung

Partner-Asset Der Name des verwandten Assets.

Beziehungstyp Der Typ der Beziehung zum verwandten Asset: Verschachtelung.
Zugriffsrichtung Die Richtung des Zugriffs zwischen dem Asset und seinem Partner.
Details Die Details zum Asset-Typ. Beispiel: ControlNet oder IP.

Zum ersten Mal Das Datum, an dem OT Security dieses Asset zum ersten Mal
gesehen erfasst hat.

Zuletzt gesehen Das Datum, an dem OT Security dieses Asset zuletzt erfasst hat.
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Details zu verschachtelten Assets

Verschachtelte Gerate sind speicherprogrammierbare Steuerungen (SPS) oder andere ICS-Module
(Industrial Control System, industrielles Steuerungssystem), die hinter einer SPS-Backplane oder
einem Gerat angeschlossen sind. Dies ist vergleichbar mit einem Frequenzumrichter (Variable-
Frequency Drive, VFD), der direkt an einen Kommunikationsadapter angeschlossen ist. Um die
Details eines verschachtelten Assets anzuzeigen, klicken Sie auf der Seite Verwandte Assets auf

den Link zum verschachtelten Asset. OT Security zeigt verschachtelte Gerate mit dem Symbol ***

an.

Comm. Adapter #89

@

Communication Module

IP MAC Vendor Model Firmware

Rockwell 1756-CNB/E 11.004 Nov 11,2024 07:19:08 AM  Unknown ControlLogix 11.004

Last Seen State Family

Details
Overview Backplane View
IP Trail NAME Comm. Adapter #89
Backplane #187 III
Attack Vectors PURDUE LEVEL Level 1 0 1 2 3
STATE Unknown . .
Open Ports ] L:E LB ]
ADDITIONAL IP i h
¥ Vulnerabilities  ADDITIONAL MAC g 2 g
|
S 2
Active (0) FAMILY ControlLogix = - £
£ > - =
] =} F=4 o
VENDOR Rockwell = > n =]
Fixed (0) v
MODEL NAME 1756-CNB/E 11.004
Communication Module Details Nested Devi 9
Events LAST SEEN 07:19:08 AM - Nov 11, 2024 ested Devices(3)
-54- . Communication Module Details
Network Map FIRST SEEN 09:54:34 AM - Oct 30, 2024
LAST UPDATE 06:38:10 AM - Nov 11, 2024 NAME Comm. Adapter #89
Related Assets
SOURCES nic1 (Local) RISK SCORE
Sources NETWORK SEGMENTS Controller / TYPE Communication Module

Die Seite mit folgenden Details zum verschachtelten Asset wird angezeigt:

Abschnitt Beschreibung

Ubersicht Enthalt Details zum Asset wie Name, Purdue-Level, Status und zusatzliche
IP.
Allgemein Enthalt Details wie Seriennummer, Firmware-Version, Geratetyp,

Backplane-Nummer und Slot-Nummer.
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Backplane- Enthalt eine grafische Ansicht der Backplane. Klicken Sie in der Backplane-
Ansicht Ansicht auf den Geratenamen, um die Registerkarten Details zum
Kommunikationsmodul und Verschachtelte Gerate anzuzeigen.

IEC 61850

Basierend auf der von Ihnen hochgeladenen SCD-Datei (Station Configuration Description)
generiert OT Security die Liste der MMS-Berichte (Manufacturing Message Specification), in denen
die Kommunikation zwischen den Unterstations-Assets beschrieben wird. OT Security zeigt eine
Fehlermeldung an, wenn ein nicht autorisierter Zugriff in der SCD-Dateikonfiguration erkannt wird.
Weitere Informationen zum Hochladen von SCD-Dateien finden Sie unter SCD-Dateien.

So greifen Sie auf die Seite ,IEC 61850 zu:
1. Gehen Sie zu Inventar > Alle Assets.
Die Seite Alle Assets wird angezeigt.

2. Suchen Sie nach dem Asset oder der Unterstation, flir das bzw. die Sie die IEC 61850-
Konfiguration anzeigen mochten, und wahlen Sie es bzw. sie aus.

Die Seite mit Asset-Details wird gedffnet.
3. Wahlen Sie in der linken Navigationsleiste die Option IEC 61850 aus.

Die Seite IEC 61850 enthalt die folgenden Details:
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— |EN100_E+ IED_Indeg) ctions v esync v

P MAC Vendor Last Seen State
) SIEMENSPTDPA  Jan 27,2025 09:44:33 AM  Unknown

Details

106 MMS reports have no clients assigned, exposing unauthorized access. Assign authorized clients or remove redundant configurations from the SCD file. Download Details
Code Revision

IP Trail
+ AddFilter v et
Attack Vectors saren.
Open Ports
i 108MMS Reports  Groupey 3|
¥ Vulnerabilities Report D Report Name Dataset Name Client Name Substation Project
Active (13) IED_Indegy2PROT/LLNOSRPSurcbZ01 urcbA TEST HMI_M Substation Station Indegy ]
Fixed (0) IED_Indegy2PROT/LLNO$RP$urcbCO1 urchC TEST Client Substation Station Indegy
Events IED_Indegy2MEAS/LLNOSRPS$urcbJO1 urcbJ Not defined Substation Station Indegy
Network Map IED_Indegy2PROT/PDIF2$RPSurcbBO1 urcbB Not defined Substation Station Indegy
Related Assets IED_Indegy2CTRL/LLNO$RP$urchbBO1 urcbB Not defined Substation Station Indegy
IED_Indegy2CTRL/LLNOSRP$urcbA01 urcbA Not defined Substation Station Indegy
|IEC 81850
IED_Indegy2MEAS/M3_MSQI$RP$urcbBO1 urcbB Not defined Substation Station Indegy
Sources
IED_Indeqy2CTRL/QOCSWIT$RP $urcbBO1 urcbB Not defined Substation Station Indeqy

Spalte Beschreibung

Berichts-ID Die MMS-Berichts-ID, die als eindeutiger Bezeichner fir den Bericht
dient.

Berichtsname Die MMS-Berichts-ID, die als eindeutiger Bezeichner fiir den Bericht
dient.

Dataset-Name Der Name des Datasets, der mit dem MMS-Bericht verknlpft ist, der
die im Bericht enthaltene Gruppe von Datenpunkten definiert.

Client-Name Der Name der Client-Anwendung oder des Client-Systems, die bzw.
das den Bericht abonniert und empfangt.

Unterstation Die Unterstation, in der sich das IED (Intelligent Electronic Device,
intelligentes elektronisches Gerat) befindet, das den MMS-Bericht
generiert.

Projekt Die Ubergeordnete IEC 61850-Projekt- oder -Systemkonfiguration,
zu der der Bericht und die zugeordneten Komponenten gehdren.

4. So zeigen Sie Details der von OT Security erkannten Feststellungen an: Klicken Sie in der
Fehlermeldung oben auf der Seite auf Details herunterladen.
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OT Security 1adt die Details im CSV-Format herunter.

Hinweis: Die Anzahl der MMS-Berichte in der Fehlermeldung bezieht sich auf das jeweilige Asset,
wahrend die heruntergeladene CSV-Datei Details zu allen Assets enthalt.

90 MMS reports have no clients assigned, exposing unautharized access. Assign autharized clients or remove redundant

Download
configurations from the SCD file.

Details

Quellen

Die Seite Quellen fir ein Asset enthalt alle Informationen im Zusammenhang mit der Quelle des
Assets, wie z. B. Standort, Typ und Zeitpunkt der ersten und letzten Meldung. Die Quelle des Assets
wird auch in der Spalte Quellen auf der Seite Inventar > Alle Assets angezeigt.

So greifen Sie auf die Seite Quellen zu:

1. Klicken Sie in der Tabelle Inventar > Alle Assets auf ein Asset, um die Seite mit Asset-Details
zu offnen.

Die Seite mit Asset-Details wird gedffnet.
2. Kilicken Sie im linken Navigationsbereich auf Quellen.

Die Seite Quellen wird angezeigt.

@ |fouse a
PLC
P MAC vendor  Model Last Seen State Family
Rockwell  1756-L61/B LOGIX5561 Nov 26, 2024 12:07:45PM  Unknown  ControlLogix 5560
Firmware
20.055
Details
Search.

Code Revision

Name Type Reported IPs Reported MACs Last Reported First Reported
IP Trail

nicl Local 5 C Nov 26, 2024 12:08:08 PM Oct 30, 2024 09:53:29 AM
Attack Vectors nico Local Nov 11, 2024 08:32:56 AM Nov 11, 2024 06:55:07 AM
Open Ports

v Vulnerabilities
Active(3)
Fixed (0)

Events

Network Map

Related Assets

Sources

Die Seite Quellen enthalt die folgenden Details:
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Spalte Beschreibung

Name Der Name der Quelle, zum Beispiel ,nic1“ oder ,nic2“ fiir eine lokale Quelle
oder der Sensorname, wenn die Quelle ein Sensor ist.

Typ Der Typ der Quelle: lokale(r) ICP oder Sensor.

Gemeldete Die IP-Adressen, die vom Quell-Asset stammen.

IPs

Gemeldete Die MAC-Adressen, die vom Quell-Asset stammen. OT Security meldet eine
MACs MAC-Adresse, wenn der Sensor nahe genug ist, um das Asset zu

beobachten. Wenn der Sensor weit vom Asset entfernt ist, aber eine
Konversation zwischen ihnen beobachtet, meldet OT Security nur die
beobachteten IP-Adressen.

Zuletzt Der Zeitpunkt, zu dem das Quell-Asset zum letzten Mal gemeldet wurde.
gemeldet
Zuerst Der Zeitpunkt, zu dem das Quell-Asset zum ersten Mal gemeldet wurde.
gemeldet

Asset-Details bearbeiten
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Site-Operator

OT Security identifiziert Typ und Name des Assets automatisch anhand seiner internen Daten und
seiner Aktivitat im Netzwerk. Wenn das System diese Informationen nicht erfassen konnte oder Sie
der Meinung sind, dass die automatische ldentifizierung nicht korrekt ist, kdnnen Sie diese
Parameter entweder direkt tiber die Benutzeroberflache oder durch Hochladen einer CSV-Datei
bearbeiten. Sie kdbnnen auch eine allgemeine Beschreibung des Assets und eine Beschreibung des
Standorts der Einheit hinzuflgen.

Asset-Details Uber die Benutzeroberflache bearbeiten

So bearbeiten Sie Asset-Details fur ein einzelnes Asset:
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1. Klicken Sie unter Inventar auf Controller oder Netzwerk-Assets.
2. Wahlen Sie das gewlinschte Asset aus.
3. Klicken Sie in der Kopfleiste auf die Schaltflache Aktionen.
4. Wahlen Sie im Dropdown-Menu Bearbeiten aus.
Das Fenster Asset-Details bearbeiten wird gedffnet.
5. Wahlen Sie im Feld Typ den Asset-Typ aus der Dropdown-Liste aus.

6. Geben Sie im Feld Name einen Namen ein, mit dem das Asset in der Benutzeroberflache von
OT Security identifiziert wird.

7. Geben Sie im Feld Kritikalitat die Kritikalitat dieses Assets fur das System ein.
8. Geben Sie im Feld Purdue-Level das Purdue Level basierend auf dem Asset-Typ ein.

9. Geben Sie im Feld Backplane (fir Controller) den Namen der Backplane ein, auf der das
Asset installiert ist.

10. Geben Sie im Feld Standort eine Beschreibung des Standorts des Assets ein. Dies ist ein

optionales Feld. Die Daten werden in der Assets-Tabelle sowie im Bildschirm ,Asset-Details
fur dieses Asset angezeigt.

11. Geben Sie im Feld Beschreibung eine Beschreibung des Assets ein. Dies ist ein optionales
Feld. Die Daten werden auf der Seite ,Asset-Details” flir dieses Asset angezeigt.

12. Klicken Sie auf Speichern.

OT Security speichert die bearbeiteten Details.

So bearbeiten Sie mehrere Assets (Massenprozess):
1. Klicken Sie unter Inventar auf Controller oder Netzwerk-Assets.
2. Aktivieren Sie das Kontrollkdstchen neben den gewunschten Assets.

3. Klicken Sie auf das Menu Massenaktionen und wéhlen Sie Bearbeiten in der Dropdown-Liste
aus.

Der Bildschirm Massenbearbeitung wird mit den flir die Massenbearbeitung verfligbaren
Parametern angezeigt.
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4. Aktivieren Sie das Kontrollkastchen neben jedem Parameter, den Sie bearbeiten méchten
(Typ, Kritikalitat, Purdue-Level, Netzwerksegmente, Standort und Beschreibung).

Hinweis: Filtern Sie bei der Massenbearbeitung von Netzwerksegmenten zuerst Ihre Assets nach
Typ und wéhlen Sie dann die Assets aus, die Sie in einem Massenvorgang bearbeiten mdchten.
Assets mit mehreren IP-Adressen kdnnen nicht in eine Massenbearbeitung fur Netzwerksegmente
aufgenommen werden. Sie missen jedes Asset manuell bearbeiten.

5. Stellen Sie jeden Parameter nach Bedarf ein.

Hinweis: Die in die Felder flur die Massenbearbeitung eingegebenen Informationen tberschreiben
alle aktuellen Inhalte flir das ausgewahlte Asset. Wenn Sie das Kontrollkdstchen neben einem
Parameter aktivieren, aber keine Auswahl treffen, werden die aktuellen Werte flir diesen Parameter
geldscht.

6. Klicken Sie auf Speichern.

OT Security speichert die Assets mit der neuen Konfiguration.

Asset-Details durch Hochladen einer CSV-Datei bearbeiten

Mit dieser Methode zum Bearbeiten von Asset-Details kobnnen Sie eine grol3e Anzahl von Assets
uber eine CSV-Datei bearbeiten, anstatt sie manuell in der Benutzeroberflache zu bearbeiten. Die
folgenden Details kdnnen mit dieser Methode bearbeitet werden: Typ, Name, Kritikalitat, Purdue-
Level, Standort, Beschreibung und benutzerdefinierte Felder.

So bearbeiten Sie Asset-Details Giber eine CSV-Datei:

1. Klicken Sie unter Inventar auf Alle Assets, Controller und Module oder Netzwerk-Assets.

2. Kiicken Sie auf die Schaltflache Exportieren.
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Controllers and Modules

+ AddFilter v Search... I}
T4 Assets Grouped By: Backplane ~ Expand All Collapse All 1Selected m
Name Type Risk Score | Criticality IP Vendor
~ Backplane #101
140-NOE-771-01 Module @ Communication Module 57 il High 10.100.105.27 (Direct) £ Schneide
PLC #44 @ PLC 45 il High 10.100.105.27 & Schneider

~ Backplane #103
~ Backplane #104
v Backplane #106
v Backplane #112
~ Backplane #115

~ Backplane #137

Eine CSV-Datei des Inventars wird heruntergeladen.

3. Navigieren Sie zu der gerade heruntergeladenen Datei und 6ffnen Sie sie.
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4. Bearbeiten Sie die zulassigen Parameter, indem Sie den Inhalt der Zellen &ndern. Zulassige
Parameter: Typ, Name, Kritikalitat, Purdue-Level, Standort, Beschreibung und
benutzerdefinierte Felder.

Hinweis: Sie mlssen glltige Daten flr Parameter eingeben, die bestimmte Optionen erfordern (z. B.
Typ, Kritikalitat, Purdue-Level). Andernfalls kann das jeweilige Asset nicht aktualisiert werden.

5. Speichern Sie die Datei als CSV-Dateityp.
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Hinweis: Nur die von Ihnen gednderten Assets werden im System aktualisiert. Assets, die nicht in
der CSV-Datei enthalten sind, oder Zeilen, die Sie nicht gedndert haben, bleiben im System
unverandert. Es ist nicht méglich, Assets mit dieser Methode zu |6schen.

Gehen Sie unter Einstellungen zu Umgebungseinstellungen >Netzwerkdefinitionen.

Die Seite Netzwerkdefinitionen wird angezeigt.

Network Definitions

Monitored Network

The Assets Network is an aggregation of P ranges in which assets are located. Use
these settings in order to configure these IP ranges. Please note that in addition to
these settings, any host within Tenable OT Security sensors’ subnets or any
activity-performing device will be classified as an asset.

192.168.0.0/16
172.16.0.0/12
DEFAULT IP RANGES 169.254.0.0/...

Show More

ADDITIONAL IP RANGES

(I Passive Monitoring

Passive Monitoring captures network traffic to fingerprint assets and detect
activities or threats on the network.

Before enabling Passive Monitoring, it's recommended to follow these steps:
1. Set Monitored Network (Above this section)

o 2. Enable Active Queries and run Initial asset enrichment queries
3. Tune your Policies

Klicken Sie im Abschnitt Asset-Details per CSV aktualisieren auf Hochladen.

Folgen Sie den Navigationsanweisungen lhres Gerats, um die soeben gespeicherte CSV-
Datei hochzuladen.

Es erscheint eine Bestatigung, die die Anzahl der aktualisierten Zeilen angibt.

Das Feld Datum des letzten Uploads im Abschnitt ,Asset-Details per CSV aktualisieren® wird
aktualisiert.

Um weitere Informationen zu den Ergebnissen des Uploads zu sehen, klicken Sie im Abschnitt
Asset-Details per CSV aktualisieren auf Bericht herunterladen.

OT Security 1adt eine CSV-Datei herunter, die die aktualisierten Asset-IDs auflistet und auch
die fehlgeschlagenen Asset-IDs auflistet.
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Assets ausblenden

Sie kdnnen ein oder mehrere Assets aus der Asset-Inventarisierung ausblenden. Ein

ausgeblendetes Asset wird nicht im Inventar angezeigt und aus Gruppen entfernt. Flir das

ausgeblendete Asset werden jedoch weiterhin Ereignisse und Netzwerkaktivitadten angezeigt.

Sie kdnnen ein ausgeblendetes Asset Giber die Seite Einstellungen > Umgebungseinstellungen >

Ausgeblendete Assets wiederherstellen.

So blenden Sie ein oder mehrere Assets aus:

1.

2.

Klicken Sie unter Inventar auf Controller oder Netzwerk-Assets.

Aktivieren Sie das Kontrollkdstchen neben einem oder mehreren Assets, die Sie entfernen
mochten.

Klicken Sie in der Kopfleiste auf Aktionen.

Ein Menu wird angezeigt.

Wahlen Sie Asset ausblenden aus.

Die Seite Ausgeblendete Assets wird angezeigt.

(Optional) Fligen Sie im Feld Kommentare Textkommentare zu den Assets hinzu.

Hinweis: Die Kommentare werden in der Liste der entfernten Assets auf der Seite Einstellungen >
Umgebungseinstellungen > Ausgeblendete Assets angezeigt.

Klicken Sie auf Ausblenden.

OT Security blendet die Assets auf den Seiten Inventar und Gruppen aus.

Diagnhosedaten exportieren

Sie kdnnen den Diagnosebericht eines Assets oder einer Asset-Gruppe, das bzw. die falsch positive
Ergebnisse anzeigt oder ein anderes Problem aufweist, exportieren und herunterladen. Sie kénnen

diesen Bericht zur detaillierten Analyse flir Tenable-Support freigeben.

So exportieren Sie den Diagnosebericht:
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1. Gehen Sie in der linken Navigationsleiste zu Inventar > Alle Assets.
Die Seite Alle Assets wird angezeigt.

2. Wahlen Sie in der Tabelle ,Alle Assets” ein oder mehrere Assets aus, die Sie im
Diagnosebericht exportieren mochten.

3. Fuhren Sie einen der folgenden Schritte aus:

* Fir ein einzelnes Asset: Klicken Sie in der oberen rechten Ecke auf Aktionen >
Diagnosedaten exportieren.

¢ Fir mehrere Assets: Klicken Sie in der oberen rechten Ecke auf Massenaktionen >
Diagnosedaten exportieren.

OT Security I1adt den Diagnosebericht fur das bzw. die ausgewahlten Assets herunter. Der
Diagnosebericht ist eine tar.gz-Datei, die die Asset-Details in einer JSON-Datei beinhaltet.

Der Name des Diagnoseberichts enthalt den Namen des Assets, den Zeitstempel und die
OT Security-Version. Beispiele:

Fur ein einzelnes Asset: TOTS _Rouge 3.19.15 2024-06-03T07_05 27.tar.gz
Fur mehrere Assets: TOTS_AssetsReport_3.19.15 2024-06-03T07_17 _54.tar.gz

4. Extrahieren Sie den Diagnosebericht und teilen Sie ihn zur weiteren Analyse mit Tenable-
Support.

Assets zusammenfuhren
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Site-Operator

Gerate in lhrem Netzwerk kdnnen in OT Security aufgrund von passiver Traffic-Erkennung,
bestimmter Routing-Konfigurationen oder unzureichenden Informationen zu Asset-Details als zwei
oder mehr separate Assets angezeigt werden, was eine automatische interne Zusammenfihrung
verhindert.

Beispielsweise verfligen Multihomed-Gerate wie Workstations, Server oder Controller in der Regel
uber mehrere IP-Adressen, die es ihnen ermdglichen, Uber verschiedene Netzwerke zu
kommunizieren. Alternativ kdnnen Sie virtuelle Netzwerkschnittstellen auf einem Switch, Router
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oder einer Firewall in Betracht ziehen. Auch wenn es sich um virtuelle Erweiterungen eines
einzelnen physischen Netzwerkgerats handelt, kann jede dieser Erweiterungen als separates Asset
im System erfasst werden.

In solchen Fallen konnen Sie die Option Assets zusammenfiihren verwenden, um zwei Assets
zusammenzufthren und Duplikate zu entfernen. Sie kénnen diese Option entweder Uber die Seite
Inventar oder Uber die Detailseite eines einzelnen Assets aufrufen.

| Achtung: Diese Aktion kann nicht riickgangig gemacht werden.

So fuhren Sie Assets zusammen:
1. Gehen Sie im linken Navigationsmenu zu Inventar > Alle Assets.
Die Seite Alle Assets wird angezeigt.
2. Fuhren Sie in der Tabelle ,Alle Assets einen der folgenden Schritte aus:
* Wahlen Sie das Ziel-Asset aus, das zusammengefuhrt werden soll.
¢ Klicken Sie auf den Asset-Link, um die Seite mit Asset-Details zu 6ffnen.
In OT Security wird Aktionen aktiviert.

3. Klicken Sie auf Aktionen > Mit anderem Asset zusammenfiihren.

Inventory
All Assets Controllers & Modules Network Assets loT Assets
Search... jol + Add Filter ~

880 Assets w Group By ~ & m

Name View ype Risk Score Criticality P Subnets
testigy ~ Edit @ PLC 82 il High I
PLC wnl Merge with Anather] - 60 il High
Merge with Another

Hide .
RTU #1 @ RTU 59 il High

Export Diagnostics »
CPUA12 o nyen i PLC 59 il High
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gy
=—— PLC
IP MAC

Details
Code Revision
IP Trail
Attack Vectors
Open Ports
~ Vulnerabilities
Active (30)
Fixed(0)
Events
Network Map

Related Assets

Vendor

Schneider

Overview

NAME

DESCRIPTION

PURDUE LEVEL

STATE

ADDITIONAL IP

ADDITIONAL MAC

FAMILY

VENDOR

MODEL NAME

LAST SEEN

FIRST SEEN

Last Seen

BMX P34 2020 Aug 28, 2025 09:28:24 AM

testigy

CPU

Level 1

Unknown

Maodicon M340

Schneider

BMX P34 2020

09:28:24 AM - Aug 28, 2025

03:03:32 PM - Aug 27, 2025

State Family Firmware

Unknown Modicon M340  3.51

Backplane View

Backplane #7

&
g
7
g

No card selected...

@
®
(€]

Comm. Adapte...

110 #1

Edit
Merge Another

Export Diagnostics

]

BMX NOC0401

Der Bereich Asset zusammenfiihren | Quell-Asset auswéhlen wird angezeigt.
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Merge Asset | Select Source Asset X

Target Asset: OT Server #11

Note: the source asset that is selected here will be deleted from the
inventory, after its attributes and findings are merged into the target asset
OT Server #11. Any case of conflict will be resolved by the system to keep
the merged asset’s data as full, accurate, and up to date as possible, based
on the data of both assets. This action is irreversible.

Read more about asset merging_in our user guide (4]

Force merge even if attributes conflict

Search... 0 + Add Filter ~

199 Assets Group By v 1l

Name Type Risk Score

OT Device #25 OT Device 0
Endpoint #135 i@ Endpoint 0
Endpoint #1171 i@ Endpoint 0
Endpoint #112 i@ Endpoint 0
Endpoint #123 i@ Endpoint 0

Cancel Merge and Delete

4. Filtern oder suchen Sie nach dem Quell-Asset.
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5. Wahlen Sie das Quell-Asset aus, das mit dem Ziel-Asset zusammengeflihrt werden soll.

6. (Optional) Aktivieren Sie das Kontrollkdstchen Zusammenfiihrung erzwingen, auch wenn
Attribute in Konflikt stehen, um Konflikte zu umgehen.

7. Klicken Sie auf Zusammenfiihren und léschen.

OT Security 16scht das Quell-Asset und fuhrt seine Attribute und Feststellungen im Ziel-Asset
zusammen.

Was geschieht, wenn Sie Assets zusammenfihren

Der Prozess der Asset-Zusammenfuhrung fasst zwei Assets zu einem einzigen Objekt zusammen
und stellt sicher, dass die Datenintegritat systemweit gewahrt bleibt.

Dieser Vorgang umfasst die folgenden Schritte:

* Konsolidierung von Asset-Eigenschaften: Wenn Assets zusammengeflhrt werden, werden
ihre Eigenschaften im Ziel-Asset zusammengefihrt. Wenn beide Assets fur dieselbe
Eigenschaft unterschiedliche Werte aufweisen, verwendet das System einen
Prioritatsmechanismus, um zu entscheiden, welcher Wert beibehalten wird. Dieser Prozess
stellt sicher, dass das zusammengeflhrte Asset die genauesten oder neuesten Informationen
enthalt.

* Verbindungserhaltung: Netzwerkverbindungen, die zuvor auf eines der beiden Assets
zeigten, verweisen jetzt auf das zusammengefiihrte Asset. Dazu gehdren:

* Direkte Verbindungen zu anderen Geraten.
* Slot-basierte Verbindungen innerhalb von Backplanes.

* Zuordnungen von Netzwerkschnittstellen, einschlieRlich IP- und MAC-Adressen. Das
System stellt sicher, dass alle historischen Adressinformationen beibehalten und
doppelte Eintrage entfernt werden.

» Konsolidierung von Feststellungen: Das System konsolidiert alle Feststellungen,
Schwachstellen und Sicherheitsereignisse unter dem neuen Asset und behalt dadurch seinen
vollstandigen Sicherheitsverlauf bei.

Zusammenfiuhrungskonflikte und erzwungene Zusammenfuhrung

Die folgenden Assets kdnnen nicht zusammengefuhrt werden:
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Spezielle Assets wie ICP-, Sensor- oder Broadcast-Assets

Assets aus verschiedenen Backplanes (nur eines von ihnen darf eine Backplane haben)

Assets mit unterschiedlichen Steckplatzen (wenn beide Assets Slots haben, muss dieser
identisch sein)

Assets mit unterschiedlichen Seriennummern

Zusammenfiithrung erzwingen: Wenn Sie das Kontrollkdstchen Zusammenfiihrung erzwingen
aktivieren, werden die Systemprifungen auf Konflikte in Bezug auf Backplane, Slot und
Seriennummer umgangen. Auch wenn diese Option keine erfolgreiche Zusammenfihrung
garantiert und die Merge-Engine ungultige Vorgange moglicherweise trotzdem blockiert, fahrt das
System mit der Zusammenfiihrung fort, bevor sie blockiert werden kann.

So korrigieren Sie eine versehentliche Zusammenflhrung

Wenn eine Asset-Zusammenflhrung falschlicherweise durchgeflihrt wurde oder Sie beide Assets in
den Zustand vor der Zusammenflhrung zuriickversetzen missen, I6schen Sie das Asset. Wenn Sie
das Asset I6schen, kann das System das einzelne Asset in seinem urspriinglichen Zustand
wiederherstellen. Informationen zum Léschen eines einzelnen Assets oder einer Gruppe von Assets
aus OT Security finden Sie in diesem Artikel in der Wissensdatenbank.

Asset-spezifischen Tenable Nessus-Scan durchfihren

Tenable Nessus ist ein Tool, mit dem IT-Gerate gescannt werden kdnnen, um Schwachstellen zu
erkennen. Mit OT Security kdnnen Sie den Basic Network Scan von Tenable Nessus fir
spezifische IT-Assets in lhrem OT-Netzwerk durchflhren. Dies ist ein aktiver Scan des gesamten
Systems, der zusatzliche Informationen tiber Schwachstellen auf den Servern und Netzwerkgeraten
sammelt. Dieser Scan verwendet die WMI- und SNMP-Zugangsdaten, wenn diese verfligbar sind.
Diese Aktion ist nur fur relevante PC-basierte Maschinen verfligbar. Die Scan-Ergebnisse kénnen
Sie auf der Seite ,Schwachstellen“ einsehen. Sie kdnnen auch benutzerdefinierte Scans erstellen,
um einen bestimmten Satz von Tenable Nessus-Plugins fur einen bestimmten Satz von
Netzwerkressourcen auszufiihren, siehe Tenable NessusPlugin-Scans.

Der Nessus-Scan in OT Security verwendet die gleichen Richtlinieneinstellungen wie ein Netzwerk-
Basisscan in Tenable Nessus, Tenable Security Center und Tenable Vulnerability Management.
Der einzige Unterschied sind die Leistungsoptionen in OT Security. Im Folgenden sind die
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Leistungsoptionen fir den Nessus-Scan in OT Security aufgeflihrt. Diese Optionen gelten auch flr
den Nessus-Scan, den Sie Uber die Seite Verwaltung aktiver Abfragen starten.

* 5 Hosts gleichzeitig (max.)
* 2 gleichzeitige Priifungen pro Host (max.)

* 15 Sekunden Zeituberschreitung flr Lesevorgdnge im Netzwerk

Hinweis: Tenable Nessus ist ein invasives Tool, das am besten in IT-Umgebungen funktioniert. Tenable
empfiehlt, es nicht auf OT-Geraten zu verwenden, da es deren normalen Betrieb beeintrachtigen kann.

So fuhren Sie einen Tenable Nessus-Scan fir bestimmte Assets aus:
1. Gehen Sie zu Inventar > Netzwerk-Assets.
Die Seite Netzwerk-Assets wird angezeigt.

2. Aktivieren Sie das Kontrollkastchen neben einem oder mehreren Assets, die Sie scannen
mochten.

3. Klicken Sie in der oberen rechten Ecke auf Aktionen > Nessus-Scan.

Das Dialogfeld Nessus-Scan genehmigen wird angezeigt.

Approve Nessus Scan

The nessus Lcan for vulnerabilities in as5&0s i not intended for OT devices
of any sort. S5canning controllers, field devices and other industrial-specific
devices and servers might Jn.et-parl:ll.w veir ._w.,!ll..ll.ulﬂ:,'. Please make Lure
that this asset is not one of the above before proceeding with the scan

4. Klicken Sie auf Mit Scan fortfahren.

OT Security fuhrt den Nessus-Scan aus.

Erneute Synchronisierung durchfuhren

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst, Site-Operator
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Die Funktion ,Erneut synchronisieren® initiiert eine oder mehrere Abfragen an das Netzwerk und
den Controller, um aktuelle Informationen fiir dieses Asset zu erfassen. Sie kdnnen alle verfiigbaren

Abfragen oder nur bestimmte Abfragen ausfiihren.

Die folgenden Abfragen sind fur die Funktion ,,Erneut synchronisieren® verfugbar:

Backplane-Scan - Erfasst Module und ihre Spezifikationen innerhalb einer Backplane.
DNS-Scanning - Sucht nach den DNS-Namen der Assets im Netzwerk.

Detailabfrage - Ruft die Details zur Hardware und Firmware des Controllers ab. Das Ergebnis
wird im Feld Firmware auf der Seite Assets > Controller und Module angezeigt.

Identifizierungsabfrage - Verwendet mehrere Protokolle, um das Asset zu identifizieren.

NetBlIOS-Abfrage - Sendet ein NetBIOS-Unicast-Paket, mit dem Windows-Computer im
Netzwerk klassifiziert und ermittelt werden.

SNMP-Abfrage (flir SNMP-fahige Assets) - Ruft Konfigurationsdetails fiir SNMP-fahige
Assets ab.

Status - Erkennt den aktuellen Status des Assets (d. h. Lauft, Angehalten, Fehler, Unbekannt
und Test).

ARP - Ruft die MAC-Adresse neuer IP-Adressen ab, die im Netzwerk erkannt wurden. Das
Ergebnis wird im Abschnitt Details > Ubersicht angezeigt.

Die Schaltflache Erneut synchronisieren kann unter bestimmten Bedingungen deaktiviert sein.

Méogliche Griinde sind:

Das Gerat ist nicht erreichbar oder es sind keine Abfragen verflgbar.

Die auf der Seite Aktive Abfragen konfigurierte Berechtigung kann Konten ohne
Administratorrechte daran hindern, bestimmte Abfragen zu initiieren.

Abfragen sind fur diese OT Security-Bereitstellung nicht aktiviert.
Alle Abfragen im Abschnitt Aktive Abfragen > Manuell sind deaktiviert.

Dem Asset fehlt eine bekannte IP-Adresse zum Abfragen.

So fuhren Sie die erneute Synchronisierung von Asset-Daten aus:
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1. Klicken Sie auf der Seite Asset-Details fiir das gewilinschte Asset in der oberen rechten Ecke
auf Erneut synchronisieren.

Eine Dropdown-Liste mit Abfragen wird angezeigt.

Run All Queries
Ping Query
SNMP Query
Identification Query
Details Query
NetBIOS Query
DNS Lookup
Backplane Mapping
State Query
ARP Query
2. Klicken Sie auf die Abfrage, die Sie ausfiihren méchten, oder klicken Sie auf Alle Abfragen
ausfithren, um alle verfiigbaren Abfragen auszufihren.

Wahrend die einzelnen Abfragen ausgeflihrt werden, wird eine Benachrichtigung mit dem
Status der Abfrage angezeigt.
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@ Ping Query completed successfully X

The query failed due to a network error. This may be due

X to temporary network issues or firewall restrictions. Please X
check your network connectivity and retry the query.
Protocol: NBNS; Operation: NbstatQueryType; Ip:

State Family Firmware
@ SNMP Query completed successfully X
@ DNS Lookup completed successfully X

@ State Query completed successfully X
sLoppea
@ Details Query completed successfully X

Fur jede abgeschlossene Abfrage aktualisiert OT Security die Systemdaten fur dieses Asset
basierend auf den neuen Daten.

Schwachstellen

OT Security identifiziert verschiedene Arten von Bedrohungen, von denen Assets in Ilhrem Netzwerk
betroffen sind. Sobald Informationen liber neue Schwachstellen aufgedeckt und 6ffentlich
zuganglich gemacht werden, entwickeln Forschungsmitarbeiter von Tenable Programme, mit denen
Tenable Nessus diese Schwachstellen erkennen kann.
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Diese Programme werden als ,Plugins® bezeichnet und in der proprietaren Tenable Nessus-
Skriptsprache namens Tenable Nessus Attack Scripting Language (NASL) verfasst. Plugins
erkennen CVEs sowie andere Bedrohungen, die Assets in Ihrem Netzwerk betreffen konnen (z. B.
veraltete Betriebssysteme, Verwendung anfalliger Protokolle und anfallige offene Ports).

Plugins enthalten Schwachstelleninformationen, einen generischen Satz von
Behebungsmalinahmen sowie den Algorithmus, mit dem auf das Vorhandensein des
Sicherheitsproblems getestet wird.

Informationen zum Aktualisieren lhres Plugin-Satzes finden Sie unter Umgebungseinstellungen.

Schwachstellen anzeigen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst, Site-Operator, Schreibgeschiitzt

Die Seite Schwachstellen enthalt eine Liste aller von den Tenable-Plugins erkannten
Schwachstellen, die Ihr Netzwerk und Ihre Assets betreffen.

Sie kdnnen die Anzeigeeinstellungen anpassen, indem Sie festlegen, welche Spalten angezeigt
werden und wo die einzelnen Spalten positioniert sind. Eine Erlauterung der Anpassungsfunktionen
finden Sie unter Elemente in der Benutzeroberflache der Verwaltungskonsole.

(Nur fir Version 3.19) Mit den Optionen Aktive Schwachstellen und Behobene Schwachstellen in
der linken Navigationsleiste kdnnen Sie offene bzw. behobene Schwachstellen anzeigen.

Hinweis: Behobene Schwachstellen werden in OT Security ein Jahr lang gespeichert, bevor sie als veraltet
gelten.
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— a ®
= Otenable or security | 06:22AM  Monday, Nov 11,2024 @ =
88 Overview i
T ; Plugin set N o N
Vulnerabilities S £ 202410280920 &
> £ Events
License outdated—Nessus plugin set cloud updates are not available. Update license  x
@ Policies
> i Inventory Name Severity VPR Active Ass... Fixed Asse... Plugin family Plugin ID Sou
|
. Network Map v Tot(304)
Schneider Electric Modicon Improper Au...  Critical 6.7 1 ] Tenable.ot 500033 Tol
v @ Risks
Schneider Electric Modicon Quantum Im... Critical 52 1 0 Tenable.ot 500069 Tot
Vulnerabilities Schneider Electric Modicon Missing Auth...  Critical 6.7 1 0 Tenable.ot 500071 Tol
Findings Rockwell Micrologix Privilege escalation ... Critical 5.2 0 Tenable.ot 500076 Tol
Rockwell Automation Allen-Bradley Micr... Critical 5.9 1 o] Tenable.ot 500084 Tot «
Compliance o
Rockwell Automation Logix5000 Progra... Critical 6.5 2 0 Tenable.ot 500092 Tot %
)
> @ Active Queries Rockwell Automation Allen-Bradley Micr... Critical 5.9 1 0 Tenable.ot 500110 Tol
> @ Network Schneider Electric Modicon Authenticati... Critical 6.7 1 0 Tenable.ot 500122 Tol
Schneider Electric Modicon Exposure of ... Critical 6.7 1 o] Tenable.ot 500125 Tol
> 2. Groups
Rockwell MicroLogix Improper Restrictio... Critical 5.9 1 0 Tenable.ot 500134 Tot
o B
> @& Local Settings Rockwell MicroLogix Improper Restrictio... Critical 5.9 1 0 Tenable.ot 500167 Tol
Schneider Electric Modicon Weak Passw... Critical 6.7 3 Q Tenable.ot 500170 Tot
Rockwell Automation Compactlogix 537...  Critical 59 3 ] Tenable.ot 500201 Tol

Auf der Seite Schwachstellen werden die folgenden Details angezeigt:

Parameter Beschreibung

Name Der Name der Schwachstelle. Der Name ist ein Link zur Anzeige der

vollstandigen Schwachstellenauflistung.

Schweregrad Dieser Wert gibt den Schweregrad der von diesem Plugin erkannten
Bedrohung an. Mégliche Werte: Info, Gering, Mittel, Hoch oder Kritisch.

VPR Vulnerability Priority Rating (VPR) ist ein dynamischer Indikator des
Schweregrads, der basierend auf der aktuellen Ausnutzbarkeit der
Schwachstelle standig aktualisiert wird. Dieser Wert wird von Tenable als
Ausgabe von Predictive Prioritization generiert, eine Tenable-Funktion,
die die technischen Auswirkungen und die Bedrohung durch die
Schwachstelle bewertet. VPR-Werte reichen von 0,1 bis 10,0, wobei ein
héherer Wert eine hdhere Wahrscheinlichkeit einer Ausnutzung darstellt.

Plugin-ID Der eindeutige Bezeichner des Plugins.

Aktive Assets Die Anzahl der Assets in lhrem Netzwerk, die aktuell von dieser
Schwachstelle betroffen sind.
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Behobene Die Anzahl der Assets in lhrem Netzwerk, die von dieser Schwachstelle

Assets betroffen sind und fur die die Schwachstelle kirzlich behoben wurde, tiber
einen bestimmten Zeitraum (standardmallig ein Jahr). Wenden Sie sich
an Tenable-Support, um diesen Zeitraum anzupassen.

Plugin-Familie Die Familie (Gruppe), der dieses Plugin zugeordnet ist.
Kommentar Sie konnen Freitextkommentare zu diesem Plugin hinzuflgen.
Plugin-Details

So zeigen Sie die Plugin-Details an:

1. Klicken Sie in der Zeile der Schwachstelle, fiir die Sie Details anzeigen mdchten, auf den
Namen der Schwachstelle.

Das Fenster mit Schwachstellendetails wird angezeigt.
Hier finden Sie die folgenden Informationen:

* Kopfleiste - Enthalt grundlegende Informationen zur angegebenen Schwachstelle. Um
Schwachstellendetails zu bearbeiten, wahlen Sie im Menu Aktionen die Option Details
bearbeiten aus. Siehe Schwachstellendetails bearbeiten.

* Registerkarte ,Details” - Zeigt die vollstandige Beschreibung der Schwachstelle und enthalt
Links zu relevanten Ressourcen.

* Registerkarte ,Betroffene Assets” - Zeigt eine Liste aller Assets, die von der angegebenen
Schwachstelle betroffen sind. Jede Liste enthalt detaillierte Informationen Uber das Asset
sowie einen Link zum Aufrufen des Fensters ,Asset-Details” flir das betreffende Asset.

Schwachstellendetails bearbeiten

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst

So bearbeiten Sie Schwachstellendetails:
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1. Klicken Sie auf der relevanten Seite mit Schwachstellendetails in der oberen rechten Ecke
auf die Schaltflache Aktionen.

Das Menu Aktionen wird gedffnet.
2. Klicken Sie auf Details bearbeiten.
Der Bereich Schwachstellendetails bearbeiten wird angezeigt.
3. Geben Sie im Feld Kommentare Kommentare zur Schwachstelle ein.

4. Geben Sie im Feld Besitzer den Namen der Person ein, die mit der Behebung der
Schwachstelle beauftragt ist.

5. Klicken Sie auf Speichern.

Plugin-Ausgabe anzeigen

Die Plugin-Ausgabe flr ein Asset liefert Kontext oder eine Erklarung, warum ein bestimmtes Plugin
fur ein Asset aufgefihrt wird.

Plugin-Ausgabe unter ,Schwachstellen® anzeigen

So zeigen Sie die Plugin-Ausgabedetails Uber die Seite Schwachstellen an:
1. Gehen Sie zu Schwachstellen.
Die Seite Schwachstellen wird angezeigt.

2. Wahlen Sie in der Liste der Schwachstellen die Schwachstelle aus, fiir die Sie Details
anzeigen mochten, und flihren Sie einen der folgenden Schritte aus:

¢ Klicken Sie auf den Schwachstellen-Link.

* Klicken Sie mit der rechten Maustaste auf die Schwachstelle und wahlen Sie Anzeigen
aus.

* Wahlen Sie im Dropdown-Feld Aktionen die Option Anzeigen aus.

Die Seite mit Schwachstellendetails wird angezeigt. Im Bereich Plugin-Ausgabe finden Sie
die folgenden Informationen:
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Trefferdatum

Quelle

Port

Plugin-Ausgabe

I Hinweis: Die Plugin-Ausgabe ist nicht fur alle Plugins verfugbar.

Plugin-Ausgabe unter ,Inventar® anzeigen

So zeigen Sie die Plugin-Ausgabedetails Uber die Seite Inventar an:
1. Gehen Sie zu Inventar > Alle Assets.
Die Seite Inventar wird angezeigt.

2. Wahlen Sie in der Liste der Assets das Asset aus, flr das Sie Details anzeigen méchten, und
fihren Sie einen der folgenden Schritte aus:

* Klicken Sie auf den Asset-Link.
* Klicken Sie mit der rechten Maustaste auf das Asset und wahlen Sie Anzeigen aus.

¢ Aktivieren Sie das Kontrollkastchen neben dem Asset und wahlen Sie dann im
Dropdown-Feld Aktionen die Option Anzeigen aus.

Die Seite mit Asset-Details wird geoéffnet.
3. Klicken Sie auf die Registerkarte Schwachstellen.

Die Liste der Schwachstellen wird angezeigt. Im Bereich Plugin-Ausgabe finden Sie die
folgenden Informationen:

e Trefferdatum
e Quelle
* Port

* Plugin-Ausgabe

| Hinweis: Die Plugin-Ausgabe ist nicht fur alle Plugins verfugbar.
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Beispiel einer Plugin-Ausgabe flr ein Tenable Nessus-Plugin

MS10-031: Vulnerability in Microsoft Visual Basic for Applications Could Allow Remote Code Execution (978213)

Critical 89 1 Windows : Microsoft Bulletins 46313

Details

N Last Hit Date + Type Risk Score Criticality Category
I Affected Assets

Jul 10,2023 09:52:26 PM Engineering .. [l Medium (Direct) .. Network Assets

WIN-180FIPB12HM (Direct) Engineering Station Jul 18, 2023 02:50:54 PM

Plugin Output

Port: 445 / tep / cifs Source:

- C:\Program Files (x86)\Common Files\Microsoft Shared\WBAWBA6\Vbe6.dll has not been patched.
Remote version : 6.0.87.14
Should be: 6.5.10.53

Beispiel einer Plugin-Ausgabe fir ein OT Security-Plugin
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Rockwell Automation ControlLogix Communications Modules Remote Code Execution (CVE-2023-3595) -

Critical 67 3 Tenable.ot 501226
Details

Last Hit Date + Type Risk Score Criticality Category ‘Vendor
Affected Assets

Jul 18, 2023 07:05:36 PM Communicati... [l High Controllers Rockwell
Jul 18, 2023 07:05:36 PM communicati.. (ISl High Controllers Rockwell

Jul 18, 2023 07:05:35 PM Communicati.. [[EEl High S Controllers Rockwell

Comm. Adapter #50 10.100.101.152 (Direct) Communication Module - Jul 18,2023 07:10:14 PM

Plugin Output

Port: 0 / tep Source: Tot Hit date: 07:05:36 PM - Jul 18, 2023

Vendor : Rockwell
Family : ControlLogix
Model : 1756-EN2T/D
Version : 10.007

Feststellungen

Auf der Seite Feststellungen kénnen Sie die Liste der einzelnen Instanzen von Schwachstellen, die
Ihre Umgebung betreffen, pro Asset Uberprifen. Die Seite Feststellungen bietet Ihnen folgende
Maoglichkeiten:

» Detaillierte Beweise fur jeden spezifischen , Treffer einer Schwachstelle in Ihrer Umgebung
anzeigen

* Die Liste der Schwachstellen entweder nach Eigenschaften des Plugins, des betroffenen
Assets oder der spezifischen Instanz (z. B. Status, Letzter Treffer) oder nach einer beliebigen
Kombination der Eigenschaften filtern

* Die gefilterte Liste der Feststellungen exportieren, um sie zur Behebung zuzuweisen

So greifen Sie auf die Seite Feststellungen zu:
1. Gehen Sie im linken Navigationsmenu zu Risiken > Feststellungen.

Die Seite Feststellungen wird mit den Schwachstellen im Tabellenformat angezeigt.
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Findings

o You can enable automatic cloud updates for the Nessus Plugin Set

Configure Settings x

@ Vulnerabilities 4O Policy Violations
Search... o) Status  Active, Resurfaced v~ X Severity Low, Medium, High+1 ~ X + AddFilter ¥ Remove All Filters
1080 Vulnerability Findings Group By v & m
Affected Asset IP Severity 1 Plugin Name Protocol Port
RTU #1 ® Critical Siemens SCALANCE, RUGGEDCOM, SI... TCP 0 '
CP-420FAB ® Critical Beckhoff ADS protocol Authentication ... TCP 0
testigy ® Critical Schneider Electric Modicon Weak Pass... ~ TCP 0
ML1100 o Critical Rockwell Automation Micrologix Improp...  TCP 0
testigy ® Critical Schneider Electric Modicon Weak Pass... TCP 0
Comm. Adapter #30 ® Critical Rockwell Automation Select Communic...  TCP 0
Comm. Adapter #30 ® Critical Rockwell Automation products using G... TCP 0
. .
Findings
o You can enable automatic cloud updates for the Nessus Plugin Set Configure Settings X
@ Vulnerabilities £ Policy Violations
n] Search... 0o Status ~ Active, Resurfaced v = x Severity ~ Low, Medium, High+1 v X
+ AddFilter ¥ Remove AllFilters  Save Filter
408889 Vulnerability Findings Group By v & M
Affected Asset P Severity 1 | Plugin Name Protocol Port
» Critical i TCP 0 '
» Critical i TCP 0
» Critical i TCP 0
» Critical i TCP 0
RTU #2  Critical TCP 0
RTU #1  Critical TCP 0

Die Tabelle Feststellungen enthalt die folgenden Details:
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Spalte Beschreibung

Betroffenes Asset Das Asset, bei dem die Schwachstelle erkannt wurde.
IP Die IP-Adresse des Assets.
Schweregrad Der Schweregrad der Schwachstelle: Kritisch, Mittel, Gering

oder Information.

Plugin-Name Das Plugin, das die Schwachstelle erkannt hat.
Plugin-ID Die ID des Plugins.

Port Der Port, an dem die Schwachstelle erkannt wurde.
Protokoll Das Protokoll, das fur die Kommunikation mit dem Asset

verwendet wird.
VPR Vulnerability Priority Rating (VPR) flir die Schwachstelle.
Status Der Status der Schwachstelle. Die mdglichen Werte sind:

Aktiv - Gibt an, dass die Schwachstelle seit ihrer ersten
Erkennung kontinuierlich aufgetreten ist.

Behoben - Gibt an, dass die Schwachstelle zunachst
aufgetreten und verschwunden und danach nicht erneut
aufgetreten ist.

Erneut aufgetreten - Gibt an, dass die Schwachstelle
aufgetreten und verschwunden und anschliel3end erneut
aufgetreten ist.

Plugin-Quelle Die Plugin-Quelle.

Erster Treffer Der Zeitpunkt, zu dem die Schwachstelle zum ersten Mal
erkannt wurde.

Letzter Treffer Der Zeitpunkt, zu dem die Schwachstelle zum letzten Mal
erkannt wurde.
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Spalte Beschreibung

Asset-Tags Die mit dem Asset verknupften Tags. Siehe Asset-Tags und
Gruppen.

Behoben am Der Zeitpunkt, zu dem die Schwachstelle behoben wurde.

Plugin-Familie Die Familie des Plugins.

Asset-Typ Der Asset-Typ, z. B. SPS und OT-Gerat.

Asset-Risikowert Der Risikowert des Assets.

Asset-Kategorie Die Kategorie, zu der das Asset gehdrt, z. B. Controller,

Netzwerk-Assets.

Asset-Anbieter Der Name des Anbieters des Assets.

Asset-Kritikalitat Die Kritikalitat des Assets, basierend auf dem Schweregrad der
Schwachstelle: hohe Kritikalitat, mittlere Kritikalitat oder geringe
Kritikalitat.

Asset-Familie Die Familie des Assets.

Asset-Modell Das Modell des Assets.

Firmware Die Firmware des Assets.

Betriebssystem Das Betriebssystem, auf dem das Asset ausgefuhrt wird.

Asset-Status Der aktuelle Status des Assets.

Purdue-Level Der Purdue-Level des Assets.

Netzwerksegment Das Netzwerksegment, zu dem das Asset gehort.

Standort Der Standort des Assets.

Backplane-Name Der Name der Backplane, auf der die Schwachstelle erkannt
wurde.

Details zu Feststellungen anzeigen

Die Details zu Feststellungen umfassen Folgendes:
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* Plugin-Ausgabe
* Schwachstellendetails

¢ Betroffene Asset-Details

So zeigen Sie Details zu Feststellungen an:

1. Klicken Sie auf der Seite Feststellungen auf den Link in der Spalte Betroffene Assets oder

Plugin-Name.

Der Bereich Schwachstellendetails wird angezeigt.

Findings

o You can enable automatic cloud updates for the Nessus Plugin Set

Search... o] Status  Active, Resurfac

Severity Low, Medium, High+1 ~ X + AddFilter ~ Remove All Filt

13 Vulnerability Findings GroupBy ~

Affected Asset P Severity 1

Medium ‘
Medium
Medium
Medium
Medium

—— e ————————ii
Sie sehen die folgenden Details:

* Schweregrad

* Betroffene Assets

* Plugin-Quelle

* Plugin-ID

{3 Vulnerability Medium (D) Active

Recursive DNS Server Detection
2 [/ Port 53/UDP
Plugin Source NNM  Plugin ID 3703 Last Hit 02:42:57 PM - Jun 10, 2025

Plugin Output

02:42:57 PM - Jun 10, 2025

Copy to clipboard o]

Vulnerability Details

Overview

SEVERITY Medium
AFFECTED ASSETS 1

Plugin details

PLUGIN SOURCE NNM
PLUGIN ID 0

- 247 -



O

* Details zu betroffenen Assets wie Name, Typ, Kritikalitat, Risikowert, IP-Adresse,
Purdue-Level.

¢ Um den Bereich mit Schwachstellendetails zu erweitern, klicken Sie oben rechts auf die
Schaltflache ..

« Um den Bereich zu schlieRen, klicken Sie oben rechts auf die Schaltflache * .

* Um die vollstandigen Asset-Details anzuzeigen, klicken Sie im Abschnitt Betroffenes Asset
auf Vollstandige Asset-Details anzeigen [J.

* In OT Security wird eine separate Browser-Registerkarte mit der Seite Inventar gedffnet, auf
der Details zu den einzelnen Assets angezeigt werden.

Richtlinienverstofie

Auf der Seite RichtlinienverstéRe werden alle Ereignisse angezeigt, die mit derselben Richtlinie,
derselben Quelle und demselben Ziel verknupft sind. Jede Feststellung auf der Seite ist eine
Aggregation von mehreren Ereignissen, die durch dieselben Richtlinientreffer mit identischer Quelle
und Zieladresse verursacht wurden.

So greifen Sie auf die Seite Richtlinienverstdfie zu:
1. Klicken Sie im linken Navigationsmenu auf Risiken > Feststellungen.
Die Seite Feststellungen wird angezeigt.
2. Klicken Sie auf die Registerkarte RichtlinienverstéRe.

Die Seite Richtlinienversté3e wird mit der Liste der Ereignisse angezeigt.
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Findings

o You can enable automatic cloud updates for the Nessus Plugin Set

O Vulnerabilities O Policy Violations

Configure Settings

FullEvent Log (4

4029 Policy Violation Findings Group By v (3 |I|

Search... 0 status  Active, Resurfaced v = X + AddFilter ¥ Remove All Filters
58 Policy Violation Findings Actions v GroupBy v [

Status Sev.. 1 Violation Type Source Asset Source IP Destination Asset Destination IP
Active ® Medium Unauthorized Conversati...  Eng. Station #1 |
Active ® Medium Intrusion Detection Endpoint #73
Active ® Medium ARP Scan Endpoint #5
Active ® Medium Intrusion Detection Endpoint #73
Active ® Medium Intrusion Detection Endpoint #73
Active ® Medium Intrusion Detection Endpoint #101
Active & hMardinm Unauthorized Conversati Ena_Station #1

. .

Findings
o You can enable automatic cloud updates for the Nessus Plugin Set Configure Settings X
¥ Vulnerabilities O Policy Violations
Search... o] Status  Active, Resurfaced v x + AddFilter ¥ Remove All Filters Save Filter

Full Event Log [

Status Sev.. 1 Violation Type Source Asset Source IP Destination Asset Destination IP
Active ® High Change in Firmware Ver... .
Active ® High Rockwell PLC Stop

Active ® High Rockwell PLC Stop

Active ¢ High Change in Firmware Ver...

Active ¢ High Intrusion Detection

Active ¢ High Change in Firmware Ver...

Active ¢ Medium Failed Unsecured FTP lo...

Die Registerkarte RichtlinienverstéfRe enthalt die folgenden Angaben:
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O

ID Die ID des Verstolies.

Status Der Status des VerstolRes: ,Aktiv*, ,Erneut aufgetreten® oder
»Aufgelost”.

Schweregrad Der Schweregrad des Verstoldes: ,Hoch®, ,Mittel“ oder ,Gering"“.

Verstoldtyp Die Art des VerstolRes. Zum Beispiel ,Nicht autorisierte
Konversation® und ,Intrusion Detection®.

VerstolRkategorie Die Kategorie, zu der der Verstol3typ gehort.

Richtlinie Die Richtlinie, die den Verstol3 verursacht hat.

Plugin-Name Die mit dem Verstol3 verbundenen Plugins.

Mitre ICS-Taktiken Der Grund hinter einer bestimmten Mitre Attack-Technik fur

industrielle Steuerungssysteme (ICS).

Mitre ICS-Techniken Die Methode, mit der ein Gegner ein taktisches Ziel erreicht.

Quell-Asset Das Asset, von dem der Verstol ausgegangen ist.

Quell-IP Die IP-Adresse des Quell-Assets.

Ziel-Asset Das Asset, bei dem der Verstol3 endete.

Ziel-IP Die IP-Adresse des Ziel-Assets.

Protokoll Das mit dem Verstol3 verbundene Protokoll.

Erster Treffer Der Zeitpunkt, zu dem der Verstol3 zum ersten Mal erkannt
wurde.

Letzter Treffer Der Zeitpunkt, zu dem der Verstol} zum letzten Mal erkannt
wurde.

Aktive Treffer Die Anzahl der Ereignisse, die zu dem Verstol} gefiihrt haben.

Asset-Typ Die Art des Assets, bei dem der Verstol3 erkannt wurde.
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Spalte Beschreibung

Asset-Kritikalitat Die Kritikalitat des Assets.

Asset-Anbieter Der mit dem Asset verbundene Anbieter.

Asset-Familie Die Familie, zu der das Asset gehort.

Asset-Tags Die mit dem Asset verknipften Tags.

Purdue-Level Der Purdue-Level des Assets.

Asset-Standort Die Region, in der sich das Asset befindet.

Aufgeldst am Das Datum, an dem der Verstol} aufgelést wurde.
Aufgeldst von Der Benutzer, der den Verstol3 aufgeldst hat.
Kommentar Die Kommentare, die der Benutzer bei der Auflésung des

Verstol3es eingegeben hat.

3. (Optional) Sie kdnnen auf der Seite VerstoRe die folgenden Aktionen ausfiihren:

* Passen Sie Spalten wie in Tabellen anpassen beschrieben an.

* Filtern Sie die Tabelle ,Feststellungen®. Siehe Tabellen filtern.

* Exportieren Sie die Daten im CSV-Format.
Menu Aktionen

Eine Feststellung auflésen
* Sol6ésen Sie eine Feststellung auf:
a. Wabhlen Sie die Zeile der Feststellung aus und klicken Sie auf Aktionen > Auflésen.
Der Bereich Auflésen wird angezeigt.
b. Geben Sie einen Kommentar zur Auflosung der Feststellung ein.

c. Klicken Sie auf Speichern.
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OT Security 16st die Feststellung auf und im Bereich Plugin-Details wird fir den Status
Aufgeldst angezeigt.

Hinweis: Wenn das Ereignis erneut auftritt, 6ffnet OT Security die Feststellung erneut und fiir
den Status wird Erneut aufgetreten angezeigt.

Aus Richtlinie ausschlielen
* So schliel3en Sie die Feststellung aus einer Richtlinie aus:

a. Wahlen Sie die Zeile der Feststellung aus und klicken Sie auf Aktionen > Aus Richtlinie
ausschliefRen.

Der Bereich Aus Richtlinie ausschlieen wird angezeigt.

b. Wahlen Sie die Ausschlussbedingungen aus.

| Hinweis: Die Ausschlussbedingungen basieren auf dem letzten und jiingsten Ereignis.

c. Geben Sie eine Ausschlussbeschreibung ein.
d. Klicken Sie auf Speichern.

OT Security schlief3t das letzte Ereignis aus der Richtlinie aus.
Letzte Erfassungsdatei herunterladen

* So laden Sie die letzte Erfassungsdatei herunter:

a. Wahlen Sie die Zeile der Feststellung aus und klicken Sie auf Aktionen > Letzte
Erfassungsdatei herunterladen.

OT Security 1adt die Erfassungsdatei flr das letzte Ereignis herunter.
Plugin-Details
So zeigen Sie die Details des Plugins fur die Feststellung an:

1. Klicken Sie auf der Registerkarte RichtlinienverstdéfRe auf die Zeile der Feststellung, um die
zugehdrigen Plugin-Details anzuzeigen.
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Der Bereich mit den Plugin-Details wird mit Angaben zu den Versté3en von der OT Security-
Plugins-Seite angezeigt.

Im Bereich werden die Details des Verstol3es auf vier separaten Registerkarten angezeigt:
Details, Quelle, Ziele und Richtlinie.

Nach Ereignissen suchen
So suchen Sie nach bestimmten Ereignissen, die den Verstol3 verursacht haben:

a. Um die Ereignisse fir eine bestimmte Feststellung zu suchen, klicken Sie auf Feststellungs-
ID kopieren (5.

b. Klicken Sie auf den Link Vollstandiges Ereignisprotokoll (3, um zur Seite Ereignisse zu

wechseln.
Die Seite Alle Ereignisse wird angezeigt.
c. Fugen Sie im Feld Suche die zuvor kopierte Feststellungs-ID ein.

OT Security listet die Ereignisse flir die jeweilige Feststellung auf.

Compliance-Dashboard

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst, Site-Operator, Schreibgeschitzt

Die Einhaltung von Sicherheits-Frameworks wie der NIS 2-Richtlinie und der ISO 27001-Kontrollen
ist jetzt flr die meisten im Bereich kritischer Infrastrukturen tatigen Unternehmen obligatorisch, um
Auditprifungen zu bestehen.

Die Umsetzung von Compliance-Frameworks kann komplex sein und erfordert Fachwissen.
Verwenden Sie das Compliance-Dashboard, um sich einen allgemeinen Uberblick (iber alle Assets,
Schwachstellen und Ereignisse zu verschaffen, die sich auf die kritischen Geschéftsablaufe Ihrer
Organisation auswirken kénnten, und um die folgenden kritischen Auditfragen zu beantworten:

« Uber welche Sicherheitsrichtlinien verfiigen Sie, um verdéchtige Aktivitaten zu erkennen?

* Wie lange brauchen Sie, um einen Vorfall zu bearbeiten?
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* Sind die Warnungen als Teil Ihres Vorfallsreaktionsplans (Incident Response, IR) in
SOC/SIEM integriert?

* Wie viele Sicherheitsereignisse sind in der letzten Woche oder im letzten Monat bei Ihren
kritischen Assets aufgetreten?

Uber das Compliance-Dashboard kénnen Sie wichtige SicherheitsmaRnahmen an regulatorische
Vorschriften anpassen, lhre Fortschritte und Verbesserungen im Laufe der Zeit verfolgen und Ihre
Sicherheitslage starken.

Mithilfe der Dashboard-Daten konnen Sie Bereiche identifizieren, in denen das Unternehmen die
Vorgaben einhalt, und Bereiche verbessern, die ein Risiko flir Ihr Unternehmen darstellen.

Compliance

Security Framework Preferences

General Info
TOTAL ASSETS IN SCOPE 841

FRAMEWORKS IN SCOPE Not Defined (Default)

Incident Handling

Assets with abnormal unresolved events

Event Category Asset Criticality: High Asset Criticality: Medium Asset Criticality: Low
Network Events 93 16 2]
Network Threats 91 38 19

Show Asset List

Vulnerability Handling

Active vulnerabilities by asset type category

So zeigen Sie das Compliance-Dashboard an:
1. Klicken Sie in der linken Navigationsleiste auf Dashboards > Compliance.
Das Compliance-Dashboard wird angezeigt.
2. Klicken Sie in der linken Navigationsleiste auf Risiken > Compliance.

Das Compliance-Dashboard wird angezeigt.
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Hinweis: Um die Einstellungen |hres Sicherheits-Frameworks zu konfigurieren, gehen Sie zu Lokale
Einstellungen > Systemkonfiguration > Compliance. Weitere Informationen finden Sie unter
Einstellungen fiir das Compliance-Dashboard festlegen.

Das Dashboard enthalt die folgenden Widgets.

Tipp: Fahren Sie mit dem Mauszeiger tiber das Symbol @ neben den Widget-Abschnitten, um weitere
Informationen zu den Framework-MaRnahmen zu erhalten, auf die sich die einzelnen Widgets beziehen.

Widget Beschreibung

Handhabung von Vorfallen Dieses Widget bietet einen Uberblick tiber die gefahrdeten

Assets nach ihrer Asset-Kritikalitat: Hoch, Mittel oder Gering.
Sie kdnnen diese Daten verwenden, um auf Sicherheitsvorfalle
mit hohem Risiko zu reagieren.

Auf der Grundlage der Auflésung von Ereignissen mit hohem
bis kritischen Schweregrad in den letzten 30 Tagen zeichnet
OT Security die Mittlere Reaktionszeit fiir Ereignisse (MTTR)
auf. Dieser Wert gibt Aufschluss Uber die mittlere Zeit, die fur
die Reaktion auf die einzelnen kritischen Ereignisse bendtigt
wird. MTTR ist ein wichtiger Leistungsindikator und ein
niedrigerer MTTR-Wert weist auf einen effizienteren Prozess
fur die Vorfallbehebung hin.

Hinweis: Um alle Assets mit hohem Risiko und verdachtigen
offenen Ereignissen anzuzeigen, klicken Sie auf den Link Asset-
Liste einblenden. Um die Asset-Liste zu schlieRen, klicken Sie
auf Asset-Liste ausblenden.

Handhabung von Dieses Widget bietet einen Uberblick iber alle Schwachstellen

Schwachstellen nach ihrem Schweregrad und den betroffenen Asset-Typen.
Mit diesem Widget kdnnen Sie OT-, Netzwerk- und loT-
Schwachstellen kontinuierlich identifizieren, bewerten, melden
und beheben.

Auf der Grundlage der in den letzten 90 Tagen behobenen
Schwachstellen zeichnet OT Security die mittlere
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Reaktionszeit (MTTR) auf. MTTR- und SLA-Parameter
(Service Level Agreement) geben Aufschluss Uber die
durchschnittliche Reaktionszeit flir die einzelnen kritischen
Schwachstellen und helfen dabei, die Fortschritte des Teams
bei der Einddmmung von Schwachstellen auf der Grundlage
der definierten SLAs zu verfolgen. Ein niedrigerer MTTR-Wert
weist auf einen effizienteren Prozess fiir die Vorfallbehebung
hin.

Hinweis: Um alle Assets mit hohem Risiko und aktiven kritischen
Schwachstellen anzuzeigen, klicken Sie auf Asset-Liste
einblenden. Um die Asset-Liste zu schliel3en, klicken Sie auf
Asset-Liste ausblenden.

Konfiguration und Dieses Widget bietet einen Uberblick tiber alle Assets mit nicht

Anderungsmanagement aufgeldsten Konfigurationsereignissen, wie z. B. Anderungen,
die nach dem Festlegen einer Baseline vorgenommen wurden,
und kritische Controller-Statusaktivitdten wie dem Anhalten
des Gerats. Die Daten in diesem Widget helfen Ihnen dabei,
nicht autorisierte Anderungen und kritische Ereignisse zu
erkennen und dadurch die Betriebskontinuitat und eine
schnelle Wiederherstellung bei Serviceunterbrechungen
sicherzustellen.

Hinweis: Um Assets mit hohem Risiko und
Konfigurationsdnderungs-Ereignissen anzuzeigen, klicken Sie auf
den Link Asset-Liste einblenden. Um die Asset-Liste zu
schlie3en, klicken Sie auf Asset-Liste ausblenden.

Externes Exposure-Risiko Dieses Widget bietet einen Uberblick iiber externe
Verbindungen zu ICS-Netzwerken (Industrial Control System,
industrielles Steuerungssystem). Sie konnen die Daten in
diesem Widget verwenden, um unerwartete externe
Kommunikation in OT-, Netzwerk- und loT-Assets zu
identifizieren, zu bewerten und zu entscharfen. Diese Daten
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stellen auRerdem die Einhaltung von Supply-Chain-
Sicherheitsmallinahmen sicher, wenn Anbieter von ICS-
Ausristung und -Maschinen Hybridmodelle verwenden und
ihre Portale und Engineering-Stationen in die Cloud verlagern,
wo die Mdglichkeit einer externen Gefdhrdung besteht.

Unsichere Kryptographie Dieses Widget bietet einen Uberblick iiber unsichere
kryptografische Ereignisse, wie z. B. nicht abgesicherte Logins
und unverschlisselte Zugangsdaten. Diese Daten kdnnen
dabei helfen, unsichere kryptografische Ereignisse zu
uberwachen und zu erkennen und somit die Kompromittierung
vertraulicher Daten und Serviceunterbrechungen zu
verhindern.

Hinweis: Um alle Assets mit hohem Risiko und unsicheren
Authentifizierungsereignissen anzuzeigen, klicken Sie auf den
Link Asset-Liste einblenden. Um die Asset-Liste zu schliel3en,
klicken Sie auf Asset-Liste ausblenden.

Uberwachung unsicherer Dieses Widget bietet einen Uberblick iiber Assets mit hohem

Kommunikation Risiko und nicht abgesicherten Kommunikationsereignissen
sowie nicht autorisiertem Zugriff. Diese Daten kdnnen dabei
helfen, unsichere Kommunikation und verdachtige, nicht
authentifizierte Zugriffe zu vermeiden, die vertrauliche Daten
oder kritische Assets flir Angreifer offenlegen kénnen.

Hinweis: Um alle Assets mit hohem Risiko und unsicheren
Authentifizierungsereignissen anzuzeigen, klicken Sie auf den
Link Asset-Liste einblenden. Um die Asset-Liste zu schliel3en,
klicken Sie auf Asset-Liste ausblenden.

Risikobewertung Dieses Widget bietet einen Uberblick iiber gefahrdete Assets
nach ihrer Kritikalitat. Diese Daten helfen Ihnen, die mit OT-,
Netzwerk- und loT-Assets verbundenen Risiken zu bewerten
und zu verwalten sowie potenzielle Bedrohungen proaktiv zu
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identifizieren und zu entscharfen.

Hinweis: Um alle Assets mit hohem Risiko anzuzeigen, klicken
Sie auf den Link Asset-Liste einblenden. Um die Asset-Liste zu
schlielRen, klicken Sie auf Asset-Liste ausblenden.

Ereignisse

Ereignisse sind vom System generierte Benachrichtigungen, um auf potenziell schadliche
Aktivitadten im Netzwerk aufmerksam zu machen. Richtlinien, die Sie im OT Security-System
einrichten, generieren Ereignisse in einer der folgenden Kategorien: Konfigurationsereignisse,
SCADA-Ereignisse, Netzwerkbedrohungen oder Netzwerkereignisse. OT Security weist jeder
Richtlinie einen Schweregrad zu, der den Schweregrad des Ereignisses angibt.

Sobald Sie eine Richtlinie aktivieren, 16st jedes Ereignis im System, das den
Richtlinienbedingungen entspricht, ein Ereignisprotokoll aus. Mehrere Ereignisse mit denselben
Merkmalen werden in einem einzigen Cluster zusammengefasst.

Anzeigen von Ereignissen
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= Otenable o1 security
88 Overview
v L) Events
All Events
Configuration Events
SCADA Events
Network Threats
Network Events
@ Policies
v i Inventory
All Assets
Controllers and Modules
Network Assets
loT
¥. Network Map

> @ Risks

All Events

Status

Not resol...

Not resol...

Not resol...

Not resol...

Not resol...

Not resol...

Search... L

LogID Time ¢

63026 08:22:08 AM - Nov 11, 2024
63025 08:21:50 AM - Nov 11, 2024
63024 08:21:50 AM - Nov 11, 2024
63021 08:20:41 AM - Nov 11, 2024
63020 08:20:41 AM - Nov 11, 2024
63019 08:20:29 AM - Nov 11, 2024

Event Type

Rockwell Code U...

Rockwell Code U...

Rockwell Code U...

Rockwell Code U...

Rockwell Code U...

Meodicon Code U...

®
08:25 AM Monday, Nov 11, 2024 @ = sanjusha
Resolve All (54 C
Severity Policy Name Source Asset Source Address
Low Rockwell Code Upload |
Low Rockwell Code Upload "
P
Low Rockwell Code Upload %
5
aa
Low Rockwell Code Upload v
Low Rockwell Code Upload
Low Modicon Code Upload

tems: 63026

Event 63026 08:22:08 AM - Nov 11, 2024 Rockwell Code Upload Low  Not resolved

Details

Code

Source

Destination

Policy

Status

Code was uploaded from a controller to an engineering station

SOURCE NAME

SOURCE IP ADDRESS

DESTINATION NAME

DESTINATION IP ADDRESS

DESTINATION MAC ADDRESS

PROTOCOL

Yuval_L71_A4
10.100.101.151
00:1d:9c:d4:70:34

CIP (TCP)

Why is this
important?

The system has detected an
upload of the controller code
that was done via the network.
When not part of regular
operations, a code upload can
be used to gather information
on the controller behavior as
part of reconnaissance activity.

Suggested
Mitigation

1) Check whether the upload
was done as part of scheduled
maintenance work and verify
that the source of the
operation is approved to
perform this operation.

2) If this was not part of a

Alle Ereignisse, die im System aufgetreten sind, werden auf der Seite Alle Ereignisse angezeigt.

Spezifische Untergruppen der Ereignisse werden in separaten Fenstern flir jede dieser
Ereigniskategorien angezeigt: Konfigurationsereignisse, SCADA-Ereignisse,
Netzwerkbedrohungen und Netzwerkereignisse.

FUr jede Ereignisseite (Konfigurationsereignisse, SCADA-Ereignisse, Netzwerkbedrohungen und
Netzwerkereignisse) kdnnen Sie die Anzeigeeinstellungen anpassen, indem Sie auswahlen, welche

Spalten angezeigt und wo sie jeweils positioniert werden sollen. Sie kdnnen die Ereignisse nach

Ereignistyp, Schweregrad und Richtlinienname gruppieren. AulRerdem kénnen Sie die Ereignislisten

sortieren, filtern und durchsuchen. Weitere Informationen zu den Anpassungsfunktionen finden Sie

unter Tabellen anpassen.

Verwenden Sie die Schaltflache Aktionen in der Kopfleiste, um die folgenden Aktionen

durchzufihren:

* Auflésen - Dieses Ereignis als ,,Aufgelost* markieren

* PCAP herunterladen - Die PCAP-Datei fur dieses Ereignis herunterladen.

* Ausschliel3en - Einen Richtlinienausschluss flir dieses Ereignis erstellen.

Im unteren Abschnitt der Seite werden auf verschiedenen Registerkarten Informationen zum

ausgewabhlten Ereignis angezeigt. Es werden nur Registerkarten angezeigt, die flir den Ereignistyp
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des ausgewahlten Ereignisses relevant sind. Die folgenden Registerkarten werden flir verschiedene
Arten von Ereignissen angezeigt: Details, Code, Quelle, Ziel, Richtlinie, Gescannte Ports und
Status.

Hinweis: Sie koénnen die Bereichstrennlinie nach oben oder unten ziehen, um die Anzeige des unteren
Bereichs zu vergroélern/verkleinern.

Sie kdnnen die mit den einzelnen Ereignissen verknlpfte Paketerfassungsdatei herunterladen,
siehe Netzwerk. Die fur die einzelnen Ereignislisten angezeigten Informationen werden in der
folgenden Tabelle beschrieben:

Parameter Beschreibung

Name Der Name des Gerats im Netzwerk. Klicken Sie auf den Namen des
Assets, um den Bildschirm ,Asset-Details” flr dieses Asset
anzuzeigen (siehe Inventar).

Adressen Die IP- und/oder MAC-Adresse des Assets.

| Hinweis: Ein Asset kann mehrere IP-Adressen haben.

Typ Der Asset-Typ. Eine Erlauterung der verschiedenen Asset-Typen
finden Sie unter Asset-Typen.

Backplane Die Backplane-Einheit, mit der der Controller verbunden ist. Weitere
Details zur Backplane-Konfiguration werden im Bildschirm ,Asset-
Details® angezeigt.

Slot Bei Controllern, die sich auf Backplanes befinden, wird die Nummer
des Steckplatzes angezeigt, an den der Controller angeschlossen ist.

Anbieter Der Asset-Anbieter.

Familie Der vom Controller-Anbieter definierte Name der Produktfamilie.
Firmware Die aktuell auf dem Controller installierte Firmware-Version.
Standort Der Standort des Assets, wie vom Benutzer in den Asset-Details von

OT Security eingegeben. Siehe Inventar.

Zuletzt gesehen Der Zeitpunkt, zu dem das Geréat zuletzt von OT Security gesehen
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wurde. Dies ist das letzte Mal, dass das Gerat mit dem Netzwerk
verbunden war oder eine Aktivitat durchgefuhrt hat.

Betriebssystem Das Betriebssystem, das auf dem Asset ausgefuhrt wird.
Protokoll-ID Die vom System generierte ID, um auf das Ereignis zu verweisen.
Uhrzeit Das Datum und die Uhrzeit des Ereignisses.

Ereignistyp Beschreibt die Art der Aktivitat, die das Ereignis ausgelost hat.

Ereignisse werden von Richtlinien generiert, die im System
eingerichtet sind. Eine Erlauterung der verschiedenen Arten von
Richtlinien finden Sie unter Richtlinientypen.

Schweregrad Zeigt den Schweregrad des Ereignisses an. Nachfolgend finden Sie
eine Erlauterung zu den moglichen Werten:

Kein - Kein Grund zur Besorgnis.

Info - Kein unmittelbarer Grund zur Sorge. Sollte bei Gelegenheit
gepruft werden.

Warnung - Moderate Bedenken, dass potenziell schadliche
Aktivitaten stattgefunden haben. Sollte behandelt werden, wenn es
passt.

Kritisch - Schwerwiegende Bedenken, dass potenziell schadliche
Aktivitaten stattgefunden haben. Sollte sofort behandelt werden.

Richtlinienname Der Name der Richtlinie, die das Ereignis generiert hat. Der Name ist
ein Link zur Richtlinienliste.

Quell-Asset Der Name des Assets, das das Ereignis initiiert hat. Dieses Feld ist
ein Link zur Asset-Liste.

Quelladresse Die IP- oder MAC-Adresse des Assets, das das Ereignis initiiert hat.

Ziel-Asset Der Name des Assets, das von dem Ereignis betroffen war. Dieses
Feld ist ein Link zur Asset-Liste.
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Zieladresse Die IP- oder MAC-Adresse des Assets, das von dem Ereignis
betroffen war.

Protokoll Sofern relevant, wird hier das Protokoll angezeigt, das fir die
Konversation verwendet wurde, die dieses Ereignis ausgeldst hat.

Ereigniskategorie Zeigt die allgemeine Kategorie des Ereignisses an.

Hinweis: Im Bildschirm ,Alle Ereignisse” werden Ereignisse aller Typen
angezeigt. Auf jedem der spezifischen Ereignisbildschirme werden nur
Ereignisse der angegebenen Kategorie angezeigt.

Im Folgenden finden Sie eine kurze Erlduterung der
Ereigniskategorien (fur eine ausfuhrlichere Erlduterung siehe
Richtlinienkategorien und Unterkategorien):

* Konfigurationsereignisse - Dies umfasst zwei Unterkategorien

* Controller-Validierungsereignisse - Diese Richtlinien erkennen
Anderungen, die in den Controllern im Netzwerk stattfinden.

* Controller-Aktivitatsereignisse - Aktivitatsrichtlinien beziehen
sich auf die Aktivitaten, die im Netzwerk stattfinden (d. h. die
,Befehle®, die zwischen Assets im Netzwerk implementiert
werden).

* SCADA-Ereignisse - Richtlinien, die Anderungen identifizieren,
die an der Datenebene von Controllern vorgenommen wurden. ¢
Netzwerkbedrohungsereignisse - Diese Richtlinien identifizieren
Netzwerk-Traffic, der auf Bedrohungen durch Eindringlinge
hinweist.

* Netzwerkereignisse - Richtlinien, die sich auf die Assets im
Netzwerk und die Kommunikationsstrome zwischen Assets

beziehen.
Status Zeigt an, ob das Ereignis als aufgeldst markiert wurde oder nicht.
Aufgel6st von Zeigt fur aufgeldste Ereignisse an, welcher Benutzer das Ereignis als
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aufgeldst markiert hat.

Aufgelést am Zeigt fur aufgeldste Ereignisse an, wann das Ereignis als aufgeldst
markiert wurde.

Kommentar Zeigt alle Kommentare an, die hinzugeflgt wurden, als das Ereignis
aufgeldst wurde.

Anzeigen von Ereignisdetails

Unten auf der Seite Ereignisse werden zuséatzliche Details zum ausgewahlten Ereignis angezeigt.
Die Informationen sind in Registerkarten unterteilt. Es werden nur Registerkarten angezeigt, die fur
das ausgewabhlte Ereignis relevant sind. Die detaillierten Informationen enthalten Links zu
zusatzlichen Informationen Uber die relevanten Entitaten (Quell-Asset, Ziel-Asset, Richtlinie,
Gruppe usw.).

« Kopfleiste - Zeigt einen Uberblick liber wichtige Informationen tiber das Ereignis.

* Details - Gibt eine kurze Beschreibung des Ereignisses sowie eine Erklarung, warum diese
Informationen wichtig sind, und schlégt Schritte vor, die unternommen werden sollten, um den
durch das Ereignis verursachten potenziellen Schaden zu mindern. Dariber hinaus werden
die Quell- und Ziel-Assets angezeigt, die an dem Ereignis beteiligt waren.

* Regeldetails (fur Intrusion Detection-Ereignisse) - Zeigt Informationen Uber die Suricata-
Regel an, die fur das Ereignis gilt.

* Code - Diese Registerkarte wird fuir Controller-Aktivitdten wie Code-Download und -Upload,
HW-Konfiguration und Code-L6schung angezeigt. Sie enthalt detaillierte Informationen liber
den relevanten Code, einschlieB3lich spezifischer Codebldcke, Zeilen und Tags. Die
Codeelemente werden in einer Baumstruktur mit Pfeilen zum Erweitern/Minimieren der
angezeigten Details angezeigt.

* Quelle - Zeigt detaillierte Informationen Gber das Quell-Asset fir dieses Ereignis.

» Ziel - Zeigt detaillierte Informationen Uber das Ziel-Asset fur dieses Ereignis.
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* Betroffenes Asset - Zeigt detaillierte Informationen Uber das von diesem Ereignis betroffene
Asset.

* Gescannte Ports (flir Port-Scan-Ereignisse) - Zeigt die gescannten Ports an.
* Gescannte Adressen (fir ARP-Scan-Ereignisse) - Zeigt die gescannten Adressen an.
* Richtlinie - Zeigt detaillierte Informationen tber die Richtlinie, die das Ereignis ausgeldst hat.

» Status - Zeigt an, ob das Ereignis als aufgeldst markiert wurde oder nicht. Flr aufgeloste
Ereignisse werden Details dazu angezeigt, welcher Benutzer sie als aufgeldst markiert haben
und wann sie aufgeldst wurden.

Anzeigen von Ereignisclustern

Um die Uberwachung von Ereignissen zu vereinfachen, werden mehrere Ereignisse mit denselben
Merkmalen in einem einzigen Cluster zusammengefasst. Das Clustering basiert auf dem
Ereignistyp (d. h. Nutzung derselben Richtlinie), Quell- und Ziel-Assets und dem Zeitraum, in dem
die Ereignisse auftreten. Informationen zum Konfigurieren von Ereignisclustern finden Sie unter
Ereigniscluster.

Geclusterte Ereignisse sind mit einem Pfeil neben der Protokoll-ID gekennzeichnet. Wenn Sie die
einzelnen Ereignisse in einem Cluster anzeigen mdchten, klicken Sie auf den Datensatz, um die
Liste zu erweitern.
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Resolve All =% o

Source Asset Source Address

MUAZU. 2 I IUTE Ya e (I vV PavRS]

ey ey S

All Events Search... o]
Status Log ID Time ¢ Event Type Severity Policy Name
Not resol... 62947 07:48:59 AM - Nov 11, 2024 SIMATIC Hardwar...  Low SIMATIC Hardware Confi...
o Not resol... 62952 07:48:59 AM - Nov 11, 2024 ARP Scan ARP Scan Detection
Notresol... 62944 07:48:57 AM - Nov 11, 2024 SIMATIC Hardwar... Low SIMATIC Hardware Confi...
Not resol... 62949 07:48:55 AM - Nov 11, 2024 SIMATIC Hardwar...  Low SIMATIC Hardware Confi...
Not resol... 62943 07:48:53 AM - Nov 11, 2024 Modicon Code U... Low Modicon Code Upload
Not resol... 62948 07:48:52 AM - Nov 11, 2024 SIMATIC Hardwar... Low SIMATIC Hardware Confi...
Notresol... 62942 07:48:51 AM - Nov 11, 2024 Rockwell Code U... Low Rockwell Code Upload
Not resol... 62941 07:48:37 AM - Nov 11, 2024 Rockwell Code U... Low Rockwell Code Upload
tems: 63027 Selected Items: 1 Deselect all

Event 62952 07:48:59 AM: Nov 11, 2024 ARP Scan

Details

Affected Assets

Policy

Scanned Addresses

Status

SOURCE NAME

SOURCE MAC ADDRESS

PROTOCOL

Not resolved

ARP scans are used to map devices in a local network

OT Server #5

ARP

Richtlinienausschliisse erstellen

Why is this
important?

ARP scans can be used for

Suggested
Mitigation

Check the source asset to
determine whether it is

network mapping. It is

important to know what assets
are mapping the network and
to verify that such mapping is

expected to be generating ARP
scans for monitoring purposes.
If not, contact the source asset

I Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Wenn eine Richtlinie Ereignisse flir bestimmte Bedingungen generiert, die keine

Sicherheitsbedrohung darstellen, kdnnen Sie diese Bedingungen von der Richtlinie ausschliel3en

(d. h. keine Ereignisse mehr fur diese bestimmten Bedingungen generieren). Ein Beispiel: Wenn

eine Richtlinie Anderungen des Controller-Status erkennt, die wahrend der Arbeitszeit auftreten, Sie

jedoch feststellen, dass Statusanderungen wahrend dieser Zeiten flr einen bestimmten Controller

normal sind, konnen Sie diesen Controller aus der Richtlinie ausschliel3en.

Sie kdnnen Ausschlisse auf der Seite Ereignisse erstellen, basierend auf Ereignissen, die von

Ihren Richtlinien generiert wurden. Sie kdnnen angeben, welche Bedingungen eines bestimmten

Ereignisses Sie aus der Richtlinie ausschlielien mochten.

Um die Generierung von Ereignissen flir die angegebenen Bedingungen zu einem spéateren

Zeitpunkt fortzusetzen, kdbnnen Sie den Ausschluss I6schen, wie unter Richtlinien beschrieben.

So erstellen Sie einen Richtlinienausschluss:
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. Wahlen Sie auf der entsprechenden Seite fur Ereignisse (Konfigurationsereignisse, SCADA-
Ereignisse, Netzwerkbedrohungen oder Netzwerkereignisse) das Ereignis aus, fur das Sie
einen Ausschluss erstellen mochten.

. Klicken Sie in der Kopfleiste auf Aktionen oder klicken Sie mit der rechten Maustaste auf das
Ereignis.

Das Men( Aktionen wird geoffnet.

. Klicken Sie auf Aus Richtlinie ausschlieRen.

Das Fenster Aus Richtlinie ausschlieRen wird geotffnet.

. Im Abschnitt Ausschlussbedingungen sind standardmaRig alle Bedingungen ausgewahilt.

Dies flihrt dazu, dass Ereignisse mit einer der angegebenen Bedingungen aus der Richtlinie
ausgeschlossen werden. Sie konnen das Kontrollkdstchen neben jeder Bedingung, fur die
weiterhin Ereignisse generiert werden sollen, deaktivieren.

Hinweis: Wenn Sie beispielsweise im folgenden Fenster die angegebenen Quell- und Ziel-Assets
und -IP-Adressen aus dieser Richtlinie ausschlieen mdchten, diese Richtlinie jedoch weiterhin auf
UDP-Konversationen zwischen anderen Assets im Netzwerk angewendet werden soll, deaktivieren
Sie die Bedingung , Protokoll ist UDP*.
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Hinweis: Welche Bedingungen ausgeschlossen werden kénnen, hangt vom Richtlinientyp ab, siehe
folgende Tabelle.

5. (Optional) Im Feld Ausschlussbeschreibung konnen Sie einen Kommentar zum Ausschluss
hinzuftigen.

6. Klicken Sie auf AusschlielRen.
OT Security erstellt den Ausschluss.

Die folgende Tabelle zeigt die Bedingungen, die flir die einzelnen Ereignistypen
ausgeschlossen werden kdnnen.

AusschlieRbare

Richtlinienkategorie Ereignistyp Bedingungen
Controller-Aktivitaten Konfigurationsereignisse * Quell-Asset
(Aktivitaten) . Quell-IP
» Ziel-Asset
» Ziel-IP
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AusschlieRbare

Richtlinienkategorie Ereignistyp Bedingungen

Controller-Validierung Anderung des Schliisselstatus Quell-Asset
Anderung des Controller-Status Quell-Asset
Anderung der FW-Version Quell-Asset
Modul nicht gesehen Quell-Asset
Snapshot-Konflikt Quell-Asset

Netzwerk Asset nicht gesehen Quell-Asset
Anderung der USB-Konfiguration * Quell-Asset

* USB-Gerate-ID
IP-Konflikt * MAC-Adressen

* |P-Adresse
Netzwerk-Baseline-Abweichung * Quell-Asset

* Quell-IP

» Ziel-Asset

» Ziel-IP

* Protokoll
Offener Port * Quell-Asset

* Quell-IP

* Port
RDP-Verbindung * Quell-Asset

* Quell-IP

e Ziel-Asset
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AusschlieRbare
Bedingungen

Richtlinienkategorie Ereignistyp

e Ziel-IP
Nicht autorisierte Konversation * Quell-Asset
* Quell-IP
» Ziel-Asset
o Ziel-IP
* Protokoll
FTP-Login (fehlgeschlagen und * Quell-Asset
erfolgreich) . Quell-IP
» Ziel-Asset
» Ziel-IP
Telnet-Login (Versuch, * Quell-Asset
fehlgeschlagen und erfolgreich) . Quell-IP
» Ziel-Asset
e Ziel-IP
Netzwerkbedrohung Intrusion Detection * Quell-Asset
* Quell-IP
» Ziel-Asset
e Ziel-IP
« SID
ARP-Scan * Quell-Asset

* Quell-IP

- 269 -



AusschlieRbare
Bedingungen

Richtlinienkategorie Ereignistyp

Port-Scan * Quell-Asset
* Quell-IP
SCADA Unzulassige Modbus- * Quell-Asset
Datenadresse . Quell-IP
» Ziel-Asset
» Ziel-IP
Unzuldssiger Modbus-Datenwert * Quell-Asset
* Quell-IP
» Ziel-Asset
» Ziel-IP
Unzulassige Modbus-Funktion * Quell-Asset
* Quell-IP
» Ziel-Asset
e Ziel-IP
Nicht autorisierter Schreibvorgang * Quell-Asset

o Ziel-Asset

* Tag-Name

IEC60870-5-104 StartDT * Quell-Asset
IEC60870-5-104 StopDT * Quell-IP
» Ziel-Asset
» Ziel-IP
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AusschlieRbare
Bedingungen

Richtlinienkategorie Ereignistyp

IEC60870-5-104 Funktionscode- * Quell-Asset
basierte Ereignisse . Quell-IP
» Ziel-Asset
» Ziel-IP
« COT
DNP3-Ereignisse * Quell-Asset
* Quell-IP
» Ziel-Asset
o Ziel-IP

 DNP3-
Quelladresse

e DNP3-
Zieladresse

Einzelne Erfassungsdateien herunterladen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst

OT Security speichert die zugehoérigen Paketerfassungsdaten jedes Ereignisses im Netzwerk. Die
Daten werden als PCAP-Dateien gespeichert, die heruntergeladen und mit Tools zur Analyse von
Netzwerkprotokollen (z. B. Wireshark) analysiert werden kénnen. Sie kénnen auch PCAP-Dateien
flir das gesamte Netzwerk herunterladen, siehe Netzwerk.

Hinweis: PCAP-Dateien sind nur verfligbar, wenn die Funktion ,Paketerfassung® aktiviert ist. Die Funktion
,Paketerfassung“ kann tber den Bildschirm Lokale Einstellungen > Systemkonfiguration >
Paketerfassungen aktiviert werden, siehe Paketerfassungen. PCAP-Dateien sind nur flr Ereignisse
verfugbar, die sich auf Netzwerkaktivitdten beziehen, z. B. Controller-Aktivitaten, Netzwerkbedrohungen,
SCADA-Ereignisse und einige Arten von Netzwerkereignissen.
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PCAP-Datei herunterladen

So laden Sie eine PCAP-Datei herunter:

1. Aktivieren Sie auf der Seite Ereignisse das Kontrollkdstchen neben dem Ereignis, fur das Sie
die PCAP-Datei herunterladen moéchten.

2. Klicken Sie in der Kopfleiste auf Aktionen.
Das Menu Aktionen wird geoffnet.
3. Wahlen Sie Erfassungsdatei herunterladen aus.

Die gezippte PCAP-Datei wird auf lhren lokalen Computer heruntergeladen.

FortiGate-Richtlinien erstellen

I Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Die FortiGate-Integration ermdglicht es Ihnen, bestimmte OT Security-Ereignisse zu verwenden, um
Firewall-Richtlinien/-Regeln in der FortiGate Next Generation Firewall (NGFW) zu erstellen. Die
Ereignistypen, fur die diese Funktion zur Verfligung steht (unterstiitzte Ereignisse), sind Baseline-
Abweichung, Nicht autorisierte Konversation, Intrusion Detection und RDP-Verbindung
(authentifiziert und nicht authentifiziert). Die FortiGate-Richtlinie ist so eingestellt, dass sie
automatisch flir die Quell- und Ziel-Assets gilt, die am OT Security-Ereignis beteiligt waren.
Standardmafig bewirkt die Richtlinie, dass FortiGate Traffic des angegebenen Typs ablehnt (d. h.
blockiert). Ein FortiGate-Administrator kann die Richtlinieneinstellungen in der FortiGate-
Anwendung anpassen.

Bevor Sie FortiGate-Richtlinien vorschlagen, missen Sie die Integration flir den FortiGate-Firewall-
Server mit OT Security einrichten. Siehe FortiGate-Firewalls.

So schlagen Sie eine FortiGate-Richtlinie vor:

1. Wahlen Sie auf der entsprechenden Seite fir Ereignisse(Konfigurationsereignisse, SCADA-
Ereignisse, Netzwerkbedrohungen oder Netzwerkereignisse) das Ereignis aus, fir das Sie
eine FortiGate-Richtlinie erstellen méchten.
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2. Kiicken Sie in der Kopfleiste auf Aktionen oder klicken Sie mit der rechten Maustaste auf das

Ereignis.
Ein Dropdown-Menu wird geoffnet.
3. Wahlen Sie FortiGate-Richtlinie erstellen aus.

Das Fenster Richtlinie auf FortiGate erstellen wird gedffnet. Die Felder Quelladresse und
Zieladresse der am OT Security-Ereignis beteiligten Assets sind bereits ausgefillt.

4. Wahlen Sie im Dropdown-Menu FortiGate-Server den erforderlichen Server aus.

Create Policy on FortiGate

SOURCE ADDRESS:
DESTINATION ADDRESS:

FORTIGATE SERVER: ©

FortiGatel

fortigateSTAS

5. Klicken Sie auf Erstellen.

Die Richtlinie wird in FortiGate erstellt und das Fenster wird geschlossen. Sie kénnen die neue
Richtlinie in der FortiGate-Anwendung anzeigen. Ein FortiGate-Administrator kann die
Einstellungen wie erforderlich anpassen.

Netzwerk

OT Security Uberwacht alle Aktivitaten in Ihrem Netzwerk und zeigt die Daten auf den folgenden
Seiten an:
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 Netzwerk - Zusammenfassung - Zeigt eine Ubersicht der Netzwerkaktivitét.

* Paketerfassungen - Zeigt eine Liste der vom System erfassten PCAP-Dateien. Siehe

Paketerfassungen.

* Konversationen - Zeigt eine Liste aller im Netzwerk erkannten Konversationen mit Details

uber den Zeitpunkt, an dem sie stattgefunden haben, und beteiligten Assets. Siehe

Konversationen

So greifen Sie auf die Seite Netzwerk zu:

1. Wahlen Sie im linken Navigationsbereich Netzwerk aus.

Die Seite Netzwerk - Zusammenfassung wird angezeigt.

Netzwerk - Zusammenfassung

Die Seite Netzwerk - Zusammenfassung enthélt visuelle Diagramme, die einen Uberblick tiber die

Netzwerkaktivitdten geben. Sie kdnnen die Daten flir einen bestimmten Zeitraum anzeigen lassen.

= tenable o securit 7 08:57 AM  Monday, Nov 11,2024 @ & sanjusha v
Yy Y, J
B8 Overview
Network Summary | From 08:42:18 AM - Nov 11,2024 To 08:57:18 AM - Nov 11, 2024
> [ Events
Traffic and Conversations Over Time Protocols
@ Policies RSTP (554/TCP) ' 356, 83536
45 180
MB
> i Inventory
20 130 HTTPS (443/T.., [ 29.8% ;9;.75
. Network Map
35 80 UDP (40140) f— 16.8%  393.48
> @ Risks MB
. . 30 30 UDP (40180) — 16.8% 39348
v @ Active Queries 08:47 AM 08:52 AM MB
Queries Management @ Traffic (MB) @ Conversations IDEAFARM-DO... ! 0.4% 10
MB
Credentials . .
Top 5 Sources Top 5 Destinations SNMP (LIDP) oz 55
v @ Network
CIP (TCP) 0.1% 2.76
| | Me
Network Summary JO I
HTTP (80/TCP) 0.0% 1.02
Packet Captures | MB
WS-DISCOVER... 0.0% 805.5
Conversations KB
> 2 Groups 0 200 400 600 800 0.0 0.5 1.0 15 NetBIOS (137... 00%  429.84
KB
M Traffic (MB) M Traffic (GB)

> @ Local Settinas

A & (Maw Fvnirac Nar 20 27002

C7LiTrDY

Interagieren Sie mit den folgenden Widgets, um zusatzliche Details anzuzeigen.

Traffic und Konversationen im zeitlichen Verlauf
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Ein Liniendiagramm zeigt das Traffic-Volumen (gemessen in KB/MB/GB) und die Anzahl der
Konversationen im Netzwerk im Laufe der Zeit an. Die Legende wird oben im Diagramm angezeigt.
Bewegen Sie den Mauszeiger tiber einen Punkt im Diagramm, um spezifische Daten tiber den
Traffic und die Konversationen in diesem Zeitsegment anzuzeigen.

Traffic and Conversations Over Time

36 ! 190
34.92 MB

34 150
32 110
30 f 70

28 30
05:28 AM 05:33 AM 05:38 AM

@ Traffic (MB) @ Conversations

Hinweis: Die Lange des Zeitsegments wird entsprechend der im Diagramm angezeigten Zeitskala
angepasst. Beispiel: Die Daten eines 15-Minuten-Zeitraums werden fur jede Minute separat angezeigt,
wahrend die Daten eines 30-Tage-Zeitraums flir Segmente von jeweils 6 Stunden angezeigt werden.

Top 5 Quellen

Das Widget , Top 5 Quellen® zeigt die Anzahl der Konversationen und das Traffic-Volumen fur jedes
der Top-5-Assets an, die wahrend eines bestimmten Zeitraums Mitteilungen Gber das Netzwerk
gesendet haben. Sie kdnnen die Quell-Assets anhand ihrer IP-Adressen identifizieren. Wenn Sie
den Mauszeiger Uber ein Sdulendiagramm bewegen, werden die Anzahl der Konversationen und
das von diesem Asset gesendete Traffic-Volumen angezeigt.
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Top 5 Sources

0 100 200 300 400 500 600

I Traffic (GB)

Top 5 Ziele

Das Widget ,Top 5 Ziele® zeigt die Anzahl der Konversationen und das Traffic-Volumen flr jedes der
Top-5-Assets an, die wahrend eines bestimmten Zeitraums Mitteilungen Uber das Netzwerk
empfangen haben. Sie kénnen die Ziel-Assets anhand ihrer IP-Adressen identifizieren. Wenn Sie
den Mauszeiger Uber ein Sdulendiagramm bewegen, werden die Anzahl der Konversationen und
das von diesem Asset empfangene Traffic-Volumen angezeigt.

Top 5 Destinations

0 100 200 300 400 500 600

I Traffic (GB)
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Protokolle

Das Widget Protokolle enthalt Daten Uber die Verwendung verschiedener Protokolle fur die
Kommunikation innerhalb des Netzwerks wahrend eines bestimmten Zeitraums.

NetBIOS (137/UDP) 0.1% 910.19 MB

CIP (TCP) 0.1% 763.85 MB
SSH (22/TCP) 0.0% 330.26 MB

WS-DISCOVERY (370... 0.0% 325.29 MB

Protocols
HTTPS (443/TCP) IR 340%  483.18GB
UDP (6970) f— 21.0% 29851 GB
UDP (58940) F— 18.5%  262.23GB
UDP (56570) F— 16.6% 23559 GB
RSTP (554/TCP) = 7.3% 103.19 GB
UDP (49910) " 1.9% 26.63 GB
HTTP (80/TCP) ' 0.3% 4.06 GB
SNMP (UDP) ' 0.1% 1.25GB

|

|

|

|

|

HTTPS (8443/TCP) 0.0% 399.99 MB

Die Protokolle sind von den am haufigsten verwendeten (oben) bis zu den am seltensten
verwendeten (unten) angeordnet. Jedes Protokoll zeigt die folgenden Informationen:

* Ein Saulendiagramm mit der Nutzungsrate, wobei eine vollstandige Saule die héchste
Nutzung anzeigt und Teilsdulen das Ausmalf der Nutzung im Vergleich zum am haufigsten
genutzten Protokoll angeben

* Prozentsatz der Nutzung

¢ Gesamtvolumen der Kommunikation

Zeitraum festlegen

-277 -



O

Auf der Seite Netzwerk - Zusammenfassung werden Daten angezeigt, die die Netzwerkaktivitat
wahrend eines bestimmten Zeitraums darstellen. Die Kopfleiste zeigt den Zeitraum flir die aktuell
angezeigten Daten. Der Standardzeitraum ist auf Letzte 15 Minuten festlegt. In der Kopfleiste
werden aul’erdem die Start- und die Endzeit des Zeitraums angezeigt.

So legen Sie den Zeitraum fest:

Klicken Sie in der Kopfleiste auf das Dropdown-Feld flir den Zeitraum. Die Standardeinstellung
lautet Letzte 15 Minuten.

Im Dropdown-Feld werden die verfugbaren Optionen aufgefuhrt.

From 05:23:18 AM - Jul 25,2024 To 05:38:18 AM - Jul 25, 2024 |

Network Summary

o " . Last 15 minutes
Traffic and Conversations Over Time Protocols

Last 1 hour

HTTPS (443/TCP) 30.0% 609.81 MB

Last 4 hours

UDP (6970) 453.86 MB

Last 12 hours

34 UDP (58940) 19.7% 399.31 MB

Last 1 day

UDP (49910) 19.7% 399.31 MB

32 Last 7 days

RSTP (554/TCP) 7.2% 146.75 MB

Last 30 days

HTTP (80/TCP) 0.6% 12.28 MB

Custom

CIP (TCP) 0.1% 25MB

28 20 NetBIOS (137/UDP)
05:28 AM 05:33 AM 05:38 AM

0.1% 1.56 MB

SNMP (UDP) 0.1% 1.46 MB

@ Traffic (MB) @ Conversations

M
I
W
Ed

SRTP (TCP) 0.0% 900.01 KB

Wahlen Sie mit einer der folgenden Methoden einen Zeitraum aus:

* Wahlen Sie einen voreingestellten Zeitraum aus, indem Sie auf den gewilinschten Zeitraum
klicken. Verfugbare Optionen: ,Letzte 15 Minuten®, ,Letzte Stunde®, ,Letzte 4 Stunden®,
,Letzte 12 Stunden®, ,Letzter Tag“, ,Letzte 7 Tage” oder ,Letzte 30 Tage®).

* Legen Sie einen benutzerdefinierten Zeitraum fest:
* Klicken Sie auf Benutzerdefiniert.
Das Fenster Benutzerdefinierter Bereich wird angezeigt.
* Geben Sie das Startdatum, die Startzeit, das Enddatum und die Endzeit ein.
* Klicken Sie auf Anwenden.

Nachdem Sie den Zeitraum festgelegt haben, werden in der Kopfleiste das Start- und
Enddatum sowie die Start- und Endzeit neben der Zeitraumauswahl angezeigt. OT Security
aktualisiert die Seite, um Daten innerhalb des ausgewéahlten Zeitraums anzuzeigen.
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Paketerfassungen

OT Security speichert Dateien mit Netzwerk-Paketerfassungen von Aktivitaten im Netzwerk. Die
Daten werden als PCAP-Dateien (Packet Capture, Paketerfassung) gespeichert, die mit Tools zur
Analyse von Netzwerkprotokollen (z. B. Wireshark) analysiert werden kénnen. Dies ermdglicht eine
umfassende forensische Analyse kritischer Ereignisse. Wenn die Speicherkapazitat des Systems
1,8 TB Uberschreitet, I6scht das System altere Dateien.

Die Seite Paketerfassungen zeigt alle PCAP-Dateien im System an. Der Bereich Abgeschlossen
enthalt Listen aller abgeschlossenen Dateien, die zum Herunterladen verfligbar sind. Der Bereich
Laufend enthalt Details zu der Paketerfassung, die derzeit ausgefiihrt wird.

Die Kopfleiste zeigt die alteste noch verfugbare erfasste Datei. Aulderdem enthélt sie eine Option
zum Herunterladen von Dateien sowie zum manuellen Schlieen der aktuellen Paketerfassung.

Hinweis: Die Rollen Nur lesen und Site-Operator haben keine Berechtigung, laufende Erfassungen zu
stoppen oder gespeicherte Paketerfassungen herunterzuladen.

In der Tabelle mit Paketerfassungen kénnen Sie Spalten ein- und ausblenden und die Listen
sortieren und filtern sowie nach Schlisselwoértern suchen. Weitere Informationen zum Anpassen
von Tabellen finden Sie unter Tabellen anpassen.

Hinweis: Sie kdnnen die PCAP-Datei fiir ein einzelnes Ereignis auch Uber die Seite Ereignisse
herunterladen, siehe Dateien herunterladen.

Paketerfassungsparameter

Die Liste der Paketerfassungen enthalt die folgenden Details:

Parameter Beschreibung

Startzeit Das Datum und die Uhrzeit des Beginns der Paketerfassung.

Endzeit Das Datum und die Uhrzeit des Endes der Paketerfassung.

Status Der Status der Erfassung: Abgeschlossen oder Fortlaufend.

Sensor Der OT Security Sensor, der das Paket erfasst hat. Fur Pakete, die direkt
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von der OT Security Appliance erfasst wurden, wird der Wert 1okal

angezeigt.
Dateiname Der Name der Datei.
Dateigrofie Die Grofde der Datei, angegeben in KB/MB.

Anzeige der Paketerfassungen filtern

Sie kénnen die Anzeige der Paketerfassungen filtern, um nach einer bestimmten PCAP-Datei zu
suchen. Geben Sie hierzu die Parameter fiir Start- und/oder Endzeit an.

So filtern Sie Paketerfassungen:
1. Gehen Sie zu Netzwerk > Paketerfassungen.

2. Um nach der Startzeit zu filtern, bewegen Sie den Mauszeiger Uber Startzeit und klicken Sie
auf das Symbol Y.

Ein Dropdown-Menu wird geoffnet.
1. Solegen Sie den Filter fest:

a. Wahlen Sie im Dropdown-Menu den gewinschten Filter aus: Jederzeit
(Standardeinstellung), Begonnen vor oder Begonnen nach.

b. Wenn Sie Begonnen vor oder Begonnen nach auswéahlen, wird ein Fenster mit
den Feldern Datum und Uhrzeit angezeigt, in denen Sie das gewunschte Datum
und die Uhrzeit wahlen konnen.

c. Klicken Sie auf Anwenden.

3. Um nach der Endzeit zu filtern, bewegen Sie den Mauszeiger Uiber Endzeit und klicken Sie auf
das Symbol Y.

Ein Dropdown-Menu wird geoffnet.
1. Solegen Sie den Filter fest:

a. Wabhlen Sie den gewtinschten Filter aus: Jederzeit (Standardeinstellung),
Beendet vor oder Beendet nach.
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b. Wenn Sie Beendet vor oder Beendet nach auswahlen, wird ein Fenster mit den
Feldern Datum und Uhrzeit angezeigt, in denen Sie das gewtlinschte Datum und
die Uhrzeit wahlen kdnnen.

c. Klicken Sie auf Anwenden.

OT Security wendet den Filter an, und nur die innerhalb des festgelegten
Zeitraums generierten Dateien werden angezeigt.

Paketerfassungen aktivieren oder deaktivieren

Sie kdnnen die Paketerfassungsfunktion unter Lokale Einstellungen > Systemkonfiguration >
Gerat aktivieren oder deaktivieren.

Wenn die Funktion Paketerfassung deaktiviert ist, wird im Bildschirm Paketerfassungen eine
entsprechende Informationsmeldung angezeigt.

Wichtig: Sie kénnen die Paketerfassungsfunktion unter Netzwerk > Paketerfassungen aktivieren, aber
nicht deaktivieren.

So aktivieren Sie die Paketerfassung:
1. Gehen Sie zu Netzwerk > Paketerfassungen.
2. Kilicken Sie in der Kopfleiste auf Aktivieren.

OT Security startet die Paketerfassung.

Dateien herunterladen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst

Sie kdnnen alle abgeschlossenen PCAP-Dateien auf Ihren lokalen Computer herunterladen.

Anschlieflend kénnen Sie die Dateien mit Tools zur Analyse von Netzwerkprotokollen wie Wireshark

analysieren.

Noch laufende Dateierfassungen stehen noch nicht zum Herunterladen zur Verfligung. Sie kdnnen
eine laufende Erfassung manuell schlielRen, um die aktuelle Datei zu schlie3en und mit der
Erfassung von Informationen in einer neuen Datei zu beginnen.

So laden Sie eine abgeschlossene Datei herunter:
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1. Gehen Sie zu Netzwerk > Paketerfassungen.
2. Wahlen Sie die gewlinschte Datei in den Paketerfassungslisten aus.
3. Klicken Sie in der Kopfleiste auf Herunterladen.

OT Security 1adt die PCAP-Datei im ZIP-Format auf Ihren lokalen Computer herunter.

So schlie3en Sie die aktuelle Paketerfassung manuell:
1. Gehen Sie zu Netzwerk > Paketerfassungen.
2. Kiicken Sie in der Kopfleiste auf Laufende Erfassungen schliel3en.

OT Security beendet die aktuelle Erfassung, und die Datei steht zum Herunterladen zur
Verfigung. OT Security startet automatisch eine neue Paketerfassung.

Konversationen

Konversationen sind Netzwerkkommunikationen zwischen zwei Assets - einer Quelle und einem
Ziel. Beispielsweise eine Interaktion zwischen einer Engineering-Workstation und einer SPS oder
zwischen zwei Servern. Die Seite Konversationen zeigt eine Liste der aktuellen und vergangenen
Konversationen, einschlie3lich detaillierter Informationen zu den Konversationen.

Sie kdnnen auf der Seite Konversationen die folgenden Aktionen durchflihren:

¢ Suchen - Suchen Sie nach bestimmten Konversationen, indem Sie Informationen zur
Identifizierung in das Feld Suchen eingeben.

« Exportieren - Verwenden Sie die Schaltflache IIEEM ,Exportieren®, um alle Daten aus der

Registerkarte Konversationen als CSV-Datei auf lhren lokalen Computer zu exportieren.

| Hinweis: Die Konversationstabelle enthalt die letzten 10.000 Netzwerkkonversationen.

So greifen Sie auf die Seite Konversationen zu:
1. Gehen Sie zu Netzwerk > Konversationen.

Die Seite Konversationen wird angezeigt.
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Conversations

Start Time ¢

~ Completed(10000)

Nov 11, 2024 09:02:58 AM
Nov 11, 2024 09:02:57 AM
Nov 11, 2024 09:02:57 AM
Nov 11, 2024 09:02:55 AM
Nov 11, 2024 09:02:53 AM
Nov 11, 2024 09:02:53 AM
Nov 11, 2024 09:02:53 AM
Nov 11, 2024 09:02:47 AM
Nov 11, 2024 09:02:47 AM
Nov 11, 2024 09:02:47 AM

Nov 11, 2024 09:02:47 AM

Search...

End Time

Nov 11,
Nov 11,
Nov 11,
Nov 11,
Nov 11,
Nov 11,
Nov 11,
Nov 11,
Nov 11,
Nov 11,

Nov 11,

2024 09:02:58 AM

2024 09:02:57 AM

2024 09:02:57 AM

2024 09:02:57 AM

202409:02:53 AM

2024 09:02:53 AM

2024 09:02:53 AM

2024 09:02:47 AM

2024 09:02:47 AM

2024 09:02:47 AM

202409:02:47 AM

Duration

1 second

1 second

1 second

2 seconds

1 second

1 second

1 second

1 second

1 second

1 second

1 second

Bytes

587
202
200
32487
82

82

82

54

54

54

54

Packets Source Address Destination Ad...

Die Seite ,Konversationen® enthalt die folgenden Details:

Parameter Beschreibung

Startzeit

Endzeit

Dauer
Pakete
Quelladresse
Zieladresse

Protokoll

Netzwerkubersicht

Die Uhrzeit, zu der die Konversation begonnen hat.

Protocol

HTTP (80/TCP)
HTTP (80/TCP)
HTTP (80/TCP)
SNMP (161/UDP)
SNMP (161/UDP)
SNMP (161/UDP)

SNMP (161/UDP)

3COM-NSD (1742...
CISCO-NET-MGM...
ENCORE (1740/U...

CINEGRFX-LM (17...

Die Uhrzeit, zu der die Konversation geendet hat. Zeigt Laufend fur

Konversationen an, die noch laufen.

Die Dauer der Konversation.

Die Anzahl der wahrend der Konversation gesendeten Datenpakete.

Die IP-Adresse des Assets, das die Daten gesendet hat.

Die IP des Assets, das die Daten empfangen hat.

Das Protokoll, das fiir die Kommunikation verwendet wurde.

Der Bildschirm Netzwerkiibersicht bietet eine visuelle Darstellung der Netzwerk-Assets und ihrer

Verbindungen im zeitlichen Verlauf, die von den Netzwerkerkennungsfunktionen von OT Security

erfasst wurden. Die Netzwerkerkennung bietet detaillierte Echtzeit-Einblicke in alle Aktivitaten im

Betriebsnetzwerk und konzentriert sich auf Engineering-Aktivitdten auf der Steuerungsebene wie
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z. B. Firmware-Downloads oder -Uploads, Code-Updates und Konfigurationsanderungen, die tber
proprietare und anbieterspezifische Protokolle durchgeflihrt werden. Die NetzwerkUibersicht zeigt
die Assets nach Gruppen von verwandten Assets oder als einzelne Assets.

Search... jel

Mt Types(All) ~ Vendors (All) ~ Families (All) ~ Risk Levels (All) ~ Purdue Levels (All) ~ Categories (All) v Clear Filters

Last 30 days ~ Group by ~

© =
Endpoint /

OT Server
~ //
Controller loT " .
Server etwork Device
_-“_—

OT Device

Workstation

849 assets

In der Netzwerkiibersicht werden alle Assets und Verbindungen angezeigt, die wahrend des
angegebenen Zeitraums von Tenable erfasst wurden.

Die Seite Netzwerkibersicht enthalt die folgenden Details:

* Suchfeld - Geben Sie einen Suchtext ein, um in der Anzeige nach Assets zu suchen. In der
Netzwerklibersicht werden die Suchergebnisse durch Hervorheben aller Gruppen angezeigt,
die mit dem Suchtext Gbereinstimmen. Sie kdnnen jede Gruppe aufschliisseln, um die
relevanten Assets anzuzeigen.

* Filter - Filtern Sie die Ubersicht nach einer oder mehreren der angegebenen Kategorien:
Asset-Typ, Anbieter, Familien, Risikostufen, Purdue-Level. Eine Erlduterung der Asset-
Typen finden Sie unter Asset-Typen.
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Zeitraum - Die Netzwerkubersicht zeigt Assets und Verbindungen an, die wahrend des
angegebenen Zeitraums erkannt wurden. Der Standardzeitraum ist auf Letzte 30 Tage
festlegt. Wahlen Sie im Dropdown-Feld ,Zeitraum* einen anderen Zeitraum aus.

Gruppierung - Geben Sie die Kategorie an, nach der die Assets in der Anzeige gruppiert
werden. Verfugbare Optionen: Asset-Typ, Purdue-Level, Risikostufe oder Keine
Gruppierung. Die Option Alle Gruppen reduzieren behalt die aktuelle Gruppierungsauswahl
bei, reduziert jedoch alle getffneten Gruppen.

Aktionen - Sie kdnnen die folgenden Aktionen im Dropdown-Menul auswahlen:

* Als Baseline festlegen - Hiermit konnen Sie die Baseline festlegen, die zum Erkennen
anomaler Netzwerkaktivitdten verwendet wird, siehe Netzwerk-Baseline festlegen.

» Automatisch anordnen - Hiermit kdnnen Sie die Ubersicht automatisch fiir die aktuell
angezeigten Entitaten optimieren.

Gruppen/Assets - Die Ubersicht enthélt ein Symbol fiir jede Gruppe von Assets, wobei jeder
Asset-Typ durch ein eindeutiges Symbol darstellt wird, wie unter Asset-Typen beschrieben.
Bei Gruppen gibt die Zahl oben im Symbol die Anzahl der Assets an, die in dieser Gruppe
enthalten sind. Sie kénnen die Anzeige aufschlisseln, um separate Symbole flir jede
Untergruppe anzuzeigen, bis Sie zu den Symbolen fir einzelne Assets gelangen. Bei
einzelnen Assets zeigt die Farbe des Rahmens um das Asset dessen Risikostufe an (rot, gelb,
gran).

Hinweis: Sie kénnen die Gruppen und Assets ziehen und neu positionieren, um einen besseren
Uberblick (iber die Assets und ihre Verbindungen zu erhalten.

Verbindungen - Jede Kommunikation zwischen Asset-Gruppen und/oder einzelnen Assets,
entsprechend dem Granularitatsgrad, der aktuell in der Ubersicht angezeigt wird. Die Dicke
der Linie zeigt das Kommunikationsvolumen tber diese Verbindung an.

In der Netzwerkiibersicht werden IT- und OT-Protokolle durch Farbcodes unterschieden.
* Eine graue Linie zeigt reine IT-Protokolle an (z. B. DNS, HTTP und FTP).

* Eine blaue Linie zeigt das Vorhandensein von OT-Protokollen an (z. B. HTTP, Modbus,
CIP und FTP).
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* Gesamtzahl der angezeigten Assets - Zeigt die Anzahl der im Netzwerk erkannten (und in
der Ubersicht angezeigten) Assets basierend auf dem angegebenen Zeitraum und den Asset-
Filtern. Diese Zahl wird relativ zur Gesamtzahl der in lhrem Netzwerk erkannten Assets
angezeigt.

* Navigationssteuerelemente - Sie kénnen die Anzeige vergrofiern und verkleinern und darin
navigieren, um die gewlinschten Elemente anzuzeigen. Hierzu kénnen Sie die
Steuerelemente auf dem Bildschirm oder die Standard-Maussteuerungen verwenden.

Asset-Gruppierungen

Auf der Seite Netzwerkiibersicht kdnnen Assets nach verschiedenen Kategorien gruppiert
angezeigt werden. Es werden Verbindungen zwischen Gruppen von Assets angezeigt. Sie kdbnnen
auf ein Asset klicken, um die Gruppe aufzuschlisseln und die darin enthaltenen Elemente
anzuzeigen. Sie kénnen auch mehrere Gruppen gleichzeitig aufschlisseln. OT Security bietet
mehrere Ebenen eingebetteter Gruppen, sodass Sie bei jeder Aufschlisselung eine detailliertere
Ansicht der enthaltenen Assets erhalten.

Im Folgenden sind die Gruppierungen aufgefiihrt, die Sie auf die Hauptanzeige anwenden kénnen,
sowie die Aufschllisselungsoptionen fur die jeweilige Auswahl.

Wenn die Ubersicht nach Asset-Typ (Standardeinstellung) gruppiert ist, sieht die
Aufschlisselungshierarchie wie folgt aus: Asset-Typ > Anbieter > Familie > Einzelnes Asset.

Wenn die Ubersicht nach Risikostufe oder Purdue-Level gruppiert ist, wird eine zusétzliche Ebene
uber der Asset-Typ-Gruppierung hinzugefligt, sodass die Hierarchie wie folgt lautet: Purdue-
Level/Risikostufe > Asset-Typ > Anbieter > Familie > Einzelnes Asset. Die enthaltenen
Gruppen/Assets sind von einem Kreis umgeben, der jeweils eine einzelne Ebene darstellt.

Das folgende Beispiel zeigt, wie Sie die Anzeige aufschlisseln kénnen:
So schlisseln Sie eine Asset-Typ-Gruppe auf:

1. Standardmafig wird der Bildschirm Netzwerkiibersicht mit nach Asset-Typ gruppierten
Assets gedffnet.
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2. Doppelklicken Sie auf das Symbol der Gruppe, die Sie aufschlisseln méchten (z. B.
,controller®).

Die Gruppe wird erweitert und zeigt die Gruppen der Anbieter innerhalb dieser Gruppe an.
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3. Zur weiteren Aufschliisselung klicken Sie auf eine Anbietergruppe (z. B. Rockwell).
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4. Um noch weiter aufzuschlisseln, klicken Sie auf eine Familiengruppe (z. B. SLC5).

Die einzelnen Assets innerhalb dieser Gruppe werden angezeigt.

5. Sie kdnnen jetzt auf ein bestimmtes Asset klicken, um Details fur dieses Asset und seine
Verbindungen anzuzeigen, siehe Inventar.

So reduzieren Sie die Anzeige:
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1. Klicken Sie auf Gruppieren nach.

2. Klicken Sie auf Alle Gruppen reduzieren.

Es werden wieder die Gruppen der obersten Ebene angezeigt.

So entfernen Sie jegliche Gruppierung:

1. Klicken Sie auf die Schaltflache Gruppieren nach.

2. Wabhlen Sie Keine Gruppierung aus.

In der Ubersicht werden alle einzelnen Assets ohne Gruppierung angezeigt.

Filter auf die Ubersicht anwenden

Sie kénnen die Ubersicht nach einer oder mehreren der angegebenen Kategorien filtern: Asset-Typ,
Anbieter, Familien, Risikostufen, Purdue-Level.

Assel Types (All) Vendors (Al

Search

[Select Al)

Controlier

M ocs

Endpaint

Communication Module

Engineering Station

HMI
" [ R T OV S P =
T L L

AN

So wenden Sie Filter auf die Ubersicht an:

1. Klicken Sie auf die gewlinschte Filterkategorie.

2. Aktivieren oder deaktivieren Sie die Kontrollkastchen fir jedes Element, das Sie in die
Anzeige einschlie3en bzw. aus der Anzeige ausschlielen mdchten.

| Hinweis: Standardmalig sind alle Elemente im Filter enthalten.
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3. Sie konnen auf das Kontrollkastchen Alle auswahlen klicken, um die Auswahl aller Werte
aufzuheben, und dann die gewlinschten Werte hinzufiigen.

4. Sie konnen im Filtersuchfeld eine Suche durchfihren, um einen bestimmten Wert im
Filterfenster zu finden.

5. Wiederholen Sie den Vorgang nach Bedarf fiir jede Filterkategorie.
6. Klicken Sie auf Anwenden.

In der Ubersicht werden nur die ausgewahlten Elemente angezeigt.

Asset-Details anzeigen

Sie kdnnen auf ein bestimmtes Asset klicken, um grundlegende Informationen tiber das Asset und
seine Netzwerkaktivitdten anzuzeigen, einschliel3lich Risikostufe, IP-Adresse, Asset-Typ, Anbieter
und Familie. Die Ubersicht zeigt Verbindungen vom ausgewéhlten Asset zu allen anderen Assets,
die mit diesem kommunizieren. Sie kdnnen dann auf den als Link fungierenden Asset-Namen
klicken, um zum Bildschirm Asset-Details mit detaillierteren Informationen tUber das Asset zu
gelangen.
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Netzwerk-Baseline festlegen
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Eine Netzwerk-Baseline ist eine Ubersicht aller Konversationen, die wahrend eines bestimmten
Zeitraums zwischen Assets im Netzwerk stattgefunden haben. Die Netzwerk-Baseline wird in
Richtlinien vom Typ ,Netzwerk-Baseline-Abweichung“ verwendet, die vor anomalen
Konversationen im Netzwerk warnen, siehe Netzwerkereignistypen.

Assets, die wahrend der Baseline-Stichprobe nicht interagiert haben, 16sen eine Richtlinienwarnung
fur jede Konversation aus (in der Annahme, dass sie im Geltungsbereich der angegebenen
Richtlinienbedingungen liegt). Damit Richtlinien vom Typ ,Netzwerk-Baseline-Abweichung* erstellt
werden kénnen, missen Sie zuerst eine anfangliche Netzwerk-Baseline im Bildschirm
Netzwerkibersicht erstellen. Sie konnen die Netzwerk-Baseline jederzeit durch Festlegen einer
neuen Netzwerk-Baseline aktualisieren.

So legen Sie eine Netzwerk-Baseline fest:

1. Wahlen Sie im Bildschirm Netzwerkiibersicht mithilfe der Zeitraumauswahl oben im
Bildschirm den Zeitraum der Konversationen aus, die in die Netzwerk-Baseline aufgenommen
werden sollen.

Die Netzwerkiibersicht fiir den ausgewahlten Zeitraum wird angezeigt.
2. Wabhlen Sie in der oberen rechten Ecke Aktionen > Als Baseline festlegen aus.

OT Security konfiguriert die neue Netzwerk-Baseline und wendet sie auf alle Richtlinien vom
Typ ,Netzwerk-Baseline-Abweichung* an.
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Datenerfassung

Der Abschnitt Datenerfassung in OT Security enthalt die folgenden Konfigurationsseiten:
* Richtlinien

* Aktive Abfragen verwalten

* Datenquellen

Richtlinien

OT Security enthalt Richtlinien, die bestimmte Arten von Ereignissen definieren, die verdachtig,
nicht autorisiert, anormal oder anderweitig auffallig sind und im Netzwerk stattfinden. Wenn ein
Ereignis eintritt, das alle Bedingungen der Richtliniendefinition fur eine bestimmte Richtlinie erfllt,
generiert das System ein Ereignis. Das System protokolliert das Ereignis und sendet
Benachrichtigungen gemal den fir die Richtlinien konfigurierten Richtlinienaktionen.

* Richtlinienbasierte Erkennung - Lost ein Ereignis aus, wenn die genauen Bedingungen der
Richtlinie, wie durch eine Reihe von Ereignisdeskriptoren definiert, erfillt sind.

* Anomalie-Erkennung - L6st Ereignisse aus, wenn OT Security anomale oder verdachtige
Aktivitaten im Netzwerk erkennt.

OT Security verfugt tber eine Reihe vordefinierter (sofort einsetzbarer) Richtlinien. Dartber hinaus
kdnnen Sie die vordefinierten Richtlinien bearbeiten oder neue benutzerdefinierte Richtlinien
definieren.

Hinweis: StandardmaRig sind die meisten Richtlinien aktiviert. Informationen zum Aktivieren/Deaktivieren
von Richtlinien finden Sie unter Richtlinien aktivieren oder deaktivieren

Richtlinienkonfiguration

Jede Richtlinie besteht aus einer Reihe von Bedingungen, die einen bestimmten Verhaltenstyp im
Netzwerk definieren. Dazu gehéren Uberlegungen wie die Aktivitat, die beteiligten Assets und der
Zeitpunkt des Ereignisses. Nur ein Ereignis, das allen in der Richtlinie festgelegten Parametern
entspricht, 16st ein Ereignis fur diese Richtlinie aus. Jede Richtlinie hat eine bestimmte Konfiguration
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fur Richtlinienaktionen, die den Schweregrad, die Benachrichtigungsmethoden und die
Protokollierung des Ereignisses definiert.

Gruppen

Eine wesentliche Komponente bei der Definition von Richtlinien in OT Security ist die Verwendung
von Gruppen. Bei der Konfiguration einer Richtlinie gehort jeder Richtlinienparameter zu einer
Gruppe, nicht zu einzelnen Entitaten. Dadurch wird der Prozess flr die Richtlinienkonfiguration
optimiert. Wenn beispielsweise die Aktivitat ,Firmware-Update” als verdachtige Aktivitat gilt, wenn
sie zu bestimmten Tageszeiten (z. B. wahrend der Arbeitszeit) auf einem Controller durchgeflihrt
wird, kbnnen Sie statt einer separaten Richtlinie fur jeden Controller in Inrem Netzwerk eine einzige
Richtlinie erstellen, die fur die Asset-Gruppe ,Controller” gilt.

Fur die Richtlinienkonfiguration werden die folgenden Arten von Gruppen verwendet:

* Asset-Gruppen - Das System verfligt Uber vordefinierte Asset-Gruppen basierend auf dem
Asset-Typ. Sie kdnnen benutzerdefinierte Gruppen hinzufiigen, die auf anderen Faktoren wie
Standort, Abteilung und Kritikalitat basieren.

* Netzwerksegmente - Das System erstellt automatisch generierte Netzwerksegmente
basierend auf Asset-Typ und IP-Bereich. Sie kbnnen benutzerdefinierte Netzwerksegmente
erstellen, die eine beliebige Gruppe von Assets mit ahnlichen Kommunikationsmustern
definieren.

» E-Mail-Gruppen - Gruppieren Sie mehrere E-Mail-Konten, die E-Mail-Benachrichtigungen fir
bestimmte Ereignisse erhalten. Sie kdnnen z. B. nach Rolle und Abteilung gruppieren.

* Port-Gruppen - Gruppieren Sie Ports, die auf dhnliche Weise verwendet werden. Zum
Beispiel Ports, die auf Rockwell-Controllern offen sind.

* Protokollgruppen - Gruppieren Sie Kommunikationsprotokolle nach Protokolltyp (z. B.
Modbus) oder Hersteller (z. B. von Rockwell zugelassene Protokolle).

* Planungsgruppen - Gruppieren Sie mehrere Zeitbereiche als Planungsgruppe mit einem
bestimmten gemeinsamen Merkmal. Zum Beispiel Arbeitszeiten und Wochenende.

* Tag-Gruppen - Gruppieren Sie Tags, die ahnliche Betriebsdaten in verschiedenen Controllern
enthalten. Zum Beispiel Tags, die die Ofentemperatur steuern.
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* Regelgruppen - Gruppieren Sie verwandte Regeln, die durch ihre Suricata-Signatur-IDs
(SIDs) identifiziert werden. Diese Gruppen werden als Richtlinienbedingung zum Definieren
von Intrusion Detection-Richtlinien verwendet.

Richtlinien kdnnen nur mit Gruppen definiert werden, die in lhrem System konfiguriert sind. Das
System wird mit einer Reihe vordefinierter Gruppen geliefert. Sie kdnnen diese Gruppen bearbeiten
und eigene Gruppen hinzufligen, siehe Gruppen.

Hinweis: Richtlinienparameter kénnen nur mithilfe von Gruppen festgelegt werden. Selbst wenn eine
Richtlinie flir eine einzelne Entitat gelten soll, miissen Sie eine Gruppe konfigurieren, die nur diese Entitat
enthalt.

Schweregradstufen

Jeder Richtlinie ist ein bestimmter Schweregrad zugewiesen, der den Grad des Risikos angibt, das
von der Situation ausgeht, die das Ereignis ausgeldst hat. In der folgenden Tabelle werden die
verschiedenen Schweregrade beschrieben:

Schweregrad Beschreibung

Kein Das Ereignis ist kein Grund zur Besorgnis.

Gering Kein unmittelbarer Grund zur Sorge. Sollte bei Gelegenheit gepruift
werden.

Mittel Moderate Bedenken, dass potenziell schadliche Aktivitaten stattgefunden

haben. Sollte behandelt werden, wenn es passt.

Hoch Schwerwiegende Bedenken, dass potenziell schadliche Aktivitaten
stattgefunden haben. Sollte sofort behandelt werden.

Ereignisbenachrichtigungen

Wenn ein Ereignis eintritt, das die Bedingungen der Richtlinie erfillt, wird ein Ereignis ausgeldst. Im
Abschnitt Ereignisse wird Alle Ereignisse angezeigt. Auf der Seite Richtlinie wird das Ereignis
unter der Richtlinie aufgeflihrt, die das Ereignis ausgeldst hat. Auf der Seite Inventar wird das
Ereignis unter dem betroffenen Asset aufgefihrt. Dartiber hinaus kénnen Sie Richtlinien so
konfigurieren, dass Benachrichtigungen tber Ereignisse mithilfe des Syslog-Protokolls an ein
externes SIEM-System und/oder an bestimmte E-Mail-Empfanger gesendet werden.
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» Syslog-Benachrichtigung - Syslog-Nachrichten verwenden das CEF-Protokoll sowohl mit
Standardschliisseln als auch mit benutzerdefinierten Schlisseln (fur die Verwendung mit
OT Security konfiguriert). Eine Erlauterung zur Interpretation von Syslog-Benachrichtigungen
finden Sie im OT Security Syslog Integration Guide.

* E-Mail-Benachrichtigungen - E-Mail-Nachrichten enthalten Details Gber das Ereignis, das die
Benachrichtigung generiert hat, sowie Schritte zur Eindammung der Bedrohung.

Richtlinienkategorien und Unterkategorien
In OT Security werden die Richtlinien nach folgenden Kategorien geordnet:

* Konfigurationsereignisse - Diese Richtlinien beziehen sich auf die Aktivitaten, die im
Netzwerk stattfinden. Es gibt zwei Unterkategorien:

« Controller-Validierung - Diese Richtlinien beziehen sich auf Anderungen, die in den
Controllern im Netzwerk stattfinden. Dabei kann es sich um Statusanderungen eines
Controllers, aber auch um Anderungen an Firmware, Asset-Eigenschaften oder
Codebldcken handeln. Die Richtlinien kdnnen auf bestimmte Zeitplane (z. B. Firmware-
Upgrade wahrend eines Arbeitstages) und/oder bestimmte Controller beschrankt
werden.

» Controller-Aktivitaten - Diese Richtlinien beziehen sich auf bestimmte Engineering-
Befehle, die sich auf den Status und die Konfiguration von Controllern auswirken. Es ist
mdglich, bestimmte Aktivitaten zu definieren, die immer Ereignisse generieren, oder eine
Reihe von Kriterien zum Generieren von Ereignissen festzulegen. Zum Beispiel, wenn
bestimmte Aktivitdten zu bestimmten Zeiten und/oder auf bestimmten Controllern
ausgefiuhrt werden. Sperrlisten und Zulassungslisten flir Assets, Aktivitaten und
Zeitplane werden unterstitzt.

* Netzwerkereignisse - Diese Richtlinien beziehen sich auf die Assets im Netzwerk und die
Kommunikationsstrome zwischen Assets. Dies schlie3t Assets ein, die dem Netzwerk
hinzugefligt oder daraus entfernt werden. Dazu gehéren auch Traffic-Muster, die fliir das
Netzwerk ungewohnlich sind oder als besorgniserregend gekennzeichnet wurden. Wenn
beispielsweise eine Engineering-Station mit einem Controller Gber ein Protokoll kommuniziert,
das nicht Teil eines vorkonfigurierten Satzes von Protokollen ist (z. B. Protokolle, die von
Controllern verwendet werden, die von einem bestimmten Anbieter hergestellt werden), 16st
die Richtlinie ein Ereignis aus. Sie kdnnen diese Richtlinien auf bestimmte Zeitplane und/oder
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bestimmte Assets beschranken. Anbieterspezifische Protokolle werden der Einfachheit halber
nach Anbieter organisiert, es kann jedoch jedes Protokoll in einer Richtliniendefinition
verwendet werden.

« SCADA-Ereignisrichtlinien - Diese Richtlinien erkennen Anderungen der Sollwerte, die den
industriellen Prozess beeintrachtigen kénnen. Diese Anderungen kénnen aus einem
Cyberangriff oder menschlichem Fehlverhalten resultieren.

* Netzwerkbedrohungsrichtlinien - Diese Richtlinien verwenden signaturbasierte OT- und IT-
Bedrohungserkennung, um Netzwerk-Traffic zu identifizieren, der auf Bedrohungen durch
Eindringlinge hinweist. Die Erkennung basiert auf Regeln, die in der Threats-Engine von
Suricata katalogisiert sind.

Richtlinientypen

Innerhalb jeder Kategorie und Unterkategorie gibt es eine Reihe verschiedener Typen von
Richtlinien. OT Security enthalt die vordefinierten Richtlinien der einzelnen Typen. Sie kdnnen auch
Ihre eigenen benutzerdefinierten Richtlinien der einzelnen Typen erstellen. In den folgenden
Tabellen werden die verschiedenen Richtlinientypen nach Kategorie gruppiert erlautert.

Konfigurationsereignis - Typen von Controller-Aktivitatsereignissen

Controller-Aktivitdten beziehen sich auf die Aktivitaten, die im Netzwerk stattfinden. Zum Beispiel
die ,Befehle®, die zwischen Assets im Netzwerk implementiert werden. Es gibt viele verschiedene
Typen von Controller-Aktivitatsereignissen. Der Typ des Controllers, auf dem die Aktivitat
stattfindet, sowie die spezifische Aktivitat definieren den Typ der Controller-Aktivitat. Beispiele:
Rockwell-SPS-Stopp, SIMATIC-Code-Download und Modicon-Online-Sitzung.

Die Parameter flr die Richtliniendefinition bzw. Richtlinienbedingungen, die fur Controller-
Aktivitatsereignisse gelten, sind ,,Quell-Asset”, ,Ziel-Asset” und ,Zeitplan®.

Konfigurationsereignis - Typen von Controller-Validierungsereignissen

Die folgende Tabelle beschreibt die verschiedenen Typen von Controller-Validierungsereignissen.

Hinweis: Richtlinienbedingungen in Bezug auf betroffene Assets, Quellen oder Ziele kdnnen festgelegt
werden, indem entweder eine Asset-Gruppe oder ein Netzwerksegment ausgewahlt wird .
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Ereignistyp

Anderung des
Schlisselschalters

Statusanderung

Anderung der
Firmware-Version

Modul nicht gesehen

Neues Modul erfasst

Snapshot-Konflikt

Netzwerkereignistypen

Richtlinienbedingungen

Betroffenes Asset, Zeitplan

Betroffenes Asset, Zeitplan

Betroffenes Asset, Zeitplan

Betroffenes Asset, Zeitplan

Betroffenes Asset, Zeitplan

Betroffenes Asset, Zeitplan

Beschreibung

Eine Anderung am Controller-Status
durch Anpassen der Position des
physischen Schlissels. Unterstitzt
derzeit nur Rockwell-Controller.

Der Controller wechselte von einem
Betriebsstatus in einen anderen.
Zum Beispiel ,Wird ausgefuhrt®,
,aestoppt“ und ,Test".

Eine Anderung an der auf dem
Controller ausgefuhrten Firmware.

Erkennt ein zuvor identifiziertes
Modul, das von einer Backplane
entfernt wurde.

Erkennt ein neues Modul, das einer
vorhandenen Backplane
hinzugefligt wird.

Der letzte Snapshot eines
Controllers (der den aktuellen
Status des auf einem Controller
bereitgestellten Programms erfasst)
war nicht identisch mit dem
vorherigen Snapshot dieses
Controllers.

Die folgende Tabelle beschreibt die verschiedenen Typen von Netzwerkereignissen.

Hinweis: Richtlinienbedingungen in Bezug auf betroffene Assets, Quellen oder Ziele kdnnen festgelegt
werden, indem entweder eine Asset-Gruppe oder ein Netzwerksegment ausgewahlt wird .
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Ereignistyp

Richtlinienbedingungen

Beschreibung

Asset nicht gesehen

Rediscovered Asset
(Erneut erfasstes
Asset)

Anderung der USB-
Konfiguration

IP-Konflikt

Netzwerk-Baseline-
Abweichung

Nicht gesehen seit,
Betroffenes Asset, Zeitplan

Inaktiv seit, Betroffene
Assets, Zeitplan

Betroffene Assets, Zeitplan

Zeitplan

Quelle, Ziel, Protokoll,
Zeitplan
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Erkennt zuvor identifizierte Assets in
der Gruppe ,Betroffene Assets®, die
fur die angegebene Zeitdauer
innerhalb des angegebenen
Zeitraums aus dem Netzwerk
entfernt wurden.

Erkennt ein Asset, das online
geschaltet wird oder wieder zu
kommunizieren beginnt, nachdem
es flr eine bestimmte Zeit offline
war.

Erkennt, wenn ein USB-Gerat mit
einer Windows-basierte Workstation
verbunden oder von dieser getrennt
wird. Die Richtlinie gilt fur
Anderungen an einem Asset in der
Gruppe ,Betroffene Assets*®
wahrend des angegebenen
Zeitraums.

Erkennt, wenn mehrere Assets im
Netzwerk die gleiche IP-Adresse
verwenden. Dies kann auf einen
Cyberangriff hindeuten oder auf
mangelhafte Netzwerkverwaltung
zurickzufiihren sein. Die Richtlinie
gilt fur IP-Konflikte, die OT Security
wahrend des angegebenen
Zeitraums erkennt.

Erkennt neue Verbindungen
zwischen Assets, die wahrend der
Netzwerk-Baseline-Stichprobe nicht



Neues Asset erfasst Betroffenes Asset, Zeitplan

Offener Port Betroffenes Asset, Port

Spitze im Netzwerk- Zeitfenster,

Traffic Empfindlichkeitsstufe,
Zeitplan
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miteinander kommuniziert haben.
Diese Option ist nur verfligbar,
nachdem eine Netzwerk-Baseline im
System eingerichtet wurde.
Informationen zum Festlegen der
anfanglichen Netzwerk-Baseline
oder zum Aktualisieren der
Netzwerk-Baseline finden Sie unter
Festlegen einer Netzwerk-Baseline.
Die Richtlinie gilt fir die
Kommunikation von einem Asset in

der Quell-Asset-Gruppe zu einem
Asset in der Ziel-Asset-Gruppe unter
Verwendung eines Protokolls aus
der Protokollgruppe wahrend des
angegebenen Zeitraums.

Erkennt neue Assets des in der
Quell-Asset-Gruppe angegebenen
Typs, die wahrend des
angegebenen Zeitraums in lhrem
Netzwerk angezeigt wird.

Erkennt neue offene Ports in lhrem
Netzwerk. Ungenutzte offene Ports
kénnen ein Sicherheitsrisiko
darstellen. Die Richtlinie gilt fur
Assets in der Gruppe ,Betroffene
Assets” und fur Ports, die sich in der
Port-Gruppe befinden.

Erkennt anomale Spitzen im
Netzwerk-Traffic-Volumen. Die
Richtlinie gilt flir Spitzen relativ zum
angegebenen Zeitfenster und
basierend auf der angegebenen



Spike in Konversation

RDP-Verbindung
(authentifiziert)

RDP-Verbindung
(nicht authentifiziert)

Nicht autorisierte
Konversation

Zeitfenster,
Empfindlichkeitsstufe,
Zeitplan

Quelle, Ziel, Zeitplan

Quelle, Ziel, Zeitplan

Quelle, Ziel, Protokoll,
Zeitplan
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Empfindlichkeitsstufe. Sie ist auch
auf den angegebenen Zeitbereich
begrenzt.

Erkennt anomale Spitzen in der
Anzahl der Konversationen im
Netzwerk. Die Richtlinie gilt fir
Spitzen relativ zum angegebenen
Zeitfenster und basierend auf der
angegebenen Empfindlichkeitsstufe.
Sie ist auch auf den angegebenen
Zeitbereich begrenzt.

Im Netzwerk wurde eine RDP-
Verbindung (Remote Desktop
Protocol) mit
Authentifizierungsdaten hergestellt.
Die Richtlinie gilt fir ein Asset in der
Quell-Asset-Gruppe, das eine
Verbindung zu einem Asset in der
Ziel-Asset-Gruppe wahrend des
angegebenen Zeitraums herstellt.

Im Netzwerk wurde eine RDP-
Verbindung (Remote Desktop
Protocol) ohne
Authentifizierungsdaten hergestellt.
Die Richtlinie gilt fiir ein Asset in der
Quell-Asset-Gruppe, das wahrend
des angegebenen Zeitraums eine
Verbindung zu einem Asset in der
Ziel-Asset-Gruppe herstellt.

Erkennt Kommunikation, die
zwischen Assets im Netzwerk
gesendet wird. Die Richtlinie gilt far



Erfolgreiches
ungesichertes FTP-
Login

Fehlgeschlagenes
ungesichertes FTP-
Login

Erfolgreiches

ungesichertes Telnet-

Login

Fehlgeschlagenes

ungesichertes Telnet-

Login

Ungesicherter Telnet-

Login-Versuch

Quelle, Ziel, Zeitplan

Quelle, Ziel, Zeitplan

Quelle, Ziel, Zeitplan

Quelle, Ziel, Zeitplan

Quelle, Ziel, Zeitplan

die Kommunikation von einem Asset
in der Quell-Asset-Gruppe zu einem
Asset in der Ziel-Asset-Gruppe unter
Verwendung eines Protokolls aus
der Protokollgruppe wahrend des
angegebenen Zeitraums.

OT Security betrachtet FTP als
unsicheres Protokoll. Diese
Richtlinie erkennt erfolgreiche
Logins tuber FTP.

OT Security betrachtet FTP als
unsicheres Protokoll. Diese
Richtlinie erkennt fehlgeschlagene
Login-Versuche tuber FTP.

OT Security betrachtet Telnet als
unsicheres Protokoll. Diese
Richtlinie erkennt erfolgreiche
Logins uber Telnet.

OT Security betrachtet Telnet als
unsicheres Protokoll. Diese
Richtlinie erkennt fehlgeschlagene
Login-Versuche uber Telnet.

OT Security betrachtet Telnet als
unsicheres Protokoll. Diese
Richtlinie erkennt Login-Versuche
Uber Telnet (fur die der
Ergebnisstatus nicht erkannt wurde).

Netzwerkbedrohungs-Ereignistypen

Die folgende Tabelle beschreibt die verschiedenen Typen von Netzwerkbedrohungsereignissen.
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Hinweis: Richtlinienbedingungen in Bezug auf betroffene Assets, Quellen oder Ziele kénnen festgelegt
werden, indem entweder eine Asset-Gruppe oder ein Netzwerksegment ausgewahlt wird .

Ereignistyp

Richtlinienbedingungen

Beschreibung

Intrusion
Detection

ARP-Scan

Port-Scan

Quelle, betroffenes Asset,

Regelgruppe, Zeitplan

Betroffenes Asset, Zeitplan

Quell-Asset, Ziel-Asset,
Zeitplan
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Intrusion Detection-Richtlinien verwenden
signaturbasierte OT- und IT-
Bedrohungserkennung, um Netzwerk-Traffic
zu identifizieren, der auf Bedrohungen durch
Eindringlinge hinweist. Die Erkennung
basiert auf Regeln, die in der Threats-
Engine von Suricata katalogisiert sind. Die
Regeln sind in Kategorien (ICS-Angriffe,
Denial of Service und Malware) und
Unterkategorien (ICS-Angriffe - Stuxnet,
ICS-Angriffe - Black Energy) gruppiert. Das
System wird mit einer Reihe von
vordefinierten Gruppen verwandter Regeln
geliefert. Sie kdnnen auch lhre eigenen
benutzerdefinierten Gruppierungen
verschiedener Regeln konfigurieren.

Hinweis: Fir IDS-Ereignisse (Intrusion
Detection System,
Angriffserkennungssystem) kdnnen die
Asset-Gruppen Quelle und Ziel nicht
bearbeitet werden.

Erkennt ARP-Scans
(Netzwerkaufklarungsaktivitat), die im
Netzwerk ausgeflihrt werden. Die Richtlinie
gilt fur Scans, die wahrend des
angegebenen Zeitraums in der Gruppe
,Betroffene Assets” Gibertragen werden.

Erkennt SYN-Scans
(Netzwerkaufklarungsaktivitat), die im



Netzwerk ausgefuhrt werden, um offene
(anfallige) Ports zu erkennen. Die Richtlinie
gilt fir Kommunikation von einem Asset in
der Quell-Asset-Gruppe zu einem Asset in
der Ziel-Asset-Gruppe wahrend des
angegebenen Zeitraums.

SCADA-Ereignistypen

Die folgende Tabelle beschreibt die verschiedenen Typen von SCADA-Ereignistypen.

Hinweis: Richtlinienbedingungen in Bezug auf betroffene Assets, Quellen oder Ziele kdnnen festgelegt
werden, indem entweder eine Asset-Gruppe oder ein Netzwerksegment ausgewahlt wird .

Ereignistyp Richtlinienbedingungen Beschreibung
Unzulassige Modbus- Quell-Asset, Ziel-Asset, Erkennt den Fehlercode
Datenadresse Zeitplan ,Unzulassige

Datenadresse” im
Modbus-Protokoll. Die
Richtlinie gilt fir
Kommunikation von
einem Asset in der
Quell-Asset-Gruppe zu
einem Asset in der Ziel-
Asset-Gruppe wahrend
des angegebenen

Zeitraums.
Unzulassiger Modbus-Datenwert Quell-Asset, Ziel-Asset, Erkennt den Fehlercode
Zeitplan ,Unzulassiger

Datenwert” im Modbus-
Protokoll. Die Richtlinie
gilt fir Kommunikation

von einem Asset in der
Quell-Asset-Gruppe zu
einem Asset in der Ziel-
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Unzulassige Modbus-Funktion

Nicht autorisierter
Schreibvorgang

Quell-Asset, Ziel-Asset,
Zeitplan

Quell-Asset, Tag-Gruppe,

Tag-Wert, Zeitplan
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Asset-Gruppe wahrend
des angegebenen
Zeitraums.

Erkennt den Fehlercode
,Unzulassige Funktion®
im Modbus-Protokoll.
Die Richtlinie gilt fr
Kommunikation von
einem Asset in der
Quell-Asset-Gruppe zu
einem Asset in der Ziel-
Asset-Gruppe wahrend
des angegebenen
Zeitraums.

Erkennt nicht
autorisierte Tag-
Schreibvorgange flr die
angegebenen Tags auf
einem Controller
(derzeit unterstitzt flir
Rockwell- und S7-
Controller) in der
angegebenen Quell-
Asset-Gruppe. Sie
konnen die Richtlinie so
konfigurieren, dass sie
jeden neuen
Schreibvorgang, eine
Anderung von einem
angegebenen Wert oder
einen Wert aul3erhalb
eines angegebenen
Bereichs erkennt. Die



Richtlinie gilt nur
wahrend des

angegebenen
Zeitraums.
ABB - Nicht autorisierter Quell-Asset, Ziel-Asset, Erkennt iber MMS an
Schreibvorgang Zeitplan ABB 800xA-Controller
gesendete

Schreibbefehle, die
aulRerhalb des
zulassigen Bereichs

liegen.

IEC 60870-5-104-Befehle Quell-Asset, Ziel-Asset, Erkennt bestimmte
(Start/Stopp der Zeitplan Befehle, die an
Datenibertragung, Ubergeordnete oder
Abfragebefehl, untergeordnete IEC-
Zahlerabfragebefehl, 104-Einheiten gesendet
Uhrensynchronisationsbefehl, werden und als riskant
Befehl zur Prozessriicksetzung, gelten.
Testbefehl mit Zeitmarke)
DNP3-Befehle Quell-Asset, Ziel-Asset, Erkennt alle

Zeitplan Hauptbefehle, die tber

das DNP3-Protokoll
gesendet werden. Zum
Beispiel ,Select”,
,Operate“ und
,Warm/Cold Restart".
Erkennt auch Fehler, die
auf interne Indikatoren
wie nicht unterstutzte
Funktionscodes und
Parameterfehler
zurtickzufiihren sind.

Richtlinien aktivieren oder deaktivieren
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I Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Sie kénnen jede konfigurierte Richtlinie in Ihrem System (sowohl vorkonfiguriert als auch
benutzerdefiniert) aktivieren oder deaktivieren. Sie kdnnen einzelne Richtlinien
aktivieren/deaktivieren oder mehrere Richtlinien auswéahlen, um sie gesammelt zu
aktivieren/deaktivieren.

Hinweis: Viele Richtlinien sind bei der Erfassung von Daten auf Abfragen angewiesen. Wenn einige oder
alle Abfragefunktionen deaktiviert sind, kénnen die entsprechenden Richtlinien nicht angewendet werden.
Sie kénnen Abfragen uber Aktive Abfragen aktivieren, sieche Aktive Abfragen.

So aktivieren oder deaktivieren Sie eine Richtlinie:
1. Gehen Sie zu Richtlinien.

Auf der Seite werden alle im System konfigurierten Richtlinien aufgelistet, gruppiert nach
Richtlinienkategorie.

— - ®
= Otenable 0T security | 06:12AM  Tuesday, Oct 29,2024 @ &
88 overview L,
Policies Search... fo) Actions ~ Create Policy
~ 8 Dashboards
tatus olicy Name: vent Type ategory xclusio.. vent... | everity ource estinations/A... chedule yslog mai
s Policy N Event Ty Caty Excli E Severity s D /A, Schedul Sysl Email
Risk
Controller Activities(121)
Inventory [ @] SIMATIC Hardware Confi..  SIMATIC Hardwar... ~ Configuration Ev.. 0 7681 Low In Any Asset In Any Asset In Any Time
Events and Policies [ @] Rockwell Code Upload Rockwell Code U...  Configuration Ev... 0 6791 Low In Any Asset In Any Asset In Any Time
Executive Report [ @] Modicon Code Upload Modicon Code U...  Configuration Ev... 0 2663 Low In Any Asset In Any Asset In Any Time
[ o] GE Online Session GE Go Online Configuration Ev... 0 809 Low In Any Asset In Any Asset In Any Time
~ 0 Events
© SIMATIC Code Upload SIMATIC Code Up...  Configuration Ev... 0 233 Low In Any Asset In Any Asset In Any Time
AllEvents
[ @] Modicon Online Session Modicon Go Online ~ Configuration Ev... 0 El Low In Any Asset In Any Asset In Any Time
Configuration Events
[ o) SIMATIC Code Download SIMATIC Code Do...  Configuration Ev... 0 0 In Any Asset In Any Asset In Any Time
SCADA Events
«© SIMATIC Code Delete SIMATIC Code De...  Configuration Ev... 0 0 In Any Asset In Any Asset In Any Time
Network Threats
[ @] SIMATIC Hardware Confi..  SIMATIC Hardwar... ~ Configuration Ev.. 0 0 In Any Asset In Any Asset In Any Time
etworkEvents [ o) SIMATIC Firmware Downl..  SIMATIC Firmwar...  Configuration Ev.. 0 0 High In Any Asset In Any Asset In Any Time
@ Policies [ o] SIMATIC Firmware Upload ~ SIMATIC Firmwar...  Configuration Ev... 0 0 In Any Asset In Any Asset In Any Time
> iE Inventor: top of onfiguration Ev... igl n Any Asset n Any Asset n Any Time
= y SIMATIC PLC Stop SIMATICPLCStop  Configuration Ey 0 0 High In Any Asset In Any Asset In Any T
¥ Network Map O SIMATIC PLC Start SIMATICPLCStart  Configuration Ev... 0 0 Low In Any Asset In Any Asset In Any Time
s @ Risk [ o) SIMATIC Enable 1O Forcing ~ SIMATIC IO Forcin...  Configuration Ev... 0 0 In Any Asset In Any Asset In Any Time
isks
[ o] SIMATIC Disable 10 Forcing ~ SIMATIC IO Forcin... ~ Configuration Ev... 0 0 In Any Asset In Any Asset In Any Time

> @ Active Queries

2. Um die Richtlinie zu aktivieren oder zu deaktivieren, klicken Sie auf den Umschalter Status
neben der entsprechenden Richtlinie.

So aktivieren oder deaktivieren Sie Richtlinien:
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sguas:


ActiveQueries.htm

1. Gehen Sie zu Richtlinien.

O

Auf der Seite werden alle im System konfigurierten Richtlinien aufgelistet, gruppiert nach

Richtlinienkategorie.

= Otenable 0T Security |
88 overview e
Policies Search.
> B8 Dashboards
[-] Status Policy Name

> O Events
~ @ Controller Acfivities(121)
@ Policies SIMATIC Hardware Confi...
> iE Inventory Rockwell Code Upload
¥, Network Map Modicon Code Upload
=
> © Risks ] GE Online Session

SIMATIC Code Upload

> @ Active Queries
Modicon Online Session
> @ Network
SIMATIC Code Download
> 2 Groups
SIMATIC Code Delete

')86066060808

> & Local Settinas

Event Type

SIMATIC Hardwar...

Rockwell Code U...

Modicon Code U...

GE Go Online

SIMATIC Code Up..
Modicon Go Online
SIMATIC Code Do...

SIMATIC Code De...

Category

Configuration Ev...
Configuration Ev...
Configuration Ev...
Configuration EV...
Configuration Ev...
Configuration Ev...
Configuration Ev...

Configuration Ev...

Exclusio...

Event.. ¢

8045

7193

2804

812

250

Severity

Low

Low

Low

Low

Low

Source

In Any Asset
In Any Asset
In Any Asset
In Any Asset
In Any Asset
In Any Asset
In Any Asset

In Any Asset

09:37AM  Tuesday, Oct 29,2024 @ =

Destinations/A...

In Any Asset

In Any Asset

In Any Asset

In Any Asset

In Any Asset

In Any Asset

In Any Asset

In Any Asset

Bulk Actions v Create Policy

Enable
ide Email

Disable

Edit

Delete

ey

In Any Time

In Any Time

In Any Time

In Any Time

In Any Time

In Any Time

53

SBUINAS:

2. Aktivieren Sie das Kontrollkdstchen neben jeder Richtlinie, die Sie aktivieren zw. deaktivieren

mochten. Verwenden Sie eine der folgenden Auswahlimethoden:

¢ Einzelne Richtlinien auswéahlen - Klicken Sie auf das Kontrollkastchen neben

bestimmten Richtlinien.

* Richtlinientypen auswahlen - Klicken Sie auf das Kontrollkdstchen neben der

Uberschrift eines Richtlinientyps.

¢ Alle Richtlinien auswéahlen - Klicken Sie auf das Kontrollkastchen in der Titelleiste oben

in der Tabelle.

3. Wahlen Sie im Dropdown-Feld Massenaktionen die gewlinschte Aktion (Aktivieren oder

Deaktivieren) aus.

OT Security aktiviert oder deaktiviert die ausgewahlten Richtlinien.

Richtlinien anzeigen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,

Sicherheitsanalyst, Site-Operator, Schreibgeschitzt

Im Bildschirm Richtlinien werden alle konfigurierten Richtlinien in Ihrem System aufgeftihrt. Die

Listen sind fir jede Richtlinienkategorie auf separaten Registerkarten gruppiert. Auf dieser Seite
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werden sowohl vorkonfigurierte Richtlinien als auch benutzerdefinierte Richtlinien aufgelistet. Fir
jede Richtlinie gibt es einen Umschalter, der den aktuellen Status der Richtlinie anzeigt, sowie
mehrere Parameter, die die Richtlinienkonfiguration angeben.

Sie kbnnen Spalten ein- und ausblenden und die Asset-Listen sortieren und filtern sowie nach
Schlusselwoértern suchen. Informationen zum Anpassen der Liste finden Sie unter Elemente in der

Benutzeroberflache der Verwaltungskonsole.

In der folgenden Tabelle werden die Richtlinienparameter beschrieben:

Parameter Beschreibung

Status Zeigt an, ob die Richtlinie aktiviert oder deaktiviert ist. Wenn das
System die Richtlinie automatisch deaktiviert hat, weil sie zu viele
Ereignisse generiert hat, wird ein Warnsymbol neben dem
Umschalter angezeigt. Schalten Sie den Status-Schalter um, um eine
Richtlinie zu aktivieren/deaktivieren.

Richtlinien-ID Ein eindeutiger Bezeichner fur die Richtlinie im System. Richtlinien-
IDs sind nach Kategorie gruppiert, mit einem anderen Prafix fur jede
Kategorie. Zum Beispiel P1 fur Controller-Aktivitdten und P2 fur
Netzwerkereignisse.

Name Der Name der Richtlinie.

Schweregrad Der Schweregrad des Ereignisses. Mogliche Werte sind: Kein,
Gering, Mittel oder Hoch. Eine Beschreibung der Schweregrade
finden Sie im Abschnitt Schweregrade.

Ereignistyp Der spezifische Ereignistyp, der diese Ereignisrichtlinie ausldst.

Kategorie Die allgemeine Kategorie flr den Ereignistyp, der diese
Ereignisrichtlinie auslost. Mégliche Werte sind: Konfiguration,
SCADA, Netzwerkbedrohungen oder Netzwerkereignis. Weitere
Informationen zu den verschiedenen Kategorien finden Sie unter
Kategorien und Unterkategorien von Richtlinien.

Quelle Eine Richtlinienbedingung. Die Quell-Asset-Gruppe/das Quell-
Netzwerksegment (d. h. das Asset, das die Aktivitat initiiert hat), fur
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Ziel-
Asset/Betroffenes
Asset

Zeitplan

Syslog

E-Mail

Unterkategorie

Anzahl der
Ereignisse pro
Richtlinie

Ausschlisse

O

die bzw. das die Richtlinie gilt.

Eine Richtlinienbedingung. Die Ziel-Asset-Gruppe/das Ziel-
Netzwerksegment (d. h. das Asset, das die Aktivitat erhalt), fur die
bzw. das die Richtlinie gilt. Bei Richtlinien, die ein einzelnes Asset
betreffen (ohne Quelle und Ziel), zeigt dieser Parameter das Asset
an, das von dem Ereignis betroffen ist.

Eine Richtlinienbedingung. Der Zeitraum, fur den die Richtlinie gilt.

Der Syslog-Server (SIEM), auf dem Ereignisse flir diese Richtlinie
protokolliert werden.

Die E-Mail-Gruppe, die die Ereignisbenachrichtigungen fir diese
Richtlinie sendet.

Die Unterkategorieklassifizierung des Ereignisses. Die Kategorie
,Konfigurationsereignisse® setzt sich aus den folgenden
Unterkategorien zusammen: ,Controller-Aktivitdten und ,,Controller-
Validierung®. Informationen zu den verschiedenen Unterkategorien
finden Sie unter Richtlinien anzeigen.

Listet die Anzahl der Ereignisse auf, die von jeder Richtlinie generiert
werden. Sie kénnen auf die Spalte klicken, um die Liste zu sortieren,
sodass Sie sich auf die Richtlinien mit den meisten
Verstdlen/Ereignissen konzentrieren kdnnen.

Listet die Anzahl der Ausschlisse auf, die jeder Richtlinie hinzugefligt
wurden. Weitere Informationen finden Sie unter Ereignisse.

Richtliniendetails anzeigen

Sie konnen die Seite Richtliniendetails fiir eine Richtlinie 6ffnen, um weitere Details zur Richtlinie

anzuzeigen. Auf dieser Seite werden alle Richtlinienbedingungen und -ereignisse aufgelistet, die

durch die Richtlinie ausgelost wurden.

So offnen Sie den Bildschirm Richtliniendetails fiir eine bestimmte Richtlinie:
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1. Wahlen Sie auf der Seite Richtlinien die gewilinschte Richtlinie aus.

2. Wahlen Sie im Dropdown-Feld Aktionen die Option Anzeigen aus.

Actions v

View
eri..
Edit
Duplicate
/ Ass
Delete
/ wrany ASE

Die Seite ,Richtliniendetails® fir die ausgewahlte Richtlinie wird angezeigt.

»  SIMATIC Code Upload s ) -

Py Mg By,

.......

Hinweis: Alternativ kdnnen Sie das MenU ,Aktionen“ aufrufen, indem Sie mit der rechten Maustaste
auf die entsprechende Richtlinie klicken.

Die Seite ,Richtliniendetails” enthalt die folgenden Elemente:

» Kopfleiste - Zeigt Namen, Typ und Kategorie der Richtlinie an. Die Seite enthalt
aullerdem einen Umschalter zum Aktivieren und Deaktivieren der Richtlinie und eine
Dropdown-Liste der verfigbaren Aktionen (Bearbeiten, Duplizieren und Loschen).
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* Registerkarte ,Details” - Zeigt Details zur Richtlinienkonfiguration in den folgenden
Abschnitten an:

* Richtliniendefinition - Zeigt alle Richtlinienbedingungen an. Dies umfasst alle
relevanten Felder gemal dem Richtlinientyp.

* Richtlinienaktionen - Zeigt den Schweregrad sowie das Ziel (Syslog, E-Mail) von
Ereignisbenachrichtigungen an. Zeigt auch an, ob die Funktion Snapshot nach
Richtlinientreffer erstellen aktiviert ist.

* Allgemein - Zeigt die Kategorie und den Status der Richtlinie an.

* Ausgel6ste Ereignisse - Zeigt eine Liste von Ereignissen an, die von dieser Richtlinie
ausgelost wurden. AulRerdem werden Details zu den an dem Ereignis beteiligten Assets
und die Art des Ereignisses angezeigt. Die auf dieser Registerkarte angezeigten
Informationen sind identisch mit den Informationen auf der Seite Ereignisse, auler dass
auf dieser Registerkarte nur Ereignisse flir die angegebene Richtlinie angezeigt werden.
Eine Erlauterung der Ereignisinformationen finden Sie unter Anzeigen von Ereignissen.

Registerkarte Ausschliisse - Wenn eine Richtlinie Ereignisse fur bestimmte
Bedingungen generiert, die keine Sicherheitsbedrohung darstellen, kdnnen Sie diese
Bedingungen von der Richtlinie ausschlief3en (d. h. keine Ereignisse mehr fur diese
bestimmten Bedingungen generieren). Ausschlisse kénnen auf der Seite Ereignisse
hinzugefligt werden, siehe Ereignisse. Auf der Registerkarte Ausschliisse werden alle
Ausschllsse angezeigt, die flir diese Richtlinie gelten. Flir jeden Ausschluss werden
aulRerdem die spezifischen ausgeschlossenen Bedingungen angegeben. Auf dieser
Registerkarte kdnnen Sie einen Ausschluss Idschen, was es dem System ermdoglicht,
die Generierung von Ereignissen fur die angegebenen Bedingungen fortzusetzen.

Richtlinien erstellen
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Sie kdnnen benutzerdefinierte Richtlinien basierend auf den spezifischen Uberlegungen fiir Ihr ICS-
Netzwerk erstellen. Sie kdnnen genau bestimmen, auf welche Art von Ereignissen lhre Mitarbeiter
aufmerksam gemacht werden missen und wie die Benachrichtigungen zugestellt werden. Bei der
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Bestimmung haben Sie voéllige Flexibilitat, wie spezifisch oder weit gefasst jede Richtlinie definieret
werden soll.

Hinweis: Richtlinien werden mithilfe von Gruppen definiert, die in Ihrem System konfiguriert sind. Wenn die
Dropdown-Liste flir einen bestimmten Parameter nicht die spezifische Gruppierung enthalt, auf die Sie die
Richtlinie anwenden méchten, kdnnen Sie eine neue Gruppe entsprechend lhren Anforderungen erstellen.

Siehe Gruppen.

Wenn Sie eine neue Richtlinie erstellen, wahlen Sie zunachst die Kategorie und den Typ der
Richtlinie aus, die Sie erstellen mochten. Der Assistent zum Erstellen von Richtlinien fuhrt Sie durch
den Einrichtungsvorgang. Jeder Richtlinientyp hat seinen eigenen Satz relevanter Parameter fur
Richtlinienbedingungen. Der Assistent zum Erstellen von Richtlinien zeigt Ihnen die relevanten
Parameter flir Richtlinienbedingungen fur den ausgewahlten Richtlinientyp an.

Fur die Parameter ,Quelle®, ,Ziel* und ,Zeitplan® kdnnen Sie festlegen, ob die angegebene Gruppe
auf die Zulassungsliste oder die Sperrliste gesetzt werden soll.

* Wabhlen Sie EinschlieRen aus, um die angegebene Gruppe auf die Zulassungsliste zu setzen
(d. h. sie in die Richtlinie aufzunehmen), ODER

* Wahlen Sie AusschlieRen aus, um die angegebene Gruppe auf die Sperrliste zu setzen (d. h.
sie aus der Richtlinie herauszulassen).

Fur Asset-Gruppen- und Netzwerksegmentparameter (d. h. ,Quelle®, ,Ziel* und ,Betroffene Assets®)
kdnnen Sie logische Operatoren (Und/Oder) verwenden, um die Richtlinie auf verschiedene
Kombinationen oder Teilmengen lhrer vordefinierten Gruppen anzuwenden. Wenn Sie
beispielsweise mdchten, dass eine Richtlinie auf jedes Gerat angewendet wird, das entweder ein
ICS-Gerat oder ein ICS-Server ist, wahlen Sie ICS-Gerate oder ICS-Server aus. Wenn eine
Richtlinie nur flir Controller gelten soll, die sich in Werk A befinden, wahlen Sie ,Controller” und
,Gerate Werk A“ aus.

Wenn Sie eine neue Richtlinie mit &hnlichen Parametern wie eine vorhandene Richtlinie erstellen
méchten, kénnen Sie die urspriingliche Richtlinie duplizieren und die erforderlichen Anderungen
vornehmen, siehe Abschnitt Richtlinien erstellen.

Hinweis: Wenn Sie nach dem Erstellen einer Richtlinie feststellen, dass die Richtlinie Ereignisse fir
Situationen generiert, die keine Aufmerksamkeit erfordern, kdnnen Sie bestimmte Bedingungen aus der
Richtlinie ausschlielRen, siehe Ereignisse.
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So erstellen Sie eine neue Richtlinie:
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1. Klicken Sie im Bildschirm Richtlinien auf Richtlinie erstellen.

Der Assistent Richtlinie erstellen wird geoffnet.
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Create Policy X
®
Event Type Policy Definition Policy Actions
Search... jo;

> Configuration Events(130)
> Netwaork Events(17)
> Network Threats(3)

> SCADA Events(38)

188

[ems:

Cancel Next >
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2. Kiicken Sie auf eine Richtlinienkategorie, um die Unterkategorien und/oder Richtlinientypen
anzuzeigen.

Eine Liste aller Unterkategorien und/oder Typen, die in dieser Kategorie enthalten sind, wird
angezeigt.

Create Policy X
®
Event Type Policy Definition Policy Actions
Search... j@,

~ Configuration Events(130)
> Controller Activities(124)

+ Controller Validation (6)

Change in Key Switch
The state of the write lock key on the controller has
changed

Change in State
A change in the asset running state has been
detected

3. Wahlen Sie einen Richtlinientyp aus.
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Create Policy X

O ®

Event Type Policy Definition Policy Actions

Change in Firmware Version

POLICY NAME *

AFFECTED ASSETS *

‘ In ~ H Select v Or

And

SCHEDULE *

‘ In v ‘ ‘ Select v

< Back Cancel Next >
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. Klicken Sie auf Weiter.

Eine Reihe von Parametern zum Definieren der Richtlinie werden angezeigt. Alle relevanten
Richtlinienbedingungen fur den ausgewahlten Richtlinientyp sind darin enthalten.

. Geben Sie im Feld Richtlinienname einen Namen fir diese Richtlinie ein.

Hinweis: Wahlen Sie einen Namen aus, der die spezifische Art des Ereignistyps beschreibt, den die
Richtlinie erkennen soll.

. Fuhren Sie fur jeden Parameter die folgenden Schritte aus:

Wichtig: Fur IDS-Ereignisse (Intrusion Detection System, Angriffserkennungssystem) kénnen die
Asset-Gruppen Quelle und Ziel nicht bearbeitet werden.

a. Wahlen Sie gegebenenfalls EinschlieRen (Standard) aus, um das ausgewahlte Element
auf die Zulassungsliste zu setzen, oder ,Ausschlief3en®, um das ausgewahlte Element
auf die Sperrliste zu setzen.

b. Klicken Sie auf Auswéahlen.

Eine Dropdown-Liste relevanter Elemente (z. B. Asset-Gruppe, Netzwerksegment, Port-
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Gruppe, Planungsgruppe usw.) wird angezeigt.

. Wahlen Sie das gewlinschte Element aus.

Hinweis: Wenn die genaue Gruppierung, auf die Sie die Richtlinie anwenden médchten, nicht
vorhanden ist, kdnnen Sie eine neue Gruppe entsprechend lhren Anforderungen erstellen,

siehe Gruppen.

. Wenn Sie fur Asset-Parameter (d. h. ,Quelle®, ,Ziel“ und ,Betroffene Assets®) eine
zusatzliche Asset-Gruppe/ein zusatzliches Netzwerksegment mit einer ,Oder*-
Bedingung hinzufiigen mdchten, klicken Sie auf die blaue Schaltflache + Oder neben
dem Feld und wahlen Sie eine andere Asset-Gruppe/ein anderes Netzwerksegment aus.

. Wenn Sie fir Asset-Parameter (d. h. ,Quelle®, ,Ziel“ und ,Betroffene Assets®) eine
zusatzliche Asset-Gruppe/ein zusatzliches Netzwerksegment mit einer ,Und"-
Bedingung hinzufligen mochten, klicken Sie auf die blaue Schaltflache + Und neben
dem Feld und wahlen Sie eine andere Asset-Gruppe/ein anderes Netzwerksegment aus.
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7. Klicken Sie auf Weiter.

Eine Reihe von Parametern fur Richtlinienaktionen (d. h. die Aktionen, die vom System
ausgefihrt werden, wenn ein Richtlinientreffer auftritt) werden angezeigt.
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Create Policy X
® - ®
Event Type Policy Definition Policy Actions

Change in Firmware Version

SEVERITY *

High Low

SYSLOG
Syslog servers are not configured

EMAIL
SMTP servers are not configured

< Back Cancel Create

8. Kiicken Sie im Abschnitt Schweregrad auf den gewtinschten Schweregrad flr diese Richtlinie.
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9. Wenn Sie Ereignisprotokolle an einen oder mehrere Syslog-Server senden mdéchten,
aktivieren Sie im Abschnitt Syslog das Kontrollkdstchen neben jedem Server, an den Sie die
Ereignisprotokolle senden mdchten.

| Hinweis: Informationen zum Hinzufligen eines Syslog-Servers finden Sie unter Syslog-Server.

10. Wenn Sie E-Mail-Benachrichtigungen liber Ereignisse senden méchten, wahlen Sie im Feld
,E-Mail-Gruppe“ in der Dropdown-Liste die zu benachrichtigende E-Mail-Gruppe aus.

| Hinweis: Informationen zum Hinzufiigen eines SMTP-Servers finden Sie unter SMTP-Server.

11. Im Abschnitt Zusétzliche Aktionen, wo die angegebene Aktion relevant ist:

* Wenn Sie die Richtlinie nach dem ersten Richtlinientreffer deaktivieren mochten,
aktivieren Sie das Kontrollkastchen Richtlinie nach erstem Treffer deaktivieren. (Diese
Aktion ist fur einige Typen von Netzwerkereignisrichtlinien und einige Typen von
SCADA-Ereignisrichtlinien relevant.)

* Wenn Sie jedes Mal einen automatischen Snapshot des betroffenen Assets initiieren
mdchten, wenn ein Richtlinientreffer erkannt wird, aktivieren Sie das Kontrollkastchen
Snapshot nach Richtlinientreffer erstellen. (Diese Aktion ist fiir einige Typen von
Richtlinien fir Konfigurationsereignisse relevant.)

12. Klicken Sie auf Erstellen. Die neue Richtlinie wird erstellt und automatisch aktiviert. Die
Richtlinie wird in der Liste im Bildschirm ,Richtlinien® angezeigt.

Richtlinien fir nicht autorisierte Schreibvorgange erstellen

Dieser Richtlinientyp erkennt nicht autorisierte Schreibvorgange fur Controller-Tags. Die
Richtliniendefinition umfasst die Angabe der relevanten Tag-Gruppen und des
Schreibvorgangstyps, der einen Richtlinientreffer generiert.

So legen Sie die Richtliniendefinition fur eine Richtlinie fur nicht autorisierte
Schreibvorgange fest:

1. Erstellen Sie eine neue Richtlinie fur nicht autorisierte Schreibvorgange, wie unter Richtlinien
erstellen beschrieben.
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2. Wahlen Sie im Abschnitt ,Richtliniendefinition“ im Feld Tag-Gruppe die Tag-Gruppe aus, fir
die diese Richtlinie gilt.

3. Wahlen Sie im Abschnitt Tag-Wert die gewlinschte Option aus, indem Sie auf das Optionsfeld
klicken und die erforderlichen Felder ausfillen. Verfliigbare Optionen:

« Beliebiger Wert - Wahlen Sie diese Option aus, um Anderungen am Tag-Wert zu
erkennen.

* Abweichend von Wert - Wahlen Sie diese Option aus, um einen anderen als den
angegebenen Wert zu erkennen. Geben Sie den angegebenen Wert in das Feld neben
dieser Auswahl ein.

* AuBerhalb des zulassigen Bereichs - Wahlen Sie diese Option aus, um Werte
aullerhalb des angegebenen Bereichs zu erkennen. Geben Sie die Unter- und
Obergrenze des zuldssigen Bereichs in die entsprechenden Felder neben dieser
Auswahl ein.

Hinweis: Die Optionen ,Abweichend von Wert“ und ,Auf3erhalb des zulassigen Bereichs*® sind
nur fir Standard-Tag-Typen (z. B. Ganzzahl, Boolesch usw.) verfiigbar, nicht jedoch flir
benutzerdefinierte Tags oder Zeichenfolgen.

4. Fuhren Sie die Verfahren zur Erstellung von Richtlinien wie unter Richtlinien erstellen

beschrieben durch.

Andere Aktionen zu Richtlinien

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Richtlinien bearbeiten

Sie kdnnen die Konfiguration sowohl vordefinierter als auch benutzerdefinierter Richtlinien
bearbeiten. Fir die meisten Richtlinien kénnen Sie sowohl die Parameter fur die
Richtliniendefinition (Richtlinienbedingungen) als auch die Parameter fir Richtlinienaktionen
anpassen. Fur Intrusion Detection-Richtlinien kdnnen Sie nur die Parameter fir die
Richtlinienaktionen anpassen.
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AuRRerdem konnen Sie die Parameter fur Richtlinienaktionen fiir mehrere Richtlinien in einer
Massenaktion bearbeiten.

So bearbeiten Sie eine Richtlinie:

1.

Aktivieren Sie im Fenster Richtlinien das Kontrollkastchen neben der erforderlichen Richtlinie.
Wahlen Sie im Dropdown-Feld Aktionen die Option Bearbeiten aus.
Das Fenster Richtlinie bearbeiten wird mit der aktuellen Konfiguration angezeigt.

Passen Sie die Parameter der Richtliniendefinition wie erforderlich an.

Hinweis: Fur IDS-Ereignisse (Intrusion Detection System, Angriffserkennungssystem) kénnen die
Asset-Gruppen Quelle und Ziel nicht bearbeitet werden.

Klicken Sie auf Weiter.
Passen Sie die Parameter der Richtlinienaktionen wie erforderlich an.
Klicken Sie auf Speichern.

OT Security speichert die Richtlinie mit der neuen Konfiguration.

So bearbeiten Sie mehrere Richtlinien (Massenprozess):

1.

2.

Aktivieren Sie im Fenster Richtlinien das Kontrollkdstchen neben zwei oder mehr Richtlinien.
Wahlen Sie im Dropdown-Feld Massenaktionen die Option Bearbeiten aus.

Das Fenster Massenbearbeitung wird mit den fir die Massenbearbeitung verfiigbaren
Richtlinienaktionen angezeigt.

Aktivieren Sie das Kontrollkdstchen neben jedem Parameter, den Sie bearbeiten mochten:
Schweregrad, Syslog, E-Mail-Gruppe.

Stellen Sie jeden Parameter wie erforderlich ein.

Hinweis: Durch die im Fenster Massenbearbeitung eingegebenen Informationen werden alle
aktuellen Inhalte fir die ausgewahlten Richtlinien iberschrieben. Wenn Sie das Kontrollkastchen
neben einem Parameter aktivieren, aber keine Auswahl treffen, werden die aktuellen Werte fur
diesen Parameter geldscht.
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6. Klicken Sie auf Speichern.

OT Security speichert die Richtlinien mit der neuen Konfiguration.

Duplizierte Richtlinien

Sie konnen eine neue Richtlinie erstellen, die einer bestehenden Richtlinie dhnlich ist, indem Sie die
urspringliche Richtlinie duplizieren und die gewilinschten Anpassungen vornehmen. Sie kénnen
sowohl vordefinierte als auch benutzerdefinierte Richtlinien duplizieren (mit Ausnahme von
Intrusion Detection-Richtlinien).

So duplizieren Sie eine Richtlinie:
1. Aktivieren Sie im Fenster Richtlinien das Kontrollkdstchen neben der erforderlichen Richtlinie.
2. Wahlen Sie im Dropdown-Feld Aktionen die Option Duplizieren aus.

3. Der Bildschirm Richtlinie duplizieren wird mit der aktuellen Konfiguration angezeigt und der
Name ist standardmaRig auf ,Kopie von <Name der ursprtinglichen Richtlinie>" festgelegt.

4. Passen Sie die Parameter der Richtliniendefinition wie erforderlich an.
5. Klicken Sie auf Weiter.

6. Passen Sie die Parameter der Richtlinienaktionen wie erforderlich an.
7. Klicken Sie auf Speichern.

OT Security speichert die Richtlinie mit der neuen Konfiguration.

Richtlinien loschen

Sie kénnen eine Richtlinie aus dem System I6schen. Sie kénnen sowohl vordefinierte als auch
benutzerdefinierte Richtlinien I6schen (mit Ausnahme von Intrusion Detection-Richtlinien, die nicht
geléscht werden kdénnen).

Sie konnen auch mehrere Richtlinien in einer Massenaktion loschen.

Hinweis: Nachdem Sie eine Richtlinie aus dem System geléscht haben, kdnnen Sie sie nicht erneut
aktivieren. Eine Alternative besteht darin, den Status auf AUS umzuschalten, um sie voriibergehend zu
deaktivieren. Dann kdnnen Sie sie spater wieder aktivieren.

So loschen Sie eine Richtlinie:
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1. Aktivieren Sie im Fenster Richtlinien das Kontrollkdstchen neben der erforderlichen Richtlinie.
2. Wahlen Sie im Dropdown-Feld Aktionen die Option Loschen aus.

Daraufhin wird ein Bestatigungsfenster angezeigt.
3. Klicken Sie auf L6schen.

OT Security 16scht die Richtlinie aus dem System.

So léschen Sie mehrere Richtlinien (Massenaktion):

1. Aktivieren Sie im Fenster Richtlinien das Kontrollkdstchen neben jeder der erforderlichen
Richtlinien.

2. Wahlen Sie im Dropdown-Feld Massenaktionen die Option Léschen aus.
Daraufhin wird ein Bestatigungsfenster angezeigt.
3. Klicken Sie auf Loschen.

OT Security 16scht die Richtlinien aus dem System.

Richtlinienausschllisse loschen

Wenn Sie einen Ausschluss |I6schen mdchten, der auf eine bestimmte Richtlinie angewendet wurde,
ist dies im Bildschirm Richtlinien méglich.

So loschen Sie einen Richtlinienausschluss:
1. Wahlen Sie im Fenster Richtlinien die erforderliche Richtlinie aus.

2. Wabhlen Sie im Dropdown-Feld Aktionen die Option Anzeigen aus.

Hinweis: Alternativ kdnnen Sie das Menl ,Aktionen” aufrufen, indem Sie mit der rechten Maustaste
auf die entsprechende Richtlinie klicken.

3. Klicken Sie auf die Registerkarte Ausschliisse.
Eine Liste der Ausschlisse wird angezeigt.
4. Wahlen Sie den Richtlinienausschluss aus, den Sie I6schen mochten.

5. Klicken Sie auf Loschen.
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Daraufhin wird ein Bestatigungsfenster angezeigt.
6. Klicken Sie im Bestatigungsfenster auf Loschen.

OT Security 16scht der Ausschluss aus dem System.

Aktive Abfragen verwalten

Auf der Seite Verwaltung aktiver Abfragen kénnen Sie aktive Abfragen konfigurieren und
aktivieren. Tenable empfiehlt, die gesamte Abfragefunktionalitdtim Rahmen der Ersteinrichtung zu
aktivieren. Sie kdnnen die einzelnen Abfragefunktionen jederzeit aktivieren/deaktivieren. Auf3erdem

kénnen Sie die Einstellungen anpassen, die steuern, wann und wie die Abfragen ausgeflihrt
werden.

% Overview Active Queries Management acre quemes e snsseo (I
@ Inventory
OT Queries IT Queries Discovery Initial Enrichment Credentials Nessus Scans
> LJ Risks
> O Events OT Queries
> @ Network

Identification Query  FUNpAVENTAL

v 8 Data Collection Identification Query is a set of unicast queries that will fingerprint the asset based

on network protocols, services, and banners.
Policies
ENABLE MANUAL RUN (O O

Active Queries

Custom Variations (" Actions ~ ] Create Query Variation

Data Sources

Name Status Assets Recurrence Next execution Last execution
> & Settings

@ Identification query Created Any Asset c’ Every day at 12:00 P

tems: 1

Backplane Mapping  FUNcAMENTAL

Zusatzlich zu den regelmalig ausgefuhrten automatischen Abfragen gibt es auch Abfragen, die bei
Bedarf initiiert werden kénnen. Aktivieren Sie hierzu den Umschalter Manuelle Ausfiihrung
aktivieren in der Abfragekarte. Wenn Sie die Option Manuelle Ausfiihrung aktivieren deaktivieren,
werden Sie von OT Security aufgefordert, die Option zu Gberschreiben, wenn Sie Erneute
Synchronisierung durchflhren auf der Seite Asset-Details auswahlen (Inventar > Alle Assets).

Weitere Informationen zur Abfragetechnologie finden Sie unter OT Security-Technologien.
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Hinweis: OT Security kann Assets mdglicherweise nicht identifizieren, wenn Sie Abfragen deaktivieren.
OT Security verfolgt Gerate durch passives Monitoring sowie aktive Abfragen.

Tipp: Damit aktive Abfragen funktionieren, klicken Sie auf den Umschalter Engine fiir aktive Abfragen ist

aktiviert. Nachdem Sie die aktiven Abfragen aktiviert haben, zeigt OT Security das Symbol v in der
Kopfzeile an, um anzuzeigen, dass die Engine flr aktive Abfragen ausgefiihrt wird. Um aktive Abfragen
auszufiihren, missen Sie trotzdem jede einzelne Abfrage separat aktivieren.

Auf der Seite Verwaltung aktiver Abfragen werden Abfragen in die folgenden Typen eingeordnet.
Fur jeden Abfragetyp gibt es eine separate Abfrageregisterkarte mit einer entsprechenden Liste von
Abfragen.

* OT-Abfragen - Diese Abfragen wurden entwickelt, um Controller und eingebettete Gerate auf
sichere Weise unter Verwendung ihrer proprietaren Protokolle nach weiteren Informationen
abzufragen. OT Security fihrt schreibgeschutzte Abfragen durch, um Gerateinformationen zu
sammeln, wie z. B. den SPS-Ausfiihrungsstatus und andere an die Backplane
angeschlossene Module. Es fragt Gerate ab, die auf proprietare Protokollen lauschen, die von
OT Security unterstitzt werden. Zu den Abfragetypen gehdéren Identifizierungsabfrage,
Backplane-Zuordnung, Detailabfrage, Statusabfrage und Code-Snapshots.

* |T-Abfragen - Diese Abfragen rufen zusatzliche Datenpunkte von tGiberwachten IT-Assets ab,
die von OT Security beobachtet werden. Mit Ausnahme von NetBIOS erfordern diese IT-
Abfragen Zugangsdaten.

* Die NetBIOS-Abfrage versucht, alle Gerate zu erkennen, die im Broadcast-Bereich von
OT Security Sensor oder OT Security selbst auf NetBIOS lauschen. Dieser Abfragetyp
ist geeignet, um Windows-Geréate in der Nahe zu identifizieren.

* Die SNMP-Abfrage verwendet SNMP V2- oder SNMP V3-Zugangsdaten, um
Identifizierungsdetails von der Netzwerkinfrastruktur oder vernetzten Geraten
anzufordern, die SNMP unterstitzen. OT Security fragt die SNMP-Systembeschreibung
und andere Parameter ab, um Asset-Kontext bereitzustellen und Fingerprinting zu
unterstutzen.

Daruber hinaus bietet OT Security die folgenden Optionen zur Nutzung lhrer SNMP-
Abfrage:

-328 -



O

* SNMP-Port-Status - Aktivieren Sie den Umschalter SNMP-Port-Status, um den
Netzwerk-Port-Status der Assets zu erhalten, und aktivieren Sie den Umschalter
Nachbargerate abrufen.

* Nachbargerate abrufen - Wenn Sie diese Option aktivieren, erfasst OT Security
die MAC- und IP-Adressen der Geréate in der Nahe tber SNMP. Um diese Assets
zu lhrem Inventar hinzuzufligen, aktivieren Sie Einstellungen >
Umgebungseinstellungen > Netzwerkdefinitionen > Neue Assets (iber SNMP
ermitteln.

* Die WMI-Detailabfrage ruft eine Vielzahl wichtiger Datenpunkte aus Windows-basierten
Systemen ab. Dazu muss das System, das von OT Security abgefragt wird, Gber ein
Windows-Konto (lokal oder Doméne) mit ausreichenden Berechtigungen verfigen, um
den WMI-Dienst (Windows-Verwaltungsinstrumentation) abzufragen.

* WMI-USB-Statusabfragen ermitteln, ob Wechseldatentrager wie USB-Laufwerke oder
tragbare Festplatten an das Windows-Geréat angeschlossen sind, z. B. eine Engineering-
Workstation oder ein Engineering-Server. Diese Abfrage ist eng mit der Richtlinie
Anderung der USB-Konfiguration auf Windows-Computern verbunden, da sie eine
Voraussetzung fiir die ordnungsgemalfe Funktion dieser Richtlinie ist.

* Der Nessus-Basisscan ruft Systemdetails wie |IP-Adresse, FQDN, Betriebssysteme und
offene Ports ab.

* Eine ARP-Abfrage (Abfrage Uber das Address Resolution Protocol) ruft die
Hardwareadresse oder MAC-Adresse der Netzwerkschnittstelle fur tGber IP verbundene
Gerate in derselben Broadcast-Domane ab.

* Erfassung - Dies sind Abfragen, die Live-Assets in dem von OT Security Uberwachten
Netzwerk erkennen.

* Asset-Erfassung - Verwendet das Internet Control Message Protocol (ICMP) oder
Pings, um IP-Adressen zu erkennen, die live sind und antworten.

* Automatische Erkennung von Subnetzen - Erkennt Subnetze durch Abfrage von
Netzwerkgeraten iber SNMP. Auf der Seite Inventar konnen Sie in der Spalte Subnetze
sehen, zu welchen Subnetzen die IP-Adressen der Assets gehoren. Sie kdbnnen Assets
auch innerhalb eines bestimmten Subnetzes filtern.
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» Aktive Asset-Verfolgung - Versucht in regelmafigen Abstdnden, ein bekanntes,
uberwachtes Asset anzupingen, um sicherzustellen, dass es noch aktiv und verfligbar
ist.

* Controller-Erfassung - Sendet eine Reihe von Multicast-Paketen an das Netzwerk, um
Controller oder ICS-Gerate zu veranlassen, ihre Informationen direkt an OT Security zu
senden.

* Ping-Abfrage - Sendet ICMP-Pings (Internet Control Message Protocol), um zu
Uberprifen, ob ein Asset erreichbar ist.

* DNS-Suche - Ruft die DNS-Serverdetails ab.
* Port-Zuordnung - Ruft Details zu offenen Ports Gberwachter Assets ab.

* Erste Anreicherung - Hierbei werden automatische OT Security-Abfragen auf der Grundlage
bestimmter Kriterien oder Bedingungen durchgeflihrt. Auf Asset-Anreicherung basierende
Abfragen finden immer dann statt, wenn Tenable ein Gerat erstmals passiv oder aktiv
beobachtet. Bei aktivierter Asset-Anreicherung erstellt OT Security Fingerabdriicke und
identifiziert das Gerat, sobald es im Netzwerk sichtbar wird.

* Nessus-Scans - Der Tenable Nessus-Plugin-Scan startet einen erweiterten Nessus-Scan, der
eine benutzerdefinierte Liste von Plugins flir die Assets ausflihrt, die in der Liste der CIDRs
und IP-Adressen angegeben sind. Weitere Informationen finden Sie unter Nessus-Plugin-

Scans erstellen.

Benutzerdefinierte Abfragen erstellen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Fur jeden Abfragetyp gibt es eine Systemstandard-Variation, die Sie regelmaRdig oder bei Bedarf
ausfuhren kénnen. Sie kdnnen aullerdem zuséatzliche Variationen jeder Abfrage mit einer eigenen
Konfiguration fur verschiedene Projekte und Funktionen erstellen.

Sie kdnnen beispielsweise benutzerdefinierte Abfragen fur die folgenden Szenarien konfigurieren:
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* Unterschiedliche Wartungszeiten fur verschiedene Teile der Anlage

* Unterschiedliche Projekte und Kritikalitat fur verschiedene Assets

* Unterschiedliche Abfragen flir OT-Funktionen und IT-Funktionen

So erstellen Sie eine Abfragevariation:

1.

Gehen Sie zu Datenerfassung > Aktive Abfragen.

Die Seite Verwaltung aktiver Abfragen wird angezeigt.

Klicken Sie auf die Registerkarte des gewlinschten Abfragetyps.

OT Security zeigt den Abfragetyp mit der Liste der verfligbaren Abfragen an.

Klicken Sie im Abschnitt des gewiinschten Abfragetyps auf Abfragevariation erstellen.
Der Bereich Abfragevariation erstellen wird angezeigt.

Geben Sie im Feld Name einen Namen fur die Abfrage ein.

Wabhlen Sie im Dropdown-Feld Assets eine Asset-Gruppe aus.

| Hinweis: Sie kobnnen auch das Suchfeld verwenden, um nach einer bestimmten Gruppe zu suchen.

. Um die Abfrage zu wiederholen, klicken Sie auf den Umschalter Wiederkehrende

Ausflihrung.

OT Security aktiviert den Abschnitt Wiederholungen alle.

. Geben Sie eine Zahl ein und wahlen Sie Tage oder Wochen im Dropdown-Feld aus. Fur

bestimmte Abfragen kénnen Sie auch Minuten und Stunden festlegen.

Wenn Sie Wochen auswéahlen, geben Sie die Wochentage an, an denen die Abfragen
ausgefuhrt werden sollen.

Legen Sie im Feld Um die Tageszeit fest, zu der die Abfragen ausgefuhrt werden sollen (im
Format HH:MM:SS). Klicken Sie hierzu auf das Uhrsymbol und wahlen Sie die Uhrzeit aus
oder geben Sie die Uhrzeit manuell ein.

(Nur fur Asset-Erfassung) Geben Sie im Feld IP-Bereiche die IP-Adressen der Assets ein.
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(Nur fur Erfassungsabfragen) Wahlen Sie im Dropdown-Feld Anzahl an Assets, die
gleichzeitig abgefragt werden die Anzahl der Assets aus (10, 20 oder 30).

(Nur far Erfassungsabfragen) Wahlen Sie im Dropdown-Feld Zeit zwischen
Erfassungsabfragen die Zeit zwischen den Erfassungsabfragen aus (1 bis 3 Sekunden).

(Nur fUr duplizierte Netzwerke) Wahlen Sie im Feld Relevante Sensoren die zugehdrigen
Sensoren aus.

Klicken Sie auf Speichern.
OT Security fugt die Abfrage zur Tabelle Benutzerdefinierte Variationen hinzu.

Siehe Abfragevariation ausfiuhren.

Einschrankungen hinzufligen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Sie kdnnen die Ausflihrung von Abfragen fir bestimmte Asset-Gruppen blockieren, wie z. B. IP-
Bereiche, OT-Server, Tablets, medizinische Gerate und Domanencontroller. Sie kbnnen auch

Einschrankungen auf bestimmte Protokolle (Clients) anwenden.

Hinweis: Einschrankungen gelten nicht fiir Abfragen vom Typ Erfassung (ICMP) und Priifung offener
Ports (in Asset-Anreicherung).

So fugen Sie Einschrankungen hinzu:

1.

Gehen Sie zu Datenerfassung > Aktive Abfragen.

Die Seite Verwaltung aktiver Abfragen wird angezeigt.

. Klicken Sie in der oberen rechten Ecke auf Einschrankungen hinzufiigen.

Das Fenster Einschrankungen hinzufiigen wird angezeigt.

. Wahlen Sie im Dropdown-Feld Blockierte Assets die Asset-Gruppen aus, die blockiert

werden sollen.

| Hinweis: Sie kdnnen das Suchfeld verwenden, um nach bestimmten Asset-Gruppen zu suchen.
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4. Wahlen Sie im Dropdown-Feld Eingeschrankte Clients die gewlinschten Clients aus.

5. Wahlen Sie im Dropdown-Feld Ausfallzeitraum die Dauer aus, fir die Sie die aktiven
Abfragen sperren mdchten. Die verfligbaren Optionen basieren auf Planungsgruppen.
Standardoptionen: Keine, Arbeitszeiten (Working Hours).

6. Klicken Sie auf Speichern.

OT Security wendet die Einschrankungen fir die spezifischen Clients und Asset-Gruppen an.
Oben auf jeder Registerkarte wird ein Banner angezeigt, das darauf hinweist, dass
Einschrankungen bestehen.

= Otenable ot security | w 07:39 AM - Thursday, May30,2024 (@ 2 Mr.Admin v

~ @ Dashboards

Risk Active Queries Management AcTve QUERIES ENGINE ENABLED () [NZ L LCT e
Inventory
Applied active Query Restrictions: 1 asset group
Events and Policies
Monthly Report
OT Queries IT Queries Discovery Initial Enrichment Nessus Scans
> & Events
( | Plugin set
Q@ Policies Nessus Scans ‘ search... a 202405270731 Create Scan m
> & Inventory
Name Status Last run Last modified «
¥ Network Map &
> & Vulnerabilities B
v U Active Queries o
Queries Management No items

Credentials
> du Network
> & Groups

> o Local Settings

Abfragevariation bearbeiten

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

So bearbeiten Sie die Details einer Abfrage:
1. Gehen Sie zu Datenerfassung > Aktive Abfragen.
Das Fenster Verwaltung aktiver Abfragen wird angezeigt.

2. Wabhlen Sie in der Liste der Abfragen die zu bearbeitende Abfrage aus und flhren Sie einen
der folgenden Schritte aus:
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» Klicken Sie mit der rechten Maustaste auf die Abfrage und wahlen Sie Bearbeiten aus.
* Wabhlen Sie die Abfrage aus und klicken Sie auf Aktionen > Bearbeiten.
Der Bereich Abfrage bearbeiten wird angezeigt.
3. Andern Sie die Abfrage nach Bedarf.
4. Klicken Sie auf Speichern.

OT Security speichert die Anderungen an der Abfragevariation.

Abfragevariation duplizieren

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

1. Gehen Sie zu Datenerfassung > Aktive Abfragen.
Die Seite Abfrageverwaltung wird angezeigt.

2. Wahlen Sie in der Liste der Abfragen die zu kopierende Abfrage aus und flihren Sie einen der
folgenden Schritte aus:

» Klicken Sie mit der rechten Maustaste auf die Abfrage und wahlen Sie Duplizieren aus.
* Wahlen Sie die Abfrage aus und klicken Sie auf Aktionen > Duplizieren.
Der Bereich Abfrage duplizieren mit Details der Abfrage wird angezeigt.
3. Benennen Sie die Abfrage um und dndern Sie die Details nach Bedarf.
4. Klicken Sie auf Speichern.

OT Security speichert die Abfrage und zeigt sie in der Tabelle ,Abfragen® an.
Abfragevariation ausfihren
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor
Sie kdnnen aktive Abfragen bei Bedarf ausfiihren.

So fuhren Sie eine Abfrage aus:
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1. Gehen Sie zu Datenerfassung > Aktive Abfragen.
Die Seite Abfrageverwaltung wird angezeigt.

2. Wahlen Sie in der Liste der Abfragen die Abfrage aus, die Sie ausfihren méchten, und flihren
Sie einen der folgenden Schritte aus:

* Klicken Sie mit der rechten Maustaste auf die Abfrage und wahlen Sie Jetzt ausfiihren
aus.

* Kilicken Sie im Menu Aktionen auf Jetzt ausfiihren.
In einer Meldung werden Sie aufgefordert, die Ausflihrung der Abfrage zu bestatigen.
3. Klicken Sie auf OK.

OT Security fuhrt die ausgewahlte Abfrage aus.

Hinweis: Sie kdnnen die Option Trotzdem versuchen verwenden, um mit aktiven Abfragen fur
Geraten oder Netzwerke fortzufahren, und so das Limit fiir die Anzahl der aktiven Abfrageversuche
Uberschreiben.

0 LimitExceededError X

Protocol: BACNET; Operation: CharacteristicsType

0 Too many failed Details Query attempts—query not available
|

R B Ry |

X Jun10,202408:15:37 PM  Unknown SYSC MLX 2x62i

Backplane View

Abfrageprotokoll herunterladen

I Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Sie kdnnen das Protokoll der letzten Ausflihrung einer Abfragevariation herunterladen. Mithilfe des
Protokolls kdnnen Sie Probleme mit Assets oder Protokollen, die in der aktiven Abfrage enthalten
sind, beheben.
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So laden Sie das Protokoll der letzten Abfrage herunter:
1. Gehen Sie zu Datenerfassung > Aktive Abfragen.
Das Fenster Verwaltung aktiver Abfragen wird angezeigt.

2. Wahlen Sie in der Liste der Abfragen die Abfrage aus, deren Protokoll Sie herunterladen
mdchten, und fihren Sie einen der folgenden Schritte aus:

* Klicken Sie mit der rechten Maustaste auf die Abfrage und wahlen Sie Protokoll der
letzten Ausfiihrung herunterladen aus.

* Kilicken Sie im Menu Aktionen auf Protokoll der letzten Ausfiihrung herunterladen.

OT Security 1&dt das Protokoll der letzten aktiven Abfrage herunter.

Zugangsdaten
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Verwenden Sie die Seite Zugangsdaten, um bei Bedarf die Zugangsdaten fir das Gerat zu
konfigurieren. Fiir die Kommunikation in ihren nativen Netzwerkprotokollen oder proprietaren
Protokollen bendtigen Gerate keine Zugangsdaten. Fur bestimmte Gerate, die von OT Security
unterstitzt werden, sind jedoch mdéglicherweise Zugangsdaten erforderlich, um die Asset-Erfassung

durchzufuhren.
Active Queries Management o Acmve quenies encine enasieo (I
OT Queries IT Queries Discovery Initial Enrichment Nessus Scans Credentials
Credentials Search... o Actions v Add Credentials [E3
Name Type * Description Last modified by Last modified on
~ IT Credentials(1)
SNMP V1+V2 SNMP v1+v2 Commonly used SNMP credentia...  system 01:45:09 PM - Aug 26, 2025

sdumes
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Zugangsdaten hinzufligen

So fligen Sie Zugangsdaten hinzu:

1.

Gehen Sie zu Datenerfassung > Aktive Abfragen.

Die Seite Verwaltung aktiver Abfragen wird angezeigt.
Klicken Sie auf die Registerkarte Zugangsdaten.

Die Seite Zugangsdaten wird angezeigt.

Klicken Sie in der oberen rechten Ecke auf Zugangsdaten hinzufiigen.
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Der Bereich Zugangsdaten hinzufiigen wird angezeigt.

Add Credentials X

] @

Credentials Type Credentials Details
WMI

NAME *

WMI Local User

DESCRIPTION

Authentication for workstations.

USERNAME *

localuser

PASSWORD *

TEST IP ADDRESS

Test Credentials
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4. Klicken Sie im Abschnitt Zugangsdatentyp auf den gewlnschten Geratetyp. Verfligbare
Optionen sind:

* ABB RTU 500

* Bachmann

* Concept

* Sel

* SicamA8000

* SIPROTEC 5

* SNMP v1+v2

* SNMP v3

* SSH

« WMI
5. Klicken Sie auf Weiter.

Der Bereich Zugangsdatendetails wird angezeigt.

6. Geben Sie die folgenden Details an:

* Name - Ein Name fir die Zugangsdaten

Beschreibung - Eine Beschreibung fur die Zugangsdaten

Benutzername - Der Benutzername flr das Geréat.

Passwort - Das Passwort fiir das Gerat.

Test-IP-Adresse - Die IP-Adresse des Gerats.

7. Klicken Sie auf Zugangsdaten testen, um zu Uberprifen, ob OT Security das Gerat mit den
Zugangsdaten erreichen kann.

8. (Furduplizierte Netzwerke) Wahlen Sie im Feld Duplikat (Sensor) die zugehérigen Sensoren
aus.

9. Klicken Sie auf Speichern.
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Die Zugangsdaten werden in OT Security gespeichert und auf der Seite Zugangsdaten
angezeigt.

Zugangsdaten bearbeiten

Sie kdnnen Ihre Zugangsdaten bearbeiten.

So bearbeiten Sie Zugangsdaten:
1. Gehen Sie zu Datenerfassung > Aktive Abfragen.
Die Seite Verwaltung aktiver Abfragen wird angezeigt.
2. Klicken Sie auf die Registerkarte Zugangsdaten.
Die Seite Zugangsdaten wird angezeigt.
3. Fuhren Sie einen der folgenden Schritte aus:

» Klicken Sie mit der rechten Maustaste auf die gewilinschten Zugangsdaten und wahlen
Sie Bearbeiten aus.

* Wahlen Sie die gewlinschten Zugangsdaten und dann im Menu Aktionen die Option
Bearbeiten aus.

Der Bereich Zugangsdaten bearbeiten wird angezeigt.
4. Andern Sie die Details nach Bedarf.

5. Klicken Sie auf Speichern.

Zugangsdaten loschen

Sie kdnnen die nicht mehr bendétigten Zugangsdaten I6schen.

So I6schen Sie Zugangsdaten:
1. Gehen Sie zu Datenerfassung > Aktive Abfragen.
Die Seite Verwaltung aktiver Abfragen wird angezeigt.
2. Klicken Sie auf die Registerkarte Zugangsdaten.

Die Seite Zugangsdaten wird angezeigt.
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3. Fuhren Sie einen der folgenden Schritte aus:

» Klicken Sie mit der rechten Maustaste auf die gewlinschten Zugangsdaten und wahlen
Sie Loschen aus.

* Wabhlen Sie die gewlinschten Zugangsdaten und dann im Men( Aktionen die Option
Léschen aus.

OT Security 16scht die ausgewahlten Zugangsdaten.

WMI-Konten

Damit OT Security WMI-Abfragen (Windows-Verwaltungsinstrumentation) durchfihren kann,
konnen Sie ein WMI-Konto einrichten. OT Security stutzt sich auf WMI-Abfragen, um weitere
Informationen Gber Windows-Systeme zu erhalten.

OT Security verwendet bei der Durchfihrung von WMI-Abfragen dieselben WMI-Methoden wie
Tenable Nessus. Informationen zum Einrichten eines WMI-Kontos flir Scans finden Sie im Abschnitt
Enable Windows Logins for Local and Remote Audits (Windows-Logins fur lokale und Remote-

Uberwachungen aktivieren) im Benutzerhandbuch zu Tenable Nessus.

Nessus-Plugin-Scans erstellen

| Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Der Nessus-Plugin-Scan startet einen erweiterten Nessus-Scan, der eine benutzerdefinierte Liste
von Plugins fur die Assets ausfiihrt, die in der Liste der CIDRs und IP-Adressen angegeben sind.

OT Security fuhrt den Scan fur reaktionsfahige Assets innerhalb der angegebenen CIDRs aus. Um
Ihre OT-Gerate zu schiitzen, scannt OT Security jedoch nur bestatigte Netzwerk-Assets im
angegebenen Bereich (Nicht-SPS). OT Security schliel3t Assets vom Typ Endgerat aus dem Scan
aus.

Ab OT Security 4.1 kdnnen Sie mit den folgenden Optionen neue Scans erstellen:

* Griindliche Tests durchfiihren - Mit dieser Option kann Nessus einen detaillierten Scan
durchflihren, der Plugins umfasst, die zwar mdglicherweise die Scandauer verlangern, aber
dabei helfen, detaillierte Angaben wie JAR-Dateien oder installierte Python-Bibliotheken
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aufzudecken.

* Verarbeitung mit hoher Ausfihrlichkeit - Mit dieser Option kann der Scan zusatzliche Details
uber die Schwachstelle liefern, die Sie zur Behebung eines vom Scan festgestellten Problems
verwenden kdnnen. Diese Option ermoglicht es Attack Path Analysis au3erdem, die Daten der
Nessus-Scan-Verbindungen zu nutzen.

* Netzwerk-Timeout (in Sekunden) - Dies ist die maximale Zeit, die Nessus auf eine Antwort
vom Host warten muss. Wenn Sie Uber einen langsamen Host scannen, kdnnen Sie die
Anzahl der Sekunden erhéhen. Der Standardwert ist 15 Sekunden.

* Max. gleichzeitige Priifungen pro Host - Dies ist die maximale Anzahl von Prifungen, die
Nessus fur den Host durchfiihren muss. Die Standardanzahl von Priifungen ist 2.

* Makx. gleichzeitige Hosts pro Scan - Dies ist die maximale Anzahl von Hosts, die Nessus
gleichzeitig scannen kann. Die Standardanzahl von Hosts ist 10.

Die Nessus-Scan-Informationen flr einen Credentialed-Scan enthalten die folgenden Details:
* Letzter erfolgreicher Scan
* Dauer des letzten Scans

* Letzter erfolgreicher authentifizierter Scan
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Oitenable ot security 03:57 PM - Wednesday, Feb 5,2025 @ = Mr. Admin

8 Overview . = WIN-UEUPTS5DGAOH « m

OT Server
> O Events
P MAC Vendor Model Last Seen State Family Firmware 0OS
@ Policies (Direct) (Direct) Rockwell RSLinx Server Feb5,202503:53:39PM  Unknown  RSLinx Server 1.001 Windows Server 2012 R2
v & Inventory Details —_—
All Assets P Trail NAME WIN-UEUPTSDGAOH
Controllers and Modules Attack Vectors PLRDUE LEVEL Level 2
STATE Unknown
Network Assets Open Ports N
By “ Vulnerabilities ~ DIRECT MAC
¥ Network Map Active (123) FAMILY RSLinx Server
VENDOR Rockwell
7 Risks Fixed (677) MODEL NAME RSLinx Server
> @ Active Queries Events os Windows Server 2012 R2
> @ Network Network Map LAST SEEN 03:53:39 PM - Feb 5, 2025
FIRST SEEN 11:48:54 PM - Jan 30, 2025
7 e Related Assets LAST UPDATE 02:01:15 AM - Feb 5, 2025
> & Local Settings Sources SOURCES nict (Local),Nessus (Nessus),nicO (Local)
NETWORK SEGMENTS oT server /1 21X
CRITICALITY Medium
RISK SCORE
General
FIRMWARE VERSION 1.001
DEVICE TYPE Generic Device
COMMAND 1
SERVER TYPE 36871

Nessus Scan Information

LAST SUCCESSFUL SCAN 03:19:41 PM - Feb 4, 2025

LAST SCAN DURATION 15 minutes

LAST SUCCESSFUL AUTHENTICATED

SCAN 04:41:25 PM - Feb 3, 2025

Die Nessus-Scan-Informationen helfen Ihnen bei Folgendem:

¢ Bewertete und nicht bewertete Assets zu verstehen

¢ Nachzuvollziehen, ob auf Ihre Assets Credentialed-Scans oder Non-Credentialed-Scans
angewendet werden

* Bei Scans und Schwachstellen-Management Best Practices anzuwenden. Beispielsweise
kdnnen Sie Schwachstellenbewertungs-Scans flr IT-Assets durchflihren, auf denen Windows
oder Linux ausgefuhrt wird. Scans, egal ob mit oder ohne Zugangsdaten, geben Aufschluss
darlber, wie stark die Angriffsflache lhrer Organisation sowohl intern als auch extern
gefahrdet ist.
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Der Nessus-Scan in OT Security verwendet die gleichen Richtlinieneinstellungen wie ein Netzwerk-
Basisscan in Tenable Nessus, Tenable Security Center und Tenable Vulnerability Management.
Der einzige Unterschied sind die Leistungsoptionen in OT Security. Im Folgenden sind die
Leistungsoptionen fir den Nessus-Scan in OT Security aufgeflihrt. Diese Optionen gelten auch flr
den Nessus-Basisscan, den Sie Uber die Seite Inventar > Alle Assets starten.

* 5 Hosts gleichzeitig (max.)
* 2 gleichzeitige Prufungen pro Host (max.)

* 15 Sekunden Zeitliberschreitung flir Lesevorgange im Netzwerk

Hinweis: Tenable Nessus ist ein invasives Tool, das am besten in IT-Umgebungen funktioniert. Tenable
empfiehlt Tenable Nessus nicht fiir die Verwendung auf OT-Geréaten, da es deren normalen Betrieb
beeintrachtigen kann.

Informationen zum Durchfiihren eines Nessus-Basisscans fir ein beliebiges einzelnes Asset finden
Sie unter Asset-spezifischen Tenable Nessus-Scan durchflihren.

Einen Nessus-Plugin-Scan erstellen

So erstellen Sie einen Nessus-Plugin-Scan:
1. Gehen Sie zu Aktive Abfragen > Abfrageverwaltung.
Die Seite Verwaltung aktiver Abfragen wird angezeigt.
2. Gehen Sie zu Datenerfassung > Aktive Abfragen.
Die Seite Verwaltung aktiver Abfragen wird angezeigt.
3. Klicken Sie auf die Registerkarte Nessus-Scans.
Die Seite Nessus-Scans wird angezeigt.
4. Klicken Sie in der oberen rechten Ecke auf Scan erstellen.

Der Bereich Nessus-Plugin-Listen-Scan erstellen wird angezeigt.
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Create Nessus Plugin List Scan

IP Ranges Plugins

Messus plugin list scan runs a user-defined
o list of plugins only on network assets within
the specified IP ranges (CIDRs).

NAME *

*

IP RANGES

C' PERFORM THOROUGH TESTS ()
() HIGH VERBOSITY PROCESSING ()

NETWORK TIMEOUT (IN SECONDS) * &

‘15

MAX SIMULTANEOUS CHECKS PER HOST * O]

2

MAX SIMULTANEOUS HOSTS PER SCAN *@

‘10

Cancel Next >

Hinweis: Die Abbildung zeigt die Standardwerte fur die Erstellung eines neuen Nessus-Scans. Wenn
Sie den Scan mit den Standardwerten ausfuhren, werden die Scans mit derselben Konfiguration wie

die friheren Scans ausgefihrt.
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Geben Sie im Feld Name einen Namen fiir den Nessus-Scan ein.
Geben Sie im Feld IP-Bereiche einen Bereich von IP-Adressen oder CIDRs ein.

(Optional) Klicken Sie auf den Umschalter Grindliche Tests durchfiihren, um einen
detaillierten Scan zu aktivieren.

Hinweis: Die Option Griindliche Tests durchfiihren umfasst Plugins, die zwar méglicherweise die
Scandauer verlangern, aber dem Nessus-Scan dabei helfen, detaillierte Angaben wie JAR-Dateien
oder installierte Python-Bibliotheken aufzudecken.

(Optional) Klicken Sie auf den Umschalter Verarbeitung mit hoher Ausfihrlichkeit, damit der
Scan zuséatzliche Details zur Schwachstelle liefern kann.

Hinweis: Wenn Verarbeitung mit hoher Ausfiihrlichkeit aktiviert wird, kann der Scan zusatzliche
Details tiber die Schwachstelle liefern oder dabei helfen, ein vom Scan festgestelltes Problem zu
beheben. Diese Option ermdglicht es Attack Path Analysis auRerdem, die Daten der Nessus-Scan-
Verbindungen zu nutzen.

Geben Sie im Feld Netzwerk-Timeout (in Sekunden) die maximale Zeit ein, die Nessus auf
eine Antwort vom Host warten muss. Wenn Sie Gber einen langsamen Host scannen, kdnnen
Sie die Anzahl der Sekunden erhéhen. Das Standard-Timeout betragt 15 Sekunden.

Geben Sie im Feld Max. gleichzeitige Prifungen pro Host die maximale Anzahl von
Prifungen ein, die Nessus fir den Host durchfiilhren muss. Die Standardanzahl von
Prufungen ist 2.

Geben Sie im Feld Max. gleichzeitige Hosts pro Scan die maximale Anzahl von Hosts ein,
die Nessus gleichzeitig scannen kann. Die Standardanzahl von Hosts ist 10.

Klicken Sie auf Weiter.

Der Bereich Plugins wird angezeigt.

Hinweis: OT Security listet nur die Plugins auf, die fir das Gerat spezifisch sind. Sie bendétigen eine
aktuelle Lizenz, um neue Plugins zu erhalten. Informationen zum Aktualisieren lhrer Lizenz finden
Sie unter Die Lizenz aktualisieren.
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13. Wahlen Sie in der Spalte Name der Plugin-Familie die erforderlichen Plugin-Familien aus, die
in den Scan einbezogen werden sollen. Deaktivieren Sie in der rechten Spalte nach Bedarf die
Kontrollkastchen fir einzelne Plugins.

Hinweis: Weitere Informationen zu Tenable Nessus-Plugin-Familien finden Sie unter
https://de.tenable.com/plugins/nessus/families.

14. Klicken Sie auf Speichern.

Der neue Nessus-Scan wird auf der Seite Nessus-Scans angezeigt.

Hinweis: Um einen vorhandenen Tenable Nessus-Scan zu bearbeiten oder zu I6schen, klicken Sie
mit der rechten Maustaste auf den Scan und wahlen Sie Bearbeiten oder Loschen aus.

Einen Nessus-Plugin-Scan ausflihren

So fuhren Sie einen Nessus-Plugin-Scan aus:
1. Fuhren Sie auf der Seite Nessus-Scans einen der folgenden Schritte aus:

¢ Klicken Sie mit der rechten Maustaste auf den Scan und wéahlen Sie Jetzt ausfiihren
aus.

e \Wahlen Sie den Scan aus, den Sie ausflihren mochten, und klicken Sie dann auf
Aktionen > Jetzt ausfiihren.

Das Dialogfeld Nessus-Scan genehmigen wird angezeigt.

2. Wenn Sie wissen, dass keine OT-Gerate in den Scan einbezogen sind, klicken Sie auf
Trotzdem fortfahren.

Das Dialogfeld wird geschlossen und OT Security speichert den Scan.

3. Um den Scan auszufiihren, klicken Sie erneut mit der rechten Maustaste auf die Zeile des
Scans und wahlen Sie Jetzt ausfiihren aus.

Das Dialogfeld Nessus-Scan genehmigen wird erneut angezeigt.
4. Klicken Sie auf Trotzdem fortfahren.

OT Security fuhrt jetzt den Scan aus. Sie kénnen Scans je nach aktuellem Status
anhalten/fortsetzen, stoppen oder abbrechen.
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Datenquellen

Der Abschnitt Datenquellen in OT Security enthalt die folgenden Konfigurationsseiten:

* Sensoren - Sensoren anzeigen und verwalten, eingehende Sensor-Kopplungsanforderungen
genehmigen oder I6schen und aktive Abfragen konfigurieren, die von Sensoren durchgefihrt
werden. Siehe Sensoren.

* Agents - Erstellen Sie OT-Agents, um Windows-Remote-Computer zu scannen, wenn keine
Sensoren installiert werden kénnen. Siehe OT-Agents.

* |oT-Connectors - Ordnet alle verwalteten loT-Gerate ihrem jeweiligen Anwendungsserver zu.
Siehe loT-Connectors verwalten.

* PCAP-Player - Eine PCAP-Datei mit aufgezeichneter Netzwerkaktivitat hochladen und auf
OT Security ,,abspielen®, wobei die Daten in Ihr System geladen werden. Siehe PCAP-Player.

* Manuelle Uploads:

* Asset-Details per CSV aktualisieren - Die Details von Assets mithilfe einer CSV-
Vorlage aktualisieren. Siehe Asset-Details per CSV aktualisieren.

» Assets manuell hinzufiigen - Der Asset-Liste mithilfe einer CSV-Vorlage neue Assets
hinzufiigen. Siehe Assets manuell hinzufligen.

* SCD-Dateien - Laden Sie eine SCD-Datei in OT Security hoch und erhalten Sie Einblick
in Ihre Assets, die IEC 61850-Konfiguration und Sicherheitserkenntnisse ber lhre
Umgebung. Siehe SCD-Dateien.

* Rockwell-Projektdateien - Laden Sie Rockwell .L5X-Dateien hoch, um Assets zu
erstellen, Asset-Details anzureichern und Beziehungen zwischen Assets in Air-Gapped-
oder Umgebungen mit eingeschrankter Sichtbarkeit aufzubauen. Siehe Rockwell-
Projektdateien.

Sensoren

Nachdem Sensoren liber die Tenable Core-Benutzeroberflache gekoppelt wurden, kénnen Sie
neue Kopplungen genehmigen und Sensoren anzeigen und mit den Funktionen Bearbeiten,
Anhalten und Léschen im Men( Aktionen verwalten. Sie kbnnen auch die automatische
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Genehmigung von Sensorkopplungsanforderungen mit dem Umschalter

Sensorkopplungsanforderungen automatisch genehmigen aktivieren.

Hinweis: Sensormodelle vor Version 2.214 werden nicht auf der Seite ,Sensoren” fir ICP angezeigt. Sie
kénnen jedoch weiterhin im nicht authentifizierten Modus verwendet werden.

Hinweis: Sie kdnnen eine unbegrenzte Anzahl von Sensoren mit ICP koppeln, aber das kombinierte
SPAN-Traffic-Gesamtvolumen (Switched Port Analyzer) pro Appliance ist begrenzt. Sie kénnen
beispielsweise 10 Sensoren verwenden, von denen jeder zwischen 10 Mbit/s und 20 Mbit/s tGbertragt, aber
der Gesamt-Traffic darf den ICP-Grenzwert nicht berschreiten. Weitere Informationen finden Sie im
Abschnitt zu System- und Lizenzanforderungen im Benutzerhandbuch flir Tenable Core und OT Security.

Sensoren anzeigen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst, Site-Operator, Schreibgeschutzt

Die Sensortabelle enthalt eine Liste aller Sensoren der Version 2.214 und héher im System.

Informationen zum Anpassen von Tabellen finden Sie unter Elemente in der Benutzeroberflache der

Verwaltungskonsole.

= Otenable ot security

88 overview
& Inventory

> &) Risks

> L Events

> @ Network

v 8 Data Collection
Policies
Active Queries
Data Sources

> @ Settings

Version 4.3.53 (Dev), Expires Dec 29,
2993

There are sensors in “Paused” status. To start using them to collect data, you need to manually resume it. Go to sensors page

Data Sources

Sensors Agents loT Connectors

PCAP Player Manual Uploads

+ AddFilter v

Active Querles

Actlve Query Networks

12:16 PM - Thursday, Jul 17, 2025 & Mr.admin v

AUTO-APPROVE SENSOR PAIRING ReQUESTS @) check for updates

[

Name Last Update Verslon Platforms

@ Paused

Disabled

Sensor #1 12:15:58 PM - Jul 17, 2025 43.53 Oracle Linux 8

Die Sensortabelle enthalt die folgenden Details:
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Parameter Beschreibung

IP Die IPv4-Adresse des Sensors.

Status Der Status des Sensors: Verbunden, Verbunden (nicht
authentifiziert), Genehmigung ausstehend, Getrennt oder
Angehalten.

Wichtig: Nach der Kopplung wird fiir alle Sensoren der Status
Angehaltenangezeigt.

« So andern Sie den Status flir authentifizierte Sensoren:
Klicken Sie in OT Security mit der rechten Maustaste auf die
Sensoren und aktivieren Sie diese, indem Sie den Status
von Angehalten in Verbunden andern.

» So andern Sie den Status fir nicht authentifizierte
Sensoren:
Navigieren Sie in Tenable Core und OT Security Sensor
zum Abschnitt OT Security Sensor > Kopplungsinfo und
klicken Sie dann auf Resume Data Transfer
(Datentibertragung wiederaufnehmen), um den
Verbindungsstatus zu andern.

Aktive Abfragen Die Fahigkeit des Sensors, aktive Abfragen zu senden: Aktiviert,
Deaktiviert oder N/A.

Aktive Die Netzwerksegmente, denen der Sensor zugewiesen ist.

Abfragenetzwerke

Name Der Name des Sensors im System.

Letzte Aktualisierung Datum und Uhrzeit der letzten Aktualisierung der
Sensorinformationen.

Sensor-ID Der universelle eindeutige Bezeichner (UUID) des Sensors, ein 128-
Bit-Wert, der verwendet wird, um ein Objekt oder eine Entitat im
Internet eindeutig zu identifizieren.

Version Die Version des Sensors.
Durchsatz Ein Mal} daflir, wie viele Daten den Sensor durchlaufen (in Kilobyte
pro Sekunde).
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Eingehende Sensorkopplungsanforderung manuell genehmigen

Erforderliche OT Security-Benutzerrolle: Administrator

Wenn die Einstellung Sensorkopplungsanforderungen automatisch genehmigen auf AUS gestellt
ist, missen eingehende Sensorkopplungsanforderungen manuell genehmigt werden, bevor die
Sensoren erfolgreich verbunden werden.

So genehmigen Sie eine Sensorkopplungsanforderung manuell:
1. Klicken Sie auf der Seite Datenerfassung > Datenquellen auf die Registerkarte Sensoren.
Die Seite Sensoren wird angezeigt.
2. Klicken Sie in der Tabelle auf eine Zeile mit dem Status Genehmigung ausstehend.

3. Klicken Sie auf Aktionen > Genehmigen oder klicken Sie mit der rechten Maustaste und
wahlen Sie Genehmigen aus.

x

Sensor pairing requests are pending approval View Requests

— . ® )
= Qtenable OT Security ‘ 11:50AM  Tuesday, Nov 5,2024 @ £ Mr.Admin v
88 Overview
Sensors Search. 0 AUTO-APPROVE SENSOR PAIRING REQUESTS (_Jl) Check for updates B
> ) Events Approve
1P Status Active Que... Active Query Networks Name Last Update ¢
33 Policies Delete
{2} connected Disabled Sensor #90 11:49:52 AM - Nov 5, 2024
> i Inventory Pending approval N/A Sensor #98 11:49:16 AM - Nov 5, 2024
. Network Map
> © Risks
> @ Active Queries
> @ Network «
@
> & Groups ﬁ
v 4 Local Settings
Sensors

Hinweis: Um einen Sensor zu l6schen, klicken Sie auf Aktionen > Loschen oder klicken Sie mit der
rechten Maustaste und wahlen Sie Léschen aus.

Aktive Abfragen konfigurieren

Erforderliche OT Security-Benutzerrolle: Administrator
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Sobald ein Sensor im authentifizierten Modus verbunden ist, kann er so konfiguriert werden, dass er
aktive Abfragen in den Netzwerksegmenten durchflihrt, denen er zugewiesen ist. Sie miissen
angeben, welche Netzwerksegmente abgefragt werden.

Hinweis: Sensoren flihren unabhangig von dieser Konfiguration eine passive Netzwerkerkennung in allen
verfligbaren Segmenten durch

So konfigurieren Sie aktive Abfragen:
1. Klicken Sie auf der Seite Datenerfassung > Datenquellen auf die Registerkarte Sensoren.
Die Seite Sensoren wird angezeigt.
2. Klicken Sie in der Tabelle auf eine Zeile mit dem Status Verbunden.

3. Klicken Sie auf Aktionen > Bearbeiten oder klicken Sie mit der rechten Maustaste und wahlen
Sie Bearbeiten aus.

Das Fenster Sensor bearbeiten wird angezeigt.

Edit Sensor ®

HAKL

Test3

Acthve Query Networks
DME CIDR FER LINE

D Sensor active qQueres

5‘] -

4. Um den Sensor umzubenennen, bearbeiten Sie den Text im Feld Name.
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5. Im Feld Aktive Abfragenetzwerke konnen Sie relevante Netzwerksegmente hinzufiigen oder
bearbeiten, an die der Sensor aktive Abfragen sendet. Verwenden Sie hierzu die CIDR-
Notation und fligen Sie jedes Subnetzwerk in einer separaten Zeile hinzu.

Hinweis: Abfragen kénnen nur fir CIDRs durchgefiihrt werden, die in den tGiberwachten
Netzwerkbereichen enthalten sind. Stellen Sie sicher, dass Sie nur CIDRs hinzufligen, auf die Gber
diesen Sensor zugegriffen werden kann. Das Hinzufligen nicht zugéanglicher CIDRs kann sich auf die
Abfragemoglichkeiten der ICP tber andere Mittel auswirken.

Hinweis: Wenn der Sensor Teil eines duplizierten Netzwerks ist, wird der IP-Bereich des duplizierten
Netzwerks im Feld Aktive Abfragenetzwerke angezeigt und kann nicht bearbeitet werden.

6. Klicken Sie auf den Umschalter Aktive Sensorabfragen, um aktive Abfragen zu aktivieren.
7. Klicken Sie auf Speichern.

Das Fenster wird geschlossen. In der Tabelle Sensoren wird in der Spalte Aktive Abfragen fir
die aktivierten Sensoren jetzt Aktiviert angezeigt.

Sensoren aktualisieren

Erforderliche OT Security-Benutzerrolle: Administrator

Ab Version 3.16 erhalt OT Security Sensor Software- und Sicherheitsupdates von der ICP, die flr
die Verwaltung zustandig ist. Sobald ein Sensor mit Authentifizierung gekoppelt ist, ist er darauf
angewiesen, dass ihm alle erforderlichen Betriebssystem- und Softwareupdates von der Site
bereitgestellt werden. Der Sensor muss nur OT Security erreichen, um Softwareupdates zu
empfangen. In OT Security kdnnen Sie alle lhre Sensoren Uber die zentrale Seite Sensoren
aktualisieren.

Hinweis: OT Security verwendet die Offline-ISO fir die zentralisierten Updates. Um alle authentifizierten
Sensoren, die an eine ICP angeschlossen sind, zentral zu aktualisieren, platzieren Sie die Offline-1SO flr
die ICP/den Sensor unter /srv/tenablecore/offlineiso/tenable-offline-updates.iso aufder
ICP.

Hinweis: (Nur fir OT Security EM-Benutzer). OT Security verwendet die Offline-ISO fur die zentralisierten
Updates. Um alle authentifizierten Sensoren, die an eine ICP angeschlossen sind, zentral iber EM zu
aktualisieren, platzieren Sie die Offline-ISO fir EM unter /srv/tenablecore/offlineiso/tenable-
offline-updates.iso auf EM.
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Wenn der Sensor aktualisiert werden muss, erhalten Sie in folgenden Situationen eine Warnung:

Beim Start.

Beim Abschluss der Kopplung zwischen Sensor und ICP.

* Bei einer periodischen Priufung.

Bei Verwendung der Option Nach Aktualisierungen suchen.

Hinweis: Die Kopplung des Sensors mit OT Security muss mit Authentifizierung erfolgen, um Remote-
Sensoren aktualisieren zu kdnnen. Weitere Informationen zum Koppeln finden Sie unter Koppeln von
Sensoren mit der ICP.

So aktualisieren Sie einen authentifizierten Sensor der Version 3.16 oder hoher mit der
ICP:

1. Klicken Sie auf der Seite Datenerfassung > Datenquellen auf die Registerkarte Sensoren.
Die Seite Sensoren wird angezeigt.

2. Uberpriifen Sie die Spalte Version, um festzustellen, ob die Version auf dem neuesten Stand
ist oder ob ein Update erforderlich ist.

3. Wenn die Version aktualisiert werden muss, gehen Sie wie folgt vor:

So aktualisieren Sie einen einzelnen Sensor:

* Klicken Sie mit der rechten Maustaste auf den gewtiinschten Sensor und wahlen Sie
Aktualisieren aus.

» Aktivieren Sie das Kontrollkastchen neben dem gewiinschten Sensor und wahlen Sie
dann im MenU Aktionen die Option Aktualisieren aus.

So aktualisieren Sie mehrere Sensoren:

* Wahlen Sie einen oder mehrere Sensoren aus, flir die ein Update erforderlich ist, und
wahlen Sie dann im MenU Aktionen die Option Aktualisieren aus.

OT Security aktualisiert die ausgewahlten Sensoren.

I Hinweis: Wahrend des Updates ist der Sensor mdglicherweise nicht verfugbar.
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O
OT-Agents

OT-Agents sind Softwarekomponenten, die Sie auf Remote-Windows-Computern installieren
kénnen, um OT Security-Assets in Umgebungen, in denen eine herkdbmmliche Sensorinstallation
nicht moglich oder sinnvoll ist, aktiv abzufragen und zu erfassen. OT-Agenten nutzen aktive
Abfragen, um duplizierte Netzwerke und Netzwerke mit aktiven Abfragen zu scannen, die unter
Uberwachte Netzwerke aufgefiihrt sind. Auf diese Weise kann der Agent, der auf einem Windows-
basierten Gateway, einer Engineering-Workstation oder einer Mensch-Maschine-Schnittstelle (HMI)
ausgefuhrt wird, kritische OT-/loT- und eingebettete Gerate im Netzwerk identifizieren.

Jedes vom OT-Agent erfasste OT-Asset wird mit diesem spezifischen Agent als Erfassungsquelle
verknupft. So kdnnen Assets in Ihrem Netzwerk rackverfolgt und identifiziert werden.

Um Netzwerke scannen zu kénnen, installieren und konfigurieren Sie zuerst den OT-Agent. In den
folgenden Abschnitten wird beschrieben, wie Sie den OT-Agent installieren, konfigurieren und zum
Ausflihren von Scans verwenden.

1. OT-Agent herunterladen

2. OT-Agentinstallieren

3. OT-Agent konfigurieren

4. Scans ausfuhren

OT-Agent installieren

| Erforderliche OT Security-Benutzerrolle: Administrator

Installieren Sie den OT-Agent auf einem Windows-Computer, um OT-Umgebungen zu scannen.

Bevor Sie beginnen
* Laden Sie den OT-Agent aus dem Tenable Download-Portal herunter.

* Dazu missen Sie auf dem Windows-Computer Uber Administratorrechte verfugen.

Hinweis: Die Standardports fir Kopplung und Verbindung sind 443 bzw. 28306. Informationen zu Ports
finden Sie unter Uberlegungen zur Firewall.

So installieren Sie den OT-Agent:
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. Ubertragen Sie die Installationsdatei (Tenable-0T-Agent-version.msi) auf den Windows-
Computer.

. Klicken Sie auf die .ms1i-Installationsdatei, um den Installationsassistenten zu 6ffnen.
. Klicken Sie im Fenster des OT-Agent-Setup-Assistenten auf Weiter.
Das Fenster ICP-Details eingeben wird angezeigt.

. Wahlen Sie eine der folgenden Optionen aus:

* Kopplungsschlissel verwenden

Dies ist die Standardoption. Wenn Sie diese Option ausgewahlt haben, fiihren Sie die
folgenden Schritte aus:

1. Gehen Sie in OT Security zu Datenerfassung > Datenquellen.
Die Seite Datenquellen wird angezeigt.
2. Klicken Sie auf die Registerkarte Agents.
Die Seite Agents wird angezeigt.
3. Klicken Sie in der oberen rechten Ecke auf Kopplungsschliissel generieren.

Der Bereich Kopplungsschliissel generieren wird angezeigt.
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11.

Generate Agent Pairing key

X

uuuuuuuuuu

Geben Sie im Feld ICP-IP/-Host die IP-Adresse oder den Hostnamen der ICP ein.

. Behalten Sie im Dropdown-Feld Ablauffrist den Standardwert von 90 Tagen bei

oder legen Sie fest, nach wie vielen Tagen der Schllissel ablauft.

Geben Sie im Feld Beschreibung eine Beschreibung fir den Schlissel ein.
Klicken Sie auf Weiter.

OT Security generiert den Kopplungsschlissel.

Klicken Sie auf die Schaltflache &', um den Kopplungsschliissel zu kopieren.
Klicken Sie auf Fertig.

OT Security schlief3t den Bereich.

Navigieren Sie zurtick zum Windows-Hostcomputer.

Flgen Sie im Feld Kopplungsschliissel den Kopplungsschliissel ein, den Sie aus
der ICP kopiert haben.

-357 -



75 Enter ICP Details -

Enter ICP Pairing Details

@ Use Pairing Key

() Enter ICP Details

Pairing Key:

Back Next Cancel

+ ICP-Details eingeben

Wenn Sie diese Option auswahlen, werden die relevanten Felder angezeigt, in denen
Sie die erforderlichen Details flr die ICP angeben kdnnen.

1. Geben Sie im Feld ICP-Adresse die IP-Adresse der ICP ein.

2. Geben Sie im Feld ICP-Benutzername den Namen des ICP-Computers ein.
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3. Geben Sie im Feld ICP-Passwort das Passwort des ICP-Computers ein.

4. Geben Sie im Feld API-Schllissel den aus der ICP generierten API-Schliissel an.
Siehe API-Schlissel generieren.

5. Geben Sie im Feld Zertifikat-Fingerabdruck den aus der ICP generierten
Fingerabdruck an. Siehe Zertifikate.

Hinweis: Der Kopplungsschlissel und die Zertifikate sind nur fir den Kopplungsvorgang erforderlich.
Nach Abschluss der Kopplung kénnen Sie den Kopplungsschliissel und das Zertifikat I6schen.

5. Klicken Sie auf Weiter.
Das Fenster Zielordner wird angezeigt.

6. Behalten Sie im Feld Install OT-Agent to: (OT-Agent installieren unter:) das Standardziel bei
oder geben Sie den Pfad zur Installation des OT-Agent an und klicken Sie auf Weiter.

7. Klicken Sie auf Installieren.

Das Installationsprogramm installiert den OT-Agent und fuhrt ihn auf der Registerkarte
»<Agents“in OT Security mit dem Status Konfiguration ausstehend auf.

8. Kilicken Sie auf Fertig stellen, um das Installationsprogramm zu schlief3en.

Hinweis: Sollten bei der Kopplung Probleme auftreten, kénnen Sie mit der Option Reparieren im
Installationsassistenten des OT-Agent die Kopplungsdetails erneut angeben.

9. Um die Kopplungsanforderung automatisch zu genehmigen, aktivieren Sie den Umschalter
Agent-Kopplungsanforderungen automatisch genehmigen.

Wenn diese Option nicht aktiviert ist, gehen Sie wie folgt vor:
* Klicken Sie mit der rechten Maustaste auf den neu hinzugefiigten OT-Agent.
Ein Men( wird angezeigt.
* Aktivieren Sie das Kontrollkdstchen neben dem OT-Agent.
In OT Security wird das Menu Aktionen > Genehmigen aktiviert.

10. Klicken Sie auf Genehmigen.
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OT Security genehmigt die Agent-Kopplung und &ndert den Status in Konfiguration
ausstehend.

Data Sources

Sensors Agents loT Connectors PCAP Player Manual Uploads

AUTO-APPROVE AGENT PAIRING REQUESTS () Generate Pairing key

Search... o + AddFilter ~

TAgents  GroupBy v Actions ~ NN

IP/Host Status Active Query Networks Agent Name Host Asset Scan Schedule Last Scan Last Scan|

(@ Connected OTAgent #1 Disabled

Hinweis: Priifen Sie vor Ausflihrung des OT-Agent, dass seine Konfiguration abgeschlossen ist,
auch wenn die Option Agent-Kopplungsanforderungen automatisch genehmigen aktiviert ist.

Nachste Schritte

OT-Agent konfigurieren

OT-Agent konfigurieren

| Erforderliche OT Security-Benutzerrolle: Administrator

Nachdem Sie den OT-Agent installiert haben, konfigurieren Sie ihn, um seinen Namen zu
definieren, die gescannten Netzwerke anzugeben und einen Zeitplan fiir aktive Abfragen
festzulegen.

Bevor Sie beginnen

* Installieren Sie den OT-Agent.

So konfigurieren Sie den OT-Agent:
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1. Fuhren Sie auf der Registerkarte Agents einen der folgenden Schritte aus:
* Klicken Sie mit der rechten Maustaste auf den neu hinzugefligten OT-Agent.
Ein Menl wird angezeigt.
* Aktivieren Sie das Kontrollkastchen neben dem OT-Agent.
In OT Security wird das Men( Aktionen > Konfigurieren aktiviert.
2. Klicken Sie auf Konfigurieren.

Daraufhin wird der Bereich Agent konfigurieren angezeigt.

Configure Agent

NAME

[ OTAgent #1

Active Query Networks

(D RUN SCHEDULE SCAN

REPEATS EVERY *

Minutes

Credentials

SNMP V1+V2  x

Collection = Active Queries » Credentials

® These are the available credentials. To define more, go to Data

3. Geben Sie im Feld Name einen Namen fiir den Agent ein.

4. Geben Sie im Feld Aktive Abfrage die IP-Adressen der zu scannenden Netzwerke an.

Hinweis: Der OT-Agent scannt nur die IP-Adressen der aktiven Abfragenetzwerke, die zu den
Uberwachten Netzwerken gehdren (Umgebungseinstellungen > Netzwerkdefinitionen >
Uberwachte Netzwerke).
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(Optional) Aktivieren Sie den Umschalter Geplanten Scan ausflihren, damit geplante Scans
ausgefiuhrt werden.

Daraufhin wird das Dropdown-Feld Wiederholungen alle in OT Security aktiviert.

(Optional) Geben Sie die erforderlichen Minuten, Stunden, Tage oder Wochen an.

. Wahlen Sie im Feld Zugangsdaten die erforderlichen Zugangsdaten aus der Dropdown-Liste

aus.

Hinweis: Die Zugangsdaten, die Sie unter Aktive Abfragen > Zugangsdaten erstellen, werden in der
Dropdown-Liste angezeigt. Weitere Informationen finden Sie unter Zugangsdaten.

Klicken Sie auf Speichern.

OT Security aktualisiert den Status des OT-Agent auf Verbunden.

Né&achste Schritte

Scans ausfuhren

Scans mit OT-Agent ausfihren

Erforderliche OT Security-Benutzerrolle: Administrator

Wenn Sie einen Agent-Scan initiieren, werden die folgenden aktiven Abfragen ausgeldst:

Erfassung: Erkennt Live-Assets im liberwachten Netzwerk.

Prifung offener Ports: Scannt die am haufigsten verwendeten Ports der Clients, die flr aktive
Abfragen verwendet werden.

Erste Anreicherung: Identifiziert neu erfasste Assets mit Dynamic Fingerprinting Engine
(DFE).

OT-Abfragen: Sammelt Gerateinformationen, wie z. B. den SPS-Ausfihrungsstatus und
andere an die Backplane angeschlossene Module.

IT-Abfragen: Ruft Daten von IT-Geraten ab, die von OT Security tiberwacht werden.

Weitere Informationen finden Sie unter Aktive Abfragen verwalten.

So scannen Sie einen Agent:
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1. Fuhren Sie auf der Registerkarte Datenquellen > Agents einen der folgenden Schritte aus:
* Kilicken Sie mit der rechten Maustaste auf den neu hinzugefligten OT-Agent.
Ein Menl wird angezeigt.
* Aktivieren Sie das Kontrollkastchen neben dem OT-Agent.
In OT Security wird das Menl Aktionen > Jetzt scannen aktiviert.
2. Klicken Sie auf Jetzt scannen.

OT Security &ndert den Status des Agent auf Scan lauft und beginnt mit dem Scannen der
angegebenen Netzwerke. Nachdem OT Security den Scan abgeschlossen hat, kdnnen Sie in
der Tabelle ,Agents® in der Spalte Gemeldete Assets Uber den Link ,Anzahl Assets* die
gefilterten Ergebnisse auf der Seite Inventar anzeigen.

OT-Agent I6schen

Erforderliche OT Security-Benutzerrolle: Administrator

Durch die Deinstallation des OT-Agent vom Windows-Computer andert sich der Status des Agentin
OT Security auf Getrennt.

So I6schen Sie einen OT-Agent:

1. Offnen Sie auf dem Windows-Computer das Installationsprogramm und klicken Sie auf
Entfernen.

2. Befolgen Sie die Schritte im Assistenten, um den Agent zu deinstallieren.
Der OT-Agent wird vom Windows-Computer deinstalliert.
3. Navigieren Sie in OT Security zur Registerkarte Datenquellen > Agents.
OT Security aktualisiert den Status des Agent auf Getrennt.
4. Fahren Sie einen der folgenden Schritte aus:
» Klicken Sie mit der rechten Maustaste auf den neu hinzugefiigten OT-Agent.

Ein Menul wird angezeigt.
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* Aktivieren Sie das Kontrollkdstchen neben dem OT-Agent.
In OT Security wird das Menu Aktionen > Loschen aktiviert.
5. Klicken Sie auf Léschen.

OT Security 16scht den OT-Agent.

Hinweis: Wenn duplizierte Netzwerke zugeordnet sind, miissen Sie diese zuerst I6schen, bevor Sie
den Agent |I6schen.

OT-Agents mit CLI installieren

Erforderliche OT Security-Benutzerrolle: Administrator

Sie kdnnen CLI-Befehle verwenden, um einen OT-Agent mit Kopplungsschlissel, ICP-
Zugangsdaten oder API-Schlissel zu installieren. Sie kdnnen OT-Agents iber die CLI auch
deinstallieren.

Bevor Sie beginnen

* Laden Sie das Installationsprogramm flir den OT-Agent aus dem Tenable-Download-Portal
herunter.

Flhren Sie den folgenden Befehl aus, um den OT-Agent mit einem Kopplungsschlissel zu
installieren:

msiexec.exe /i "<OtAgentInstaller.msi>" /qn PAIRING_KEY="<PairingKey>"

Dabei gilt:
* OtAgentInstaller.msi istdie Installationsdatei.

* PairingKey ist der Schlissel, den Sie auf der Registerkarte Datenerfassung > Datenquellen
> Agents in OT Security generieren.

Beispiel:

msiexec.exe /i "OtAgentInstaller.msi" /gqn PAIRING_
KEY="XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXOXXXXXXXXXXXX "
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Fuhren Sie den folgenden Befehl aus, um den OT-Agent mit Benutzernamen und Passwort
zu installieren:

msiexec.exe /i "<OtAgentInstaller.msi>" /qn ICP_ADDRESS="<IpAddress>" ICP_USERNAME="<Username>" ICP_
PASSWORD="<Password>" ICP_FINGERPRINT="<CertFingerprint>"

Dabei gilt:

* OtAgentInstaller.msi istdie Installationsdatei.

IpAddress ist die IP-Adresse der ICP.

* Username ist der Benutzername zum Einloggen bei der ICP.

Password ist das ICP-Passwort.

CertFingerprint ist das Zertifikat, das Sie in OT Security generieren.

Beispiel:

msiexec.exe /i "OtAgentInstaller.msi" /gqn ICP_ADDRESS="XX.XXX.XX.XX" ICP_USERNAME="admin" ICP_
PASSWORD="xxxxxxx" ICP_FINGERPRINT="XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX"

Flhren Sie den folgenden Befehl aus, um den OT-Agent mit einem API-Schltssel zu
installieren:

msiexec.exe /i "<OtAgentInstaller.msi>" /qn ICP_ADDRESS="<IpAddress>" ICP_APIKEY="<APIKey>" ICP_
FINGERPRINT="<CertFingerprint>"

(Optionaler Parameter) INSTALLBASE=""<FullDirPath>""
Dabei gilt:

* OtAgentInstaller.msi istdie Installationsdatei.

IpAddress ist die IP-Adresse der ICP.

APIKey ist der aus der ICP generierte API-Schlissel.

CertFingerprint ist das aus der ICP generierte Zertifikat.

FullDirPath ist der Pfad des Installationsverzeichnisses.
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Beispiel 1:

msiexec.exe /i "OtAgentInstaller.msi" /qn ICP_ADDRESS="XX.XXX.XX.XX" ICP_APIKEY="KXXXXXXXXXXXXXXXXX_
XXXXXXXX=""ICP_FINGERPRINT="XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX:XX: XX

Beispiel 2: Verwendung des INSTALLBASE-Parameters:

msiexec.exe /i "OtAgentInstaller.msi" /qn ICP_ADDRESS="XX.XXX.XX.XX" ICP_APIKEY="XXXXXXXXXXXXXXX_
XXXXXXXXXXX=""ICP_FINGERPRINT="XX:XX:XX: XX :XX:XX:XX:XX:XX:XX:XX:XX:XX:XX: XX XX XX XX: XX XX"
INSTALLBASE=""C:\Program Files\AAA"'

Flhren Sie den folgenden Befehl aus, um den OT-Agent zu deinstallieren:

msiexec.exe /x "<OtAgentInstaller.msi>" /gn

Dabei gilt:

* OtAgentInstaller.msi istdie Installationsdatei.

Vergleich von OT-Agent und Sensor

Funktion

OT-Agent

Sensor

Zielanwendungsfall

Bereitstellungstyp

ICP-Abhéangigkeit

Komplexitat der

Fir Bewertungen, PoVs und
flexible Windows-basierte OT-
Umgebungen.

Installation auf Windows-
Computern (HMI, Workstation,
Jump-Box)

Erfordert Kopplung mit ICP, kann
aber unabhangig arbeiten, um
Daten zu erfassen (Support +
Skripts erforderlich).

Leicht, flexibel; kann per
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Far vollstandige
Bereitstellungen, bei denen
eine Untersuchung und
Kontrolle des Traffics
erforderlich ist.

Je nach Tenable Core-
Betriebssystem Installation
auf Hardware oder VM.

Vollstandig von ICP abhangig

Erfordert physische oder
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Installation

Datenfluss zu ICP

Ausflihrungstyp

Benutzeroberflache fir
Scan-Verwaltung

Nessus-Integration

Abgleich von
Schwachstellen

Scan-Planung

Asset-Sichtbarkeit

Umfang der
Zugangsdaten

Unterstiitzung fir
duplizierte Netzwerke

Respektiert globale
Einschrankungen

Kopplungsmethode

Massenvorgang bereitgestellt
werden

Ergebnisse werden nach
Abschluss des Scans ubertragen

Nur aktives Scannen

Wird nur Gber die Seite Agents
verwaltet

Nicht unterstitzt

Verwendet eingebettetes Nessus
in ICP fur den Abgleich

Unterstutzt (einmalig oder
wiederkehrend)

Assets werden im Inventar
angezeigt, kdnnen aber nicht
Uber das Inventar abgefragt
werden

Verwendet dedizierte
Zugangsdaten, die pro Agent
konfiguriert werden
Unterstutzt

In Version 4.3 nicht unterstitzt

Kopplungsschliissel (API-
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virtuelle Bereitstellung +
Konfiguration

Kontinuierlicher Datenstrom
(aktiv + passiv)

Aktives und passives
Scannen

Abfragen werden Uber die
Seiten Aktive Abfrage und
Inventar ausgeldst

Nessus-Abfragen tber
Sensoren moglich

Verwendet eingebettetes
Nessus in ICP flir den
Abgleich und zum aktiven
Scannen

Unterstitzt (einmalig oder
wiederkehrend)

Assets konnen vollstandig
uber das Inventar abgefragt
werden

Verwendet globale
Zugangsdaten von ICP

Unterstutzt

Unterstutzt

Erfordert API-Schlissel,
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Schlussel + Zertifikat + ICP-IP in Zertifikat oder IP (manuelle
einem Blob) Konfiguration)

Hardware Keine - wird auf vorhandenen Dedizierte Hardware oder VM
Windows-Computern ausgefihrt erforderlich

Passive Traffic- Nicht unterstutzt Vollstandig unterstutzt
Erfassung

loT-Connectors verwalten
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Mit OT Security kbnnen Sie alle verwalteten loT-Gerate (Internet of Things) ihrem jeweiligen
Anwendungsserver zuordnen, indem Sie das loT Connector-Modul konfigurieren und Assets vom
betreffenden Anwendungsserver synchronisieren.

Fir eine IP-Kamera sehen Sie beispielsweise den VMS-Server (Video Management System), der
die Kamera verwaltet. Wenn Sie in OT Security auf der Seite Inventar zum VMS-
Anwendungsserver navigieren, werden alle Kameras angezeigt, die auf der Seite Inventar >
Verwandte Assets verwaltet werden.

Hinweis: Beim Importieren von Assets von einem loT-Connector importiert OT Security standardmalig die
IP-Adresse zusammen mit der MAC-Adresse der Gerate. Um nur die MAC-Adresse zu importieren,
navigieren Sie zu Einstellungen > Umgebungskonfiguration > Asset-Einstellungen und deaktivieren Sie
die Option IP-Adresse fiir loT-Assets abrufen.

Anforderungen fur den loT-Connector-Agent

Anforderungskategorie Mindestanforderung

Betriebssystem * Windows XP, 7, 10 oder 11; Windows Server 2003, 2008,
2012, 2016, 2019 oder 2022

e Ubuntu 20.x oder 22.x

Arbeitsspeicher 1GB
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Festplattenspeicher 1GB

CPU Jede Hardware mit mindestens 10 % dedizierter CPU-Kapazitat.

loT Connectors-Modul
OT Security enthalt ein loT Connector-Modul, das Sie in lhre loT/VMS-Server integrieren kbnnen.

Dieses Modul unterstitzt zwei Verbindungsmethoden: die Authentifizierung mit einem Remote-API-
Anwendungsdienst oder das Herstellen der Verbindung Gber einen Agent. Nach der Integration
Ihrer Anwendungsserver mit dem Modul importiert OT Security alle verwalteten Gerate, wie z. B.
Kameras, Badge-Zugangssysteme und Brandmeldezentralen.

Sie kdnnen fur loT-Connectors die folgenden Aufgaben durchflhren:

loT-Connectors hinzufligen

1. Klicken Sie auf der Seite Datenerfassung > Datenquellen auf die Registerkarte loT-
Connectors.

Die Seite loT-Connectors wird angezeigt.
2. Kilicken Sie in der oberen rechten Ecke auf loT-Connector hinzufiigen.
Ein Dropdown-Menu wird gedéffnet.

3. Wahlen Sie eine der folgenden Optionen aus:
Uber Agent

1. Geben Sie im Feld Connector-Name einen Namen fiir den Connector ein.

2. Geben Sieim Feld IP-Adresse des Servers die IP-Adresse des Connectors ein,
der hinzugefiigt werden soll.

3. Um eine Verbindung zu dem in der Datenbank gehosteten VMS herzustellen,
aktivieren Sie den Umschalter VMS-Zugangsdaten.

OT Security aktiviert die relevanten Felder, die fir VMS-Zugangsdaten erforderlich
sind.
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4. Fugen Sie im Feld IP-Adresse der Datenbank die IP-Adresse der Datenbank
hinzu, die das VMS hostet.

5. Fugen Sie im Feld Datenbank-Port die Porthummer hinzu, Uber die eine
Verbindung zum Server hergestellt werden soll.

6. Geben Sie im Feld Benutzername den Benutzernamen fir die Datenbank ein.
7. Geben Sie im Feld Passwort das Passwort fiir die Datenbank ein.

8. Kilicken Sie auf Speichern.

Hinweis: Wenn der OT Security loT Connector Agent auf lhrem Anwendungsserver nicht
installiert ist, schlagt die Verbindung fehl und OT Security zeigt eine Fehlermeldung an.

Uber Remote-API

1. Wahlen Sie im Abschnitt Connector-Typ den hinzuzufiigenden loT-Connector
aus.

2. Kilicken Sie auf Weiter.

Der Abschnitt Connector-Details wird angezeigt.
3. Geben Sie im Feld Connector-Name einen Namen fir den Connector ein.
4. Geben Sie in das Feld IP die IP-Adresse des Connectors ein.

5. Geben Sie in das Feld Port die Porthummer ein, tber die OT Security eine
Verbindung herstellen kann. Die standardmaflige Portnummer lautet 22609.

6. Geben Sie im Feld Benutzername den Benutzernamen ein, der fir das Einloggen
beim Connector verwendet werden soll.

7. Geben Sie im Feld Passwort das Passwort fiir den Connector ein.
8. Kilicken Sie auf Speichern.

OT Security speichert den Connector und er wird auf der Seite loT-Connectors angezeigt.
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loT Connectors Actions ‘ Add loT Connector v [

Name t Connection Method Connector Type Status | Assets
Lab Milestone Via Remote API Milestone %) Connected
salient Agent Via Agent Agent Discannected

Lab Exacq Via Remote AP| Exacq Edge 2 Connected

Mit dem loT-Connector verknlipfte Assets anzeigen

Nachdem Sie eine Verbindung zum Anwendungsserver hergestellt haben, kdnnen Sie die
zugehorigen Assets oder Dienste anzeigen, die vom Anwendungsserver verwaltet werden.

So zeigen Sie alle vom Server verwalteten Gerate an:
1. Gehen Sie zu Inventar > Alle Assets.
Die Seite Alle Assets wird angezeigt.
2. Verwenden Sie das Suchfeld, um nach dem Anwendungsserver zu suchen.

Die Seite des ausgewahlten Anwendungsservers wird angezeigt. Dort finden Sie eine Liste
der Gerate, die der Server verwaltet.

U @@ 0256AM - Wednesday Aug 14,2024 @ = Mr.Admin

DESKTOP-BMF3PP8 ﬂ Adions v Resync v

(Directy VMware VMware Virtual Platform  Aug 14, 2024 02:54:53 AM  Unknown VMware Virtual Platform M soft Windows

Detalls
Q (3
IP Trail

Attack Vectors t g Relationship Type Access Direction First Seen Last Updated

Open Ports cont Single Camer SingleCam loTConnectors To Partner 01:43:36 PM - Jun 17, 2024 02:56:17 AM - Auy

¥ Vuinorabitice nwha Vision QNV-8080 Hanwha Vision QNV-8080R loTConnectors To Partner 01:43:02 PM - Jun 17, 2024 02:55:14 AM - Auj

Active((53) axis-acccBef5210e M3046-V loTConnectors To Partner 01:43:03 PM - Jun 17, 2024 02:55:15 AM - Auj
Fixed (0)

Events

Network Map

Related Assets

loT-Verbindung testen

Nachdem Sie einen loT-Connector hinzugefigt haben, kdnnen Sie testen, ob OT Security sich mit

ihm verbinden kann.
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1. Fuhren Sie in der loT-Connectors-Tabelle einen der folgenden Schritte aus:

¢ Klicken Sie mit der rechten Maustaste auf die Zeile des loT-Connectors, den Sie testen
mdchten, und wahlen Sie Verbindung testen aus.

¢ \Wahlen Sie den loT-Connector aus, den Sie testen mochten, und klicken Sie dann auf

Aktionen > Verbindung testen.

OT Security fuhrt den Test aus, um zu verifizieren, dass es den Connector erreichen kann.

loT-Connector bearbeiten
1. Fuhren Sie in der loT-Connectors-Tabelle einen der folgenden Schritte aus:

¢ Klicken Sie mit der rechten Maustaste auf die Zeile des loT-Connectors, den Sie
bearbeiten mochten, und wahlen Sie Bearbeiten aus.

* Wahlen Sie den loT-Connector aus, den Sie bearbeiten mochten, und klicken Sie dann
auf Aktionen > Bearbeiten.

Der Bereich loT-Connector iiber Agent/Remote-API bearbeiten wird angezeigt.
2. Andern Sie die Details nach Bedarf.
3. Klicken Sie auf Speichern.

OT Security speichert die am loT-Connector vorgenommenen Anderungen.

loT-Connector lI6schen
1. Fuhren Sie in der loT-Connectors-Tabelle einen der folgenden Schritte aus:

¢ Klicken Sie mit der rechten Maustaste auf die Zeile des loT-Connectors, den Sie [6schen

mochten, und wahlen Sie Loschen aus.

* Wahlen Sie den loT-Connector aus, den Sie [6schen mochten, und klicken Sie dann auf

Aktionen > Loschen.

OT Security 16scht den loT-Connector.

Hinweis: Nachdem Sie einen loT-Connector geldscht haben, deinstalliert OT Security den loT
Connector-Agent auf dem Anwendungsserver. Wenn Sie eine Verbindung zum selben
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nwendungsserver Uber den Agent herstellen méchten, missen Sie den OT Security loT Connector
ent installieren.

loT Connector Agent unter Windows installieren

Erforderliche Rolle: Administrator

Mit OT Security kdnnen Sie alle verwalteten loT-Gerate (Internet of Things) ihrem jeweiligen

Anwendungsserver zuordnen, indem Sie das loT Connector-Modul konfigurieren und Assets vom

betreffenden Anwendungsserver synchronisieren. Um lhren Anwendungsserver Uiber den Agent zu

verbinden, mussen Sie den OT Security IoT Connector Agent installieren.

So installieren Sie den OT Security loT Connector Agent:

1.

2.

Melden Sie sich auf der Seite Tenable Downloads an.

Navigieren Sie zur Seite OT Security.

Laden Sie im Abschnitt Advanced loT Visibility das Paket Windows loT Connector Agent
herunter.

Advanced loT Visibility

@ Windows IoT Connector Agent Tenable loT Connector Agent for Windows Server 180 MB Checksum
2012, Server 2016, Server 2019, Server 2022, 7, 8,
10, and 11 (64-bit) (v341)

@ Ubuntu loT Connector Agent Tenable loT Connector Agent for Ubuntu 20.x, 212MB Checksum
22.x, 24.x(amdB4)(v341)

Kopieren Sie das heruntergeladene Palet Windows loT Connector Agent-Paket auf den
Anwendungsserver, auf dem Sie es installieren mdchten.

. Fuhren Sie den Tenable loT Connector Agent-Assistenten aus.

Es wird eine Meldung angezeigt, dass der Connector-Agent-Assistent initialisiert wird, und das
Fenster Welcome to the Tenable loT Connector Agent Setup Wizard wird angezeigt.

Klicken Sie auf Weiter.

Das Fenster License Agreement (Lizenzvereinbarung) wird angezeigt.
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7. Wahlen Sie | accept the agreement (Ich stimme der Vereinbarung zu) und klicken Sie auf
Next.

Das Fenster Select Destination Directory (Zielverzeichnis auswahlen) wird angezeigt.

8. Geben Sie das Verzeichnis an, in dem der loT Connector Agent installiert werden soll (oder
verwenden Sie das Standardverzeichnis) und klicken Sie auf Next

Die Installation des Tenable loT Connector Agent wird gestartet.

9. Uberpriifen Sie nach Abschluss der Installation, ob der Tenable loT Connector Agent-Dienst
ausgefihrt wird.

a. Geben Sie im Fenster zum Ausfilihren von Befehlen services.msc ein.
Das Fenster Dienste wird geoffnet.

b. Bestatigen Sie, dass der OT Security loT Connector Agent in der Liste der derzeit
ausgefiuhrten Dienste angezeigt wird.

Sobald die Installation abgeschlossen ist, kdnnen Sie lhren Anwendungsserver mit OT Security
verbinden. Weitere Informationen zum Herstellen einer Verbindung zum Anwendungsserver Uber
einen Remote-Agent finden Sie unter loT-Connectors hinzufiigen > Uber Agent.

PCAP-Player

| Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

OT Security ermoglicht es Ihnen, eine PCAP-Datei (Packet Capture, Paketerfassung) mit
aufgezeichneter Netzwerkaktivitat hochzuladen und auf OT Security ,abzuspielen®. Wenn Sie eine
PCAP-Datei ,abspielen®, iberwacht OT Security den Netzwerk-Traffic und zeichnet alle
Informationen Uber erkannte Assets, Netzwerkaktivitdten und Schwachstellen so auf, als ob der
Traffic in Ihrem Netzwerk stattgefunden héatte. Sie kdnnen diese Funktion zu Simulationszwecken
oder zur Analyse von Traffic verwenden, der au3erhalb des Netzwerks stattfindet, das von

OT Security Uberwacht wird. Zum Beispiel Remote-Anlagen.

PCAP Player ' m m _

File Hame File "Sire Upioaded &l U pecaadind By Lt Plrped o Ling Flrywed By
o AT LD 1557 ME g 29, 2050 O 15048 AM A Pt ST

Tul-OowTiload-MOChanpE pXap 1648 Mb p 2% 202007 140 AM ST Mt Tt
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Hinweis: Der PCAP-Player unterstutzt die folgenden Dateitypen: .pcap, .pcapng, .pcap.gz und
.pcapng.gz. Sie kdnnen Dateien verwenden, die von einer Instanz von OT Security oder anderen
Netzwerkliberwachungstools aufgezeichnet wurden.

PCAP-Dateien hochladen

So laden Sie eine PCAP-Datei hoch:

1.

Klicken Sie auf der Seite Datenerfassung > Datenquellen auf die Registerkarte PCAP-
Player.

Die Seite PCAP-Player wird angezeigt.

Klicken Sie auf PCAP-Datei hochladen.

Der Datei-Explorer wird gedffnet.

Wahlen Sie die gewuinschte PCAP-Aufzeichnung aus.
Klicken Sie auf Offnen.

OT Security 1&dt die PCAP-Datei in das System hoch.

PCAP-Dateien abspielen

So spielen Sie eine PCAP-Datei ab:

1.

Klicken Sie auf der Seite Datenerfassung > Datenquellen auf die Registerkarte PCAP-
Player.

Die Seite PCAP-Player wird angezeigt.
Wabhlen Sie die PCAP-Aufzeichnung aus, die Sie abspielen méchten.
Klicken Sie auf Aktionen > Abspielen.

Der Assistent PCAP abspielen wird angezeigt.

Wahlen Sie im Dropdown-Feld Abspielgeschwindigkeit die Geschwindigkeit aus, mit der das

System die Datei abspielen soll.

Verfligbare Optionen: 1X, 2X, 4X, 8X oder 16X.
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Hinweis: Durch das Abspielen einer PCAP-Datei werden Daten in das System eingebracht. Sobald
dieser Vorgang ausgefiihrt wird, kdnnen Sie ihn nicht mehr riickgdngig machen oder anhalten.

5. Klicken Sie auf Abspielen.

Das System spielt die PCAP-Datei ab. Alle Netzwerkaktivitaten in der PCAP-Datei werden im
System registriert und vom System identifizierte Assets werden dem Asset-Inventar
hinzugefugt.

Hinweis: Sie kdnnen keine andere PCAP-Datei abspielen, wahrend bereits eine Datei abgespielt
wird.

Manuelle Uploads
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Site-Operator

Die Registerkarte Manuelle Uploads enthalt die folgenden Informationen:

Asset-Details per CSV aktualisieren

Assets manuell hinzufiigen

SCD-Dateien

Rockwell-Projektdateien

Asset-Details per CSV aktualisieren

Sie kénnen eine CSV-Datei der Tabelle ,Alle Assets® exportieren, Anderungen vornehmen und sie
dann hochladen. Zu den bearbeitbaren Feldern gehdren: Typ, Name, Kritikalitat, Purdue-Level,
Standort, Beschreibung und alle benutzerdefinierten Felder.

Sie kbnnen Asset-Details nur dann tUber eine CSV-Datei aktualisieren, wenn die Sprache auf
Englisch eingestellt ist. Benutzer, die eine andere Sprache als Englisch verwenden, kénnen beim
Exportieren und Hochladen der CSV-Datei voriibergehend zu Englisch wechseln und anschliel3end
wieder ihre bevorzugte Sprache einstellen.

So laden Sie die CSV-Datei mit Asset-Details hoch:
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1. Klicken Sie auf der Seite Datenerfassung > Datenquellen auf die Registerkarte Manuelle
Uploads.

2. Klicken Sie im Abschnitt Asset-Details per CSV aktualisieren auf Hochladen.

3. Navigieren Sie zum Speicherort der CSV-Datei und laden Sie sie hoch.

Assets manuell hinzufligen

Um lhr Inventar zu verfolgen, sollten Sie eventuell einige zuséatzliche Assets anzeigen, die Sie
besitzen, auch wenn diese Assets noch nicht von OT Security erkannt wurden. Sie kénnen diese
Assets manuell zu Ihrem Inventar hinzufiigen, indem Sie eine CSV-Datei herunterladen und
bearbeiten und die Datei dann in das System hochladen. Sie kdnnen nur Assets hochladen, deren
IP-Adressen noch nicht von einem vorhandenen Asset im System verwendet werden. Falls das
System ein Asset erkennt, das mit derselben IP Uber das Netzwerk kommuniziert, verwendet es die
uber das erkannte Asset abgerufenen Informationen und Gberschreibt die zuvor hochgeladenen
Informationen. Das System behandelt das Asset als regulares Asset, sobald es erkennt, dass das
Asset im Netzwerk kommuniziert.

Die IP-Adressen hochgeladener Assets werden als Teil der Systemlizenzierung gezahlt.

Fur hochgeladene Assets wird der Risikowert 0 angezeigt, bis OT Security diese Assets erkennt.

Hinweis: Fir manuell hinzugefiigte Assets werden keine Ereignisse erkannt, bis OT Security erkennt, dass
sie Uber das Netzwerk kommunizieren.

So fligen Sie Assets manuell hinzu:
1. Gehen Sie zu Datenerfassung > Datenquellen.
Die Seite Datenquellen wird angezeigt.

2. Navigieren Sie auf der Registerkarte Manuelle Uploads zum Abschnitt Assets manuell
hinzufligen.

3. Wahlen Sie im Menl Aktionen die Option CSV-Vorlage herunterladen aus.
OT Security 1&dt das Vorlagendokument ,tot_Assets® herunter.

4. Offnen Sie das Vorlagendokument tot_Assets.
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5. Bearbeiten Sie die Vorlage tot_Assets genau gemal} den Anweisungen in der Datei und
behalten Sie nur die Spalteniberschriften (etwa Name und Typ) und die von lhnen
angegebenen Werte bei.

6. Speichern Sie die bearbeitete Datei.
7. Kehren Sie zur Seite Asset-Einstellungen zurick.

8. Wabhlen Sie im Menl Aktionen die Option CSV-Datei hochladen aus, navigieren Sie zu der
gewulnschten CSV-Datei und 6ffnen Sie sie, um sie hochzuladen.

9. Kilicken Sie unter Assets manuell hinzufligen auf Bericht herunterladen.

Daraufhin wird eine CSV-Datei mit dem Bericht angezeigt, die Erfolge und Fehler in der Spalte
,Ergebnis“ angibt. Einzelheiten zu Fehlern befinden sich in der Spalte ,Fehler*.

A E [§ [n] E F [ H I Il [4 L (] 2]
1 | Hame Ty Criticalify IPx AT Family Mool Firmweare 05 Purdue Le Location Dewripdic Result [ErTce
4 |AM P HighCritic 1000030, aa:bicocd Siamens 57300 231 Ll Ttaly Siarmeens, Failane |-:- B0.100. 370,21 already Nclsl:il
} BBO Sirade Sadigml 1030030, 50 Wi ang Wingow Safver 30123 Sustadi
4 OLC Switch BA:bdcod: Catabyst T 113 Leweldd Sudress
5 |DOoD Unknown MonsCnticality Linuo Lot lsral Suctass
SCD-Dateien

Die SCD-Datei (Substation Configuration Description) enthalt die vollstandigen
kommunikationsbezogenen Details flr eine Unterstation. Sie kdnnen jetzt eine SCD-Datei in
OT Security hochladen und Einblick in lhre Assets, die IEC 61850-Konfiguration und
Sicherheitserkenntnisse tber lhre Umgebung erhalten.

Basierend auf den Informationen in der SCD-Datei meldet OT Security Feststellungen im
Zusammenhang mit einer Fehlkonfiguration der Unterstation wie z. B. folgende:

» Zugriff auf MMS-Berichte (Manufacturing Message Specification) von nicht autorisierten
Clients

¢ Nicht autorisierte Clients, die in der SCD-Datei nicht erwahnt werden und versuchen, MMS-
Berichte zu abonnieren

Hinweis: OT Security unterstitzt fir SCD-Dateien nur die folgenden Formate:
e Substation Configuration Language(SCL)-Versionen 1.0 und 2.0

o SCD-Dateien mit nur einer Unterstation
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So laden Sie eine SCD-Datei hoch:
1. Gehen Sie zu Datenerfassung > Datenquellen.
Die Seite Datenquellen wird angezeigt.
2. Navigieren Sie auf der Registerkarte Manuelle Uploads zum Abschnitt SCD-Dateien.

3. Klicken Sie im Abschnitt SCD-Dateien auf Hochladen.

SCD Files Upload 10}
1285 MMS reports have no clients assigned, exposing unauthorized access. Assign authorized clients or remove redundant configurations from the SCD file. Download Details
Upload SCD files to import each of your substations’ configuration and define IED
device communication settings according to the IEC 61850 Standard.
Note: only one SCD file is allowed per substation. The most recently uploaded file
containing the same substation name will override previous ones.
Project SCD File Name Substation Last Updated
Station Indegy Station Indegy (1).scd Substation 03:59:12 PM - Jan 20
huh SBUSServer.scd 02:16:48 PM - Jan 2€
§/5 8860 SBUSServer.scd §/5 8610 02:50:54 PM - Jan 2¢
NIC STATION NIC STATION.scd 03:08:44 PM - Jan 21

Hinweis: Sie kdnnen nur eine SCD-Datei pro Unterstation hochladen. Die zuletzt hochgeladene
Datei mit demselben Unterstationsnamen Uberschreibt die vorherige Datei.

4. Navigieren Sie zu der hochzuladenden Datei und wahlen Sie sie aus.

OT Security 1adt die SCD-Datei hoch und zeigt die Asset-Details auf den Registerkarten
Inventar > Details und IEC 61850 an. Jede Fehlkonfiguration in der SCD-Datei I6st ein
Ereignis aus und fuhrt dazu, dass oben auf den Seiten Details und IEC 61850 eine

Fehlermeldung zu nicht autorisiertem Zugriff angezeigt wird.

5. (Optional) Um die Feststellungsdetails herunterzuladen, klicken Sie in der Fehlermeldung auf
Details herunterladen.

OT Security 1adt die Details im CSV-Format herunter.

Rockwell-Projektdateien
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Sie konnen Rockwell . L5X-Dateien hochladen, um Assets zu erstellen, Asset-Details anzureichern
und Beziehungen zwischen Assets in Air-Gapped- oder Umgebungen mit eingeschrankter
Sichtbarkeit aufzubauen. Die maximale Projektdateigrof3e betragt 50 MiB.

Wichtig: Standardmafig ist ProjectFilePopulatePrimaryLayerAssetIPs aufWahr und
ProjectFilePopulateNonPrimaryLayerAssetIPs auf Falsch festgelegt. Beim Hochladen mehrerer
Projektdateien, die Assets mit identischen IP-Adressen enthalten, werden duplizierte Assets aufgelost,
indem Sie den Konfigurationsparameter ProjectFilePopulateNonPrimaryLayerAssetIPs aufWahr
setzen. Dadurch kann das System die IP-Adressen von Assets in der nicht primaren Ebene anzeigen,
sodass Assets mit identischer IP-Adresse als ein einzelnes Asset aufgeldst und korrekt auf derselben
Backplane positioniert werden kénnen. Wenn Sie die Konfiguration andern mdchten, wenden Sie sich an
Tenable Support.

So laden Sie eine Rockwell-Datei hoch:
1. Gehen Sie zu Datenerfassung > Datenquellen.
Die Seite Datenquellen wird angezeigt.

2. Navigieren Sie auf der Registerkarte Manuelle Uploads zum Abschnitt Rockwell-
Projektdateien.

Rockwell Project Files

Upload a single project file (.L5X) to extract controller configuration and enrich
your asset inventory with details like controller type, IP address, and backplane
structure.

3. Klicken Sie auf Hochladen.
4. Navigieren Sie zu der hochzuladenden Datei und wahlen Sie sie aus.

OT Security 1adt die Rockwell-Projektdatei hoch und zeigt die Asset-Details auf den
Registerkarten Inventar > Details an.
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Einstellungen

Der Abschnitt Einstellungen in OT Security enthalt die meisten Konfigurationsseiten fr
OT Security:

Aktive Abfragen - Abfragefunktionen aktivieren/deaktivieren und ihre Frequenz und Einstellungen

anpassen. Siehe Aktive Abfragen

Sensoren - Sensoren anzeigen und verwalten, eingehende Sensor-Kopplungsanforderungen

genehmigen oder I6schen und aktive Abfragen konfigurieren, die von Sensoren durchgefiihrt

werden. Siehe Sensoren.

Systemkonfiguration

Gerat - Geratedetails und Netzwerkinformationen anzeigen und bearbeiten. Zum Beispiel
Systemzeit, automatisches Ausloggen (d. h. Zeitliberschreitung bei Inaktivitat).

Hinweis: Sie kénnen DNS-Server in Tenable Core konfigurieren. Weitere Informationen finden Sie
unter Manually Configure a Static IP Address im Tenable Core + Tenable OT Security
Benutzerhandbuch.

Portkonfiguration - Konfiguration der Ports auf dem Gerat anzeigen. Weitere Informationen
zur Portkonfiguration finden Sie unter Gerét.

Updates - Updates von Plugins durchfihren, entweder automatisch oder manuell tber die
Cloud oder offline.

Zertifikat - Informationen zu Ihrem HTTPS-Zertifikat anzeigen und eine sichere Verbindung
sicherstellen, indem Sie entweder ein neues HTTPS-Zertifikat im System generieren oder lhr
eigenes hochladen. Siehe Systemkonfiguration.

API-Schlissel - API-Schllssel generieren, um Apps von Drittanbietern den Zugriff auf

OT Security tber die APl zu ermdglichen. Alle Benutzer kdnnen API-Schllssel erstellen. Der
API-Schlissel verfligt GUber dieselben Berechtigungen wie der Benutzer, der ihn erstellt hat,
abhangig von dessen Rolle. Ein API-Schlissel wird nur einmal angezeigt, namlich wenn er
generiert wird. Sie mussen ihn zur spateren Verwendung an einem sicheren Ort speichern.
Siehe API-Schlussel generieren.

Lizenz - lhre Lizenz anzeigen, aktualisieren und verlangern. Siehe Lizenz.

Umgebungs Einstellungen
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* Netzwerkdefinitionen

» Uberwachtes Netzwerk - Die Aggregation von |P-Bereichen, in denen das System
Assets klassifiziert, anzeigen und bearbeiten. Siehe Uberwachte Netzwerke.

* Passives Monitoring - Passives Monitoring aktivieren, damit OT Security Assets
erfassen kann. Siehe Passives Monitoring.

» Asset-Details per CSV aktualisieren - Die Details von Assets mithilfe einer CSV-
Vorlage aktualisieren. Siehe Asset-Details per CSV aktualisieren.

* Assets manuell hinzufiigen - Der Asset-Liste mithilfe einer CSV-Vorlage neue Assets
hinzufiigen. Siehe Assets manuell hinzufugen.

Hinweis: Maximal kbnnen 128 IP-Bereiche an den Tenable Network Monitor gesendet werden,
daher empfiehlt Tenable, diese Grenze nicht zu Uberschreiten. Zusatzlich zu den angegebenen IP-
Bereichen werden alle Hosts in den Subnetzen der OT Security-Plattform oder alle Gerate, die
Aktivitaten ausflihren, als Asset eingestuft.

* Ausgeblendete Assets - Eine Liste der ausgeblendeten Assets im System anzeigen.
Dies sind Assets, die aus den Asset-Listen entfernt wurden, siehe Inventar. Sie kbnnen
ausgeblendete Assets lber diese Seite wiederherstellen.

¢ Benutzerdefinierte Felder - Benutzerdefinierte Felder erstellen, um Assets mit
relevanten Informationen zu taggen. Ein benutzerdefiniertes Feld kann Klartext oder ein
Link zu einer externen Ressource sein.

* Ereigniscluster - Mehrere dhnliche Ereignisse, die innerhalb eines bestimmten
Zeitraums auftreten, zusammenfassen, um ihre Uberwachung zu vereinfachen. Siehe
Ereigniscluster.

* PCAP-Player - Eine PCAP-Datei mit aufgezeichneter Netzwerkaktivitat hochladen und
auf OT Security ,abspielen®, wobei die Daten in Ihr System geladen werden. Siehe

PCAP-Player.

* Benutzer und Rollen - Informationen zu allen Benutzerkonten anzeigen, bearbeiten und
exportieren.
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* Benutzereinstellungen - Informationen zu dem derzeit beim System eingeloggten
Benutzer anzeigen und bearbeiten (vollstandiger Name, Benutzername und Passwort)
und die Sprache der Benutzeroberflache andern (Englisch, Japanisch, Chinesisch,
Franzdsisch oder Deutsch).

¢ |Lokale Benutzer - Ein Administratorbenutzer kann lokale Benutzerkonten fir bestimmte
Benutzer erstellen und dem Konto eine Rolle zuweisen. Siehe Benutzerverwaltung.

* Benutzergruppen - Ein Administratorbenutzer kann Benutzergruppen anzeigen,
bearbeiten, hinzufigen und I6schen. Siehe Benutzerverwaltung.

* Authentifizierungsserver - Zugangsdaten von Benutzern kénnen optional Gber einen
LDAP-Server wie beispielsweise Active Directory zugewiesen werden. In diesem Fall
werden die Benutzerrechte in Active Directory verwaltet. Siehe Benutzerverwaltung.

* Integrationen - Integration mit anderen Plattformen einrichten. OT Security unterstitzt derzeit
die Integration in Palo Alto Networks Next Generation Firewall (NGFW) und Aruba ClearPass
sowie in andere Tenable-Produkte (Tenable Security Center und Tenable Vulnerability
Management). Siehe Integrationen.

* Server - In lhnrem System konfigurierte Server anzeigen, erstellen und bearbeiten. Es sind
separate Bildschirme fir Folgendes verfugbar:

* SMTP-Server - SMTP-Server ermdglichen das Versenden von
Ereignisbenachrichtigungen per E-Mail.

* Syslog-Server - Syslog-Server ermdglichen das Protokollieren von Ereignisprotokollen
auf einem externen SIEM-System.

* FortiGate-Firewalls - Mit der OT Security-FortiGate-Integration kbnnen Sie auf der
Grundlage der OT Security-Netzwerkereignisse Vorschlage fur Firewall-Richtlinien an
eine FortiGate-Firewall senden.

* Systemaktionen - Zeigt ein Untermeni mit Systemaktivitdten an. Das Untermenu enthéalt die
folgenden Optionen:

» Auf Werkseinstellungen zurlicksetzen - Setzt alle Einstellungen auf die
standardmafigen Werkseinstellungen zuriick. Nur ein Administrator oder
Sicherheitsmanager kann eine Zurlicksetzung auf die Werkseinstellungen vornehmen.
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Achtung: Dieser Vorgang kann nicht riickgdngig gemacht werden und alle Daten im System
gehen verloren.

Die folgenden Optionen sind jetzt in Tenable Core verfugbar:

* Systemsicherung - Ab Version 3.18 kénnen Sie zum Sichern und
Wiederherstellen von OT Security die Seite Backup/Restore
(Sichern/Wiederherstellen) in Tenable Core verwenden. Weitere Informationen
finden Sie unter Application Data Backup and Restore.Informationen zur

Wiederherstellung Gber die CLI finden Sie unter Sicherung mithilfe der CLI

wiederherstellen.

* Einstellungen exportieren - Exportiert die Konfigurationseinstellungen der
OT Security-Plattform als NDG-Datei auf den lokalen Computer. Dies dient als
Backup im Falle einer Systemzurlicksetzung oder ermdglicht das Importieren der
Einstellungen in eine neue OT Security-Plattform.

* Einstellungen importieren - Importiert die Konfigurationseinstellungen der
OT Security-Plattform, die als NDG-Datei auf dem lokalen Computer gespeichert
wurden.

* Diagnosedaten herunterladen - Erstellt eine Datei mit Diagnosedaten auf der
OT Security-Plattform und speichert sie auf dem lokalen Computer.

* Neu starten - Startet die OT Security-Plattform neu. Dies ist fur die Aktivierung
bestimmter Konfigurationsdnderungen erforderlich.

 Deaktivieren - Deaktiviert alle Uberwachungsaktivitdten. Sie kénnen die
Uberwachungsaktivititen jederzeit wieder aktivieren.

* Herunterfahren - Fahrt die OT Security-Plattform herunter. Driicken Sie zum
Einschalten die Power-Taste auf der OT Security Appliance.

» Systemprotokoll - Zeigt ein Protokoll aller Systemereignisse an, die im System aufgetreten
sind. Beispiele: Richtlinie aktiviert, Richtlinie bearbeitet und Ereignis aufgelost. Sie kbnnen
das Protokoll als CSV-Datei exportieren oder an einen Syslog-Server senden. Siehe
Systemprotokoll.

Systemkonfiguration
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Die Seiten zur Systemkonfiguration von OT Security ermdglichen es lhnen, Plugin-Updates
automatisch zu konfigurieren und manuell durchzufiihren sowie Details zu Ihrem Gerat, HTTPS-
Zertifikat, den API-Schlliisseln und der Lizenz anzuzeigen und zu aktualisieren.

Gerat

I Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Die Seite Gerat enthalt detaillierte Informationen zu Ihrer OT Security-Konfiguration. Sie kdnnen auf
dieser Seite die Konfiguration anzeigen und bearbeiten.

Device

Device Name Edit

The name of the Tenable OT Security management system.

Device URLS Edit

ice URLS allows you to set multiple URLS from which the system can be
)DN/IP) in addition to the locally configured IP addresses. (Change

System Time Edit

MANUAL SYSTEM TIME Nov 11, 2024 09:37:06 AM

Maximum Log-in Session Time-out Edit

session period after which logged in Users will be logged out
 required to log n again. (Requires log-out)

LOG OUT AFTER 2 Weeks

Geratename
Ein eindeutiger Bezeichner fir die OT Security Appliance.
Gerate-URLs

Hier kdnnen Sie die einzelne URL festlegen, tber die auf das System zugegriffen werden kann
(FQDN).
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Wichtig: Eine Bearbeitung der Geréate-URL ist eine kritische Anderung. Der neue FQDN wird nicht noch
einmal angezeigt. Wenn Sie sich die exakte Zeichenfolge nicht notieren, wird die Benutzeroberflache
unzuganglich. Prifen Sie unbedingt die Auflésung, bevor Sie fortfahren.

Systemzeit

Die richtige Uhrzeit und das richtige Datum werden automatisch eingestellt, kdnnen jedoch
bearbeitet werden.

Hinweis: Die Einstellung des richtigen Datums und der richtigen Uhrzeit ist fir die genaue Aufzeichnung
von Protokollen und Warnungen unerlasslich.

Maximales Timeout von Login-Sitzung

Der Sitzungszeitraum, nach dem Benutzer automatisch ausgeloggt werden und sich erneut
einloggen missen. Um den Timeout-Zeitraum fur die Login-Sitzung zu &ndern, klicken Sie auf
Bearbeiten. Verfligbare Optionen fir den Zeitraum: 2 Wochen, 30 Minuten, 1 Stunde, 4 Stunden,
12 Stunden, 1 Tag, 1 Woche und 2 Wochen.

Maximales Timeout bei Inaktivitat

Der Inaktivitatszeitraum, nach dem eingeloggte Benutzer automatisch ausgeloggt werden und sich
erneut einloggen missen. Um den Inaktivitdtszeitraum zu &ndern, klicken Sie auf Bearbeiten.

Zeitraum, nach dem offene Ports als veraltet gelten

Legt den Zeitraum fest, nach dem Auflistungen offener Ports aus dem Bildschirm mit individuellen
Asset-Details entfernt werden, wenn kein weiterer Hinweis darauf eingeht, dass der Port noch offen
ist. Die Standardeinstellung ist zwei Wochen. Weitere Informationen finden Sie unter Inventar.

Ping-Anfragen

Durch Aktivieren von Ping-Anfragen wird die automatische Antwort der OT Security-Plattform auf
Ping-Anfragen aktiviert.

Klicken Sie auf den Umschalter Ping-Anfragen, um Ping-Anfragen zu aktivieren.

Paketerfassung
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Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Durch Einschalten der Funktion zur vollstdndigen Paketerfassung wird die kontinuierliche
Aufzeichnung von vollstdndigen Paketerfassungen des gesamten Traffic im Netzwerk aktiviert.
Dadurch sind umfangreiche Mdglichkeiten zur Fehlersuche und forensischen Untersuchung
gegeben. Wenn die Speicherkapazitat 1,8 TB Uberschreitet, I6scht das System altere Dateien. Sie
kénnen verfligbare Dateien auf der Seite Netzwerk > Paketerfassungen anzeigen und
herunterladen, siehe Abschnitt Netzwerk.

Klicken Sie auf den Umschalter Paketerfassung, um Paketerfassungen zu aktivieren.

Hinweis: Sie konnen die Paketerfassungsfunktion jederzeit beenden, indem Sie den Umschalter auf AUS
stellen.

Sensorkopplungsanforderungen automatisch genehmigen

Die Aktivierung der automatischen Genehmigung eingehender Sensorkopplungsanforderungen
stellt sicher, dass alle Sensorkopplungsanforderungen genehmigt werden, ohne dass zusatzliche
Schritte vom Administrator ausgefihrt werden muassen. Wenn diese Option nicht aktiviert ist, ist eine
abschliellende manuelle Genehmigung erforderlich, damit sich neue Sensoren mit lhrem Netzwerk
verbinden kénnen.

Klicken Sie auf den Umschalter Sensorkopplungsanforderungen automatisch genehmigen, um
die automatische Genehmigung fir eingehende Sensorkopplungsanforderungen zu aktivieren.

Klassifizierungsbanner

Flgen Sie OT Security ein Banner hinzu, um die Daten anzugeben, auf die (iber die Software
zugegriffen werden kann.

Um ein Banner hinzuzuftigen, klicken Sie auf Bearbeiten. Klicken Sie nach dem Hinzufligen des
Banners auf den Umschalter Klassifizierungsbanner, um ihn zu aktivieren.

Nutzungsstatistiken aktivieren

Mit der Option Nutzungsstatistiken aktivieren wird festgelegt, ob Tenable anonyme
Telemetriedaten Gber Ihre OT Security-Bereitstellung erfasst. Wenn diese Option aktiviert ist,
erfasst Tenable Telemetriedaten, die keiner bestimmten Person zugeordnet werden kdénnen. Die

- 387 -



O

Daten werden nur auf Unternehmensebene erhoben. Diese Informationen enthalten keine
persodnlichen Daten oder personenbezogenen Informationen (Pll). Telemetriedaten umfassen unter
anderem Angaben zu den von Ihnen besuchten Seiten, den von Ihnen verwendeten Berichten und
Dashboards und den von Ihnen konfigurierten Funktionen. Tenable verwendet die Daten, um lhre
Benutzererfahrung in zukunftigen OT Security-Versionen zu verbessern sowie fur andere
angemessene Geschaftszwecke in Ubereinstimmung mit dem Tenable-Rahmenvertrag. Diese
Einstellung ist standardmaRig aktiviert.

Klicken Sie auf den Umschalter Nutzungsstatistiken aktivieren, um die Erfassung von
Telemetriedaten zu aktivieren.

Hinweis: Sie kbnnen das Teilen von Nutzungsstatistiken jederzeit deaktivieren, indem Sie auf den
Umschalter klicken.

GraphQL Playground

Eine browserinterne GraphQL-IDE. Mit diesem Umschalter kbnnen Sie die Verwendung des
Playgrounds in der Produktion aktivieren oder deaktivieren, um Ihre API-Abfragen zu testen.

Portkonfiguration

Ab Version 4.1 kdnnen Sie die Tenable Core-Schnittstelle flr Split-Ports an Port 8000 tberpriifen
und konfigurieren.

Einstellungen fur das Compliance-Dashboard festlegen
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Sie kénnen die Sicherheits-Frameworks angeben, auf die sich das Compliance-Dashboard beim
Generieren der Daten stlitzen soll.

So legen Sie die Einstellungen flir das Compliance-Dashboard fest:

- 388 -



O

1. Flhren Sie einen der folgenden Schritte aus:
* Gehen Sie zu Einstellungen > Systemkonfiguration > Compliance.

* Kilicken Sie auf der Dashboard-Seite Compliance auf den Link Praferenzen fiir das
Sicherheits-Framework.

Daraufhin wird die Seite mit den Compliance-Einstellungen angezeigt.

Compliance

Compliance Dashboard Preferences @

The frameworks that are selected here will be referenced in your Compliance
Dashboard.

SELECTED FRAMEWORKS Not Defined (Default)

2. Kilicken Sie im Abschnitt Compliance-Dashboard-Einstellungen auf Bearbeiten.
Der Fensterbereich Referenzierte Compliance-Frameworks bearbeiten wird angezeigt.

3. Wahlen Sie die gewunschten Compliance-Frameworks aus. Sie kénnen aus den folgenden
Optionen wahlen.

1ISO 27001-Kontrollen

CAF-Prinzipien

OTCC-Subdomains:

NIS 2-Richtlinie (Artikel 21)
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* NERC-CIP-Anforderungen
* |[EC-62443-3-3-Anforderungen
4. Klicken Sie auf Speichern.

OT Security speichert die Einstellungen fur das Compliance-Framework und Uberpruft die
Compliance lhrer Organisation anhand der festgelegten Einstellungen. OT Security zeigt die
Ergebnisse der Compliance-Prifungen im Compliance-Dashboard an.

Updates

| Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Durch die Aktualisierung von Tenable Nessus-Plugins und des Regelsatzes der IDS-Engine
(Intrusion Detection System) auf die neuesten Versionen wird sichergestellt, dass OT Security Ihre
Assets auf die neuesten bekannten Schwachstellen Gberwacht. OT Security bietet eine Option zum
Aktualisieren von Klassifizierung, Familie und Abdeckung tber Dynamic Fingerprinting Engine
(DFE)-Cloud-Updates. Sie kdnnen Updates uber die Cloud - sowohl automatisch als auch manuell -

und auch offline durchfiihren.

Hinweis: Informationen zum Aktualisieren von Tenable Core finden Sie unter Updates verwalten im
Benutzerhandbuch flir Tenable Core und OT Security.
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Updates
(I Nessus Plugin Set Cloud Updates

FREQUENCY Every day at 02:00 AM
LAST UPDATED

PLUGIN SET 202411070852

(I IDS Engine Ruleset Cloud Updates

FREQUENCY Every week on Monday and Thursday at 02:00 AM
LAST UPDATED

RULE SET 202411062338

(I Dynamic Fingerprinting Engine (DFE) Cloud Update

FREQUENCY Every week on Monday and Thursday at 02:00 AM

LAST UPDATED

VERSION 202410230822

Update from File Edit Frequency Update Now

Update from File Edit Frequency Update Now

Update From File Edit Frequency Update From File

| Hinweis: Sie kénnen Updates auch unter Schwachstellen > Plugins aktualisieren vornehmen.

Hinweis: Wenn die Benutzerlizenz ablauft, wird die Option zum Herunterladen neuer Updates blockiert und

Plugins kénnen nicht aktualisiert werden.

Updates des Tenable Nessus-Plugin-Satzes

Automatische Cloud-Updates von Plugins festlegen

So aktivieren Sie automatische Updates von Plugins:

1. Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Das Fenster Updates wird angezeigt. Im Bereich Cloud-Updates fiir Nessus-Plugin-Satz
werden die Nummer lhres Plugin-Satzes, das Datum der letzten Aktualisierung und der

Update-Zeitplan angezeigt.

2. Kilicken Sie auf den Umschalter Cloud-Updates flir Nessus-Plugin-Satz, um automatische

Updates zu aktivieren.

Frequenz von Plugin-Updates bearbeiten
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1. Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Das Fenster Updates wird angezeigt. Im Bereich Cloud-Updates fiir Nessus-Plugin-Satz
werden die Nummer lhres Plugin-Satzes, das Datum der letzten Aktualisierung und der
Update-Zeitplan angezeigt.

2. Kilicken Sie auf Frequenz bearbeiten.

Der Seitenbereich Frequenz bearbeiten wird angezeigt.

Edit Frequency

REPEATS EVERY ™

D%

AT

0200200 o

Repeats every day at 02:00 AM
Mext run at 020000 AM - jan 21, 2023

3. Legen Sie im Abschnitt Wiederholung alle das Zeitintervall fest, in dem Sie die Plugins
aktualisieren mochten, indem Sie eine Zahl eingeben und eine Zeiteinheit (Tage oder
Wochen) im Dropdown-Feld auswahlen.

Bei Auswahl von Wochen wahlen Sie die Wochentage aus, an denen Sie ein wéchentliches
Update der Plugins durchflihren méchten.

4. Legen Sie im Abschnitt Um die Tageszeit fest, zu der Sie die Plugins aktualisieren mdchten
(im Format HH:MM:SS). Klicken Sie hierzu auf das Uhrsymbol und wéhlen Sie die Uhrzeit aus
oder geben Sie die Uhrzeit manuell ein.
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5. Klicken Sie auf Speichern.

Es wird eine Meldung mit der Bestatigung angezeigt, dass die Frequenz erfolgreich
aktualisiert wurde.

Manuelle Cloud-Updates von Plugins durchfiihren

So aktualisieren Sie Plugins manuell:
1. Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Die Seite Updates wird angezeigt. Im Bereich Cloud-Updates fiir Nessus-Plugin-Satz
werden die Nummer lhres Plugin-Satzes, das Datum der letzten Aktualisierung und der
Update-Zeitplan angezeigt.

2. Klicken Sie auf Jetzt aktualisieren.

In einer Meldung wird bestatigt, dass die Aktualisierung ausgefiihrt wird. Wenn das Update
abgeschlossen ist, wird im Feld Plugin-Satz die Nummer des aktuellen Plugin-Satzes
angezeigt.

Tipp: Lassen Sie das Browserfenster getffnet und aktualisieren Sie die Seite nicht, wahrend das
Update des Plugin-Satzes durchgefiihrt wird.

Offline-Updates

Sollten Sie auf Ihrem OT Security-Gerat nicht Uber eine Internetverbindung verfigen, kénnen Sie
die Plugins manuell aktualisieren, indem Sie den neuesten Plugin-Satz aus dem
Tenable Community-Portal herunterladen und die Datei hochladen.

So aktualisieren Sie Plugins offline:
1. Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Die Seite Updates wird angezeigt. Im Bereich Cloud-Updates fiir Nessus-Plugin-Satz
werden die Nummer lhres Plugin-Satzes, das Datum der letzten Aktualisierung und der
Update-Zeitplan angezeigt.

2. Klicken Sie auf Aus Datei aktualisieren.
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Das Fenster Aus Datei aktualisieren wird angezeigt.

. Sofern Sie dies noch nicht getan haben, klicken Sie auf den Link, um die neueste Plugin-Datei
herunterzuladen, und kehren Sie dann zum Fenster Aus Datei aktualisieren zurick.

Hinweis: Das Herunterladen der neuesten Plugin-Datei Gber den Link ist nur Uber eine
Internetverbindung mdéglich, z. B. mit einem mit dem Internet verbundenen PC.

. Klicken Sie auf Durchsuchen und navigieren Sie zu der Datei mit dem Plugin-Satz, die Sie
aus dem OT Security-Kundenportal heruntergeladen haben.

. Klicken Sie auf Aktualisieren.
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Updates des IDS-Engine-Regelsatzes

Automatische Cloud-Updates des IDS-Engine-Regelsatzes festlegen

So aktivieren Sie automatische Updates des IDS-Engine-Regelsatzes:

1.

Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Die Seite Updates wird angezeigt. Im Bereich Cloud-Updates fiir IDS-Engine-Regelsatz
werden die Nummer lhres Regelsatzes, das Datum der letzten Aktualisierung und der Update-
Zeitplan angezeigt.

Klicken Sie auf den Umschalter Cloud-Updates fiir IDS-Engine-Regelsatz, um automatische
Updates zu aktivieren.

Frequenz von Updates des IDS-Engine-Regelsatzes bearbeiten

1.

Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Die Seite Updates wird angezeigt. Im Bereich Cloud-Updates fiir IDS-Engine-Regelsatz
werden die Nummer lhres Regelsatzes, das Datum der letzten Aktualisierung und der Update-
Zeitplan angezeigt.

Klicken Sie auf Frequenz bearbeiten.

Der Seitenbereich Frequenz bearbeiten wird angezeigt.
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REPEATS EVERY ™

Dy

AT ™

0200200 @

Repeats every day at 02:00 AM
Mext run &t 0200000 AM - Jan 21, 7023

3. Legen Sie im Abschnitt Wiederholung alle das Zeitintervall fest, in dem Sie den Regelsatz
aktualisieren mochten, indem Sie eine Zahl eingeben und eine Zeiteinheit (Tage oder
Wochen) im Dropdown-Feld auswahlen.

Bei Auswahl von Wochen wahlen Sie die Wochentage aus, an denen Sie ein wéchentliches
Update des Regelsatzes durchflihren mdchten.

4. Legen Sie im Abschnitt Um die Tageszeit fest, zu der Sie den IDS-Engine-Regelsatz
aktualisieren mochten (im Format HH:MM:SS). Klicken Sie hierzu auf das Uhrsymbol und
wahlen Sie die Uhrzeit aus oder geben Sie die Uhrzeit manuell ein.

5. Klicken Sie auf Speichern.

Es wird eine Meldung mit der Bestatigung angezeigt, dass die Frequenz erfolgreich
aktualisiert wurde.

Manuelle Cloud-Updates des IDS-Engine-Regelsatzes durchfihren

So aktualisieren Sie den IDS-Engine-Regelsatz manuell:
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1. Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Die Seite Updates wird angezeigt. Im Bereich Cloud-Updates fiir IDS-Engine-Regelsatz
werden die Nummer lhres Regelsatzes, das Datum der letzten Aktualisierung und der Update-
Zeitplan angezeigt.

2. Klicken Sie auf Jetzt aktualisieren.

In einer Meldung wird bestatigt, dass die Aktualisierung ausgeflhrt wird. Wenn das Update
abgeschlossen ist, wird im Feld Regelsatz die Nummer des aktuellen IDS-Engine-
Regelsatzes angezeigt.

Offline-Updates

Sollten Sie auf lhrem OT Security-Gerat nicht Uber eine Internetverbindung verfliigen, kdbnnen Sie
Ihren IDS-Engine-Regelsatz manuell aktualisieren, indem Sie den neuesten Regelsatz aus dem
Tenable-Kundenportal herunterladen und die Datei hochladen.

So aktualisieren Sie den IDS-Engine-Regelsatz offline:
1. Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Das Fenster Updates wird angezeigt. Im Bereich Cloud-Updates fir IDS-Engine-Regelsatz
werden die Nummer lhres Regelsatzes, das Datum der letzten Aktualisierung und der Update-
Zeitplan angezeigt.

2. Klicken Sie auf Aus Datei aktualisieren.

Das Fenster Aus Datei aktualisieren wird angezeigt.

-397 -



Update from File X

o B®Download the latest DS Engine ruleset file
(Requires Internet connection)

UPLOAD IDS ENGINE RULESET FILE

Cancel

3. Falls Sie dies noch nicht getan haben, klicken Sie auf den Link, um die neueste IDS-Engine-
Regelsatzdatei herunterzuladen.
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Hinweis: Das Herunterladen der neuesten IDS-Engine-Regelsatzdatei Giber den Link ist nur Uber
eine Internetverbindung maéglich, z. B. Uiber einen mit dem Internet verbundenen PC.

4. Klicken Sie auf Durchsuchen und navigieren Sie zu der IDS-Engine-Regelsatzdatei, die Sie
aus dem OT Security-Kundenportal heruntergeladen haben.

5. Klicken Sie auf Aktualisieren.

DFE-Cloud-Updates

Sie kdnnen den Abschnitt Dynamic Fingerprinting Engine (DFE)-Updates verwenden, um
Anderungen zu aktualisieren oder eine neue Klassifizierung zu Ihrem OT Security-System
hinzuzufigen.

Automatische DFE-Cloud-Updates festlegen

So aktivieren Sie automatische DFE-Updates:
1. Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Die Seite Updates wird angezeigt. Im Abschnitt DFE-Cloud-Updates werden die flir
automatische Updates festgelegte Frequenz, das Datum des letzten Updates und die aktuelle
Version des Updates angezeigt.

2. Kilicken Sie auf den Umschalter DFE-Cloud-Updates, um automatische Updates zu

aktivieren.

Frequenz von DFE-Updates bearbeiten
1. Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Die Seite Updates wird angezeigt. Im Abschnitt DFE-Cloud-Updates werden die flir
automatische Updates festgelegte Frequenz, das Datum des letzten Updates und die aktuelle
Version des Updates angezeigt.

2. Klicken Sie auf Frequenz bearbeiten.

Der Seitenbereich Frequenz bearbeiten wird angezeigt.

-399 -



O

3. Legen Sie im Abschnitt Wiederholung alle das Zeitintervall fir das DFE-Update fest, indem

Sie eine Zahl eingeben und eine Zeiteinheit (Tage oder Wochen) im Dropdown-Feld
auswabhlen.

Wenn Sie Wochen auswahlen, wahlen Sie die Wochentage fiir das wéchentliche DFE-Update
aus.

Legen Sie im Abschnitt Um die Tageszeit fur das DFE-Update fest (im Format HH:MM:SS).
Klicken Sie hierzu auf das Uhrsymbol und wéahlen Sie die Uhrzeit aus oder geben Sie die
Uhrzeit manuell ein.

Klicken Sie auf Speichern.

Es wird eine Meldung mit der Bestatigung angezeigt, dass die Frequenz erfolgreich
aktualisiert wurde.

Manuelle DFE-Cloud-Updates durchfiihren

So aktualisieren Sie die DFE manuell:

1.

Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Die Seite Updates wird angezeigt. Im Abschnitt DFE-Cloud-Updates werden die flr
automatische Updates festgelegte Frequenz, das Datum des letzten Updates und die aktuelle
Version des Updates angezeigt.

Klicken Sie auf Jetzt aktualisieren.

In einer Meldung wird bestatigt, dass die Aktualisierung ausgefiihrt wird. Wenn das Update
abgeschlossen ist, wird im Feld Version die aktuelle DFE-Version angezeigt.

Offline-Updates

Sollten Sie auf lhnrem OT Security-Gerat nicht tber eine Internetverbindung verfligen, kénnen Sie

die DFE manuell aktualisieren, indem Sie die neueste Version aus dem Tenable-Kundenportal

herunterladen und die Datei hochladen.

So fihren Sie ein Offline-DFE-Update durch:
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1. Gehen Sie zu Einstellungen > Systemkonfiguration > Updates.

Das Fenster Updates wird angezeigt. Im Abschnitt DFE-Cloud-Updates werden die fir
automatische Updates festgelegte Frequenz, das Datum des letzten Updates und die aktuelle
Version des Updates angezeigt.

2. Klicken Sie auf Aus Datei aktualisieren.

Das Fenster Aus Datei aktualisieren wird angezeigt.
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Update From File X

o W Download the latest DFE file
(Requires internet connection)

UPLOAD DFE FILE

Cancel

3. Falls Sie dies noch nicht getan haben, klicken Sie auf den Link, um die neueste Datei mit
Geratesignaturen herunterzuladen.
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Hinweis: Das Herunterladen der neuesten Datei mit Geratesignaturen uber den Link ist nur Gber eine
Internetverbindung mdglich, z. B. mit einem mit dem Internet verbundenen PC.

4. Klicken Sie auf Durchsuchen und navigieren Sie zu der Datei mit den Geratesignaturen, die
Sie aus dem OT Security-Kundenportal heruntergeladen haben.

5. Klicken Sie auf Aktualisieren.

Zertifikate

Erforderliche OT Security-Benutzerrolle: Administrator

HTTPS-Zertifikat generieren

Das HTTPS-Zertifikat stellt sicher, dass das System eine sichere Verbindung zur OT Security
Appliance und zum Server verwendet. Das Erstzertifikat [duft nach zwei Jahren ab. Sie kdnnen
jederzeit ein neues selbstsigniertes Zertifikat generieren. Das neue Zertifikat ist ein Jahr gultig.

I Hinweis: Wenn Sie ein neues Zertifikat generieren, wird das aktuelle Zertifikat tiberschrieben.

So generieren Sie ein selbstsigniertes Zertifikat:
1. Gehen Sie zu Einstellungen > Systemkonfiguration > Zertifikate.
Das Fenster Zertifikate wird angezeigt.

2. Wahlen Sie im Menl Aktionen die Option Selbstsigniertes Zertifikat generieren aus.

Certificates

The certificate is used to secure the HTTPS connection. Use this section to generate a self-signed certificate or to upload an externally signed one. Generate Self-Signed Certificate

SSUED TO Tenable OT Security Upload Certficate
SSUED BY Tenable OT security Download Certificate
SSUED ON Oct 31,2023

EXPIRES ON Oct 30,2025

CERTIFICATE FINGERPRINT

Das Bestatigungsfenster zum Generieren eines Zertifikats wird angezeigt.
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® Generate Certificate X

Are you sure?
Generating a new certificate will override the current certificate issued by Tenable OT
Security.

Self-signed certificate will be valid for 1 year. Please note that your session will not

be trusted.

3. Klicken Sie auf Generieren.

OT Security generiert das selbstsignierte Zertifikat, das Sie auf der Seite Zertifikate einsehen
kénnen.

HTTPS-Zertifikat hochladen

So laden Sie ein HTTPS-Zertifikat hoch:
1. Gehen Sie zu Einstellungen > Systemkonfiguration > Zertifikate.
Das Fenster Zertifikate wird angezeigt.

2. Wahlen Sie im MenU Aktionen die Option Zertifikat hochladen aus.

Certificates
The certificate is used to secure the HTTPS connection. Use this section to generate a self-signed certificate or to upload an externally signed one. Generate Self-Signed Certificate
Upload Certificate
SSUED TO Tenable OT Security P
SSUED BY Tenable OT Security Download Certificate
SSUED ON Oct 31,2023
EXPIRES ON Oct 30, 2025

CERTIFICATE FINGERPRINT

Der Seitenbereich Zertifikat hochladen wird angezeigt.

3. Klicken Sie im Abschnitt Zertifikatdatei auf Durchsuchen und navigieren Sie zu der
Zertifikatdatei, die Sie hochladen mdchten.
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4. Klicken Sie im Abschnitt Datei mit privatem Schllissel auf Durchsuchen und navigieren Sie
zu der Datei des privaten Schliissels, die Sie hochladen méchten.

5. Geben Sie im Feld Passphrase fiir privaten Schliissel die Passphrase des privaten
Schlissels ein.

6. Klicken Sie auf Hochladen, um die Dateien hochzuladen.

Der Seitenbereich wird geschlossen.

Hinweis: Nachdem Sie das Zertifikat ersetzt haben, empfiehlt Tenable, die Registerkarte des
Browsers neu zu laden, um sich zu vergewissern, dass die Aktualisierung des HTTP-Zertifikats
erfolgreich war. Wenn der Upload nicht erfolgreich ist, zeigt OT Security eine Warnmeldung an.

API-Schlissel generieren

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst, Site-Operator, Schreibgeschiitzt

Die Generierung eines API-Schllssels kann fur die Integration von OT Security mit anderen
Sicherheitstools und -systemen in lhrer Organisation hilfreich sein.

So generieren Sie API-Schlussel in OT Security:
1. Gehen Sie zu Einstellungen > Systemkonfiguration > API-Schliissel.
Die Seite API-Schliissel wird angezeigt.
2. Klicken Sie in der oberen rechten Ecke auf Schllissel generieren.
Der Bereich Schliissel generieren wird angezeigt.

3. Wahlen Sie im Feld Ablauffrist die Anzahl Tage aus, nach denen der API-Schlissel als
veraltet gelten soll.

4. Geben Sie im Feld Beschreibung eine Beschreibung flr den API-Schlissel ein.
5. Klicken Sie auf Generieren.

Der Bereich Schllssel generieren wird zusammen mit der ID und dem API-Schlissel
angezeigt.

6. Klicken Sie auf die Schaltflache ', um den API-Schliissel zu kopieren.
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7. Klicken Sie auf Fertig.

Die Seite API-Schliissel mit der ID des neu hinzugefiigten API-Schllssels wird angezeigt.

ICP mit Enterprise Manager koppeln

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

| Hinweis: Dieser Flow ist flir OT Security 3.18 und hoher verfliigbar. ]

Sie kdnnen |hre Industrial Core Platform (ICP) mit OT Security EM koppeln und alle Ihre Sites
verwalten.

Hinweis: Nach der Kopplung mit EM missen alle Updates auf EM-Ebene erfolgen, damit die Sites und ihre
Sensoren die neuesten Versions-Updates erhalten.

Bevor Sie beginnen
Stellen Sie Folgendes sicher:
e OT Security EM kann tber die API eine Verbindung zur ICP herstellen.

¢ Stellen Sie sicher, dass TCP 443 und TCP 28305 fiur die Kommunikation von der ICP zu OT
Security EM offen sind.

» Zwischen der ICP und OT Security EM bestehen HTTPS-Verbindungen.

* (Optional) Generieren Sie einen API-Schlissel in OT Security EM.

| Hinweis: Dies ist nur bei einer Kopplung mit der API-Schliissel-Option erforderlich.

So koppeln Sie die ICP mit OT Security EM:
1. Gehen Sie in OT Security zu Einstellungen > Systemkonfiguration > Enterprise Manager.

Die Seite Enterprise Manager wird angezeigt.
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> iE Inventory

. Network Map
> @ Risks
> @ Active Queries
> & Network
> 2 Groups

~ & Local Settings

~ System Configuration

Enterprise Manager

Enterprise Manager

EM Pairing

Setting up a connection with the Enterprise Manager. Multiple ICPs can be
connected to the Enterprise Manager.

2. Klicken Sie im Abschnitt EM-Kopplung auf Kopplung starten.

Der Bereich EM-Kopplungskonfiguration wird angezeigt.

3. Wahlen Sie eine der folgenden Optionen aus:

* Mittels Benutzername und Passwort koppeln

* Mittels API-Geheimnis koppeln

Ausgewahlte Option Aktion

Mittels

Benutzername und

Passwort koppeln

1. Geben Sie im Feld Hostname/IP den Hostnamen
oder die IP-Adresse des EM ein.

2. Geben Sie im Feld Benutzername den

Benutzernamen des EM-Administrators ein.

3. Geben Sie im Feld Passwort das Passwort des EM

ein.

4. Fugen Sie im Feld EM-Zertifikat-Fingerabdruck das

Zertifikat ein, das Sie auf der EM-Seite Zertifikate
kopiert haben.

Tipp: Sie kénnen diesen Schritt Giberspringen und das
Zertifikat auf der Seite EM-Kopplung manuell
genehmigen.

I Hinweis: Sie konnen die Seite Zertifikate (iber Lokale
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Einstellungen > Systemkonfiguration in OT Security
EM aufrufen.

Mittels API- 1. Geben Sie im Feld Hosthname/IP den Hosthamen
Schlissel koppeln oder die IP-Adresse des EM ein.

2. Fugen Sie im Feld API-Geheimnis den API-
Schlissel ein, den Sie in EM kopiert haben.

3. Fugen Sie im Feld EM-Zertifikat-Fingerabdruck das
Zertifikat ein, das Sie auf der EM-Seite Zertifikate
kopiert haben.

Tipp: Sie konnen diesen Schritt Giberspringen und das
Zertifikat auf der Seite EM-Kopplung manuell
genehmigen.

Hinweis: Sie kdnnen die Seite Zertifikate Gber Lokale
Einstellungen > Systemkonfiguration in OT Security
EM aufrufen.

4. Klicken Sie auf Koppeln.

In OT Security wird die Seite EM-Kopplung mit dem Kopplungsstatus angezeigt.

Hinweis: Der Status kann Warten auf Genehmigung des Zertifikats (wenn das Zertifikat nicht
bereitgestellt wird) oder EM-Genehmigung ausstehend lauten (wenn die automatische
Genehmigung von Kopplungsanforderungen deaktiviert ist).

5. (Optional) Wenn der Status Warten auf Genehmigung des Zertifikats lautet:
a. Klicken Sie auf Zertifikat anzeigen.
Der Bereich Zertifikat genehmigen wird angezeigt.

b. Uberpriifen Sie, ob der im Bereich angezeigte Fingerabdruck mit dem auf der EM-Seite
Zertifikate identisch ist.

Klicken Sie auf Genehmigen.
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OT Security genehmigt das Zertifikat und zeigt die EM-Kopplungsseite mit dem
geanderten Status an, der jetzt EM-Genehmigung ausstehend lautet.

6. Die Statusanzeige EM-Genehmigung ausstehend bedeutet, dass die Option ICP-

Kopplungsanforderungen automatisch genehmigen deaktiviert ist. Gehen Sie in diesem Fall
wie folgt vor:

Tipp: Um Kopplungsanforderungen in OT Security EM automatisch zu genehmigen, aktivieren Sie

die Option ICP-Kopplungsanforderungen automatisch genehmigen auf der Seite ICPs in OT
Security EM.

a. Wahlen Sie in OT Security EM in der linken Navigationsleiste die Option ICPs aus.

Die Seite ICPs wird angezeigt.

b. Bewegen Sie den Mauszeiger Uber die Zeile des Systems, das Sie koppeln mdchten,
und flihren Sie einen der folgenden Schritte aus:

* Klicken Sie mit der rechten Maustaste auf die Spalte Status und wahlen Sie
Genehmigen aus.

* Klicken Sie in der oberen rechten Ecke auf Aktionen > Genehmigen.

OT Security EM genehmigt die Kopplung und zeigt den Status Verbunden an.

Tipp: Nachdem die Kopplung abgeschlossen ist, wird in OT Security EM Folgendes angezeigt:
» Die Daten aus der ICP werden in den EM-Dashboards angezeigt.
» Die neu gekoppelte ICP wird auf der Seite ICPs angezeigt.

« Um auf die ICP zuzugreifen, klicken Sie auf der Seite ICPs auf den ICP-Namen. Fur
die ICP-Instanz, auf die von EM aus zugegriffen wird, wird die Bezeichnung ICP in
der Kopfzeile angezeigt. Weitere Informationen finden Sie unter ICPs im Tenable OT
Security Enterprise Manager User Guide.

In OT Security wird auf der Seite Enterprise Manager der Status Verbunden angezeigt. Sie
kénnen auf Bearbeiten klicken, um die EM-Kopplungskonfiguration zu andern.

ICP-Kopplung mit Enterprise Manager trennen

I Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor
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Sie kdnnen die ICP-Kopplung von EM oder der ICP trennen, wenn die Kopplung nicht mehr bendétigt
wird.

Eine ICP-Kopplung von OT Security EM trennen
1. Wahlen Sie in OT Security EM in der linken Navigationsleiste die Option ICPs aus.
Die Seite ICPs wird angezeigt.

2. Bewegen Sie den Mauszeiger Uber die Zeile der ICP, die Sie I6schen mdchten, und fuhren Sie
einen der folgenden Schritte aus:

» Klicken Sie mit der rechten Maustaste auf die Spalte Status und wahlen Sie Léschen
aus.

» Klicken Sie auf die ICP-Zeile. Dadurch wird die Zeile hervorgehoben und die
Schaltflache Aktionen wird aktiviert.

3. Klicken Sie auf L6schen.

OT Security EM trennt die Kopplung mit OT Security.

Eine ICP-Kopplung von OT Security trennen
1. Gehen Sie in OT Security zu Einstellungen > Systemkonfiguration > Enterprise Manager.
Die Seite Enterprise Manager wird angezeigt.
2. Kilicken Sie im Abschnitt ,EM-Kopplung“ auf Bearbeiten.
Der Bereich EM-Kopplung wird angezeigt.
3. Klicken Sie auf Keine Kopplung.
4. Klicken Sie auf Koppeln.

OT Security trennt die Kopplung mit OT Security EM.

Lizenz

Wenn Sie Ihre OT Security-Lizenz aktualisieren oder neu initialisieren missen, wenden Sie sich an
Ihren Tenable Account Manager. Sobald Ihr Tenable Account Manager lhre Lizenz aktualisiert hat,
kénnen Sie lhre Lizenz aktualisieren oder neu initialisieren. Weitere Informationen finden Sie im _

Lizenzaktivierung fur OT Security.
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Umgebungseinstellungen

Netzwerkdefinitionen

I Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Site-Operator

Die Seite ,Netzwerkdefinitionen“ umfasst die folgenden Abschnitte:

o Uberwachte Netzwerke

Passives Monitoring

Duplizierte interne Netzwerke

Neue Assets iiber SNMP ermitteln

IP-Adresse fiir loT-Assets abrufen

Uberwachte Netzwerke

I Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Die Konfiguration des Uberwachten Netzwerks enthéalt eine Reihe von IP-Bereichen
(CIDRs/Subnetze), die die Uberwachungsgrenzen fiir OT Security definieren. OT Security ignoriert
Assets aulderhalb der konfigurierten Bereiche.

Standardmafig konfiguriert OT Security drei 6ffentliche Standardbereiche: 10.0.0.0/8,
172.16.0.0/12 und 192.168.0.0/16 sowie den Link-Local-Bereich 169.254.0.0/16 (APIPA).

Monitored Network

The Assets Network is an aggregation of IP ranges in which assets are located. Use
these settings in order to configure these IP ranges. Please note that in addition to
these settings, any host within tenable.ot’s sensors subnets or any activity
performing device will be classified as an asset.

DEFAULT IP RANGES 192.168.0.0/16
172.16.0.0/12

169.254.0.0/16
10.0.0.0/8

ADDITIONAL IP RANGES
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So deaktivieren Sie einen der Standardbereiche oder fugen flr Ihr Netzwerk geeignete
Bereiche hinzu:

1. Gehen Sie zu Einstellungen > Umgebungseinstellungen > Netzwerkdefinitionen.
Die Seite Netzwerkdefinitionen wird angezeigt.

2. Klicken Sie im Abschnitt Uberwachtes Netzwerk auf Bearbeiten.
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Der Bereich Uberwachtes Netzwerk wird angezeigt.

Monitored Network x

IDS engine will only monitor the
first 400 subnet definitions
(CIDRs).

‘ Default IP ranges:
192.168.0.0/16

172.16.0.0/12
169.254.0.0/16
10.0.0.0/8

Additional IP ranges:
IP RANGES ONE CIDR PER LINE

e.£ 10.10.10.10/8

Cancel
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3. Wahlen Sie die erforderlichen Standard-IP-Bereiche aus und/oder figen Sie im Textfeld
Zusatzliche IP-Bereiche entsprechende Eintrage (ein IP-Bereich pro Zeile) hinzu.

4. Klicken Sie auf Speichern.

OT Security speichert die Konfiguration des tiberwachten Netzwerks.

Passives Monitoring

Passives Monitoring ist wahrend der Erstkonfiguration von OT Security deaktiviert. Tenable
empfiehlt, die Einrichtung lhrer Uberwachten Netzwerke abzuschliel3en, bevor Sie passives

Monitoring aktivieren. Dies hilft Innen, eine Uberlastung durch eine groe Anzahl anfanglicher
Warnmeldungen und Sicherheitsereignisse zu vermeiden.

Duplizierte interne Netzwerke

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Wenn eine IP-Adresse mehreren Geraten zugewiesen wird, kommt es zu Gberlappenden IP-
Bereichen. Uberlappende IP-Bereiche kommen in Fertigungsumgebungen haufig vor, was die

genaue ldentifizierung und Verfolgung von Assets erschwert und dadurch zu Sichtbarkeitsliicken

und falschen Asset-Zuordnungen fuhren kann. Sie kdnnen lhre Uberlappenden Netzwerke
definieren, damit OT Security Assets auch dann genau verfolgen kann, wenn IP-Adressen in
verschiedenen Segmenten wiederverwendet werden.

Hinweis: Wenn ein Asset in einem duplizierten Netzwerk sowohl von einem Sensor als auch von einer
anderen Quelle (z. B. einem anderen Sensor oder dem lokalen ICP) erkannt wird, wird es von der

OT Security-Oberflache zu einem einzigen Asset zusammengeflhrt. Flr Lizenzierungszwecke wird es
allerdings als zwei Assets gezahlt. Um dies zu verhindern, empfiehlt Tenable, den duplizierten
Netzwerkbereich so anzupassen, dass solche Assets ausgeschlossen werden.

Dupliziertes Netzwerk hinzufligen

Bevor Sie beginnen

* Vergewissern Sie sich, dass Sie authentifizierte Sensoren gekoppelt haben.

| Hinweis: OT Security unterstitzt keine duplizierten Netzwerke auf nicht authentifizierten Sensoren.

So definieren Sie die duplizierten Netzwerke in lhrer Umgebung:

- 414 -



O

1. Gehen Sie zu Einstellungen > Umgebungseinstellungen > Netzwerkdefinitionen.
Die Seite Netzwerkdefinitionen wird angezeigt.
2. Klicken Sie im Abschnitt Duplizierte interne Netzwerke auf Netzwerk hinzufiigen.

Das Fenster Dupliziertes Netzwerk hinzufiigen mit den Netzwerkdetails wird angezeigt.

Hinweis: OT Security verwendet den IP-Bereich 240.0.0.0/4 als internen Reservepool flr die
Zuordnung von IP-Adressen zur NAT-IP-Zuteilung. Um diesen Reservepoolbereich zu andern,
wenden Sie sich an Tenable Support.
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Add Duplicated Network X

®

Metwark Details Confirmation

IP Reserve Pool: 240.0.0.0/4

This pool will be used internally within OT

Security for the purposes of background

reservation of IP address mapping for NAT IP
o allocation.

If you wish to change the designated

segment, contact Tenable OT Security

Support.

DUPLICATED IP RANGE *

f the range is not in the monitored
network, it will be added to it

‘ 192.168.0.0/16 ‘

* Duplicates (Sensors)

‘ Sensor #1 = -~ ‘

Sensor #1

3. Geben Sie im Feld Duplizierter IP-Bereich den IP-Bereich im CIDR-Format ein, zum Beispiel
192.168.0.0/24.
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4. Wahlen Sie im Dropdown-Feld Duplikate (Sensoren) die Sensoren aus, die dem duplizierten
IP-Bereich zugeordnet sind.

5. Klicken Sie auf Weiter.

Das Fenster Bestatigung wird angezeigt.
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Add Duplicated Network X

® @®

Metwork Details Confirmation

Please Confirm Asset Deletion

In order to separate these 33 assets into their
own networks, the system will need to delete
them automatically, allowing them to be
rediscovered again after startup.

If you wish not to delete these 33 assets, they
will remain in their current IP range and this
may cause data inconsistencies or
unexpected behavior. Best practices suggest
deleting the affected overlapping assets.
View Assets in New Tab

Delete Assets

¢ Back Cancel Save

6. (Optional) Aktivieren Sie das Kontrollkdstchen Assets l6schen.
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Tipp: Um alle ausgewahlten Assets in ihre eigenen Netzwerke aufzuteilen, empfiehlt Tenable, dass
Sie OT Security erlauben, die Assets zu Idschen und nach dem Start erneut zu erfassen. Wenn Sie
das Kontrollkastchen Assets I6schen nicht aktivieren, verbleiben die Assets in ihrem aktuellen IP-
Bereich, was zu Inkonsistenzen oder unerwartetem Verhalten flihren kann.

7. Klicken Sie auf Speichern.

OT Security speichert den duplizierten IP-Bereich und zeigt ihn in der Tabelle ,,Duplizierte
interne Netzwerke® an.

Duplicated Internal Networks Add Network

IP Reserve Pool: 240.0.0.0/4
o This pool will be used internally within OT Security for the purposes of background reservation of IP address mapping for NAT IP allocation.
If you wish to change the designated segment, contact Tenable OT Security Support.

1Duplicated Networks Actions ~

CIDR Sensors In Use - Discovery Queries In Use - Nessus Scans

192.168.0.0/16 Sensor #1

Wichtig: Nachdem Sie die Konfiguration der duplizierten Netzwerke abgeschlossen haben, empfiehlt
Tenable einen Neustart von OT Security, bevor Sie die Sensoren aktivieren.

8. Starten Sie OT Security neu.

9. Gehen Sie zu Lokale Einstellungen > Sensoren:

Hinweis: Die IP-Bereiche (CIDRs) fur die aktive Abfrage sind diejenigen, die Sie in den Einstellungen
unter Duplizierte interne Netzwerke konfiguriert haben.

1. Fahren Sie einen der folgenden Schritte aus:

¢ Einzelner Sensor: Klicken Sie mit der rechten Maustaste auf den Sensor und
klicken Sie auf Bearbeiten. Klicken Sie im Bereich Sensor bearbeiten auf den
Umschalter Aktive Sensorabfragen, um aktive Abfragen zu aktivieren.

* Mehrere Sensoren: Wahlen Sie alle benétigten Sensoren aus. Wahlen Sie in der
Kopfzeile Massenaktionen > Aktive Abfragen aktivieren aus.
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2. Klicken Sie mit der rechten Maustaste auf die Sensoren und aktivieren Sie sie, indem Sie
den Status von Angehalten in Verbunden andern.

Nachste Schritte

Nach der Konfiguration der duplizierten Netzwerke und dem Neustart von OT Security werden die
Assets mit ihren tatsédchlichen IP-Adressen in der Tabelle Alle Assets angezeigt. Wenn Sie eine IP-
Adresse eingeben, die einem duplizierten Netzwerk zugewiesen ist, missen Sie aulerdem den
entsprechenden Sensor auswahlen. Beispiel: unter Aktive Abfrage > Erfassung/Nessus-Scan >
Scan erstellen oder unter Zugangsdaten > Zugangsdaten testen:

» Zeigen Sie unter Inventar > Alle Assets die tatsachlichen IP-Adressen und die Quelle der
Assets in der Tabelle ,Alle Assets” an. Beispielsweise zwei Assets, die dieselbe IP-Adresse
haben, aber verschiedenen Sensoren zugeordnet sind.

* Wahlen Sie bei der Konfiguration einer aktiven Abfrage mit duplizierten Netzwerken unter
Aktive Abfragen > Abfrageverwaltung > Erfassung oder Nessus-Scans > Scan erstellen
Relevante Sensoren fur diesen IP-Bereich aus. Dadurch kénnen Sie die Abfrage flr Assets
ausfuhren, die einem bestimmten Sensor zugeordnet sind, und die anderen Sensoren
ausschliel3en.

Hinweis: OT Security aktiviert das Kontrollkastchen Relevante Sensoren nur fiir IP-Bereiche in
duplizierten Netzwerken. Fr alle anderen IP-Bereiche bleibt es deaktiviert.

* Wenn Sie beim Konfigurieren der Zugangsdaten unter Aktive Abfragen > Zugangsdaten >
Zugangsdaten testen einen IP-Bereich in einem duplizierten Netzwerk eingeben, missen Sie
auch die zugehdrigen Sensoren im Feld Duplikat (Sensor) auswahlen.

* Um Asset-Gruppen flir Assets zu erstellen, die Teil duplizierter Netzwerke sind, verwenden
Sie die Option Asset-Auswahl und identifizieren Sie die spezifische IP anhand der Spalte
Quelle in der Tabelle ,Assets".

Tabelle ,Duplizierte interne Netzwerke*

Die Tabelle ,Duplizierte interne Netzwerke“ enthalt die folgenden Details:

Spalte Beschreibung
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CIDR Der IP-Bereich des duplizierten Netzwerks.

Sensoren Die Sensoren, die dem IP-Bereich des duplizierten Netzwerks
zugeordnet sind.

In Verwendung - Gibt an, ob die CIDRs in mindestens einer Asset-Erfassung (aktive

Erfassungsabfragen Abfrage) verwendet werden. Wenn ja, entfernen Sie das CIDR aus
der aktiven Erfassung, bevor Sie das duplizierte Netzwerk |dschen,
das dieses CIDR enthalt.

In Verwendung - Gibt an, ob die CIDRs in mindestens einem Nessus-Scan

Nessus-Scans verwendet werden. Wenn ja, entfernen Sie das CIDR aus dem
Nessus-Scan, bevor Sie das duplizierte Netzwerk I6schen, das
dieses CIDR enthalt.

Aktionen fur duplizierte interne Netzwerke
Dupliziertes Netzwerk bearbeiten
Sie kdnnen die Konfiguration des duplizierten Netzwerks nach Bedarf andern.

So bearbeiten Sie ein dupliziertes Netzwerk:

1. Wahlen Sie das duplizierte Netzwerk, das Sie bearbeiten mdéchten, im Abschnitt Duplizierte
interne Netzwerke aus.

2. Fuhren Sie einen der folgenden Schritte aus:

* Klicken Sie mit der rechten Maustaste auf das duplizierte Netzwerk und wahlen Sie
Bearbeiten aus.

* Wahlen Sie in der oberen rechten Ecke des Abschnitts Aktionen > Bearbeiten aus.

Der Bereich Dupliziertes Netzwerk bearbeiten mit den Details des ausgewahlten
duplizierten Netzwerks wird angezeigt.

3. Andern Sie die Werte nach Bedarf.

4. Klicken Sie auf Weiter.
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5. Klicken Sie im Bereich Bestatigung auf Speichern.

OT Security speichert die Anderungen am duplizierten Netzwerk.
Dupliziertes Netzwerk I6schen

Sie kdnnen duplizierte Netzwerke, die Sie nicht mehr bendtigen, I6schen.

So léschen Sie ein dupliziertes Netzwerk:

1. Wahlen Sie das duplizierte Netzwerk, das Sie [6schen mdchten, im Abschnitt Duplizierte
interne Netzwerke aus.

2. Fuhren Sie einen der folgenden Schritte aus:

* Klicken Sie mit der rechten Maustaste auf das duplizierte Netzwerk und wahlen Sie
Ldéschen aus.

* Wahlen Sie in der oberen rechten Ecke des Abschnitts Aktionen > Ldschen aus.

OT Security I16scht das duplizierte Netzwerk.

In einem duplizierten Netzwerk verwendeten Sensor I6schen

So I6schen Sie einen Sensor, der in einem duplizierten Netzwerk verwendet wird:
1. Entfernen Sie die CIDRs aus dem Nessus-Scan/Active Discovery.
2. Ldschen Sie den Sensor aus der Konfiguration des duplizierten Netzwerks.

3. Im Falle eines Austauschs legen Sie die neue Sensor-ID mithilfe der API fest und ersetzen Sie
den alten Sensor.

4. Loschen Sie den alten Sensor auf der Seite Sensoren.

Neue Assets iuber SNMP ermitteln

Wenn Sie die Option Neue Assets (iber SNMP ermitteln aktivieren, fligt OT Security die von
SNMP-Abfragen erfassten Assets zur Asset-Inventarisierung hinzu.

IP-Adresse fir loT-Assets abrufen
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Beim Importieren von Assets von einem loT-Connector importiert OT Security standardmafig die
IP-Adresse zusammen mit der MAC-Adresse der Gerate. Um nur die MAC-Adresse zu importieren,
deaktivieren Sie die Option IP-Adresse flir loT-Assets abrufen. Weitere Informationen finden Sie
unter loT-Connectors verwalten.

Ereigniscluster

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Um die Uberwachung von Ereignissen zu vereinfachen, werden mehrere Ereignisse mit denselben
Merkmalen in einem einzigen Cluster zusammengefasst. Das Clustering basiert auf dem
Ereignistyp (d. h. Ereignisse, die dieselbe Richtlinie nutzen), Quell- und Ziel-Assets.

Damit Ereignisse geclustert werden kdnnen, missen sie innerhalb der folgenden konfigurierten
Zeitintervalle generiert werden:

* Maximale Zeit zwischen aufeinanderfolgenden Ereignissen - Legt das maximale
Zeitintervall zwischen Ereignissen fest. Wenn diese Zeit verstrichen ist, werden
aufeinanderfolgende Ereignisse nicht geclustert.

* Maximale Zeit zwischen erstem und letztem Ereignis - Legt das maximale Zeitintervall flr
alle Ereignisse fest, die als Cluster angezeigt werden sollen. Ein Ereignis, das nach diesem
Zeitintervall generiert wird, wird nicht in den Cluster aufgenommen.

So aktivieren Sie Clustering:
1. Gehen Sie zu Einstellungen > Umgebungseinstellungen > Ereigniscluster.
Die Seite Ereigniscluster wird angezeigt.

2. Klicken Sie auf den Umschalter, um die gewlinschten Kategorien fur das Clustering zu
aktivieren.

3. Um die Zeitintervalle fur eine Kategorie zu konfigurieren, klicken Sie auf Bearbeiten.
Das Fenster Konfiguration bearbeiten wird angezeigt.

4. Geben Sie den gewtlinschten Zahlenwert in das Zahlenfeld ein und wahlen Sie die Zeiteinheit
uber das Dropdown-Feld aus.
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Hinweis: Weitere Informationen zu Clustering und Zeitintervallen kdnnen Sie Uber das Symbol ﬂ
aufrufen.

5. Klicken Sie auf Speichern.

Benutzerverwaltung

Der Zugriff auf die OT Security-Konsole wird liber Benutzerkonten gesteuert, in denen die flr den
jeweiligen Benutzer verfligbaren Berechtigungen festgelegt sind. Die Berechtigungen des
Benutzers werden durch die Benutzergruppen bestimmt, denen er zugewiesen ist. Jeder
Benutzergruppe wird eine Rolle zugewiesen, die definiert, welche Berechtigungen ihren Mitgliedern
zur Verfigung stehen. Wenn also beispielsweise die Benutzergruppe ,Site-Operatoren® die Rolle
,oite-Operator” hat, dann verfligen alle Benutzer, die dieser Gruppe zugewiesen sind, Gber die mit
der Rolle ,Site-Operator® verknupften Berechtigungen.

Das System wird mit einer Reihe vordefinierter Benutzergruppen geliefert, die den einzelnen
verfigbaren Rollen entsprechen: Benutzergruppe ,Administratoren“ > Rolle ,Administrator“ und
Benutzergruppe , Site-Operatoren® > Rolle ,Site-Operator®. Sie kbnnen aufderdem
benutzerdefinierte Benutzergruppen erstellen und ihre Rollen festlegen.

Es gibt drei Methoden, um Benutzer im System zu erstellen:

* Lokale Benutzer hinzufligen - Erstellen Sie Benutzerkonten, um den Zugriff einzelner
Benutzer auf das System zu autorisieren. Weisen Sie Benutzer Benutzergruppen zu, die ihre
Rollen definieren.

* Authentifizierungsserver - Verwenden Sie die Authentifizierungsserver lhrer Organisation
(z. B. Active Directory, LDAP), um den Zugriff von Benutzern auf das System zu autorisieren.
Sie kdnnen OT Security-Rollen auf der Grundlage lhrer vorhandenen Gruppen in Active
Directory zuweisen.

* SAML - Richten Sie eine Integration mit Ihrem Identitatsanbieter (z. B. Microsoft Entra ID) ein
und weisen Sie lhrer OT Security-Anwendung Benutzer zu.

Lokale Benutzer

Benutzergruppen

Benutzerrollen

Zonen
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Authentifizierungsserver

SAML

Lokale Benutzer
Erforderliche OT Security-Benutzerrolle: Administrator

Ein Administratorbenutzer kann neue Benutzerkonten erstellen und vorhandene Konten bearbeiten.
Jeder Benutzer wird einer oder mehreren Benutzergruppen zugewiesen, die die dem Benutzer
zugewiesenen Rollen bestimmen.

Hinweis: Benutzer kdnnen Benutzergruppen entweder wahrend der Erstellung oder der Bearbeitung des
Benutzerkontos oder der Benutzergruppe hinzugefiigt werden.

Lokale Benutzer anzeigen

Im Fenster Lokale Benutzer wird eine Liste aller lokalen Benutzer im System angezeigt.

Local Users Search. fe Add User B

Full Name 1 Username User Groups

Mr. Admin admin Administrators

Supervisors | Site Operators | Security Managers | Security Analysts | Read-...

Das Fenster Lokale Benutzer enthélt die folgenden Details:

Parameter Beschreibung

Volistandiger Name Der vollstandige Name des Benutzers.

Benutzername Der Benutzername des Benutzers, der zum Einloggen verwendet
wird.

Benutzergruppen Die Benutzergruppen, denen der Benutzer zugewiesen ist.

Lokale Benutzer hinzufligen

Sie kdnnen Benutzerkonten erstellen, um den Zugriff einzelner Benutzer auf das System zu
autorisieren. Jeder Benutzer muss einer oder mehreren Benutzergruppen zugewiesen werden.
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So erstellen Sie ein Benutzerkonto:
1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Lokale Benutzer.
2. Klicken Sie auf Benutzer hinzufiigen.
Daraufhin wird der Bereich Benutzer hinzufiigen angezeigt.

3. Geben Sie im Feld Vollstandiger Name den Vor- und Nachnamen ein.

| Hinweis: Der eingegebene Name wird in der Kopfleiste angezeigt, wenn der Benutzer eingeloggt ist.

4. Geben Sie im Feld Benutzername einen Benutzernamen ein, der flr das Einloggen beim
System verwendet werden soll.

5. Geben Sie im Feld Passwort ein Passwort ein.

6. Geben Sie im Feld Passwort erneut eingeben das gleiche Passwort erneut ein.

Hinweis: Dies ist das Passwort, das der Benutzer beim ersten Login verwendet. Der Benutzer kann
das Passwort im Fenster Einstellungen éndern, nachdem er sich beim System eingeloggt hat.

7. Aktivieren Sie im Dropdown-Feld Benutzergruppen das Kontrollkastchen fir jede
Benutzergruppe, der Sie diesen Benutzer zuweisen mochten.

Hinweis: Das System wird mit einer Reihe vordefinierter Benutzergruppen geliefert, die den
einzelnen verfligbaren Rollen entsprechen, z. B. Benutzergruppe ,Administratoren“ > Rolle
~Administrator, Benutzergruppe ,Site-Operatoren“ > Rolle ,Site-Operator®. Eine Erlauterung der
verfugbaren Rollen finden Sie unter Lokale Benutzer.

8. Klicken Sie auf Erstellen.

OT Security erstellt das neue Benutzerkonto im System erstellt und fligt es der Liste der
Benutzer unter Lokale Benutzer hinzu.

Zusatzliche Aktionen fur Benutzerkonten

Benutzerkonto bearbeiten

Sie kdnnen einen Benutzer weiteren Benutzergruppen zuweisen oder den Benutzer aus einer
Gruppe entfernen.
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So andern Sie die Benutzergruppen eines Benutzers:
1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Lokaler Benutzer.
Die Seite Lokale Benutzer wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf den gewtinschten Benutzer, und wahlen Sie
Benutzer bearbeiten aus.

Hinweis: Alternativ kdnnen Sie einen Benutzer auswahlen und dann im Menu Aktionen die Option
Benutzer bearbeiten auswahlen.

3. Der Bereich Benutzer bearbeiten wird angezeigt. Er zeigt die Benutzergruppen, denen der
Benutzer zugewiesen ist.

Edit User

USER GROUPS

4. Aktivieren bzw. deaktivieren Sie im Dropdown-Feld Benutzergruppen die gewlinschten
Benutzergruppen.

Edit User X

USER GROUPS *

Administrators ~

Administrators

Read-Only Users

Security Analysts

Security Managers

Site Operators

5. Klicken Sie auf Speichern.
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Benutzerpasswort andern

Hinweis: Mit diesem Verfahren kann ein Administratorbenutzer das Passwort fiir ein beliebiges Konto im
System andern. Alle Benutzer kénnen ihr eigenes Passwort andern, indem sie zu Lokale Einstellungen >
Benutzer gehen.

So andern Sie ein Benutzerpasswort:
1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Lokaler Benutzer.
Die Seite Lokale Benutzer wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf den gewtinschten Benutzer, und wahlen Sie
Passwort zuriicksetzen aus.

Hinweis: Alternativ kbnnen Sie einen Benutzer auswéahlen und dann im Menl Aktionen die Option
Passwort zuriicksetzen auswahlen.

Das Fenster Passwort zurlicksetzen wird angezeigt.
3. Geben Sie im Feld Neues Passwort ein neues Passwort ein.
4. Geben Sie im Feld Passwort erneut eingeben das neue Passwort erneut ein.
5. Klicken Sie auf Zuriicksetzen.

OT Security wendet das neue Passwort auf das angegebene Benutzerkonto an.

Lokale Benutzer [0schen

So I6schen Sie ein Benutzerkonto:
1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Lokaler Benutzer.
Die Seite Lokale Benutzer wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf den gewtinschten Benutzer, und wahlen Sie
Benutzer |6schen aus.

Hinweis: Alternativ kdnnen Sie einen Benutzer auswahlen und dann im Menu Aktionen die Option
Benutzer I6schen auswahlen.
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Daraufhin wird ein Bestatigungsfenster angezeigt.
3. Klicken Sie auf Loschen.

OT Security I16scht das Benutzerkonto aus dem System.

Benutzergruppen
Erforderliche OT Security-Benutzerrolle: Administrator

Ein Administratorbenutzer kann neue Benutzergruppen erstellen und vorhandene Gruppen
bearbeiten. Jeder Benutzer wird einer oder mehreren Benutzergruppen zugewiesen, die die dem
Benutzer zugewiesenen Rollen bestimmen.

Das System wird mit einer Reihe vordefinierter Benutzergruppen geliefert, die den einzelnen
verfigbaren Rollen entsprechen: Benutzergruppe ,Administratoren“ > Rolle ,Administrator“ und
Benutzergruppe , Site-Operatoren® > Rolle ,Site-Operator®. Eine Erlauterung der verfligbaren
Rollen finden Sie unter Benutzerrollen.

Anzeigen von Benutzergruppen

Auf der Seite ,Benutzergruppen® wird eine Liste aller Benutzergruppen im System angezeigt.

User GFDUPS Search... o Create User Group @
Name t Members Role Authentication Servers

Administrators Mr. Admin | sanjusha Administrator

Read-Only Users Read Only

Security Analysts Security Analyst

Security Managers Security Manager

Site Operators Site Operator

Supervisors Supervisor

Die folgenden Details sind auf der Seite ,Benutzergruppen® verfligbar:

Parameter Beschreibung

Name Der Name der Benutzergruppe.
Mitglieder Eine Liste aller Mitglieder, die der Gruppe zugewiesen sind.
Rolle Die dieser Gruppe zugewiesene Rolle. Eine Erlauterung der den einzelnen

-429 -



O

Rollen zugeordneten Berechtigungen finden Sie unter Tabelle der
Benutzerrollen.

Benutzergruppen hinzufligen

Sie kdnnen neue Benutzergruppen erstellen und dieser Gruppe Benutzer zuweisen.

So erstellen Sie eine Benutzergruppe:
1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Benutzergruppen.
Der Bildschirm Benutzergruppen wird angezeigt.
2. Klicken Sie auf Benutzergruppe erstellen.

Der Bereich Benutzergruppe erstellen wird angezeigt.
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Create User Group

NAME *

Name

ROLE *

Select

LOCAL MEMBERS

Select multiple

ZOMNES

Select multiple

AUTHENTICATION SERVERS

Select multiple

Cancel

Create User Group X

NAME ¥

‘ Name
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3. Geben Sie im Feld Name einen Namen fiir die Gruppe ein.

4. Wahlen Sie im Dropdown-Feld Rolle in der Dropdown-Liste die Rolle aus, die Sie dieser
Gruppe zuweisen mdchten. Verfigbare Rollen sind:

* Schreibgeschutzt

Sicherheitsanalyst

Sicherheitsmanager

Site-Operator
e Supervisor

5. Wahlen Sie im Dropdown-Feld Lokale Mitglieder die Benutzerkonten aus, die Sie der Gruppe
zuweisen mochten.

6. Wahlen Sie im Dropdown-Feld Zonen die Zonen aus, die Sie der Benutzergruppe zuweisen
mochten.

7. Wahlen Sie im Dropdown-Feld Authentifizierungsserver die Server aus, die Sie der
Benutzergruppe zuweisen mochten.

8. Klicken Sie auf Erstellen.

OT Security erstellt die neue Benutzergruppe und fligt sie der Liste der Gruppen hinzu, die im
Bildschirm Benutzergruppen angezeigt werden.

Zusatzliche Aktionen flr Benutzergruppen
Benutzergruppen bearbeiten

Sie kdnnen die Einstellungen bearbeiten und Mitglieder zu einer vorhandenen Benutzergruppe
hinzufligen oder daraus entfernen, indem Sie die Gruppe bearbeiten.

Hinweis: Alternativ kbnnen Sie einen Benutzer auswéahlen und dann im Menl Aktionen die Option
Benutzer I6schen auswahlen.

So bearbeiten Sie eine Benutzergruppe:
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. Gehen Sie zu Einstellungen > Benutzerverwaltung > Benutzergruppen.
Der Bildschirm Benutzergruppen wird angezeigt.

. Flhren Sie einen der folgenden Schritte aus:

» Klicken Sie mit der rechten Maustaste auf die gewlinschte Benutzergruppe, und wahlen
Sie Bearbeiten aus.

* Wahlen Sie die Benutzergruppe aus, die Sie bearbeiten méchten. Das Menu Aktionen
wird angezeigt. Wahlen Sie Aktionen > Bearbeiten aus.

Der Fensterbereich Benutzergruppe bearbeiten mit den Einstellungen der Gruppe wird

angezeigt.

. Andern Sie den Namen und die Rolle. Sie kénnen auch Benutzer aktivieren oder deaktivieren,
um Benutzer zur Gruppe hinzuzufiigen oder daraus zu entfernen.

Edit User Group

MAME ™

Security Analysns

ROLE ~

Security Analbyst

USERS
Baob Srmith Mr. Adrmiin o

4. Andern Sie die Parameter nach Bedarf.

5. Klicken Sie auf Speichern.

Benutzergruppen I6schen

Hinweis: Sie kdnnen nur Benutzergruppen léschen, denen derzeit keine Benutzer zugewiesen sind. Wenn
einer Gruppe Benutzer zugewiesen sind, miissen Sie zuerst die Benutzer aus der Gruppe entfernen, bevor
Sie die Gruppe I6schen kénnen.

So léschen Sie eine Benutzergruppe:
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1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Benutzergruppen.
Der Bildschirm Benutzergruppen wird angezeigt.
2. Fuhren Sie einen der folgenden Schritte aus:

» Klicken Sie mit der rechten Maustaste auf die gewlinschte Benutzergruppe, und wahlen
Sie Loschen aus.

* Wahlen Sie die Benutzergruppe aus, die Sie I6schen mdchten. Das Menu Aktionen wird
angezeigt. Wahlen Sie Aktionen > Léschen aus.

Daraufhin wird ein Bestatigungsfenster angezeigt.
3. Klicken Sie auf Lé6schen.

OT Security 16scht die Benutzergruppe

Benutzerrollen
Die folgenden Rollen sind verfugbar:

* Administrator - Verfugt iber maximale Berechtigungen, um alle operativen und
administrativen Aufgaben im System durchzuflihren, wie zum Beispiel das Erstellen neuer
Benutzerkonten.

* Schreibgeschiitzt - Kann Daten (Asset-Inventar, Ereignisse, Netzwerk-Traffic) anzeigen, aber
keine Aktionen im System durchfiihren.

* Sicherheitsanalyst - Kann Daten im System anzeigen und Sicherheitsereignisse auflésen.

» Sicherheitsmanager - Kann alle sicherheitsbezogenen Funktionen verwalten, einschliel3lich
Konfigurieren von Richtlinien, Anzeigen von Daten im System und Auflésen von Ereignissen.

» Site-Operator - Kann Daten im System anzeigen und das Asset-Inventar verwalten.

» Supervisor - Verfligt Uber vollstdndige Berechtigungen, um alle operativen Aufgaben im
System und einige eingeschrankte administrative Aufgaben durchzufiihren (die Erstellung
neuer Benutzer oder andere sensible Aktivitdten gehdren nicht dazu).

Tabelle der Benutzerrollen
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Die folgende Tabelle enthalt eine detaillierte Aufschllisselung der genauen Berechtigungen, die flr
die einzelnen Rollen aktiviert sind.

Admin Administ

. . Sicherhei Sicherhe Schreib
Berechtigun istrato  rator _ .
tsmanag itsanalys geschiit
g r (extern/A
er t zt
(lokal) D)
Ereignisse
Ereignisse v v v v/ v/ v/ v/
anzeigen
Aufldsen v v/ 4 Vv Vv X X
Erfassungsd v/ v/ v/ Vv v/ v/
atei
herunterlade
n
Aus v/ v/ v/ Vv X X X
Richtlinie
ausschliefRe
n
Alle v v v v v X X
auflésen
Exportieren v v/ v/ v/ v/ Vv Vv
Richtlinie v/ v v/ v X X X
auf
FortiGate
erstellen
Aktualisiere vV v v v v/ 4 v
n
Richtlinien
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g

Richtlinien
anzeigen

Aktivieren/D
eaktivieren

Aktion
anzeigen

Bearbeiten
Duplizieren
Léschen

Richtlinie
erstellen

Exportieren

Assets

Assets
anzeigen

Aktion
anzeigen

Bearbeiten
Léschen

Importieren
(neue
Assets Uber

Admin
istrato
r

(lokal)

v/

C L X X

<

<

Administ
rator

Sicherhei Sicherhe
tsmanag itsanalys

(extern/A

v v v v
v v v X
v v v v
v v v X
v v v X
v v v X
v v v X
v v v v
v v/ v v
v v v v
v v/ X X
v v/ X X
v v/ X X
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Berechtigun
g

CSV-Datei
hochladen)

Ausblenden
Exportieren

Erneut
synchronisie
ren

Nessus-
Scan

Snapshot
erstellen
(einzelnes
Asset)

Offene Ports
aktualisieren
(einzelnes
Asset)

Port-Status
aktualisieren
(einzelnes
Asset)

Im Browser
anzeigen
(einzelnes
Asset)

Admin
istrato
r

(lokal)

Administ
rator

(extern/A
D)

v

Sicherhei Sicherhe
tsmanag itsanalys
(<] t

v X X v
v v v v
v v v v
v v v v
v v v v
v v v X
v v v X
v v v v
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Admin Administ

: : Sicherhei Sicherhe Schreib
Berechtigun istrato rator

tsmanag itsanalys geschiit
er t zt

o] r (extern/A
(lokal) D)

In der v/ v v/ v/ Vv Vv 4
Haupt-

Asset-

Ubersicht

anzeigen

(einzelnes
Asset)

Angriffsvekt v v v/ v/ v/ v v/
or

generieren

(einzelnes

Asset)

Schwachstellen (Plugins)

Plugin- Vv Vv Vv Vv Vv Vv Vv
Treffer

anzeigen

Aktion v Vv Vv Vv Vv Vv Vv
anzeigen

Kommentar v Vv v v Vv X X
bearbeiten

Plugin-Satz v v/ v v/ X X X
aktualisieren

Exportieren v v v/ v/ v/ v/ v/
Netzwerk

Paketerfass v v v/ X X X X
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ung
aktivieren

Fortlaufende
Erfassungen
schlieRen

PCAP-Datei
herunterlade
n

Konversatio
nstabelle
exportieren

Als Baseline
festlegen

Ubersicht
generieren

Ubersicht
aktualisieren

Gruppen

Gruppen
anzeigen

Aktion
anzeigen

Bearbeiten

Duplizieren

Admin
istrato
r

(lokal)

Administ
rator

(extern/A
D)
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Admin Administ

: : Sicherhei Sicherhe Schreib
Berechtigun istrato  rator : it I hilt
; ; i smanag itsanalys geschi

er t

(lokal)
Léschen v Vv 4 Vv X X X
Gruppe v/ v v/ Vv X X X
erstellen
Exportieren v v/ v/ v/ v/ Vv Vv
Bericht
Berichte v/ v v/ v v v/ v/
anzeigen
Generieren v v/ v/ v v v Vv
Herunterlad v/ v v/ v/ v v Vv
en
Exportieren v v v/ v/ v/ v/ v/
Netzwerksegmente
Netzwerkse v/ v/ v/ v/ v Vv Vv
gmente
anzeigen
Bearbeiten v/ Vv N4 Vv X X X
Léschen v Vv 4 Vv X X X
Erstellen v/ v/ v/ Vv X X X
Exportieren v v v/ v/ v/ v/ v/
Mehr v/ v v v v v v
erfahren
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g

Lokale Einstellungen

Abfragen

Systemkonfi
guration -
Geratedetail
S

Systemkonfi
guration -
Sensoren

Systemkonfi
guration -
Portkonfigur
ation

Systemkonfi
guration -
Updates

Systemkonfi
guration -
Zertifikat
(HTTPS)

Systemkonfi
guration -
API-

Admin
istrato
r
(lokal)

v
v

Administ
rator

(extern/A
D)

ANIEAN

(Nur
lokal
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V (Keine
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v (Nur

lokale
Benutzer)

Sicherhe
itsanalys
t

v

(Keine
Aktione
n)

v (Nur

lokale
Benutze

(Kei
ne

Akti
one

(Nur
loka

Schreib
geschiit
zt

v/

(Keine
Aktione
n)

v (Nur

lokale
Benutze



Berechtigun
g

Schliissel

Systemkonfi
guration -
Lizenz

Umgebungs
konfiguratio
n - Asset-
Einstellunge
n

Umgebungs
konfiguratio
n-
Ausgeblend
ete Assets

Umgebungs
konfiguratio
M -
Benutzerdefi
nierte Felder

Umgebungs
konfiguratio
n-
Ereignisclus
ter

Admin
istrato
r

(lokal)

Administ
rator

(extern/A
D)

Benu
tzer)
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v -
keine

Wiederhe
rstellung

X

Sicherhe
itsanalys

v -
keine

Wiederh
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X

Schreib
geschiit

v -
keine

Wiederh
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Berechtigun
g

Umgebungs
konfiguratio
n- PCAP-
Player

Benutzer
und Rollen -
Benutzerein
stellungen

Benutzer
und Rollen -
Lokale
Benutzer

Benutzer
und Rollen -
Benutzergru

ppen

Benutzer
und Rollen -
Active
Directory

Integratione
n

Server

Admin
istrato
r

(lokal)

Administ
rator

(extern/A
D)

- 443 -

Sicherhei
tsmanag
er

X

v

(Keine
Aktionen)

Sicherhe
itsanalys
t

X

v

(Keine
Aktione
n)

(Kei

Akti
one

Schreib
geschiit
zt

X

v/

(Keine
Aktione
n)



Admin Administ

: i Sicherhei
Berechtigun istrato rator

tsmanag
er

g r (extern/A
(lokal) D)

Systemaktio v/ v ohne v/ nur

nen Zuruckse nur Diagnose
tzung auf Sich
Werksein erun
stellunge g

n und

Diag

nose
Systemproto V' v/ Vv Vv
koll
Aktivieren Vv Vv X X
(beim Setup
und nach
Deaktivierun
g)
Assets Vv Vv v X
I6schen

Administrator

Sicherhe
itsanalys
t

Schreib
geschiit
zt

X X

v v/ kein
Syslog

X X

X X

Administrator (extern/AD)

Berechtigung (lokal)
Ereignisse

Ereignisse anzeigen v/
Aufldsen v/
Erfassungsdatei herunterladen v

- 444 -



Aus Richtlinie ausschlieRen
Alle auflésen

Exportieren

Richtlinie auf FortiGate erstellen
Aktualisieren

Richtlinien

Richtlinien anzeigen
Aktivieren/Deaktivieren
Aktion anzeigen
Bearbeiten

Duplizieren

Léschen

Richtlinie erstellen
Exportieren

Assets

Assets anzeigen
Aktion anzeigen
Bearbeiten
Léschen

Importieren (neue Assets liber CSV-
Datei hochladen)
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Ausblenden

Exportieren

Erneut synchronisieren
Nessus-Scan

Snapshot erstellen (einzelnes Asset)

Offene Ports aktualisieren (einzelnes
Asset)

Port-Status aktualisieren (einzelnes
Asset)

Im Browser anzeigen (einzelnes
Asset)

In der Haupt-Asset-Ubersicht
anzeigen (einzelnes Asset)

Angriffsvektor generieren (einzelnes
Asset)

Schwachstellen (Plugins)

Plugin-Treffer anzeigen
Aktion anzeigen
Kommentar bearbeiten
Plugin-Satz aktualisieren
Exportieren

Netzwerk

Paketerfassung aktivieren
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<
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Fortlaufende Erfassungen schlieRen

PCAP-Datei herunterladen

Konversationstabelle exportieren

Als Baseline festlegen
Ubersicht generieren
Ubersicht aktualisieren

Gruppen

Gruppen anzeigen
Aktion anzeigen
Bearbeiten
Duplizieren
Léschen

Gruppe erstellen
Exportieren

Bericht

Berichte anzeigen
Generieren
Herunterladen
Exportieren

Netzwerksegmente

Netzwerksegmente anzeigen
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Bearbeiten
Léschen
Erstellen
Exportieren
Mehr erfahren

Lokale Einstellungen

Abfragen
Systemkonfiguration - Geratedetails
Systemkonfiguration - Sensoren

Systemkonfiguration -
Portkonfiguration

Systemkonfiguration - Updates

Systemkonfiguration - Zertifikat
(HTTPS)

Systemkonfiguration - API-Schiliissel
Systemkonfiguration - Lizenz

Umgebungskonfiguration - Asset-
Einstellungen

Umgebungskonfiguration -
Ausgeblendete Assets

Umgebungskonfiguration -
Benutzerdefinierte Felder

Umgebungskonfiguration -
Ereigniscluster
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Setup und nach
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Zonen
Erforderliche OT Security-Benutzerrolle: Administrator

Zonen steuern, welche Assets, Ereignisse und Schwachstellen eine bestimmte Benutzergruppe
sehen kann. Eine bestimmte Benutzergruppe kann nur Assets und zugehdrige Schwachstellen,
Ereignisse und Verbindungen anzeigen, die in ihrer Zone liegen. Sie kbnnen Konten ohne
Administratorrechte einer bestimmten Gruppe und Zone zuweisen, damit sie nur relevante Assets
sehen kénnen.

Zonen erstellen

So erstellen Sie Zonen:
1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Zonen.
Die Seite Zonen wird angezeigt.
2. Kiicken Sie in der oberen rechten Ecke auf Erstellen.
Der Bereich Zone erstellen wird angezeigt.

3. Geben Sie im Feld Name einen Namen flr die Zone ein.
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4. Wahlen Sie im Feld Asset-Gruppen die Gruppen aus, die Sie der Zone zuweisen mochten.
Sie kdnnen das Suchfeld verwenden, um nach einer bestimmten Asset-Gruppe zu suchen.

5. Wahlen Sie im Feld Benutzergruppen die Benutzergruppen aus, die Sie der Zone zuweisen
mdchten.

6. (Optional) Geben Sie im Feld Beschreibung eine Beschreibung flir die Zone ein.
7. Klicken Sie auf Erstellen.

Die Zone wird von OT Security erstellt und auf der Seite Zonen angezeigt.

Zonen anzeigen
1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Zonen.

Die Seite Zonen wird angezeigt. Auf der Seite Zonen werden die Zonen in einer Tabelle mit
den folgenden Details angezeigt.

Spalte Beschreibung

Name Der Name der Zone.

Asset-Gruppen Die Asset-Gruppen, die der Zone zugewiesen sind.
Benutzergruppen Die Benutzergruppen, die der Zone zugewiesen sind.
Beschreibung Eine Beschreibung fur die Zone.

Zuletzt gedandert von Der Benutzer, der die Zone zuletzt geandert hat.
Zuletzt gedndert am Das Datum, an dem die Zone zuletzt gedndert wurde.

Zone bearbeiten
1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Zonen.
Die Seite Zonen wird angezeigt.

2. Klicken Sie auf die Zeile der Zone, die Sie bearbeiten mochten, und fihren Sie einen der
folgenden Schritte aus:
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* Klicken Sie mit der rechten Maustaste auf die Zone und wéahlen Sie Bearbeiten aus.
* Klicken Sie in der Kopfleiste auf Aktionen > Bearbeiten.
Der Bereich Zone bearbeiten wird angezeigt.
3. Andern Sie die Konfiguration nach Bedarf.
4. Klicken Sie auf Speichern.

OT Security aktualisiert die Zone.
Zone duplizieren

1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Zonen.
Die Seite Zonen wird angezeigt.

2. Klicken Sie auf die Zeile der Zone, die Sie duplizieren mochten, und flihren Sie einen der
folgenden Schritte aus:

 Klicken Sie mit der rechten Maustaste auf die Zone und wéahlen Sie Duplizieren aus.
» Klicken Sie in der Kopfleiste auf Aktionen > Duplizieren.
Der Bereich Zone duplizieren wird angezeigt.
3. Geben Sie im Feld Name einen Namen flr die Zone ein.
Der Standardwert ist der urspriingliche Zonenname mit dem Préafix ,Kopie von®.
4. Andern Sie die Konfiguration nach Bedarf.
5. Klicken Sie auf Duplizieren.

OT Security erstellt ein Duplikat der Zone.

Zone loschen

Sie kdnnen Zonen I6schen, die Sie nicht mehr bendtigen.

I Hinweis: Sie kdnnen eine Zone nicht I6schen, wenn ihr Benutzergruppen zugeordnet sind.
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1. Gehen Sie zu Einstellungen > Benutzerverwaltung > Zonen.
Die Seite Zonen wird angezeigt.

2. Klicken Sie auf die Zeile der Zone, die Sie l6schen mdchten, und fihren Sie einen der
folgenden Schritte aus:

¢ Klicken Sie mit der rechten Maustaste auf die Zone und wahlen Sie Léschen aus.
* Kilicken Sie in der Kopfleiste auf Aktionen > Léschen.

OT Security I16scht die Zone.

Authentifizierungsserver
Erforderliche OT Security-Benutzerrolle: Administrator

Auf der Seite Authentifizierungsserver werden lhre vorhandenen Integrationen mit
Authentifizierungsservern angezeigt. Sie kbnnen einen Server hinzufiigen, indem Sie auf die
Schaltflache Server hinzufligen klicken.

Active Directory

Sie kdnnen OT Security mit dem Active Directory (AD) lhrer Organisation integrieren. Dies
ermoglicht es Benutzern, sich mit ihren Active Directory-Zugangsdaten bei OT Security
einzuloggen. Im Rahmen der Konfiguration richten Sie die Integration ein und ordnen dann Gruppen
in Ihrem AD zu Benutzergruppen in OT Security zu.

Hinweis: Das System wird mit einer Reihe vordefinierter Benutzergruppen geliefert, die den einzelnen
verfigbaren Rollen entsprechen, z. B. Benutzergruppe ,Administratoren“ > Rolle ,Administrator” und
Benutzergruppe ,Site-Operatoren® > Rolle ,Site-Operator®. Eine Erlduterung der verfiigbaren Rollen
finden Sie unter Authentifizierungsserver.

So konfigurieren Sie Active Directory:

1. Optional kénnen Sie ein CA-Zertifikat von der Zertifizierungsstelle Ihrer Organisation oder vom
Netzwerkadministrator beziehen und es auf lhren lokalen Rechner laden.

2. Gehen Sie zu Einstellungen > Benutzerverwaltung > Authentifizierungsserver.
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Das Fenster Authentifizierungsserver wird angezeigt.

. Klicken Sie auf Server hinzufiigen.

Der Bereich Authentifizierungsserver erstellen mit dem Servertyp wird geéffnet.

. Klicken Sie auf Active Directory und dann auf Weiter.

Der Konfigurationsbereich Active Directory wird angezeigt.

. Geben Sie im Feld Name den Namen ein, der im Login-Bildschirm verwendet werden soll.

. Geben Sie im Feld Domane den FQDN der Organisationsdomane ein (z. B. firma.com).

Hinweis: Wenn Sie Ihren Domanennamen nicht kennen, kdnnen Sie nach ihm suchen, indem Sie
den Befehl ,set” in die Windows-Eingabeaufforderung oder -Befehlszeile eingeben. Der fiir das
Attribut ,USERDNSDOMAIN*“ angegebene Wert ist der Domanenname.

. Geben Sie im Feld Basis-DN den Distinguished Name der Domane ein. Das Format fur
diesen Wert ist ,DC={Domane der zweiten Ebene},DC={Doméane der obersten Ebene}“ (z. B.
DC=firma,DC=com).

. Geben Sie fur jede der Gruppen, die Sie aus einer AD-Gruppe einer OT Security-
Benutzergruppe zuordnen mdchten, den DN der AD-Gruppe in das entsprechende Feld ein.

Um beispielsweise eine Gruppe von Benutzern der Benutzergruppe ,Administratoren®
zuzuweisen, geben Sie den DN der Active Directory-Gruppe, der Sie Administratorrechte
zuweisen mochten, in das Feld Administratorgruppen-DN ein.

Hinweis: Wenn Sie den DN der Gruppe, der Sie OT Security-Berechtigungen zuweisen méchten,
nicht kennen, kdnnen Sie eine Liste aller in Ihrem Active Directory konfigurierten Gruppen anzeigen,
die Benutzer enthalten, indem Sie den Befehl dsquery group -name Users* in die Windows-
Eingabeaufforderung oder -Befehlszeile eingeben. Geben Sie den Namen der Gruppe, die Sie
zuweisen mochten, im gleichen Format ein, in dem er angezeigt wird (z. B. ,CN=IT_
Admins,OU=Gruppen,DC=Firma,DC=Com*). Der Basis-DN muss ebenfalls am Ende jedes DN
enthalten sein.

Hinweis: Diese Felder sind optional. Wenn ein Feld leer ist, werden dieser Benutzergruppe keine
AD-Benutzer zugewiesen. Sie kénnen eine Integration ohne zugeordnete Gruppen einrichten, aber
in diesem Fall kénnen erst dann Benutzer auf das System zugreifen, nachdem Sie mindestens eine
Gruppenzuordnung hinzugefligt haben.
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(Optional) Klicken Sie im Abschnitt Vertrauenswiirdige Zertifizierungsstelle auf
Durchsuchen und navigieren Sie zu der Datei, die das CA-Zertifikat Ihrer Organisation enthalt
(das Sie von lhrer Zertifizierungsstelle oder lnrem Netzwerkadministrator erhalten haben).

Aktivieren Sie das Kontrollkastchen Active Directory aktivieren.
Klicken Sie auf Speichern.

In einer Meldung werden Sie zum Neustart des Gerats aufgefordert, um Active Directory zu
aktivieren.

A Active directory changes are pending a restart Restart

Klicken Sie auf Neu starten.

Das Gerat startet neu. Beim Neustart aktiviert OT Security die Active Directory-Einstellungen.
Jeder Benutzer, der den festgelegten Gruppen zugewiesen ist, kann mit den Zugangsdaten
der Organisation auf die OT Security-Plattform zugreifen.

Hinweis: Um sich Gber Active Directory einzuloggen, muss der Benutzerprinzipalname (User
Principal Name, UPN) auf der Login-Seite verwendet werden. In einigen Fallen muss hierfir einfach
nur ,@<Doméane>.com*“zum Benutzernamen hinzugefligt werden.

LDAP

Sie kdnnen OT Security mit dem LDAP lhrer Organisation integrieren. Dies ermoglicht es

Benutzern, sich mit ihren LDAP-Zugangsdaten bei OT Security einzuloggen. Im Rahmen der

Konfiguration richten Sie die Integration ein und ordnen dann Gruppen in lhrem AD zu

Benutzergruppen in OT Security zu.

So konfigurieren Sie LDAP:

1.

2.

Gehen Sie zu Einstellungen > Benutzerverwaltung > Authentifizierungsserver.
Klicken Sie auf Server hinzufiligen.
Der Bereich Authentifizierungsserver hinzufligen mit dem Servertyp wird gedffnet.

Wahlen Sie LDAP aus und klicken Sie dann auf Weiter.
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Der Bereich LDAP-Konfiguration wird angezeigt.

Geben Sie im Feld Name den Namen ein, der im Login-Bildschirm verwendet werden soll.

Hinweis: Der Login-Name muss eindeutig sein und darauf hinweisen, dass er fir LDAP verwendet
wird. Falls sowohl LDAP als auch Active Directory konfiguriert sind, unterscheiden sich die
verschiedenen Konfigurationen im Login-Bildschirm nur durch den Login-Namen.

Geben Sie im Feld Server den FQDN oder die Login-Adresse ein.

Hinweis: Wenn Sie eine sichere Verbindung nutzen, empfiehlt Tenable, den FQDN anstelle einer IP-
Adresse zu verwenden, um sicherzustellen, dass das bereitgestellte sichere Zertifikat verifiziert wird.

Hinweis: Wenn ein Hostname verwendet wird, muss er in der Liste der DNS-Server im OT Security-
System enthalten sein. Siehe Systemkonfiguration > Gerat.

Geben Sie im Feld Port den Wert 389 ein, um eine nicht sichere Verbindung zu verwenden,
oder 636, um eine sichere SSL-Verbindung zu nutzen.

Hinweis: Wenn Port 636 gewahlt wird, ist ein Zertifikat erforderlich, um die Integration
abzuschlielRen.

. Geben Sie im Feld Benutzer-DN den DN mit Parametern im DN-Format ein. Beispiel: Fur den

Servernamen ,adsrv1.tenable.com“ kann der Benutzer-DN
CN=Administrator,CN=Benutzer,DC=adsrvl,DC=tenable,DC=com lauten.

Geben Sie im Feld Passwort das Passwort des Benutzer-DN ein.

Hinweis: Die OT Security-Konfiguration mit LDAP funktioniert nur so lange, wie das Passwort des
Benutzer-DN giltig ist. Falls sich das Passwort des Benutzer-DN andert oder ablauft, muss daher
auch die OT Security-Konfiguration aktualisiert werden.

Geben Sie im Feld Basis-DN des Benutzers den Basis-Domanennamen im DN-Format ein.
Beispiel: Flir den Servernamen ,adsrv1.tenable.com® kann der Basis-DN des Benutzers
OU=Benutzer,DC=adsrvl,DC=tenable,DC=com lauten.

Geben Sie im Feld Basis-DN der Gruppe den Basis-Domé&nennamen der Gruppe im DN-
Format ein. Beispiel: Fur den Servernamen ,adsrv1.tenable.com® kann der Basis-DN der
Gruppe OU=Gruppe,DC=adsrvl,DC=tenable,DC=com lauten.
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Geben Sie im Feld Domanenanhang die Standarddoméne ein, die an die
Authentifizierungsanforderung angehangt wird, falls der Benutzer keine Doméane angewendet
hat, in der er Mitglied ist.

Geben Sie in die relevanten Gruppennamenfelder die Tenable-Gruppennamen ein, die der
Benutzer mit der LDAP-Konfiguration verwenden soll.

Wenn Sie Port 636 fir die Konfiguration verwenden, klicken Sie unter Vertrauenswiirdige
Zertifizierungsstelle auf Durchsuchen und navigieren Sie zu einer glltigen PEM-
Zertifikatdatei.

Klicken Sie auf Speichern.

OT Security startet den Server im Modus Deaktiviert.

Um die Konfiguration zu ibernehmen, stellen Sie den Umschalter auf EIN.
Das Dialogfeld Systemneustart wird angezeigt.

Klicken Sie auf Jetzt neu starten, um das System sofort neu zu starten und die Konfiguration
anzuwenden, oder auf Spater neu starten, um das System vorliibergehend ohne die neue
Konfiguration weiterzuverwenden.

Hinweis: Die Aktivierung/Deaktivierung der LDAP-Konfiguration wird erst abgeschlossen, wenn das
System neu gestartet wird. Wenn Sie das System nicht sofort neu starten, klicken Sie im Banner am
oberen Bildschirmrand auf die Schaltflache Neu starten, wenn Sie zum Neustart bereit sind.

SAML

Erforderliche OT Security-Benutzerrolle: Administrator

Sie kdnnen OT Security mit dem Identitatsanbieter Ihrer Organisation (z. B. Microsoft Azure)

integrieren. Dies ermdglicht es Benutzern, sich Uber ihren Identitatsanbieter zu authentifizieren. Die

Konfiguration beinhaltet die Einrichtung der Integration, indem Sie eine OT Security-Anwendung

innerhalb lhres Identitatsanbieters erstellen, Informationen tber lhre erstellte OT Security-

Anwendung eingeben, das Zertifikat Ihres Identitatsanbieters auf die OT Security-Seite SAML

hochladen und dann Gruppen von lhrem Identitdtsanbieter zu Benutzergruppen in OT Security

zuordnen. Eine ausfuhrliche Anleitung zur Integration von OT Security mit Microsoft Azure finden

Sie unter Anhang - SAML-Integration flir Microsoft Azure.

So konfigurieren Sie SAML.:
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. Gehen Sie zu Einstellungen > Benutzerverwaltung > SAML.

. Klicken Sie auf Konfigurieren.

Daraufhin wird der Bereich SAML konfigurieren angezeigt.
Geben Sie im Feld IDP-ID die ID des ldentitadtsanbieters fur die OT Security-Anwendung ein.

Geben Sie im Feld IDP-URL die URL des Identitatsanbieters fir die OT Security-Anwendung
ein.

Klicken Sie unter Zertifikatdaten auf Datei hier ablegen, navigieren Sie zur Zertifikatdatei des
Identitatsanbieters, die Sie zur Verwendung mit der OT Security-Anwendung heruntergeladen
haben, und 6ffnen Sie sie.

Geben Sie im Feld Username-Attribut das Username-Attribut vom Identitdtsanbieter fiir die
OT Security-Anwendung ein.

Geben Sie im Feld Groups-Attribut das Groups-Attribut vom Identitatsanbieter fur die
OT Security-Anwendung ein.

(Optional) Geben Sie im Feld Beschreibung eine Beschreibung ein.

Rufen Sie fur jede Gruppenzuordnung, die Sie konfigurieren méchten, die Gruppenobjekt-ID
des ldentitatsanbieters flr eine Gruppe von Benutzern auf und geben Sie sie im Feld der
gewinschten Gruppenobjekt-ID ein, um sie der gewlinschten OT Security-Benutzergruppe
zuzuordnen.

Klicken Sie auf Speichern, um die Informationen im Seitenbereich zu speichern und diesen zu
schlieen.

Klicken Sie im Fenster SAML auf den Umschalter SAML Single Sign-On-Login, um das
Single Sign-On-Login zu aktivieren.

Das Benachrichtigungsfenster Systemneustart wird angezeigt.

Klicken Sie auf Jetzt neu starten, um das System sofort neu zu starten und die SAML-
Konfiguration anzuwenden, oder klicken Sie auf Spater neu starten, um die Anwendung der
SAML-Konfiguration auf den nachsten Neustart des Systems zu verschieben. Wenn Sie sich
flr einen spateren Neustart entscheiden, wird das folgende Banner in OT Security angezeigt,
bis der Neustart abgeschlossen ist:
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Authentication servers changes are pending a restart

Beim Neustart werden die Einstellungen aktiviert und alle Benutzer, die den festgelegten
Gruppen zugewiesen sind, kdnnen mit den Zugangsdaten ihres ldentitatsanbieters auf die
OT Security-Plattform zugreifen.

Gruppen

Gruppen sind die grundlegenden Bausteine zum Erstellen von Richtlinien. Wenn Sie eine Richtlinie
konfigurieren, legen Sie jede Richtlinienbedingung mit Gruppen anstatt mit einzelnen Entitaten fest.
OT Security wird mit einigen vordefinierten Gruppen geliefert. Sie kdnnen aul3erdem |hre eigenen
benutzerdefinierten Gruppen erstellen. Um den Prozess der Bearbeitung und Erstellung von
Richtlinien zu optimieren, empfiehlt Tenable, die bendétigten Gruppen im Voraus zu konfigurieren.

Hinweis: Richtlinienparameter kbnnen nur mithilfe von Gruppen festgelegt werden. Wenn Sie mdchten,
dass eine Richtlinie flir eine einzelne Entitat gilt, missen Sie eine Gruppe konfigurieren, die nur diese
Entitat umfasst.

Gruppen anzeigen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager,
Sicherheitsanalyst, Site-Operator, Schreibgeschiitzt

So zeigen Sie Gruppen an:
1. Gehen Sie zu Einstellungen > Gruppen.
Der Abschnitt Gruppen wird erweitert und zeigt die Gruppentypen an.

Unter Gruppen kénnen Sie alle Gruppen anzeigen, die in Ihrem System konfiguriert wurden.
Gruppen sind in zwei Kategorien unterteilt:

* Vordefinierte Gruppen - Diese Gruppen sind vorkonfiguriert. Sie konnen diese Gruppen nicht
bearbeiten.

* Benutzerdefinierte Gruppen - Diese Gruppen kénnen Sie erstellen und bearbeiten.
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Es gibt mehrere verschiedene Arten von Gruppen, von denen jede flir die Konfiguration
verschiedener Richtlinientypen verwendet wird. Jeder Gruppentyp wird auf einem separaten
Bildschirm unter ,Gruppen® angezeigt. Die Gruppentypen sind:

* Asset-Gruppen und Tags - Assets sind Hardware-Einheiten im Netzwerk. Asset-Gruppen
werden als Richtlinienbedingung flir eine Vielzahl von Richtlinientypen verwendet.

* E-Mail-Gruppen - Gruppen von E-Mail-Adressen, die benachrichtigt werden, wenn ein
Richtlinienereignis eintritt. Wird fur alle Richtlinientypen verwendet.

* Port-Gruppen - Gruppen von Ports, die von Assets im Netzwerk verwendet werden. Wird fur
Richtlinien verwendet, die offene Ports identifizieren.

* Protokollgruppen - Gruppen von Protokollen, mit denen Konversationen zwischen Assets im
Netzwerk gefiihrt werden. Wird als Richtlinienbedingung fir Netzwerkereignisse verwendet.

* Planungsgruppen - Planungsgruppen sind Zeitbereiche, mit denen die Zeit konfiguriert wird,
zu der das angegebene Ereignis eintreten muss, um die Richtlinienbedingungen zu erfillen.

* Controller-Tag-Gruppen - Tags sind Parameter in Controllern, die spezifische Betriebsdaten
enthalten. Tag-Gruppen werden als Richtlinienbedingung flir SCADA-Ereignisse verwendet.

* Regelgruppen - Regelgruppen bestehen aus einer Gruppe verwandter Regeln, die durch ihre
Suricata-Signatur-1Ds (SIDs) identifiziert werden. Diese Gruppen werden als
Richtlinienbedingung zum Definieren von Intrusion Detection-Richtlinien verwendet.

Das Verfahren zum Erstellen der einzelnen Gruppentypen wird in den folgenden Abschnitten
beschrieben. Darliber hinaus kdnnen Sie eine vorhandene Gruppe anzeigen, bearbeiten,
duplizieren oder I6schen, siehe Aktionen flr Gruppen.

Asset-Gruppen und Tags

Assets sind Hardwareentitaten im Netzwerk. Durch Gruppieren ahnlicher Assets kdnnen Sie
Richtlinien erstellen, die fur alle Assets in der Gruppe gelten. Beispielsweise kdnnten Sie eine
Asset-Gruppe ,Controller” verwenden, um eine Richtlinie zu erstellen, die bei Firmware-
Anderungen an einem Controller warnt. Asset-Gruppen werden als Richtlinienbedingung fiir eine
Vielzahl von Richtlinientypen verwendet. Asset-Gruppen kénnen verwendet werden, um das Quell-
Asset, das Ziel-Asset oder das betroffene Asset fir verschiedene Richtlinientypen anzugeben.

Tags
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Tags helfen dabei, Assets basierend auf einem bestimmten Kriterium zu gruppieren, sodass Sie
verschiedene Workflows optimieren und priorisieren kdnnen. Wenn Sie Gruppen erstellen,
konvertiert OT Security diese in Tags flir Ihre Assets.

Um die Tags fur Assets anzuzeigen, aktivieren Sie beim Erstellen von Asset-Gruppen das
Kontrollkdstchen Tag fiir Mitglieds-Assets anzeigen.
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Create Asset Group >
@ ®
Group Type Group Definition
NAME *
AssetGroup|

Display tag on member assets

Search... 0
1737 Assets  GroupBy v [
Name Type IP
Endpoint #1526 1 Endpoint
Endpoint #875 11 Endpoint
Endpoint #286 i@ Endpoint
Endpoint #258 i Endpoint
Endpoint #1458 11 Endpoint
Endpoint #1711 i Endpoint |
< Back Cancel Create

Um die Anzeige von Tags flr mehrere Assets zu aktivieren oder zu deaktivieren, wahlen Sie
mehrere Assets aus und wahlen Sie im Menu Massenaktionen nach Bedarf die Option Tag-
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Anzeige aktivieren oder Tag-Anzeige deaktivieren aus. Aulerdem kdnnen Sie den Umschalter in
der Spalte Tag anzeigen fir die einzelnen Assets aktivieren oder deaktivieren.

Asset Groups & Tags

(-] N... Type

v User-defined asset groups(1)

Asse...  Asset Selection

~ @ Predefined asset groups(121)

3DP.. Function Group
ABB..  Function Group
ABB..  Function Group

ABB... Function Group
ABB... Function Group
Acce...  Function Group

Actu... Function Group

Any ...  Function Group
Apo... Function Group
Bac... Function Group

Search...

Display Tag

veseebs808 8

Members

Endpoint #1721 | Endpoint #1526 |
Endpoint #875 | Endpoint #286

Bulk Actions v

Enable Tag Display
5

Create Asset Group |

Used in Policies Used in Queri
Disable Tag Display

Use of Unauthorized

Protocols in ABB 800X ... -

SIMATIC Code Download | Active Asset T

SIMATIC Code Upload | ...

Use of Unauthorized
Protocals in Apogee ...

Nessus Basic

Use of Unauthorized
Protocals in Bachmann .

Diese Asset-Gruppen werden in der Spalte Tags auf der Seite Inventar > Alle Assets angezeigt.
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All Assets Controllers & Modules Network Assets loT Assets
Search... o + AddFilter ~
702 Assets  GroupBy v G O
Criticality P Source Tags Category Vendor
1 Low nicO (Local) | OTAgent #... Network Assets Fortinet ‘
1 Low nicO (Local) | OTAgent #... Network Assets 3 Tenable
v Low nicO (Local) | OTAgent #... Network Assets €} Tenable
v Low nicO (Local) | OTAgent #... groupwithtags1 Network Assets {3 Tenable
1 Low nicO (Local) Network Assets VMware
1 Low nicO (Local) Network Assets VMware
1 Low nicO (Local) Network Assets } Tenable
v Low nicO (Local) | OTAgent #... Network Assets €} Tenable
v Low nicO (Local) | OTAgent #... Network Assets ) Tenable

Asset-Gruppen und Tags anzeigen

Der Bildschirm Asset-Gruppen zeigt alle Asset-Gruppen, die derzeit im System konfiguriert sind.

Die Registerkarte Vordefinierte Asset-Gruppen enthalt Gruppen, die in das System integriert sind

und die Sie nicht bearbeiten, duplizieren oder I6schen kdnnen. Die Registerkarte

Benutzerdefinierte Asset-Gruppen enthalt benutzerdefinierte Gruppen, die vom Benutzer erstellt

wurden. Sie kdnnen diese Gruppen bearbeiten, duplizieren oder |I6schen.

Die Tabelle ,Asset-Gruppen® enthalt die folgenden Informationen:

Parameter Beschreibung

Status

Name

Zeigt an, ob die Richtlinie aktiviert oder deaktiviert ist. Wenn das System

die Richtlinie automatisch deaktiviert, weil sie zu viele Ereignisse generiert

hat, wird ein Warnsymbol angezeigt. Schalten Sie den Status-Schalter

um, um eine Richtlinie zu aktivieren/deaktivieren.

Die ID, die der Asset-Gruppe zugewiesen ist.

Der Name der Richtlinie.
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Tag anzeigen

Schweregrad

Ursprung

Ereignistyp

Kategorie

Quelle

Name

Typ

Typ

Mitglieder

Der Umschalter, um die Anzeige der Tags auf der Seite Inventar > Alle
Assets zu aktivieren.

Der Schweregrad des Ereignisses. Mogliche Werte sind: Kein, Gering,
Mittel oder Hoch. Weitere Informationen finden Sie in Abschnitt
Schweregradstufen.

Der Ursprung der Asset-Gruppe: Benutzerdefiniert oder Systemdefiniert.
Der Ereignistyp, der diese Ereignisrichtlinie auslost.

Die allgemeine Kategorie des Ereignisses, das diese Ereignisrichtlinie
auslost. Mogliche Werte sind: Konfiguration, SCADA,
Netzwerkbedrohungen oder Netzwerkereignis. Eine Erlauterung der
verschiedenen Kategorien finden Sie unter Richtlinienkategorien und

Unterkategorien.

Eine Richtlinienbedingung. Die Quell-Asset-Gruppe, fur die die Richtlinie
gilt. Eine Asset-Gruppe ist das Asset, das die Aktivitat initiiert hat.

Der Name zur Identifizierung der Gruppe.

Der Gruppentyp. Optionen sind:

Funktion - Eine vordefinierte Asset-Gruppe, die erstellt wurde, um
eine bestimmte Funktion zu erflllen.

Asset-Liste - Angegebene Assets sind in der Gruppe enthalten.

IP-Liste - Assets mit der angegebenen IP-Adresse.

IP-Bereich - Assets innerhalb des angegebenen Bereichs von |IP-
Adressen.

Der Gruppentyp. Verfligbare Optionen sind Statisch oder Dynamisch.

Zeigt die Liste der Assets an, die in dieser Gruppe enthalten sind. Flr
Funktionsgruppen wird kein Wert angezeigt.

Hinweis: Wenn in dieser Zeile nicht genug Platz ist, um alle Assets
anzuzeigen, klicken Sie auf Tabellenaktionen > Anzeigen > Registerkarte
Mitglieder.
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In Richtlinien Zeigt den Namen jeder Richtlinie an, die diese Asset-Gruppe in ihrer
verwendet Konfiguration verwendet.

Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen die
Gruppe verwendet wird, klicken Sie auf Tabellenaktionen > Anzeigen >
Registerkarte In Richtlinien verwendet.

In Abfragen Zeigt den Namen der Abfrage an, die diese Asset-Gruppe verwendet.
verwendet

In Zonen Zeigt den Namen der Zone an, die diese Asset-Gruppe verwendet.
verwendet

Die Verfahren zum Erstellen verschiedener Typen von Asset-Gruppen werden im folgenden
Abschnitt beschrieben. Dartiber hinaus kdnnen Sie eine vorhandene Gruppe anzeigen, bearbeiten,
duplizieren oder I6schen, siehe Aktionen fur Gruppen.

Asset-Gruppen erstellen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Sie kdnnen benutzerdefinierte Asset-Gruppen erstellen, um sie bei der Konfiguration von Richtlinien
zu verwenden. Indem Sie dhnliche Assets in Gruppen zusammenfassen, kdnnen Sie Richtlinien
erstellen, die fir alle Assets in der Gruppe gelten.

Es gibt drei Arten von benutzerdefinierten Asset-Gruppen:
* Asset-Auswahl - Angabe der Assets, die in der Gruppe enthalten sind.
* |IP-Liste - Angabe der IP-Adressen der Assets, die in der Gruppe enthalten sind.

* |P-Bereich - Angabe des Bereichs der IP-Adressen der Assets, die in der Gruppe enthalten
sind.

Hinweis: Verwenden Sie flr duplizierte Netzwerke die Option Asset-Auswahl, um eine Asset-Gruppe zu
erstellen.

Es gibt verschiedene Verfahren zum Erstellen der einzelnen Arten von Asset-Gruppen.

So erstellen Sie eine Asset-Gruppe vom Typ ,Asset-Auswahl*:
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. Gehen Sie zu Einstellungen > Gruppen > Asset-Gruppen.
. Klicken Sie auf Asset-Gruppe erstellen.

Der Bereich Asset-Gruppe erstellen wird angezeigt.

. Klicken Sie auf Asset-Auswabhl.

. Klicken Sie auf Weiter.

Die Liste der verfiigbaren Assets wird angezeigt.

Create Asset Group
L L]
Tims Typme o [l
L e
Available Assets B

. Umdie Tags fir die Assets anzuzeigen, aktivieren Sie das Kontrollkastchen Tag fir
Mitglieds-Assets anzeigen.

Hinweis: Wenn diese Option ausgewahlt ist, zeigt OT Security die Tags in der Spalte Tags auf der
Seite Inventar > Alle Assets an.

. Geben Sie im Feld Name einen Namen flr die Gruppe ein.

Wabhlen Sie einen Namen, der ein gemeinsames Element beschreibt, das die in der Gruppe
enthaltenen Assets kategorisiert.

. Aktivieren Sie das Kontrollkastchen neben jedem Asset, das Sie in die Gruppe aufnehmen
mochten.

. Klicken Sie auf Erstellen.
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OT Security erstellt die neue Asset-Gruppe und zeigt sie im Bildschirm Asset-Gruppen an. Sie
kénnen diese Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

So erstellen Sie eine Asset-Gruppe vom Typ ,IP-Bereich®:

1. Gehen Sie zu Einstellungen > Gruppen > Asset-Gruppen.
2. Kilicken Sie auf Asset-Gruppe erstellen.
Der Bereich Asset-Gruppe erstellen wird angezeigt.
3. Klicken Sie auf IP-Bereich.
4. Klicken Sie auf Weiter.
Der Fensterbereich zur Auswahl des IP-Bereichs wird angezeigt.
5. Geben Sie im Feld Name einen Namen fir die Gruppe ein.

Wahlen Sie einen Namen, der ein gemeinsames Element beschreibt, das die in der Gruppe
enthaltenen Assets kategorisiert.

6. Geben Sie im Feld Start-IP die IP-Adresse am Anfang des Bereichs ein, den Sie einschlie3en
maochten.

7. Geben Sie im Feld End-IP die IP-Adresse am Ende des Bereichs ein, den Sie einschlief3en
mochten.

8. Klicken Sie auf Erstellen.

OT Security erstellt die neue Asset-Gruppe und zeigt sie im Bildschirm Asset-Gruppen an. Sie
kénnen diese Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

So erstellen Sie eine Asset-Gruppe vom Typ ,IP-Liste“:

1. Gehen Sie zu Einstellungen > Gruppen > Asset-Gruppen.
2. Klicken Sie auf Asset-Gruppe erstellen.

Der Bereich Asset-Gruppe erstellen wird angezeigt.
3. Klicken Sie auf IP-Liste.

4. Klicken Sie auf Weiter.
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Der Bereich |P-Liste wird angezeigt.
Geben Sie im Feld Name einen Namen fur die Gruppe ein.

Wabhlen Sie einen Namen, der ein gemeinsames Element beschreibt, das die in der Gruppe
enthaltenen Assets kategorisiert.

Geben Sie im Feld IP-Liste eine IP-Adresse oder ein Subnetz ein, die bzw. das in die Gruppe
aufgenommen werden soll.

Um der Gruppe weitere Assets hinzuzufligen, geben Sie jede zuséatzliche IP-Adresse oder
jedes zusatzliche Subnetz in einer separaten Zeile ein.

Klicken Sie auf Erstellen.

OT Security erstellt die neue Asset-Gruppe und zeigt sie im Bildschirm Asset-Gruppen an. Sie
kdnnen diese Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

Asset-Gruppen und Tags erstellen

Sie kdnnen benutzerdefinierte Asset-Gruppen erstellen, um sie bei der Konfiguration von Richtlinien

zu verwenden. Durch Gruppieren ahnlicher Assets kdnnen Sie Richtlinien erstellen, die flir alle

Assets in der Gruppe gelten. Sie kdnnen Gruppen erstellen, indem Sie entweder die gewinschten

Assets auswahlen oder eine Filterregel festlegen, um Assets in einer bestimmten Kategorie zu

gruppieren. Die dynamische Gruppierung von Assets basierend auf ausgewahlten Kriterien hilft

Ihnen, Prozesse wie Priorisierung und Reporting zu optimieren und zu skalieren.

So erstellen Sie eine Asset-Gruppe:

1.

Gehen Sie zu Gruppen > Asset-Gruppen und Tags.

Die Seite Asset-Gruppen und Tags wird angezeigt.

Um eine Asset-Gruppe zu erstellen, klicken Sie auf Asset-Gruppe erstellen.
Das Fenster Asset-Gruppe erstellen wird angezeigt.

Wahlen Sie im Abschnitt Gruppentyp eine der folgenden Optionen aus:

 Statisch (Manuelle Auswahl) - Statische Asset-Gruppen werden definiert, indem Assets
manuell ausgewahlt und zur Gruppe hinzugefiigt werden. Nachdem Sie die Gruppe
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festgelegt haben, andern sich ihre Mitglieder nicht, es sei denn, Sie bearbeiten sie.

* Dynamisch (Regelbasiert) - Dynamische Asset-Gruppen verwenden Regeln, um Ihr
Asset Inventory zu filtern. Da die Asset-Erfassung und -Anreicherung fortlaufend ist,
werden Mitglieder automatisch zur Gruppe hinzugefigt oder daraus entfernt, sodass sie
stets auf dem neuesten Stand ist.

4. Klicken Sie auf Weiter.
Der Bereich Gruppendefinition wird angezeigt.

5. Geben Sie im Feld Name einen Namen fir die Asset-Gruppe ein. Wahlen Sie einen Namen,
der ein gemeinsames Element beschreibt, das die in der Gruppe enthaltenen Assets
kategorisiert.

6. Wenn Sie Statisch ausgewahlt haben, gehen Sie wie folgt vor:

a. Aktivieren Sie die Kontrollkdstchen neben den Assets, die Sie der Gruppe hinzufligen
mdchten.

7. Wenn Sie Dynamisch ausgewahlt haben, klicken Sie auf Filter hinzufiigen, um eine Regel fur
die Gruppenerstellung zu aktivieren. Siehe Assets filtern.

Hinweis: Sie missen mindestens einen Filter hinzufigen, um die Gruppenerstellung zu
ermoglichen.

8. Um die Tags fir die einzelnen Assets anzuzeigen, aktivieren Sie das Kontrollkastchen Tag fir
Mitglieds-Assets anzeigen. Diese Option ist standardmaRig aktiviert.

9. Klicken Sie auf Erstellen.

OT Security erstellt die Asset-Gruppe und zeigt sie auf der Seite Asset-Gruppen und Tags
an. Sie kdnnen diese Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

E-Mail-Gruppen

E-Mail-Gruppen sind Gruppen von E-Mail-Adressen relevanter Parteien. E-Mail-Gruppen werden
verwendet, um Empfanger fur Ereignisbenachrichtigungen anzugeben, die durch bestimmte
Richtlinien ausgel6st werden. Eine Gruppierung nach Rolle und Abteilung erméglicht es Ihnen
beispielsweise, die Benachrichtigungen fir bestimmte Richtlinienereignisse an die relevanten
Parteien zu senden.
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E-Mail-Gruppen anzeigen

Email Groups m ! mm

Der Bildschirm E-Mail-Gruppen zeigt alle E-Mail-Gruppen, die derzeit im System konfiguriert sind.

Die Tabelle ,E-Mail-Gruppen® enthalt die folgenden Informationen:

Hinweis: Sie kdnnen zusatzliche Details zu einer bestimmten Gruppe anzeigen, indem Sie die Gruppe
auswahlen und auf Aktionen > Anzeigen klicken.

Parameter Beschreibung

Name Der Name zur Identifizierung der Gruppe.

E-Mails Die Liste der in der Gruppe enthaltenen E-Mails.

Hinweis: Wenn nicht gentigend Platz vorhanden ist, um alle Mitglieder der
Gruppe anzuzeigen, klicken Sie auf Aktionen > Anzeigen > Registerkarte
Mitglieder.

E-Mail-Server Der Name des SMTP-Servers, der zum Senden von E-Mails an die Gruppe
verwendet wird.

In Richtlinien Zeigt die Namen der Richtlinien an, flir die Benachrichtigungen an diese
verwendet Gruppe gesendet werden.

Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen die Gruppe
verwendet wird, klicken Sie auf Aktionen > Anzeigen > Registerkarte In
Richtlinien verwendet.

Darliber hinaus kénnen Sie eine vorhandene Gruppe anzeigen, bearbeiten, duplizieren oder
I6schen. Weitere Informationen finden Sie unter Aktionen flir Gruppen.

E-Mail-Gruppen erstellen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager
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Sie kdnnen E-Mail-Gruppen erstellen, die bei der Konfiguration von Richtlinien verwendet werden.
Indem Sie zusammengehdrige E-Mail-Adressen gruppieren, legen Sie fest, dass
Benachrichtigungen zu Richtlinienereignissen an alle relevanten Mitarbeiter gesendet werden.

Hinweis: Sie konnen jeder Richtlinie nur eine E-Mail-Gruppe zuweisen. Daher ist es sinnvoll, sowohl weit
gefasste, allgemeine Gruppen als auch spezifische, begrenzte Gruppen zu erstellen, damit Sie jeder
Richtlinie die entsprechende Gruppe zuweisen kdnnen.

So erstellen Sie eine E-Mail-Gruppe:
1. Gehen Sie zu Einstellungen > Gruppen > E-Mail-Gruppen.
2. Klicken Sie auf E-Mail-Gruppe erstellen.
Der Bereich E-Mail-Gruppe erstellen wird angezeigt.
3. Geben Sie im Feld Name einen Namen fiir die Gruppe ein.

4. Wabhlen Sie im Dropdown-Feld SMTP-Server den Server aus, der zum Versenden der E-Mail-
Benachrichtigungen verwendet wird.

Hinweis: Wenn im System kein SMTP-Server konfiguriert ist, missen Sie zuerst einen Server
konfigurieren, bevor Sie eine E-Mail-Gruppe erstellen kénnen, sieche SMTP-Server.

5. Geben Sie im Feld E-Mails die E-Mail-Adresse jedes Mitglieds der Gruppe in einer separaten
Zeile ein.

6. Klicken Sie auf Erstellen.

OT Security erstellt die neue E-Mail-Gruppe und zeigt sie auf der Seite E-Mail-Gruppen an.
Sie kdnnen diese Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

Port-Gruppen

Port-Gruppen sind Gruppen von Ports, die von Assets im Netzwerk verwendet werden. Port-
Gruppen werden als Richtlinienbedingung zum Definieren von Netzwerkereignis-Richtlinien far
offene Ports verwendet, die offene Ports im Netzwerk erkennen.

Die Registerkarte Vordefiniert zeigt die im System vordefinierten Portgruppen. Diese Gruppen
umfassen Ports, von denen erwartet wird, dass sie auf Controllern eines bestimmten Anbieters offen
sind. Beispielsweise umfasst die Gruppe ,Siemens-SPS - Offene Ports*: 20, 21, 80, 102, 443 und
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502. Dies ermdglicht die Konfiguration von Richtlinien, die offene Ports erkennen, von denen nicht
erwartet wird, dass sie fur Controller von diesem Anbieter gedffnet sind. Diese Gruppen kdnnen
nicht bearbeitet oder geléscht werden, sie kdnnen aber dupliziert werden.

Die Registerkarte Benutzerdefiniert enthalt benutzerdefinierte Gruppen, die vom Benutzer erstellt
wurden. Sie kdnnen diese Gruppen bearbeiten, duplizieren oder |I6schen.

Port-Gruppen anzeigen

Die Tabelle ,Port-Gruppen® enthalt die folgenden Details:

Parameter Beschreibung

Name Der Name zur Identifizierung der Gruppe.

TCP-Port Die Liste der Ports und/oder Port-Bereiche, die in der Gruppe enthalten sind.

Hinweis: Wenn in der Tabelle nicht alle Mitglieder der Gruppe angezeigt werden,
klicken Sie auf Aktionen > Anzeigen > Registerkarte Mitglieder, um die Mitglieder

anzuzeigen.
In Richtlinien Zeigt den Namen jeder Richtlinie an, die diese Port-Gruppe in ihrer
verwendet Konfiguration verwendet.

Hinweis: Um weitere Informationen zu den Richtlinien anzuzeigen, in denen diese
Gruppe verwendet wird, klicken Sie auf Aktionen > Anzeigen > Registerkarte In
Richtlinien verwendet.

Port-Gruppen erstellen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Sie kdnnen benutzerdefinierte Port-Gruppen erstellen, die Sie bei der Konfiguration von Richtlinien
verwenden konnen. Durch Gruppieren ahnlicher Ports ermdglichen Sie die Erstellung von
Richtlinien, die vor offenen Ports warnen, die ein besonderes Sicherheitsrisiko darstellen.

So erstellen Sie eine Port-Gruppe:
1. Gehen Sie zu Einstellungen > Gruppen > Port-Gruppen.

2. Klicken Sie auf Port-Gruppe erstellen.
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Der Bereich Port-Gruppe erstellen wird angezeigt.
3. Geben Sie im Feld Name einen Namen fur die Gruppe ein.

4. Geben Sie im Feld TCP-Port einen einzelnen Port oder einen Bereich von Ports ein, die in die
Gruppe aufgenommen werden sollen.

5. Sofigen Sie der Gruppe weitere Ports hinzu:
a. Klicken Sie auf + Port hinzufiigen.
Ein Feld zur Auswahl eines neuen Ports wird angezeigt.

b. Geben Sie im neuen Feld Port-Nummer einen einzelnen Port oder einen Bereich von
Ports ein, die in die Gruppe aufgenommen werden sollen.

6. Klicken Sie auf Erstellen.

OT Security erstellt die neue Port-Gruppe und zeigt sie in der Liste der Port-Gruppen an. Sie
kénnen diese Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

Protokollgruppen

Protokollgruppen sind Gruppen von Protokollen, die fur Konversationen zwischen Assets im
Netzwerk verwendet werden. Protokollgruppen sind eine Richtlinienbedingung fur
Netzwerkrichtlinien. Auerdem definieren sie, welche Protokolle, die zwischen bestimmten Assets
verwendet werden, eine Richtlinie auslosen.

OT Security enthalt eine Reihe vordefinierter Protokollgruppen, die verwandte Protokolle umfassen.
Diese Gruppen stehen zur Verwendung in Richtlinien zur Verfigung. Sie kdnnen diese Gruppen
nicht bearbeiten oder I6schen. Protokolle kbnnen danach gruppiert werden, welche Protokolle von
einem bestimmten Anbieter zugelassen werden.

Zu den von Schneider zugelassenen Protokollen gehéren beispielsweise: TCP:80 (HTTP), TCP:21
(FTP), Modbus, Modbus_UMAS, Modbus_MODICON, TCP:44818 (CIP), UDP:69 (TFTP), UDP:161
(SNMP), UDP :162 (SNMP), UDP:44818, UDP:67-68 (DHCP). Sie kdnnen auch nach Protokolltyp,
z. B. Modbus, PROFINET und CIP, gruppiert werden. Sie kdnnen aullerdem lhre eigenen
benutzerdefinierten Protokollgruppen erstellen.

Protokollgruppen anzeigen
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Der Bildschirm Protokollgruppen zeigt alle Protokollgruppen an, die derzeit im System konfiguriert
sind. Die Registerkarte Vordefiniert zeigt die in das System integrierten Gruppen an. Sie kdnnen
diese Gruppen nicht bearbeiten oder I6schen, aber Sie kénnen sie duplizieren. Die Registerkarte
Benutzerdefiniert zeigt die benutzerdefinierten Gruppen, die Sie erstellt haben. Sie kdnnen diese
Gruppen bearbeiten, duplizieren oder I6schen.

Die Tabelle ,Protokollgruppen® enthalt diese Details:

Parameter Beschreibung

Name Der Name zur Identifizierung der Gruppe.

Protokolle Die Liste der Protokolle, die in der Gruppe enthalten sind.

Hinweis: Wenn Sie nicht alle Mitglieder der Gruppe anzeigen kénnen, klicken Sie
auf die Registerkarte Aktionen > Anzeigen > Mitglieder.

In Richtlinien Zeigt den Namen jeder Richtlinie an, die diese Protokollgruppe in ihrer
verwendet Konfiguration verwendet.

Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen diese
Gruppe verwendet wird, klicken Sie auf Aktionen > Anzeigen > Registerkarte In
Richtlinien verwendet.

Protokollgruppen erstellen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Sie kdnnen benutzerdefinierte Protokollgruppen erstellen, die bei der Konfiguration von Richtlinien
verwendet werden. Durch die Gruppierung ahnlicher Protokolle ermdglichen Sie die Erstellung von
Richtlinien, die festlegen, welche Protokolle verdachtig sind.

So erstellen Sie eine Protokollgruppe:
1. Gehen Sie zu Einstellungen > Gruppen > Protokoligruppen.
2. Kilicken Sie auf Protokollgruppe erstellen.
Der Bereich Protokollgruppe erstellen wird angezeigt.

3. Geben Sie im Feld Name einen Namen fir die Gruppe ein.
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4. Wahlen Sie im Dropdown-Feld Protokolle einen Protokolltyp aus.

5. Wenn das ausgewahlte Protokoll TCP oder UDP ist, geben Sie im Feld Port eine Port-
Nummer oder einen Bereich von Ports ein.

Bei anderen Protokolltypen missen Sie keinen Wert in das Feld Port eingeben.
6. So fugen Sie der Gruppe weitere Protokolle hinzu:
a. Klicken Sie auf + Protokoll hinzufiigen.
Ein neues Protokollauswahl-Feld wird angezeigt.
b. Fullen Sie die neue Protokollauswahl wie in den Schritten 4 bis 5 beschrieben aus.
7. Klicken Sie auf Erstellen.

OT Security erstellt die neue Protokollgruppe und zeigt sie in der Liste der Protokollgruppen
an. Sie kdnnen diese Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

Planungsgruppe

Eine Planungsgruppe definiert einen Zeitbereich oder eine Gruppe von Zeitbereichen, die
bestimmte Merkmale aufweisen, die in diesem Zeitraum stattfindende Aktivitaten erwahnenswert
machen. Beispielsweise wird erwartet, dass bestimmte Aktivitaten wahrend der Arbeitszeit
stattfinden, wahrend andere Aktivitaten voraussichtlich wahrend der Ruhezeiten stattfinden.

Planungsgruppen anzeigen

Der Bildschirm Planungsgruppen zeigt alle Planungsgruppen, die derzeit im System konfiguriert
sind. Die Registerkarte Vordefinierte Planungsgruppen enthalt die in das System integrierten
Gruppen. Sie kdnnen diese Gruppen nicht bearbeiten, duplizieren oder I6schen. Die Registerkarte
Benutzerdefinierte Planungsgruppen zeigt die benutzerdefinierten Gruppen, die Sie erstellt haben.
Sie kdnnen diese Gruppen bearbeiten, duplizieren oder I6schen.

Die Tabelle ,Planungsgruppen® enthalt die folgenden Details:

Parameter Beschreibung

Name Der Name zur Identifizierung der Gruppe.

Typ Der Gruppentyp. Optionen sind:
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* Funktion - Eine vordefinierte Planungsgruppe, die erstellt wurde, um
eine bestimmte Funktion zu erfullen.

* Wiederkehrend - Ein Zeitplan, der sich taglich oder wochentlich
wiederholt. Beispielsweise kann ein Arbeitszeitplan als Zeitraum von
Montag bis Freitag von 9:00 bis 17:00 Uhr definiert werden.

* Intervall - Ein Zeitplan, der an einem bestimmten Datum oder in einem
bestimmten Datumsbereich liegt. Ein Zeitplan fiir die Renovierung einer
Anlage kénnte zum Beispiel durch den Zeitraum vom 1. Juni bis zum
15. August definiert werden.

Zeitplan Eine Zusammenfassung der Planungseinstellungen.

Hinweis: Wenn Sie nicht alle Mitglieder der Gruppe anzeigen kénnen, klicken Sie
auf die Registerkarte Aktionen > Anzeigen > Mitglieder.

In Richtlinien Zeigt die Richtlinien-ID jeder Richtlinie an, die diese Planungsgruppe in ihrer
verwendet Konfiguration verwendet.

Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen diese
Gruppe verwendet wird, klicken Sie auf Aktionen > Anzeigen > Registerkarte In
Richtlinien verwendet.

Planungsgruppen erstellen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Sie kdnnen benutzerdefinierte Planungsgruppen erstellen, die bei der Konfiguration von Richtlinien
verwendet werden. Geben Sie einen Zeitbereich oder eine Gruppe von Zeitbereichen mit
gemeinsamen Merkmale an, um Ereignisse hervorzugeben, die in diesem Zeitraum stattfinden.

Es gibt zwei Arten von Planungsgruppen:

* Wiederkehrend - Zeitplane, die sich wochentlich wiederholen. Beispielsweise kann ein
Arbeitszeitplan als Zeitraum von Montag bis Freitag von 9:00 bis 17:00 Uhr definiert werden.

* Einmalig - Zeitplane, die an einem bestimmten Datum oder in einem bestimmten
Datumsbereich liegen. Ein Zeitplan flir die Renovierung einer Anlage kénnte zum Beispiel
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durch den Zeitraum vom 1. Juni bis zum 15. August definiert werden. Es gibt verschiedene
Verfahren zum Erstellen der einzelnen Arten von Planungsgruppen.

Es gibt verschiedene Verfahren zum Erstellen der einzelnen Arten von Planungsgruppen.

So erstellen Sie eine Planungsgruppe vom Typ ,Wiederkehrend®:

1.

Gehen Sie zu Einstellungen > Gruppen > Planungsgruppen.
Die Seite Planungsgruppen wird angezeigt.

Klicken Sie auf Planungsgruppe erstellen.

Der Bereich Planungsgruppen erstellen wird angezeigt.

Klicken Sie auf Wiederkehrend.

. Klicken Sie auf Weiter.

Die Parameter zum Definieren einer wiederkehrenden Planungsgruppe werden angezeigt.

. Geben Sie im Feld Name einen Namen fur die Gruppe ein.

Wabhlen Sie im Feld Wird wiederholt aus, welche Wochentage in die Planungsgruppe
aufgenommen werden.

Optionen sind: Taglich, Montag bis Freitag oder ein bestimmter Wochentag.

Hinweis: Wenn Sie bestimmte Wochentage einbeziehen mdchten, z. B. Montag und Mittwoch,
mussen Sie fir jeden Tag eine eigene Bedingung hinzufligen.

Geben Sie im Feld Startzeit die Tageszeit (HH:MM:SS AM/PM) fur den Beginn des
Zeitbereichs ein, der in der Planungsgruppe enthalten ist.

Geben Sie im Feld Endzeit die Tageszeit (HH:MM:SS AM/PM) flir das Ende des Zeitbereichs

ein, der in der Planungsgruppe enthalten ist.

So fugen Sie der Planungsgruppe weitere Bedingungen (d. h. zusatzliche Zeitbereiche) hinzu:

a. Kilicken Sie auf + Bedingung hinzufiigen.
Eine neue Zeile mit Planungsauswahlparametern wird angezeigt.

b. Fullen Sie die Zeitplanfelder wie oben in Schritt 5 bis 7 beschrieben aus.
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10. Klicken Sie auf Erstellen.

OT Security erstellt die neue Planungsgruppe und zeigt sie in der Liste der Planungsgruppen
an. Sie kdnnen diese Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

So erstellen Sie eine einmalige Planungsgruppe:
1. Gehen Sie zu Einstellungen > Gruppen > Planungsgruppen.
2. Kilicken Sie auf Planungsgruppe erstellen.
Der Assistent Planungsgruppe erstellen wird angezeigt.
3. Wahlen Sie Zeitraum aus.
4. Klicken Sie auf Weiter.
Die Parameter zum Definieren einer Zeitraum-Planungsgruppe werden angezeigt.
5. Geben Sie im Feld Name einen Namen fur die Gruppe ein.

6. Klicken Sie im Feld Startdatum auf das Kalendersymbol .

Ein Kalenderfenster wird gedffnet.

7. Wahlen Sie das Datum aus, an dem die Planungsgruppe beginnt. Standard: das aktuelle
Datum.

8. Geben Sie im Feld Startzeit die Tageszeit (HH:MM:SS AM/PM) fiir den Beginn des
Zeitbereichs ein, der in der Planungsgruppe enthalten ist.

9. Klicken Sie im Feld Enddatum auf das Kalendersymbol .

Ein Kalenderfenster wird gedffnet.

10. Wahlen Sie das Datum aus, an dem die Planungsgruppe endet. (Standard: das aktuelle
Datum)

11. Geben Sie im Feld Endzeit die Tageszeit (HH:MM:SS AM/PM) fir das Ende des Zeitbereichs
ein, der in der Planungsgruppe enthalten ist.

12. Klicken Sie auf Erstellen.

OT Security erstellt die neue Planungsgruppe und zeigt sie in der Liste der Planungsgruppen
an. Sie kdnnen diese Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.
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Controller-Tag-Gruppen

Tags sind Parameter in Controllern, die spezifische Betriebsdaten enthalten. Controller-Tag-
Gruppen werden als Richtlinienbedingung fir Richtlinien fir SCADA-Ereignisse verwendet. Durch
Gruppieren von Tags, die ahnliche Rollen spielen, kdnnen Sie Richtlinien erstellen, die verdachtige
Anderungen an den angegebenen Parametern erkennen. Indem Sie beispielsweise Tags
gruppieren, die die Ofentemperatur steuern, kdnnen Sie eine Richtlinie erstellen, die
Temperaturdnderungen erkennt, die fiir die Ofen schédlich sein kénnten.

Controller-Tag-Gruppen anzeigen

Auf der Seite Controller-Tag-Gruppen werden alle Tag-Gruppen angezeigt, die derzeit im System
konfiguriert sind.

Die Tabelle ,Controller-Tag-Gruppen® enthalt die folgenden Details:

Parameter Beschreibung

Name Der Name zur Identifizierung der Gruppe.

Typ Der Datentyp des Tags. Mdgliche Werte sind: ,,Bool®, ,Dint*, ,Float®, ,Int,
,Long®, ,Short‘, ,Unknown (fir Tags eines Typs, den OT Security nicht
identifizieren konnte) oder ,Any Type“ (was Tags verschiedener Typen
umfassen kann).

Controller Der Controller, auf dem das Tag Uberwacht wird.

Tags Zeigt jedes in der Gruppe enthaltene Tag sowie den Namen des Controllers
an, in dem es sich befindet.

Hinweis: Wenn Sie nicht alle Tags in dieser Zeile sehen kdénnen, klicken Sie auf
Aktionen > Anzeigen > Registerkarte Mitglieder.

In Richtlinien Zeigt die Richtlinien-ID jeder Richtlinie an, die diese Planungsgruppe in ihrer
verwendet Konfiguration verwendet.

Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen diese
Gruppe verwendet wird, klicken Sie auf Aktionen > Anzeigen > Registerkarte In
Richtlinien verwendet.
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Sie kdnnen eine vorhandene Gruppe anzeigen, bearbeiten, duplizieren oder I6schen, siehe
Aktionen flr Gruppen.

Controller-Tag-Gruppen erstellen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Sie kdnnen benutzerdefinierte Controller-Tag-Gruppen zur Verwendung in der
Richtlinienkonfiguration erstellen. Durch Gruppieren ahnlicher Tags kdnnen Sie Richtlinien
erstellen, die flir alle Tags in der Gruppe gelten. Wahlen Sie die Tags ahnlichen Typs aus und geben
Sie ihnen einen Namen, der das gemeinsame Element der Tags darstellt.

Sie kdnnen auch Gruppen erstellen, die Tags unterschiedlicher Typen enthalten, indem Sie die
Option Any Type (Beliebiger Typ) auswahlen. In diesem Fall kbnnen Richtlinien, die auf diese
Gruppe angewendet werden, nur Anderungen an Beliebiger Wert fiir die angegebenen Tags
erkennen. Sie kdnnen jedoch nicht so festgelegt werden, dass sie bestimmte Werte erkennen.

Sie kdnnen Controller-Tag-Gruppen bearbeiten, duplizieren oder |[6schen.

So erstellen Sie eine neue Tag-Gruppe:
1. Gehen Sie zu Einstellungen > Gruppen > Controller-Tag-Gruppen.
2. Kilicken Sie auf Controller-Tag-Gruppe erstellen.
Der Bereich Controller-Tag-Gruppe erstellen wird angezeigt.
3. Wahlen Sie einen Tag-Typ aus.

Optionen sind: ,,Bool“, ,Dint“, ,Float, ,Int%, ,Long", ,Short* oder ,Any Type“ (was Tags
verschiedener Typen umfassen kann).

4. Klicken Sie auf Weiter.
Eine Liste der Controller in lInrem Netzwerk wird angezeigt.
5. Wahlen Sie einen Controller aus, flir den Sie Tags in die Gruppe aufnehmen mdchten.
6. Klicken Sie auf Weiter.
Eine Liste von Tags des angegebenen Typs auf dem angegebenen Controller wird angezeigt.

7. Geben Sie im Feld Name einen Namen fur die Gruppe ein.
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8. Aktivieren Sie das Kontrollkdstchen neben jedem Tag, das Sie in die Gruppe aufnehmen
mochten.

9. Klicken Sie auf Erstellen.

OT Security erstellt die neue Tag-Gruppe und zeigt sie in der Liste der Controller-Tag-
Gruppen an. Sie kénnen diese Gruppe jetzt beim Konfigurieren von SCADA-Ereignisrichtlinien
verwenden.

Regelgruppen

Regelgruppen bestehen aus einer Gruppe verwandter Regeln, die durch ihre Suricata-Signatur-IDs
(SIDs) identifiziert werden. Diese Gruppen werden als Richtlinienbedingung zum Definieren von
Intrusion Detection-Richtlinien verwendet.

OT Security bietet eine Reihe vordefinierter Gruppen verwandter Schwachstellen. Dariber hinaus
konnen Sie einzelne Regeln aus unserem Schwachstellen-Repository auswahlen und lhre eigenen
benutzerdefinierten Regelgruppen erstellen.

Regelgruppen anzeigen

Der Bildschirm Regelgruppen zeigt alle Regelgruppen, die derzeit im System konfiguriert sind. Die
Registerkarte ,Vordefiniert” umfasst die in das System integrierten Gruppen. Sie kdnnen diese
Gruppen nicht bearbeiten, duplizieren oder I6schen. Die Registerkarte Benutzerdefiniert zeigt die
benutzerdefinierten Gruppen, die vom Benutzer erstellt wurden. Sie kdnnen diese Gruppen
bearbeiten, duplizieren oder I6schen.

Die Tabelle ,Regelgruppen® enthalt die folgenden Details:

Parameter Beschreibung

Name Der Name zur Identifizierung der Gruppe.
Anzahl an Die Anzahl der Regeln (SIDs), aus denen diese Regelgruppe besteht.
Regeln

In Richtlinien Zeigt die Richtlinien-ID jeder Richtlinie an, die diese Regelgruppe in ihrer
verwendet Konfiguration verwendet.
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Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen diese
Gruppe verwendet wird, klicken Sie auf Aktionen > Anzeigen > Registerkarte In
Richtlinien verwendet.

Regelgruppen erstellen

Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

So erstellen Sie eine neue Regelgruppe:
1. Gehen Sie zu Einstellungen > Gruppen > Regelgruppen.
2. Klicken Sie auf Regelgruppe erstellen.
Der Bereich Regelgruppe erstellen wird angezeigt.
3. Geben Sie im Feld Name einen Namen fir die Gruppe ein.

4. Aktivieren Sie im Abschnitt Verfligbare Regeln das Kontrollkdstchen neben jeder Regel, die
Sie in die Gruppe aufnehmen mochten.

| Hinweis: Verwenden Sie das Suchfeld, um die gewtinschten Regeln zu finden.

5. Klicken Sie auf Erstellen.

OT Security erstellt die neue Regelgruppe und zeigt sie in der Liste der Regelgruppen an. Sie
konnen diese Gruppe jetzt beim Konfigurieren von Intrusion Detection-Richtlinien verwenden.

Aktionen flr Gruppen
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor, Sicherheitsmanager

Wenn Sie eine Gruppe in einem der Gruppen-Bildschirme auswahlen, kénnen Sie im Men(
Aktionen oben im Bildschirm die folgenden Aktionen ausflihren:

* Anzeigen - Zeigt Details zur ausgewahlten Gruppe an, z. B. welche Entitaten in der Gruppe
enthalten sind und welche Richtlinien die Gruppe als Richtlinienbedingung verwenden. Siehe
Gruppendetails anzeigen
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* Bearbeiten - Hier kbnnen Sie die Details der Gruppe bearbeiten. Siehe Gruppe bearbeiten

* Duplizieren - Ermoglicht das Erstellen einer neuen Gruppe mit einer ahnlichen Konfiguration
wie die angegebene Gruppe. Siehe Gruppe duplizieren

* Ldschen - Ermoglicht das Léschen der Gruppe aus dem System. Siehe Gruppe I6schen

Hinweis: Sie kdnnen vordefinierte Gruppen nicht bearbeiten oder I6schen. Einige vordefinierte
Gruppen kénnen auch nicht dupliziert werden. Sie kdnnen das Menl Aktionen auch aufrufen, indem
Sie mit der rechten Maustaste auf eine Gruppe klicken.

Gruppendetails anzeigen

Wenn Sie eine Gruppe auswahlen und auf Aktionen > Anzeigen klicken, wird der Bildschirm
,Gruppendetails® fur die ausgewahlte Gruppe gedffnet.

Der Bildschirm Gruppendetails enthalt eine Kopfleiste, die den Namen und Typ der Gruppe zeigt.
Er hat zwei Registerkarten:

* Mitglieder - Zeigt eine Liste aller Mitglieder der Gruppe.

* In Richtlinien verwendet - Zeigt eine Liste fir jede Richtlinie, fir die die angegebene Gruppe
als Richtlinienbedingung verwendet wird. Die Richtlinienliste enthalt einen Umschalter zum
Aktivieren/Deaktivieren der Richtlinie. Weitere Informationen finden Sie unter Richtlinien

anzeigen.
So zeigen Sie Details einer Gruppe an:

1. Wahlen Sie unter Gruppen den gewtinschten Gruppentyp aus.
Die Seite flr den ausgewahlten Gruppentyp wird angezeigt.

2. Wahlen Sie die Gruppe aus, die Sie anzeigen mochten.
In OT Security wird die Schaltflache Aktionen aktiviert.

3. Fuhren Sie einen der folgenden Schritte aus:

* Klicken Sie auf Aktionen und wahlen Sie Anzeigen aus.

* Klicken Sie mit der rechten Maustaste auf die gewilinschte Gruppe und wahlen Sie
Anzeigen aus.
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4. Wahlen Sie Anzeigen aus.

Die Seite mit Gruppendetails wird angezeigt.

Gruppe bearbeiten

Sie kdnnen die Details einer bestehenden Gruppe bearbeiten.

So bearbeiten Sie Details einer Gruppe:
1. Wahlen Sie unter Gruppen den gewlinschten Gruppentyp aus.
Die Seite flr den ausgewahlten Gruppentyp wird angezeigt.
2. Wahlen Sie auf der Seite Gruppen die Gruppe aus, die Sie bearbeiten mdchten.
In OT Security wird die Schaltflache Aktionen aktiviert.
3. Fuhren Sie einen der folgenden Schritte aus:
* Klicken Sie auf Aktionen und wéhlen Sie Bearbeiten aus.

» Klicken Sie mit der rechten Maustaste auf die gewilinschte Gruppe und wahlen Sie
Bearbeiten aus.

4. \Wahlen Sie Bearbeiten aus.

5. Das Fenster Gruppe bearbeiten mit den relevanten Parametern fiir den angegebenen
Gruppentyp wird angezeigt.

6. Andern Sie die Parameter nach Bedarf.
7. Klicken Sie auf Speichern.

OT Security speichert die Gruppe mit den neuen Einstellungen.

Gruppe duplizieren

Um eine neue Gruppe mit dhnlichen Einstellungen wie eine bestehende Gruppe zu erstellen,
kdnnen Sie die vorhandene Gruppe duplizieren. Wenn Sie eine Gruppe duplizieren, wird die neue
Gruppe zusétzlich zur urspringlichen Gruppe unter einem neuen Namen gespeichert.

So duplizieren Sie eine Gruppe:
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1. Wahlen Sie unter Gruppen den gewlnschten Gruppentyp aus.
Die Seite flr den ausgewahlten Gruppentyp wird angezeigt.
2. Wahlen Sie die Gruppe aus, die Sie duplizieren mdchten.
In OT Security wird die Schaltflache Aktionen aktiviert.
3. Fuhren Sie einen der folgenden Schritte aus:
* Klicken Sie auf Aktionen und wahlen Sie Duplizieren aus.

» Klicken Sie mit der rechten Maustaste auf die gewilinschte Gruppe und wahlen Sie
Duplizieren aus.

4. Wahlen Sie Duplizieren aus.

Das Fenster Gruppe duplizieren mit den relevanten Parametern fiir den angegebenen
Gruppentyp wird angezeigt.

5. Geben Sie im Feld Name einen Namen fir die neue Gruppe ein. StandardmaRig heil3t die
neue Gruppe ,Kopie von <Name der urspriinglichen Gruppe>*.

6. Nehmen Sie die gewlinschten Anderungen an den Gruppeneinstellungen vor.
7. Klicken Sie auf Duplizieren.

OT Security speichert die neue Gruppe zusatzlich zur vorhandenen Gruppe mit den neuen
Einstellungen.

Gruppe l6schen

Sie kdnnen benutzerdefinierte Gruppen l6schen. Vordefinierte Gruppen kénnen nicht geléscht
werden. Eine benutzerdefinierte Richtlinie, die als Richtlinienbedingung fir eine oder mehrere
Richtlinien verwendet wird, kann nicht geléscht werden.

So Iéschen Sie eine Gruppe:
1. Wahlen Sie unter Gruppen den gewtinschten Gruppentyp aus.
Die Seite flr den ausgewahlten Gruppentyp wird angezeigt.
2. Wahlen Sie die Gruppe aus, die Sie Idschen moéchten.

In OT Security wird die Schaltflache Aktionen aktiviert.
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3. Fuhren Sie einen der folgenden Schritte aus:
* Klicken Sie auf Aktionen und wahlen Sie Loschen aus.

» Klicken Sie mit der rechten Maustaste auf die gewilinschte Gruppe und wahlen Sie
Léschen aus.

4. Wahlen Sie Loschen aus.
Daraufhin wird ein Bestatigungsfenster angezeigt.
5. Klicken Sie auf Léschen.

OT Security 16scht die Gruppe dauerhaft aus dem System.

Integrationen

Sie kdnnen Integrationen mit weiteren unterstitzten Plattformen einrichten, damit OT Security mit
Ihren anderen Cybersecurity-Plattformen synchronisiert werden kann.

Tenable-Produkte

Sie kdnnen OT Security mit Tenable Security Center und Tenable Vulnerability Management
integrieren. OT Security tauscht tiber diese Integrationen Daten mit den anderen Plattformen aus.
Die synchronisierten Daten umfassen sowohl OT-Schwachstellen als auch Daten, die durch IT-
bezogene Tenable Nessus-Scans erfasst wurden, die Gber OT Security initiiert wurden.

Hinweis: OT Security sendet tiber die Integration keine Daten flir ausgeblendete Assets an Tenable
Security Center und Tenable Vulnerability Management.

Hinweis: Um die Plattformen zu integrieren, muss OT Security Tenable Security Center und/oder Tenable
Vulnerability Management tiber Port 443 erreichen kénnen. Tenable empfiehlt, einen bestimmten Benutzer
in Tenable Security Center und/oder Tenable Vulnerability Management zu erstellen, der als
Integrationsbenutzer fiir OT Security verwendet werden soll.

Tenable Security Center

Erforderliche OT Security-Benutzerrolle: Administrator
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Um Tenable Security Center zu integrieren, erstellen Sie in Tenable Security Center ein

universelles Repository zur Speicherung von OT Security-Daten, und notieren Sie sich die

Repository-ID. Weitere Informationen finden Sie unter Universal Repositories.

Hinweis: Tenable empfiehlt, in Tenable Security Center einen spezifischen Benutzer zu erstellen, der flir
die Integration mit OT Security verwendet wird. Der Benutzer sollte tiber die Rolle
»Sicherheitsmanager/Sicherheitsanalyst” oder ,Schwachstellenanalyst” verfigen und der Gruppe
»Vollzugriff* zugewiesen sein.

So integrieren Sie Tenable Security Center:

1.

10.

Navigieren Sie in der Tenable OT Security-Benutzeroberflache zu Einstellungen >
Integrationen.

Die Seite Integrationen wird angezeigt.
Klicken Sie in der oberen rechten Ecke auf Integrationsmodul hinzufiigen.
Der Bereich Integrationsmodul hinzufiigen wird angezeigt.

Wahlen Sie im Abschnitt Modultyp die Option Tenable Security Center aus.

. Klicken Sie auf Weiter.

Der Bereich Moduldefinition wird mit den relevanten Feldern angezeigt.

Geben Sie im Feld Hostname/IP den Hostnamen oder die IP-Adresse lhres Tenable Security
Center ein.

Geben Sie im Feld Benutzername die Benutzer-ID des Kontos ein.

. Geben Sie im Feld Passwort das Passwort |hres Kontos ein.

Geben Sie im Feld Repository-ID die ID des universellen Repository an.

Legen Sie im Dropdown-Feld Synchronisierungsfrequenz die Frequenz fest, mit der die
Daten synchronisiert werden sollen.

Klicken Sie auf Speichern.

OT Security erstellt die Integration und zeigt die neue Integration auf der Seite ,Integrationen®
an.
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Klicken Sie mit der rechten Maustaste auf die neue Integration und klicken Sie auf
Synchronisieren.

Tenable Vulnerability Management

Erforderliche OT Security-Benutzerrolle: Administrator

Hinweis: Sie mlissen zuerst einen API-Schlussel in der Tenable Vulnerability Management-Konsole
generieren (Einstellungen (Settings) > Mein Konto (My Account) > API-Schliissel (API Keys) >
Generieren (Generate)). Sie erhalten einen Zugriffsschliissel und einen geheimen Schliissel, die Sie
beim Konfigurieren der Integration in der OT Security-Konsole eingeben kénnen.

So integrieren Sie Tenable Vulnerability Management:

1.

Navigieren Sie in der Tenable OT Security-Benutzeroberflache zu Einstellungen >
Integrationen.

Die Seite Integrationen wird angezeigt.

Klicken Sie in der oberen rechten Ecke auf Integrationsmodul hinzufiigen.

Der Bereich Integrationsmodul hinzufiigen wird angezeigt.

Wahlen Sie im Abschnitt Modultyp die Option Tenable Vulnerability Management aus.
Klicken Sie auf Weiter.

Der Bereich Moduldefinition wird mit den relevanten Feldern angezeigt.

Geben Sie im Feld Zugriffsschliissel den Zugriffsschlissel an.

Geben Sie im Feld Geheimer Schliissel den geheimen Schlissel an.

Wahlen Sie im Dropdown-Feld Synchronisierungsfrequenz die Frequenz aus, mit der die
Daten synchronisiert werden sollen.

Tenable One

Erforderliche OT Security-Benutzerrolle: Administrator

Befolgen Sie zur Integration mit Tenable One die unter Mit Tenable One integrieren beschriebenen
Schritte.

- 495 -



https://docs.tenable.com/vulnerability-management/Content/Settings/my-account/GenerateAPIKey.htm

O

Palo Alto Networks - Next Generation Firewall

| Erforderliche OT Security-Benutzerrolle: Administrator

Sie kdnnen von OT Security erfasste Asset-Inventarisierungsdaten an lhr Palo Alto-System
ubertragen.

So integrieren Sie OT Security mit lhren Palo Alto Networks Next Generation Firewalls (NGFW):

1. Navigieren Sie in der Tenable OT Security-Benutzeroberflache zu Einstellungen >
Integrationen.

Die Seite Integrationen wird angezeigt.
2. Kilicken Sie in der oberen rechten Ecke auf Integrationsmodul hinzufiigen.
Der Bereich Integrationsmodul hinzufiigen wird angezeigt.
3. Wahlen Sie im Abschnitt Modultyp die Option ,Palo Alto Networks NGFW* aus.
4. Klicken Sie auf Weiter.

5. Geben Sie im Feld Hostname/IP den Hostnamen oder die IP-Adresse lhres Palo Alto
Networks NGFW-Kontos ein.

6. Geben Sie im Feld Benutzername den Benutzernamen lhres NGF\W-Kontos ein.
7. Geben Sie im Feld Passwort das Passwort fiir lhnr NGFW-Konto ein.
8. Kilicken Sie auf Speichern.

OT Security speichert die Integration.

Aruba - ClearPass-Richtlinienmanager

I Erforderliche OT Security-Benutzerrolle: Administrator

Sie kdnnen von OT Security erfasste Asset-Inventarisierungsdaten an lhr Aruba-System
ubertragen.

So integrieren Sie OT Security mit lhrem Aruba ClearPass-Konto:
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. Navigieren Sie in der Tenable OT Security-Benutzeroberflache zu Einstellungen >

Integrationen.

Die Seite Integrationen wird angezeigt.

Klicken Sie in der oberen rechten Ecke auf Integrationsmodul hinzufiigen.
Der Bereich Integrationsmodul hinzufiigen wird angezeigt.

Wahlen Sie im Abschnitt Modultyp die Option ,Aruba Networks ClearPass* aus.

. Klicken Sie auf Weiter.

Geben Sie im Feld Hosthame/IP den Hostnamen oder die IP-Adresse Ihres Aruba Networks
ClearPass-Kontos ein.

Geben Sie im Feld Benutzername den Benutzernamen lhres Aruba Networks ClearPass-
Kontos ein.

Geben Sie im Feld Passwort das Passwort fiir Ihr Aruba Networks ClearPass-Kontos ein.
Geben Sie im Feld Client-ID die Client-ID Ihres Aruba Networks ClearPass-Kontos ein.

Geben Sie im Feld API-Client-Geheimnis das API-Client-Geheimnis lhres Aruba Networks
ClearPass-Kontos ein.

Klicken Sie auf Speichern.

OT Security speichert die Integration.

Mit Tenable One integrieren

Sie kdnnen OT Security mit Tenable One integrieren, um Daten zu Assets und Risikowerten an

Tenable Vulnerability Management zu senden. Fir die Integration mit Tenable One mussen Sie

zuerst einen Linking Key in Tenable Vulnerability Management generieren und diesen in

OT Security angeben. Tenable One wird regelmaRig mit allen Asset-Anderungen aktualisiert, die

seit der letzten Synchronisierung erfolgt sind.

Bevor Sie beginnen

» Stellen Sie sicher, dass Sie Gber den in Tenable Vulnerability Management generierten

Linking Key verfligen. Weitere Informationen finden Sie unter OT Connectors im
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Benutzerhandbuch zu Tenable Vulnerability Management.

Hinweis: Ein in Tenable Vulnerability Management generierter Linking Key kann nur flr eine
einzelne OT Security-Site verwendet werden.

So fuhren Sie die Integration mit Tenable One durch:

1.

Navigieren Sie in der Tenable OT Security-Benutzeroberflache zu Einstellungen >
Integrationen.

Die Seite Integrationen wird angezeigt.

Klicken Sie in der oberen rechten Ecke auf Integrationsmodul hinzufiigen.
Der Bereich Integrationsmodul hinzufiigen wird angezeigt.

Klicken Sie im Abschnitt Modultyp auf Tenable One.

Klicken Sie auf Weiter.

Der Abschnitt Moduldefinition wird angezeigt.

Geben Sie im Feld Cloud-Site den Namen der Cloud-Site ein.

Hinweis: Der Name der Cloud-Site wird im Fenster Add OT Connector von Tenable Vulnerability
Management angezeigt, nachdem Sie den Linking Key generiert haben.

Geben Sie im Feld Linking Key den Linking Key ein, den Sie in Tenable Vulnerability
Management generiert haben.

Klicken Sie auf Speichern.

In OT Security wird die Meldung angezeigt, dass die Integration durchgefiihrt wurde. Sobald
die Integration abgeschlossen ist, wird die verknipfte Site auf der Seite Integrationen
angezeigt. In Tenable One wird auf der Seite Sensors > OT Connectors der Geratename
angezeigt, der flir diese Site in OT Security konfiguriert ist.

Den Geratenamen flr eine Site finden Sie im Abschnitt Geratename auf der Seite
Systemkonfiguration > Gerat.

Hinweis: Wenn Sie den Namen lhrer Site in OT Security andern, nachdem die Kopplung bereits
erfolgt hat, kdnnen Sie den Sensornamen in Tenable Vulnerability Management manuell so andern,
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dass er dem neuen Site-Namen entspricht. Alternativ kénnen Sie die Integration sowohl in
OT Security als auch in Tenable Vulnerability Management I6schen und die Kopplung erneut
durchfiihren, um die Anderung des Site-Namens automatisch zu ibernehmen.

Informationen zum vollstandigen Verfahren fur die Bereitstellung und Lizenzierung von Tenable OT
Security fur Tenable One finden Sie im Tenable One Deployment Guide.

SAML-Integration flr Tenable One konfigurieren

Konfigurieren Sie SAML auf |hrer Tenable One-Instanz, um Gber SSO auf OT Security zugreifen zu
konnen.

Die Kachel OT Exposure auf der Seite Workspace von Tenable One ist standardmaldig deaktiviert.
Um die Kachel OT Exposure zu aktivieren, mussen Sie zuerst SAML fiir Tenable One konfigurieren.

Otenable  wonspace o om

Tenable Products

Identity Exposure .
icovrand rozevestoessecvitinyer O ) Atack Surtace Management I Cloud Securiy
existing Active Directory domains and reduce Understand your external attack surface. Unified Cloud Native Appli

Platform (CNAPP) built on
your exposure.

Vulnerability Management PCIASV

E Allow you take comprehen
ne

compiles with PCI DSS.

Analysis and Prioritization Guidance

Attack Path Anal

o3 Inventory

i <!
rganize, manage, and review all of your

o= a 's assets. ¢

organization's

Lumin Exposure View
Unite the global cyber exposure risk of your
organization in a single view.

Bevor Sie beginnen

* Vergewissern Sie sich, dass Sie Uber eine gliltige Tenable One- und OT Security-Lizenz
verfugen.

So konfigurieren Sie SAML fur Tenable OT Security:
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Rufen Sie Details zum SAML-Identitatsanbieter (IDP) und Gruppenobjekt-IDs aus Tenable
One ab:

a. Loggen Sie sich in einem unterstitzten Browser bei https://cloud.tenable.com ein, um

auf die Seite Workspace zuzugreifen.
b. Klicken Sie in der oberen rechten Ecke auf die Schaltflache '@

Die Seite Settings wird angezeigt.
c. Klicken Sie auf die Kachel SAML.
Die Seite SAML wird angezeigt.
d. Klicken Sie auf die Registerkarte SSO On-Prem.

Die Seite SSO On-Prem mit der SSO-Konfiguration fir Tenable OT Security wird
angezeigt.

= (tenable Vulnerability Management | samL @ L

Dg S50 Cloud SS0 On-Prem

Titem | @ Create o 1

PRODUCT | ENTITYID 1DP URL IDP CERTIFICATE AUTH CALLBACK URL SPENTITY ID

Tenable OT asbasas1-121231 N/A NA

e. Bewegen Sie den Mauszeiger lber die Zeile fir Tenable OT Security und klicken Sie auf
die Zeile.

Der Bereich mit den IDP-Details wird auf der rechten Seite angezeigt.
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= Otenable | settings> samw

SSOCloud  SSOOn-Prem AUTH CALLBACK URL

O 1iem

PRODUCT ENTITY 1D 1DP CERTIFI
[0 TenableOT p: a b . a m ‘

\\\\

f. Kopieren Sie die folgenden Details mithilfe der Schaltflache ol

* |DP-Entitats-ID
* IDP-URL
* |DP-Zertifikat

g. Klicken Sie auf =+ Download File, um das Zertifikat auf Ihr lokales System

herunterzuladen.

h. Rufen Sie die Zuordnungsdaten fur Gruppen ab. Um die Gruppenobjekt-IDs zu ermitteln,
gehen Sie zu Settings > Access Control > Groups und suchen Sie die relevanten
Gruppen oder fligen Sie sie hinzu.

Beispiel: Erstellen Sie in Tenable One zwei Gruppen: OT-Administratoren und

OT Schreibgeschiitzt. Um sie den Benutzerrollen in OT Security zuzuordnen, fligen Sie
die Gruppennamen zu den entsprechenden Feldern Gruppenobjekt-ID fir
Administratoren und Gruppenobjekt-ID fiir Schreibgeschiitzt auf der SAML-Seite in
OT Security hinzu.
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0T Read-Only

General

USER GROUP NAME

@tenable ‘ Settings » Access Control > Groups > Edit User Group

| OT Read-Only

[] Managed by SAML (&)

USERS

| Select Users

£ OT E2E 550 Access

0T Administrators

General

USER GROUP NAME

@tenable | Settings » Access Control > Groups > Edit User Group

‘ OT Administrators

[[] Managed by SAML (@)

USERS

‘ Select Users

S OT E2E 550 Access - Site Supervisor

Permissions
X Search

0 Items | # Add Permissions

NAME

USERS
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2. Konfigurieren Sie SAML in OT Security:

a. Loggen Sie sich bei OT Security ein.

b. Gehen Sie zu Einstellungen > Benutzerverwaltung > SAML.

Die Seite SAML wird angezeigt.

c. Klicken Sie auf Konfigurieren oder auf Bearbeiten, wenn Sie eine vorhandene

Konfiguration bearbeiten.

Die Seite SAML konfigurieren wird angezeigt.

d. Geben Sie die folgenden Details an, die Sie auf der Seite SAML > SSO On-Prem in
Tenable One kopiert haben:

a.

Flgen Sie im Feld IDP-ID die IDP-Entitats-ID ein, die Sie auf der SAML-Seite in
Tenable One kopiert haben.

Geben Sie im Feld IDP-URL die IDP-URL ein, die Sie auf der SAML-Seite in
Tenable One kopiert haben.

Navigieren Sie im Feld Zertifikatdaten zu dem Speicherort, an den Sie die
Zertifikatdatei heruntergeladen haben, und laden Sie sie hoch.

Geben Sie im Feld Username-Attribut Folgendes ein:

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddres

S

Geben Sie im Feld Groups-Attribut groups ein (in Kleinbuchstaben, nicht
Groups).

Geben Sie die Gruppenobjekt-IDs an, die Sie aus Tenable One abgerufen haben.

Beispiel: Sie haben in Schritt h zwei Gruppen in Tenable One erstellt: OT-
Administratoren und OT Schreibgeschitzt. Fligen Sie diese Gruppennamen zu
den entsprechenden Feldern Gruppenobjekt-ID fiir Administratoren und
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Gruppenobjekt-ID fiir Schreibgeschitzt auf der Seite SAML konfigurieren hinzu.

Klicken Sie auf Speichern.

OT Security speichert die Konfiguration und zeigt die folgenden Informationen an:

= Otenable o7 security |

88 Overview

> O Events
@ Policies

> @ Inventory
. Network Map

> £ Risks

> @ Active Queries

> @& Network

> & Groups

v & Local Settings
Sensors
> System Configuration
> Environment Configur...
v User Management

User Settings

Local Users

Zones
User Groups
Authentication Servers

SAML

| Version 4.1.24 (Dev) Expires Dec 29, 2993

SAML

@ SAML single sign-on log-in

Populate SAML account with the following

ENTITY ID 1 Tenable_OT_

URL 1& https:// fauth/callback
Configuration details

IDP ID https://dev.cloud.a ablesecurity

IDP URL https://dev.cloud.aws. tenablesecurity.com/
--~BEGIN CERTIFICATE-~~

CERTIFICATE DATA

Read More
USERNAME ATTRIBUTE http://schemas.xmlsoap. org/ws/2005/05/dentity/claims/emailaddress
GROUPS ATTRIBUTE groups

:EDMIN\STRATO RS GROUP OBJECT o\ trators
READ-ONLY USERS GROUP OBJECT

IS OT Read-Only

08:03PM - Tuesday, Feb 4,2025® = Mr.Admin ~

Wichtig: Fihren Sie keinen Neustart durch, nachdem Sie die Konfiguration gespeichert
haben. Starten Sie erst neu, nachdem Sie die Konfigurationsschritte in OT Security und
in Tenable Oneabgeschlossen haben.

Kopieren Sie auf der Seite SAML die folgenden Werte. Sie bendétigen diese Werte
fur die endgultige Konfiguration in Tenable One.

e Entitats-

* URL

ID
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@ SAML single sign-on log-in

Populate SAML account with the following
ENTITY ID (&l Tenable_OT_

URL 15 https:#/

3. SchlielRen Sie die endgultige Konfiguration in Tenable One ab:

'fauth/callback

a. Navigieren Sie in Tenable One zur Seite Settings > SAML > SSO On-Prem.

Die Seite SSO On-Prem mit der SSO-Konfiguration fir Tenable OT Security wird
angezeigt.

b. Klicken Sie auf die Zeile flir OT Security.
Der Bereich mit Konfigurationsdetails fir OT Security wird angezeigt.

c. Geben Sie die Details fur Auth Callback URL und SP Entity ID an, die Sie auf der
OT Security-Seite SAML kopiert haben.

= Otenable | settings> samw

SSOCloud  SSOOn-Prem AUTH CALLBACK URL

[ htpsrn Jauth/callback

\\\\\\

L Download File
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d. Klicken Sie auf Speichern.
OT Security speichert die SAML-Konfiguration.
4. Klicken Sie auf den Umschalter SAML Single Sign-On-Login, um SAML zu aktivieren.
OT Security fordert Sie zum Neustart auf.
5. Starten Sie OT Security neu.

In Tenable wird die Kachel OT Exposure auf der Seite Workspace aktiviert. Klicken Sie auf
die Kachel OT Exposure und greifen Sie auf OT Security zu.

Otenable  workspace o

Exposure Management Identity Exposure o

Aggregating data from multiple sources to Discover and prioritize weaknesses within your Attack Surface Management

present a unified contextual view of your risks, existing Active Directory domains and reduce Understand your external attack surface.
enabling comprehensive and proactive measures. your exposure.

0T Exposure Vulnerability Management Web App Scanning

Gain visibility into your Operational Technology Scan assets for vulnerabilities, view and refine S b applications to understand the &
enviranment, identify vulnerabilities, monitor results and related data, and share this can wel af" “:h‘°”[5d°“"[e’5 "d \ e “’3‘
threats, and ensure the resilience of critical information with an unlimited set of users or securlty risks without distupting or delaying the
systems. groups, applications.

Lumin

Assess your Cyber Exposure risk and compare
QOO Jour health and remediation performance to
other Tenable customers.

Server
Erforderliche OT Security-Benutzerrolle: Administrator, Supervisor

Sie kdnnen SMTP-Server und Syslog-Server im System einrichten, damit
Ereignisbenachrichtigungen per E-Mail gesendet und/oder in einem SIEM-System protokolliert
werden kdnnen. Sie kdnnen auch FortiGate-Firewalls einrichten, um FortiGate auf Grundlage von
OT Security-Netzwerkereignissen Vorschlage zu Firewall-Richtlinien zu senden.

SMTP-Server
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Damit Ereignisbenachrichtigungen per E-Mail an die entsprechenden Parteien gesendet werden

kénnen, missen Sie einen SMTP-Server im System einrichten. Wenn Sie keinen SMTP-Server

einrichten, kann das System keine E-Mail-Benachrichtigungen senden, wenn Ereignisse generiert

werden. In jedem Fall kdnnen alle Ereignisse in der Verwaltungskonsole (Benutzeroberflache) im

Bildschirm Ereignisse eingesehen werden.

So richten Sie einen SMTP-Server ein:

1.

2.

Gehen Sie zu Einstellungen > Server > SMTP-Server.
Klicken Sie auf SMTP-Server hinzufligen.
Das Konfigurationsfenster SMTP-Server wird angezeigt.

Geben Sie im Feld Servername den Namen eines SMTP-Servers ein, der fur E-Mail-
Benachrichtigungen verwendet werden soll.

. Geben Sie im Feld Hostname/IP einen Hostnamen oder eine IP-Adresse des SMTP-Servers

ein.
Geben Sie im Feld Port die Porthummer ein, an der der SMTP-Server auf Ereignisse lauscht

(Standard: 25).

Geben Sie im Feld E-Mail-Adresse des Absenders eine E-Mail-Adresse ein, die als Absender
der Ereignisbenachrichtigungs-E-Mail angezeigt wird.

(Optional) Geben Sie in die Felder Benutzername und Passwort einen Benutzernamen und
ein Passwort fur den Zugriff auf den SMTP-Server ein.

Um eine Test-E-Mail zu senden und damit zu Uberprtifen, ob die Konfiguration erfolgreich war,
klicken Sie auf Test-E-Mail senden, geben Sie die E-Mail-Adresse ein, an die gesendet
werden soll, und tberprifen Sie den Posteingang, um festzustellen, ob die E-Mail
angekommen ist. Wenn die E-Mail nicht angekommen ist, flihren Sie eine Fehlerbehebung
durch, um die Ursache des Problems zu ermitteln und es zu beheben.

Klicken Sie auf Speichern.

Sie kdnnen weitere SMTP-Server einrichten, indem Sie den Vorgang wiederholen.

Syslog-Server
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Damit Ereignisprotokolle auf einem externen Server gesammelt werden kdnnen, missen Sie einen
Syslog-Server im System einrichten. Wenn Sie keinen Syslog-Server einrichten mdchten, werden
die Ereignisprotokolle nur auf der OT Security-Plattform gespeichert.

So richten Sie einen Syslog-Server ein:
1. Gehen Sie zu Einstellungen > Server > Syslog-Server.

2. Kilicken Sie auf + Syslog-Server hinzufiigen. Das Konfigurationsfenster Syslog-Server wird
angezeigt.

Syslog Servers

SERVER NAME *

Server Name ‘

HOSTNAME / IP ¥

Hostname / IP ‘

pORT ¥

‘514 ‘

TRANSPORT *

Transport -

[ ] send keep alive message svery 10m0s

Allow syslog message caching

Cancel

3. Geben Sie im Feld Servername den Namen eines Syslog-Servers ein, der zum Protokollieren
von Systemereignissen verwendet werden soll.
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Geben Sie im Feld Hostname/IP einen Hostnamen oder eine IP-Adresse des Syslog-Servers
ein.

Geben Sie im Feld Port die Porthummer auf dem Syslog-Server ein, an die Ereignisse
gesendet werden. Standard: 514

Wahlen Sie im Dropdown-Feld Transport das gewtlinschte Transportprotokoll aus. Verfugbare
Optionen: TCP oder UDP.

. Um eine Testnachricht zu senden und damit zu Gberprifen, ob die Konfiguration erfolgreich

war, klicken Sie auf Testnachricht senden und prifen Sie, ob die Nachricht angekommen ist.
Wenn die Nachricht nicht angekommen ist, fihren Sie eine Fehlerbehebung durch, um die
Ursache des Problems zu ermitteln und es zu beheben.

(Optional) Wahlen Sie die Option Keep-Alive-Nachrichten senden alle 10 ms aus, um die
Verbindung in kurzen Abstanden zu tberprifen.

(Optional) Wahlen Sie flir TCP-Syslog-Verbindungen die Option Zwischenspeichern von
Syslog-Meldungen zulassen aus, um Ereignisse zwischenzuspeichern, wenn die Verbindung
unterbrochen wird, und sie zu senden, sobald die Verbindung wiederhergestellt wird.

Hinweis: UDP-Syslog-Meldungen verfiigen nicht Uber Statusinformationen und kénnen verloren
gehen, wenn die Verbindung unterbrochen wird.

Klicken Sie auf Speichern.

Sie kdnnen weitere Syslog-Server einrichten, indem Sie den Vorgang wiederholen.

FortiGate-Firewalls

Sorichten Sie einen FortiGate-Server ein:

1.

2.

Gehen Sie zu Einstellungen > Server > FortiGate-Firewalls.
Klicken Sie auf Firewall hinzufiigen.
Das Konfigurationsfenster FortiGate-Firewall hinzufligen wird angezeigt.

Geben Sie im Feld Servername den Namen eines FortiGate-Servers ein, den Sie verwenden
mochten.
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4. Geben Sie im Feld Host/IP einen Hostnamen oder eine IP-Adresse des FortiGate-Servers ein.

5. Geben Sie im Feld API-Schliissel das API-Token ein, das Sie in FortiGate generiert haben.

Hinweis: Anweisungen zum Generieren eines FortiGate-API-Tokens finden Sie auf folgender Seite:
https://registry.terraform.io/providers/fortinetdev/fortios/latest/docs/guides/fgt_token

6. Klicken Sie auf Hinzufiigen.

OT Security erstellt den FortiGate-Firewall-Server.

Hinweis: Verwenden Sie als Quelladresse (die erforderlich ist, um sicherzustellen, dass das API-
Token nur von vertrauenswitirdigen Hosts verwendet werden kann) die IP-Adresse |hres
OT Security-Gerats.

Stellen Sie beim Erstellen eines Administratorprofils flir OT Security sicher, dass Sie
Zugriffsberechtigungen gemal den folgenden Einstellungen anwenden:

Access Permissions
Access Control Permissions SetAll~

Security Fabric ® Read & Read/Write

FortiView (ZLLUEl ® Read # Read/Write
User & Device (ZRIGOTY ® Read # Read/Write
Firewall @ None @ Read € Custom
Log & Report ® Read # Read/Write @ Custom
Network @ None m # Read/Write & Custom
System (RN ® Read o Read/Write & Custom
Security Profile RN ® Read # Read/Write & Custom
VPN [ZJ LY ® Read & Read/Write

WAN Opt & Cache (RN ® Read & Read/Write

WIFi & Switch [ZRNNTN ® Read # Read/Write

Systemprotokoll

| Erforderliche OT Security-Benutzerrolle: Administrator
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Die Seite Systemprotokoll enthalt eine Liste aller Systemereignisse (z. B. Richtlinie aktiviert,
Richtlinie bearbeitet und Ereignis aufgelost), die im System aufgetreten sind. Dieses Protokoll
umfasst sowohl vom Benutzer initiierte Ereignisse als auch automatisch auftretende
Systemereignisse (z. B. Richtlinie aufgrund zu vieler Treffer automatisch deaktiviert). Dieses
Protokoll enthalt keine von einer Richtlinie generierten Ereignisse, die im Bildschirm Ereignisse
angezeigt werden. Sie kdnnen die Protokolle als CSV-Datei exportieren. Sie kbnnen das System
auch so konfigurieren, dass die Systemprotokollereignisse an einen Syslog-Server gesendet
werden. Informationen zum Anpassen von Tabellen finden Sie unter Elemente in der

Benutzeroberflache der Verwaltungskonsole.

Jedes protokollierte Ereignis enthalt die folgenden Details:

Parameter Beschreibung

Uhrzeit Die Uhrzeit und das Datum des Ereignisses.
Ereignis Eine kurze Beschreibung des aufgetretenen Ereignisses.
Benutzername Der Name des Benutzers, der das Ereignis initiiert hat. Bei automatisch

auftretenden Ereignissen wird kein Benutzername vergeben.

Systemprotokoll an einen Syslog-Server senden
So konfigurieren Sie das System zum Senden von Systemereignissen an einen Syslog-
Server:

1. Gehen Sie zu Einstellungen > Systemprotokoll.

2. Klicken Sie in der oberen rechten Ecke auf das Dropdown-Feld, um die Liste der Server
anzuzeigen.

| Hinweis: Informationen zum Hinzufligen eines Syslog-Servers finden Sie unter Syslog-Server.

3. Wahlen Sie den erforderlichen Server aus.

OT Security sendet die Systemprotokollereignisse an den angegebenen Syslog-Server.

Anhang - SAML-Integration fir Microsoft Azure
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OT Security unterstitzt die Integration mit Azure tber das SAML-Protokoll. Dies ermdglicht es
Azure-Benutzern, die OT Security zugewiesen wurden, sich Gber Single Sign-On (SSO) bei
OT Security einzuloggen. Mithilfe der Gruppenzuordnung kénnen Sie Rollen in OT Security
entsprechend den Gruppen zuzuweisen, denen Benutzer in Azure zugewiesen sind.

In diesem Abschnitt wird der vollstandige Ablauf fur die Einrichtung einer SSO-Integration fr

OT Security mit Azure erlautert. Im Rahmen der Konfiguration wird eine OT Security-Anwendung in
Azure erstellt, um die Integration einzurichten. Anschliel3end kénnen Sie Informationen zu dieser
neu erstellten OT Security-Anwendung angeben und das Zertifikat Ihres Identitatsanbieters auf die
SAML-Seite in OT Security hochladen. Die Konfiguration ist abgeschlossen, wenn Sie Gruppen von
Ihrem Identitdtsanbieter zu Benutzergruppen in OT Security zuordnen.

Um die Konfiguration einzurichten, missen Sie sowohl bei Microsoft Azure als auch bei OT Security
als Administrator eingeloggt sein.

Schritt 1 - Erstellen der Tenable-Anwendung in Azure

So erstellen Sie die Tenable-Anwendung in Azure:

1. Gehen Sie in Azure zu Microsoft Entra ID > Unternehmensanwendungen und klicken Sie auf
+ Neue Anwendung.

Die Seite Microsoft Entra ID-Katalog durchsuchen wird angezeigt.
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TENB OT RESEARCH AND DEVEL...

Create your own application X

,ﬂ? Got feedback?

If you are developing your own application, using Application Proxy, or want to integrate an
application that is not in the gallery, you can create your own application here.

What's the name of your app?

| Input name

What are you looking to do with your application?

O Configure Application Proxy for secure remote access to an on-premises application
O Register an application to integrate with Microsoft Entra 1D (App you're developing)
@ Integrate any other application you don't find in the gallery (Non-gallery)

2. Klicken Sie auf + Eigene Anwendung erstellen.

Der Seitenbereich Eigene Anwendung erstellen wird angezeigt.
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3. Geben Sie im Feld Wie lautet der Name der App? einen Namen fir die Anwendung ein (z. B.
Tenable_OT) und wahlen Sie Beliebige andere, nicht im Katalog gefundene Anwendung
integrieren aus (Standardeinstellung). Klicken Sie dann auf Erstellen, um die Anwendung

hinzuzufigen.

Schritt 2 - Erstkonfiguration

In diesem Schritt erfolgt die Erstkonfiguration der OT Security-Anwendung in Azure. Dies umfasst
das Erstellen temporarer Werte fur die grundlegenden SAML-Konfigurationswerte Bezeichner und
Antwort-URL, um das erforderliche Zertifikat herunterzuladen.

Hinweis: Konfigurieren Sie nur die in diesem Verfahren genannten Parameter. Behalten Sie flr die
anderen Parameter die Standardwerte bei.

So flihren Sie die Erstkonfiguration durch:

1. Klicken Sie im Navigationsmenu von Azure auf Einmaliges Anmelden und wéhlen Sie dann
SAML als Methode fiir einmaliges Anmelden (Single Sign-On, SSO) aus.

Die Seite SAML-basierte Anmeldung wird angezeigt.
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Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery > Tenable_OT

Tenable_OT | SAML-based Sign-on

Enterprise Application

] « T Upload metadata file 2 Change single sign-on mode i= Test this application £ Got feedback?
& Overview Set up Single Sign-On with SAML
Deployment Plan An S50 implementation based on federation protocols improves security, reliability, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlID Connect or OAuth. Learn
2 Diagnose and solve problems mare.
' Manage Read the configuration guide ' for help integrating Tenable OT.
11! Properties o
Basic SAML Configuration 2 ki
2 Owners Edit
o, Roles and administrators Identifier (Entity “?) X Requ!red
Reply URL (Assertion Consumer Service URL) Required
&2 Users and groups Sign on URL Optional
Relay State (Optional) Optional
2 Single sign-on Logout Url (Optional) Optional
2 Provisioning
0 Application proxy e Attributes & Claims
C Self-service
A\ Fill out required fields in Step 1
| Custom security attributes givenname user.givenname
> Security surname user.surname
emailaddress user.mail
> Activity name user.userprincipalname
Unigue User Identifier user.userprincipalname

> Troubleshooting + Support

e SAML Certificates

Token signing certificate £ edit
Status Active

Thumbprint

Expiration 11/27/2029, 11:04:39 AM

Notification Email

App Federation Metadata Url - - . s
Certificate (Base64d) Download

Certificate [Raw) Download

Federation Metadata XML Download

2. Kiicken Sie in Abschnitt 1, Grundlegende SAML-Konfiguration, auf / Bearbeiten.

Der Seitenbereich Grundlegende SAML-Konfiguration wird angezeigt.
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: TENB OT RESEARCH AND DEVEL...

Basic SAML Configuration X

E Save ,!-'3.,'_'J Got feedback?

Identifier (Entity ID) = @©
The unigue ID that identifies your application to Microsoft Entra ID. This value must be unique across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated SSO.

Add identifier

Reply URL (Assertion Consumer Service URL) * @

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consumer Service” (ACS) in SAML.

Add reply URL

Sign on URL (Optional)
Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

Enter a sign on URL e

Relay State (Optional) ©

The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

Enter a relay state |

Logout Url (Optional)
This URL is used to send the SAML logout response back to the application.

Enter a logout url e

3. Geben Sie im Feld Bezeichner (Entitats-ID) eine temporéare ID flir die Tenable-Anwendung
ein, z. B. tenable_ot.
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4. Geben Sie im Feld Antwort-URL (Assertion Consumer Service-URL) eine gultige URL ein,
z.B. https://0T Security.

Hinweis: Die Werte fiir Bezeichner und Antwort-URL sind temporare Werte, die Sie spater im
Konfigurationsprozess andern kénnen.

5. Klicken Sie auf Speichern, um die temporaren Werte zu speichern und den Seitenbereich

Grundlegende SAML-Konfiguration zu schlief3en.

6. Klicken Sie in Abschnitt 4, Einrichten, auf die Schaltflache §;, um den Microsoft Entra ID-

Bezeichner zu kopieren.

o Set up Tenable_OT

You'll need to configure the application to link with Microsoft Entra ID.

Login URL | https:;//login.microsoftonline.com, .. Iy
Microsoft Entra Identifier | https://sts.windows.net/ -0
Logout URL | https://login.microsoftonline.com/ .. I

7. Wechseln Sie zur OT Security-Konsole und gehen Sie zu Benutzerverwaltung > SAML.

8. Klicken Sie auf Konfigurieren, um den Seitenbereich SAML konfigurieren anzuzeigen, und
fligen Sie den kopierten Wert in das Feld IDP-ID ein.
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Configure SAML X
iop 1D *

[ https://SAML_Host.com ]
IDP URL *

[ https://SAML_host/saml-authresponse ]

CERTIFICATE DATA *

____________________________________________________

USERNAME ATTRIBUTE *

= |

GROUPS ATTRIBUTE *

[ GroupsID ]

DESCRIPTION

ADMINISTRATORS GROUP OBJECT ID

Cancel Save

9. Klicken Sie in der Microsoft Azure-Konsole auf die Schaltfliche [j, um die Anmelde-URL zu

kopieren.
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10. Kehren Sie zur OT Security-Konsole zuriick und figen Sie den kopierten Wert in das Feld
IDP-URL ein.

11. Klicken Sie in der Azure-Konsole in Abschnitt 3, SAML-Zertifikate, fir Zertifikat (Base64) auf
Herunterladen.

12. Kehren Sie zur OT Security-Konsole zuriick und klicken Sie im Abschnitt Zertifikatdaten auf
Durchsuchen. Navigieren Sie dann zur Sicherheitszertifikatdatei und wahlen Sie sie aus.

13. Klicken Sie in der Azure-Konsole in Abschnitt 2, Attribute & Anspriiche, auf / Bearbeiten.

14. Wahlen Sie im Abschnitt Zusatzliche Anspriche die URL unter Anspruchsname aus, die
dem Wert user.userprincipalname entspricht, und kopieren Sie sie.

Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery > Tenable_OT | SAML-based Sign-on > SAML-based Sign-on >

Attributes & Claims

-+ Add new claim -+ Add a group claim == Columns £ Got feedback?

Required claim
Claim name Type Value

Unigue User ldentifier (Name 1D} SAML user.userprincipalname [.. ***

Additional claims

Claim name Type Value
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailadd... SAML user.mail
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname SAML user.givenname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name SAML user.userprincipalname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname SAML User.surname

~ Advanced settings

15. Kehren Sie zur OT Security-Konsole zuriick und fligen Sie diese URL in das Feld Username-
Attribut ein.

16. Klicken Sie in der Azure-Konsole auf + Gruppenanspruch hinzufiigen.
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Der Seitenbereich Gruppenanspriiche wird angezeigt.

0 ® s 0 F

S s e s C I 2 Cortot

Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery > Tenable_OT | SAML-based Sign-on > SAML-based Sign-on >

nnnnnn

Group Claims X
Attributes & Claims - Manage the group claims used by Microsoft Entra ID to populate SAML tokens issued to your app.

Which groups associated with the user should be returned in the claim?
+ Add new claim| -+ Add a group claim | == Columns | & Got feedback? O No
[

Required claim

Claim name Type Value

() Groups assigned to the application
Unique User Identifier (Name ID) SAML useruserprincipalname [... ***
N Source attribute *
Additional claims ‘ Group D -
Claim name Type Value
SAML ["] Emit group name for cloud-only groups @
SAML
v Advanced opti
SAML ame:
SAML

17. Wahlen Sie im Abschnitt Welche dem Benutzer zugeordneten Gruppen sollen im Anspruch
zuriickgegeben werden? die Option Alle Gruppen aus und klicken Sie auf Speichern.

Hinweis: Wenn Sie die Gruppeneinstellung in Azure aktivieren, kénnen Sie Der Anwendung
zugewiesene Gruppen anstelle von Alle Gruppen auswahlen. Azure stellt dann nur die
Benutzergruppen bereit, die der Anwendung zugewiesen sind.

18. Markieren und kopieren Sie im Abschnitt Zusatzliche Anspriiche die URL unter
Anspruchsname, die dem Wert user.groups [All] zugeordnet ist.

-520 -



O

Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery » Tenable_OT | SAML-based Sign-on > SAML-based Sign-on >

Attributes & Claims

-+ Add new claim -+ Add a group claim == Columns & Got feedback?

Required claim

Claim name Type Value

Unique User Identifier (Mame D) SAML user.userprincipalname [... *=*

Additional claims

Claim name Type Value

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailadd... SAML user.mail ves
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname  SAML user.givenname ver
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name SAML user.userprincipalname ves
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname SAML user.surname e

~  Advanced settings

19. Kehren Sie zur OT Security-Konsole zuriick und fligen Sie die kopierte URL in das Feld
Groups-Attribut ein.

20. (Optional) Geben Sie im Feld Beschreibung eine Beschreibung der SAML-Konfiguration ein.

Schritt 3 - Zuordnen von Azure-Benutzern zu Tenable-Gruppen

In diesem Schritt weisen sie Azure-Benutzer der OT Security-Anwendung zu. Die jedem Benutzer
gewahrten Berechtigungen werden festgelegt, indem die Azure-Gruppen, denen die Benutzer
zugewiesen sind, einer vordefinierten OT Security-Benutzergruppe zugeordnet werden, die eine
zugeordnete Rolle und einen Satz von Berechtigungen hat. Die vordefinierten Benutzergruppen von
OT Security sind folgende: ,Administratoren®, ,Schreibgeschitzt“ (Benutzer mit reinen
Leseberechtigungen), ,Sicherheitsanalysten®, ,Sicherheitsmanager*, ,Site-Operatoren® und
,oupervisoren®. Weitere Informationen finden Sie unter Benutzerverwaltung. Jeder Azure-Benutzer

muss mindestens einer Gruppe zugewiesen werden, die einer OT Security-Benutzergruppe
zugeordnet ist.
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Hinweis: Administratorbenutzer, die Uber SAML eingeloggt sind, werden als externe Administratoren
betrachtet und erhalten nicht alle Berechtigungen lokaler Administratoren. Benutzern, die mehreren
Benutzergruppen zugewiesen sind, werden die h6chstmdéglichen Berechtigungen aus ihren Gruppen
gewahrt.

So ordnen Sie Azure-Benutzer zu OT Security zu:

1. Navigieren Sie in Azure zur Seite Benutzer und Gruppen und klicken Sie auf +
Benutzer/Gruppe hinzufiigen.

2. Kilicken Sie auf der Seite Zuweisung hinzufligen unter Benutzer auf Keine ausgewahlt.

Die Seite Benutzer wird angezeigt.

Home > lilil | Users and groups

Add Assignment

TENB OT Research and Development

A\ Groups are not available for assignment due to your Active Directory plan level. You can assign individual users to
the application.

Users

None Selected

elect arole

[

Hinweis: Wenn Sie die Gruppeneinstellung in Azure aktivieren und Der Anwendung zugewiesene
Gruppen anstelle von Alle Gruppen auswahlen, kénnen Sie Gruppen anstelle von einzelnen
Benutzern zuweisen.

3. Suchen und markieren Sie alle erforderlichen Benutzer und klicken Sie dann auf Auswahlen.
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Users

Selected (0)

z) Reset

() Try changing or adding filters if you don't see what you're looking for.

Search
| | No items selected

25 results found

All Users

Name Type Details

User

User

User

User

User

User

User

User

User

O 00 4doooogd

Be Be Be Pe Po e Po Po Do Bo

User

Klicken Sie auf Zuweisen, um sie der Anwendung zuzuweisen.
Die Seite Benutzer und Gruppen wird angezeigt.

Klicken Sie auf den Anzeigenamen eines Benutzers (oder einer Gruppe), um das Profil dieses
Benutzers (oder dieser Gruppe) anzuzeigen.
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Home >

Users and groups

Enterprise Application

° o« -+ Adduser/group &7 Editassignment  [I] Remove assignment @ Update credential () Refresh  $3¢ Manage view ™ & Got feedback?

Overview

@ The application will appear for assigned users within My Apps. Set ‘isible to users?' to na in properties to prevent this.

Deployment Plan

X Diagnose and solve problems .
Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration
~ Manage

O First 200 shown, search all users & groups

1! Properties
42 Owners Display name Object type Role assigned
L. Roles and administrators -
O . User User

S2 Users and groups
9 sinlesignon e user vier
@ Provisioning
£ Application proxy

C selfservice

] Custom security attributes ¥

> Security
> Activity

» Troubleshosting + Suppert

Die Seite Profil wird angezeigt.
6. Wahlen Sie in der linken Navigationsleiste die Option Gruppen aus.

Die Seite Gruppen wird angezeigt.
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Home > lilil | Users and groups >
4.

& Edit properties

| A& Overview .
Overview

& Audit logs
D sign-in logs Basic info

X Diagnose and solve problems

El Custom security attributes

2, Assigned roles

& Administrative units —
£ Groups

User principal name
ES Applications

Object ID

% Licenses )
Created date time

Ll Devices
User type

Azure role assignments R

Identities

@ Authentication methods

B New support request My Feed

Account status
@ Enabled

a

Edit

Quick actions

——
—
—

Edit properties

Monitaring

O

P Search resources, services, and docs (G+/)

) Refresh Q) Reset password (3 Revoke sessions  £03 Manage view A7 Got feedback?

Properties

] Group memberships 1
D Applications 1
Sep 6, 2024, 611 PM
Assigned roles 0
Guest
ExternalAzureAD Assigned licenses a

B2B invitation

a

Invitation state: Accepted

Reset redemption status

7. Wabhlen Sie in der Spalte Objekt-ID den Wert fiir die Gruppe aus, die Tenable zugeordnet
werden soll, und kopieren Sie ihn.

Home >

& | Groups

User

+ Add memberships < Remove memberships

) Refresh =2 Columns &7 Got feedback?

Ovensi
& Ovenview [ Search groups | v Add filters
E Auditlogs
Name T Objectld Group Type Membership Type Email Source
2 Sign-in logs
O O test Security Assigned Cloud

X Diagnose and solve problems
] Custom security attributes
&, Assigned roles
& Administrative units
22 Groups
B Applications
s Licenses
[l Devices
Azure role assignments
@ Authentication methods

M New support request

8. Kehren Sie zur OT Security-Konsole zurtick und figen Sie den kopierten Wert in das Feld der

gewinschten Gruppenobjekt-ID ein. Zum Beispiel Gruppenobjekt-ID fiir Administratoren.
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GROUPS ATTRIBUTE ™

[fsf

DESCRIPTION

ADMINISTRATORS GROUP OBJECT ID

READ-ONLY USERS GROUP OBJECT ID

| |

SECURITY ANALYSTS GROUP OBJECT ID

| |

SECURITY MANAGERS GROUP OBJECT ID

| |

SITE OPERATORS GROUP OBJECT ID

| |

SUPERVISORS GROUP OBJECT ID

Cancel Save

9. Wiederholen Sie die Schritte 1 bis 7 fur jede Gruppe, die Sie einer bestimmten
Benutzergruppe in OT Security zuordnen mochten.
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10. Klicken Sie auf Speichern, um die Informationen im Seitenbereich zu speichern und diesen zu
schlieen.

Die SAML-Seite wird in der OT Security-Konsole mit den konfigurierten Informationen

(I SAML single sign-on log-in Edit
Populate SAML account with the following

ENTITY ID (& Tenable_OT_

URL (& httpsi/.

Configuration details

IDP ID fafsf

IDP URL sfsfs

---=-BEGIN CERTIFICATE-----

CERTIFICATE DATA

USERNAME ATTRIBUTE fsf

GROUPS ATTRIBUTE fsf

ADMINISTRATORS GROUP OBJECT
1D

Mt

Schritt 4 - Abschlie3en der Konfiguration in Azure

So schlie3en Sie die Konfiguration in AzurAzure ab:

1. Klicken Sie auf der OT Security-Seite SAML auf die Schaltfliche &, um die Entitats-1D zu

kopieren.
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SAML

(I SAML single sign-on log-in

Populate SAML account with the following

ENTITY ID

URL

Configuration details
IDPID

IDP URL

CERTIFICATE DATA

USERNAME ATTRIBUTE

GROUPS ATTRIBUTE

ADMINISTRATORS GROUP OBJECT
[12]

fsfsf

sfsfs
BEGIN CERTIFICATE:

Read More

fsf

fsf

2737

2. Klicken Sie in der Azure-Konsole im linken Navigationsmenu auf Single Sign-On.

Die Seite SAML-basierte Anmeldung wird angezeigt.

3. Klicken Sie in Abschnitt 1, Grundlegende SAML-Konfiguration, auf / Bearbeiten und

fligen Sie den kopierten Wert in das Feld Bezeichner (Entitdts-ID) ein. Ersetzen Sie dabei
den zuvor eingegebenen temporaren Wert.

A CIE SRS S Gl

Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery > lill

lilil | SAML-based Sign-on

Enterprise Application

Overview
Deployment Plan

X Diagnose and solve problems

T Upload metadatafile ) Change single sign-on mode

Set up Single Sign-On with SAML

I ¥ Copilot

= Test this application | &7 Got feedback?

An SSO implementation based on federation protocals improves security, reliability, and end user experiences and is easier to

implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpeniD Connect or OAuth. Learn

~ Manage more.

Properties

& Owners o
&, Roles and administrators
2 Users and groups
@ Provisioning
B! Application proxy

C self-senvice

Custom security attributes
> Security
> Activity

> Troubleshooting + Support

Read the configuration guide c7 for help integrating Il

Basic SAML Configuration

Identifier (Entity ID)

Reply URL (Assertion Consumer Service URL)
Sign on URL

Relay State (Optional)

Logout Url (Optional)

Attributes & Claims

&\ Fill out required fields in Step 1
givenname

surname

emailaddress

name

Unique User Identifier

SAML Certificates

Token signing certificate
Status

Thumbprint

Expiration

Notification Email

App Federation Metadata Url

Certificate (Base64)
bt 1D

optional

usergivenname
usersurmame

usermail
useruserprincipalname
useruserprincipalname

2 edit

Active

11/27/2029, 11:04:39 AM

Download
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[ save | & Gotfeedback?

Identifier (Entity ID) * ©

The unique I that icentifies your application to Microsoft Entra ID. This value must be unique across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated SSO.

Default

[ Enter an identifier |

Add identifier

Reply URL (Assertion Consumer Service URL) * @
The reply URL is where the applieation expects to receive the authentication token. This is also referreci to as the "Assertion
(Consumer Service " (ACS) in SAML.

Index  Default

Add reply URL

Sign on URL (Optional)
Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This feld is unnecessary if you want to perform identity provider-initiated single sign-on.

‘ Enter a sign on URL v

Relay State (Optional) ©
The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically
2 URL or URL path that takes users (o a specific location within the application.

Enter a relay state ]

Logout Url (Optional)
This URL is used to send the SAML logout response back to the application.

["Entar = lnmnait el 7
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Wechseln Sie zu OT Security und klicken Sie auf der Seite SAML auf die Schaltflache i, um
die URL zu kopieren.

Wechseln Sie zur Azure-Konsole und fligen Sie im Abschnitt Grundlegende SAML-
Konfiguration die kopierte URL in das Feld Antwort-URL (Assertion Consumer Service-
URL) ein. Ersetzen Sie dabei die zuvor eingegebene temporare URL.

Klicken Sie auf IO Speichern, um die Konfiguration zu speichern, und schlief3en Sie den

Seitenbereich.

Die Konfiguration ist abgeschlossen und die Verbindung wird auf der Seite Azure-
Unternehmensanwendungen angezeigt.

Schritt 5 - Aktivieren der Integration

Um die SAML-Integration zu aktivieren, mussen Sie OT Security neu starten. Sie kdnnen das
System sofort oder spater neu starten.

So aktivieren Sie die Integration:

1.

2.

Klicken Sie in der OT Security-Konsole auf der Seite SAML auf den Umschalter SAML Single
Sign-On-Login, um SAML zu aktivieren.

Das Benachrichtigungsfenster Systemneustart wird angezeigt.

@ System Restart ®

In order to apply the configuration changes, a restart is required. Restart may take a
few minutes and, during that time, the system will not be available.

Cancel Restart Later Restart Now

Klicken Sie auf Jetzt neu starten, um das System sofort neu zu starten und die SAML-
Konfiguration anzuwenden, oder klicken Sie auf Spéater neu starten, um die Anwendung der
SAML-Konfiguration auf den ndchsten Neustart des Systems zu verschieben. Wenn Sie sich
fur einen spateren Neustart entscheiden, wird das folgende Banner angezeigt, bis der

- 529 -



O

Neustart abgeschlossen ist:

Authentication servers changes are pending a restart @

Mit SSO einloggen

Nach dem Neustart enthalt das OT Security-Login-Fenster unter der Schaltflache Einloggen den
neuen Link Uber SSO einloggen. Azure-Benutzer, die OT Security zugewiesen sind, kdnnen sich
mit ihrem Azure-Konto bei OT Security einloggen.

So loggen Sie sich mit SSO ein:

1. Klicken Sie im Login-Fenster von OT Security auf den Link Uber SSO einloggen.

Otenable ot security

£ Username

“ Password

Sign in via 550
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Wenn Sie bereits bei Azure eingeloggt sind, gelangen Sie direkt zur OT Security-Konsole,
andernfalls werden Sie zur Login-Seite von Azure weitergeleitet.

Wenn Sie mehr als ein Konto haben, werden Sie von OT Security zur Microsoft-Seite Konto
auswahlen umgeleitet, auf der sie das gewlinschte Konto fir den Login auswahlen kénnen.
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