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EINFUHRUNG

Tenable.ot schiitzt industrielle Netzwerke vor Cyberbedrohungen, béswilligen Insidern und menschlichen Fehlern. Von der
Bedrohungserkennung und -entscharfung bis hin zu Asset-Verfolgung, Schwachstellen-Management,
Konfigurationskontrolle und Active Querying-Uberpriifungen - die ICS-Sicherheitsfunktionen von Tenable.ot maximieren die
Transparenz, Sicherheit und Kontrolle Ihrer Betriebsumgebungen.

Tenable.ot bietet umfassende Sicherheitstools und Berichte fir IT-Sicherheitspersonal und OT-Ingenieure. Es bietet einen
beispiellosen Einblick in konvergente IT/OT-Segmente und ICS-Aktivitaten und liefert ein klares Lagebild fir alle Standorte
und ihre jeweiligen 0T-Assets - von Windows-Servern bis hin zu SPS-Backplanes - in einer zentralen, einheitlichen Ansicht.

Tenable.ot bietet die folgenden wichtigen Leistungsmerkmale:

® 360-Grad-Sichtbarkeit — Angriffe kdnnen sich in einer IT/OT-Infrastruktur leicht ausbreiten. Mit einer einzigen
Plattform zur Verwaltung und Messung des Cyberrisikos fir hre OT- und IT-Systeme erhalten Sie einen vollstandigen
Einblick in Ihre konvergente Angriffsoberflache. Tenable.ot I&sst sich auch nativ in fihrende IT-Sicherheits- und
Betriebstools integrieren, wie z. B. Ihre Security Information and Event Management(SIEM)-L&sung,
Protokollverwaltungstools, Next-Generation-Firewalls und Ticketing-Systeme. Zusammen entsteht dadurch ein
Okosystem des Vertrauens, in dem all Ihre Sicherheitsprodukte als Einheit zusammenarbeiten kdnnen, um Ihre
Umgebung zu schiitzen.

® Bedrohungserkennung und -entschéarfung - Tenable.ot nutzt eine Multi-Detection Engine, um hochriskante
Ereignisse und Verhaltensweisen zu finden, die sich auf den OT-Betrieb auswirken kdnnen. Diese Engines umfassen
richtlinien-, verhaltens- und signaturbasierte Erkennung.

® Asset-Inventarisierung und aktive Erkennung - Tenable.ot nutzt bahnbrechende patentierte Technologie und
bietet einen beispiellosen Einblick in Ihre Infrastruktur - nicht nur auf Netzwerkebene, sondern bis hinunter auf die
Gerateebene. Es verwendet native Kommunikationsprotokolle, um sowohl IT-als auch OT-Geréte in lhrer ICS-
Umgebung aktiv abzufragen und alle Aktivitaten und Aktionen zu identifizieren, die in lhnrem Netzwerk ausgefiihrt
werden.

® Risikobasiertes Schwachstellen-Management - Auf der Grundlage umfassender und detaillierter Funktionen zur
Verfolgung von IT-und OT-Assets generiert Tenable.ot Schwachstellen- und Risikostufen mithilfe von Predictive
Prioritization flr jedes Asset in Ihrem ICS-Netzwerk. Diese Berichte enthalten Risikobewertungen und detaillierte
Einblicke sowie Vorschlage zur Risikominderung.

® Konfigurationskontrolle - Tenable.ot stellt einen vollstandigen granularen Verlauf der
Geratekonfigurationsdnderungen im Laufe der Zeit, einschlieBlich spezifischer Kontaktplan-Segmente,
Diagnosepuffer, Tag-Tabellen und mehr. Auf diese Weise kénnen Administratoren einen Backup-Snapshot mit dem
Jetzten bekannten guten Zustand” fur eine schnellere Wiederherstellung und Einhaltung von Branchenvorschriften
erstellen.
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Tenable.ot-Technologien

Die umfassende L&sung Tenable.ot umfasst zwei zentrale Erfassungstechnologien:

® Netzwerkerkennung - Die Netzwerkerkennungstechnologie von Tenable.ot ist eine passive Deep-Packet Inspection
Engine, die speziell fiir die einzigartigen Eigenschaften und Anforderungen industrieller Steuerungssysteme
entwickelt wurde. Die Netzwerkerkennung bietet detaillierte Echtzeit-Einblicke in alle Aktivitaten, die Gber das
Betriebsnetzwerk durchgefiihrt werden, mit einem einzigartigen Fokus auf Engineering-Aktivitaten. Dazu gehoren
Firmware-Downloads/-Uploads, Code-Updates und Konfigurationsénderungen, die Gber proprietare,
anbieterspezifische Kommunikationsprotokolle stattfinden. Die Netzwerkerkennung warnt in Echtzeit vor
verdachtigen/nicht autorisierten Aktivitdten und erstellt ein umfassendes Ereignisprotokoll mit forensischen Daten.
Die Netzwerkerkennung generiert drei Arten von Warnungen:

o Richtlinienbasiert - Sie konnen vordefinierte Richtlinien aktivieren oder benutzerdefinierte Richtlinien
erstellen, die bestimmte granulare Aktivitaten, die auf Cyberbedrohungen oder Betriebsfehler hinweisen,
auf die Zulassungsliste und/oder Sperrliste setzen, um Warnungen auszulésen. Es konnen auch Richtlinien
festgelegt werden, um Priifungen aktiver Abfragen flr vordefinierte Situationen auszuldsen.

o Verhaltensanomalien - Das System erkennt Abweichungen von einer Baseline fiir den Netzwerk-Traffic,
die basierend auf Traffic-Mustern wahrend eines bestimmten Zeitraums festgelegt wurde. AuBerdem
erkennt es verdachtige Scans, die auf Malware und Auskundschaftsverhalten hinweisen.

o  Signaturerkennungsrichtlinien - Diese Richtlinien verwenden signaturbasierte OT-und IT-
Bedrohungserkennung, um Netzwerk-Traffic zu identifizieren, der auf Bedrohungen durch Eindringlinge
hinweist. Die Erkennung basiert auf Regeln, die in der Threats-Engine von Suricata katalogisiert wurden.

® Aktive Abfrage - Die patentierte Abfragetechnologie von Tenable.ot Gberwacht Geréate, die sich im Netzwerk
befinden, indem sie regelmaBig die Metadaten von Kontrollgeraten im ICS-Netzwerk abfragt. Diese Funktionalitat
verbessert die Fahigkeit von Tenable.ot, alle ICS-Ressourcen, einschlieBlich untergeordneter Gerate wie SPS und
RTUs, automatisch zu erkennen und zu klassifizieren, selbst wenn sie nicht im Netzwerk aktiv sind. Sie identifiziert
auBerdem lokal implementierte Anderungen in den Metadaten des Gerats (z. B. Firmware-Version,
Konfigurationsdetails und Status) sowie Anderungen in jedem Code-/Funktionsblock der Geréatelogik. Da sie
schreibgeschitzte Abfragen in den nativen Controller-Kommunikationsprotokollen verwendet, ist sie absolut sicher
und hat keine Auswirkungen auf die Gerate. Abfragen kdnnen regelméaBig nach einem vordefinierten Zeitplan oder
nach Bedarf durch den Benutzer ausgefiihrt werden.
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Loésungsarchitektur

Tenable.ot-Plattformkomponenten

Die Tenable.ot-Losung besteht aus zwei Komponenten:

® Tenable.ot Appliance - Diese Komponente erfasst und analysiert den Netzwerk-Traffic direkt aus dem Netzwerk
(Uber einen Span-Port oder Netzwerk-Tap) und/oder mithilfe eines Datenfeeds von den Tenable.ot Sensoren. Die
Tenable.ot Appliance fiihrt sowohl die Netzwerkerkennung als auch die aktive Abfrage aus.

® Tenable.ot Sensoren - Kleine Gerate, die in Netzwerksegmenten von Interesse bereitgestellt werden kénnen, bis zu
einem Sensor pro Managed Switch. Die Sensoren sind in zwei Formfaktoren erhaltlich: kompakte Rack-Montage
oder DIN-Schienenmontage. Tenable.ot Sensoren bieten einen vollstandigen Einblick in diese Netzwerksegmente,
indem sie den gesamten Traffic erfassen, ihn analysieren und die Informationen dann an die Tenable.ot Appliance
Ubermitteln. Sensoren der Version 3.14 und héher kdnnen auch so konfiguriert werden, dass sie aktive Abfragen an
die Netzwerksegmente senden, in denen sie bereitgestellt werden.

DOD;G OOO;D [ODO;O]
; ; Py =
Workstation Historian HMI SCADA
L I )
N\

Tenable.ot Appliance

[=]=F=]=]x] — [=l-2-1-1-] oococoo
- - -

Switch Tenable.ot T Switch Tenable.ot T Switch
Sensor Sensor
(am=] (Tag) (Tag)) oDl = Y [fam=
SPS Panel Panel SPS RTU SPS

Netzwerkbereitstellung der Tenable.ot Appliance und Sensoren

Netzwerkkomponenten

Tenable.ot unterstitzt die Interaktion mit den folgenden Netzwerkkomponenten:

® Tenable.ot-Benutzer (Verwaltung) - Benutzerkonten werden erstellt, um den Zugriff auf die Tenable.ot-
Verwaltungskonsole zu steuern. Der Zugriff auf die Verwaltungskonsole erfolgt mit einem Webbrowser (Google
Chrome) tiber Secure Socket-Layer-Authentifizierung (HTTPS).

Auf die Benutzeroberflache kann nur iiber einen Chrome-Browser zugegriffen
° werden. Zudem muss die neueste Version von Chrome verwendet werden.
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® Active Directory-Server - Benutzerzugangsdaten kdnnen optional tiber einen LDAP-Server wie beispielsweise
Active Directory zugewiesen werden. In diesem Fall werden die Benutzerrechte in Active Directory verwaltet.

SIEM - Tenable.ot-Ereignisprotokolle kdnnen mithilfe des Syslog-Protokolls an SIEM gesendet werden.

SMTP-Server - Tenable.ot-Ereignisbenachrichtigungen kénnen per E-Mail Gber einen SMTP-Server an bestimmte
Mitarbeitergruppen gesendet werden.

DNS-Server - DNS-Server konnen in Tenable.ot integriert werden, um bei der Aufldsung von Asset-Namen zu helfen.

Anwendungen von Drittanbietern - Externe Anwendungen kénnen mit Tenable.ot Giber dessen REST-API
interagieren oder Gber andere spezifische Integrationen auf Daten zugreifen'.

Systemelemente

Assets

Assets sind die Hardwarekomponenten in Ihrem Netzwerk, wie beispielsweise Controller, Engineering-Stationen, Server usw.
Die automatisierte Asset-Erfassung, -Klassifizierung und -Verwaltung von Tenable.ot ermdglicht eine prazise Asset-
Inventarisierung, indem alle Anderungen an Geréten kontinuierlich verfolgt werden. Dies vereinfacht die Aufrechterhaltung
der betrieblichen Kontinuitat, Zuverlassigkeit und Sicherheit. Es spielt auBerdem eine wichtige Rolle bei der Planung von
Wartungsprojekten, der Priorisierung von Upgrades, der Bereitstellung von Patches sowie bei der Vorfallsreaktion und
RisikominderungsmaBnahmen.

Risikobewertung

Tenable.ot wendet ausgefeilte Algorithmen an, um den Grad des Risikos zu bewerten, dem jedes Asset im Netzwerk
ausgesetzt ist. Fir jedes Asset im Netzwerk wird ein Risikowert (von O bis 100) vergeben. Der Risikowert basiert auf den
folgenden Faktoren:

® Ereignisse - Ereignisse, die im Netzwerk aufgetreten sind und sich auf das Gerat ausgewirkt haben (gewichtet
basierend auf dem Schweregrad des Ereignisses und dem Zeitpunkt, zu dem das Ereignis aufgetreten ist).

Ereignisse werden nach Aktualitat gewichtet, sodass neuere Ereignisse einen
° grolReren Einfluss auf den Risikowert haben als altere Ereignisse.

® Schwachstellen - CVEs, die Assets in Ihnrem Netzwerk betreffen, sowie andere in Ihrem Netzwerk identifizierte
Bedrohungen (z. B. veraltete Betriebssysteme, Verwendung anfélliger Protokolle, anféllige offene Ports usw.). In
Tenable.ot werden diese als Plugin-Treffer auf Ihren Assets erkannt.

® Asset-Kritikalitat - ein Messwert, der die Wichtigkeit des Gerats flir das ordnungsgeméaBe Funktionieren des
Systems angibt.

fUE Bei SPS, die an eine Backplane angeschlossen sind, wirkt sich der Risikowert
° anderer Module, die die Backplane gemeinsam nutzen, auf den Risikowert der SPS
aus.

Richtlinien und Ereignisse

Richtlinien werden verwendet, um bestimmte Arten von Ereignissen zu definieren, die verdachtig, nicht autorisiert, anormal
oder anderweitig auffallig sind und im Netzwerk stattfinden. Wenn ein Ereignis eintritt, das alle Bedingungen der

' Beispielsweise unterstiitzt Tenable.ot die Integration mit Palo Alto Networks Next Generation Firewall (NGFW) und
Aruba ClearPass, wodurch Tenable.ot Asset-Inventarisierungsdaten mit diesen Systemen austauschen kann. Tenable.ot
kann auch mit anderen Tenable-Plattformen wie Tenable.io und Tenable.sc integriert werden. Integrationen werden
unter Lokale Einstellungen > Integrationen konfiguriert, siehe LOKALE EINSTELLUNGEN.
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Richtliniendefinition flr eine bestimmte Richtlinie erfillt, wird im System ein Ereignis generiert. Das Ereignis wird im System
protokolliert und Benachrichtigungen werden gemaB den fir die Richtlinien konfigurierten Richtlinienaktionen versendet.

Es gibt zwei Arten von Richtlinienereignissen:

® Richtlinienbasierte Erkennung - Lost Ereignisse aus, wenn die genauen Bedingungen der Richtlinie, wie durch eine
Reihe von Ereignisdeskriptoren definiert, erfillt sind.

® Anomalie-Erkennung - Ldst Ereignisse aus, wenn anomale oder verdachtige Aktivitaten im Netzwerk identifiziert
werden.

Das System verfiigt Uber eine Reihe vordefinierter (sofort einsetzbarer) Richtlinien. Darlber hinaus bietet das System die
Mdglichkeit, die vordefinierten Richtlinien zu bearbeiten oder neue benutzerdefinierte Richtlinien zu definieren.

Richtlinienbasierte Erkennung

Far die richtlinienbasierte Erkennung konfigurieren Sie die spezifischen Bedingungen dafiir, welche Ereignisse im System
Ereignisbenachrichtigungen ausldsen. Richtlinienbasierte Ereignisse werden nur ausgeldst, wenn die genauen Bedingungen
der Richtlinie erfllt sind. Dies stellt sicher, dass keine Fehlalarme auftreten, da das System bei tatsédchlichen Ereignissen
warnt, die im ICS-Netzwerk stattfinden, und gleichzeitig aussagekraftige detaillierte Informationen tber das ,Wer", ,Was",
Wann", ,Wo"und ,Wie" liefert. Die Richtlinien kdnnen auf verschiedenen Ereignistypen und -deskriptoren basieren. Im
Folgenden finden Sie einige Beispiele fir mdgliche Richtlinienkonfigurationen:

® Anomale oder nicht autorisierte ICS-Steuerungsebenenaktivitidt (Engineering): Beispielsweise sollte eine HMI die
Firmwareversion eines Controllers nicht abfragen (kann auf Auskundschaftung hinweisen) und ein Controller sollte
nicht wéhrend der Betriebszeiten programmiert werden (kann auf nicht autorisierte, potenziell béswillige Aktivitat
hinweisen).

e  Anderungam Code des Controllers: Es wurde eine Anderung an der Controller-Logik festgestellt (,Snapshot-
Konflikt”).

®  Anomale oder nicht autorisierte Netzwerkkommunikation: Beispielsweise wurde ein unzulassiges
Kommunikationsprotokoll zwischen zwei Netzwerk-Assets verwendet oder es fand eine Kommunikation zwischen
zwei Assets statt, die noch nie zuvor kommuniziert haben.

®  Anomale oder nicht autorisierte Anderungen an der Asset-Inventarisierung: Beispielsweise wurde ein neues
Asset entdeckt oder ein Asset kommuniziert nicht mehr im Netzwerk.

®  Anomale oder nicht autorisierte Anderungen an Asset-Eigenschaften: Beispielsweise hat sich die Asset-Firmware
oder der Status geandert.

e  Abnormales Schreiben von Sollwerten: Ereignisse werden fiir Anderungen an bestimmten Parametern generiert.
Der Benutzer kann die zulassigen Bereiche flir einen Parameter definieren und Ereignisse flir Abweichungen von
diesem Bereich generieren.

Anomalie-Erkennung

Richtlinien zur Anomalie-Erkennung erkennen verdachtiges Verhalten im Netzwerk basierend auf den integrierten Funktionen
des Systems zur Erkennung von Abweichungen von ,normalen” Aktivitaten. Die folgenden Richtlinien fir die Anomalie-
Erkennung sind verfligbar.

® Abweichungen von einer Basislinie fiir den Netzwerkverkehr: Der Benutzer definiert eine Basislinie fiir ,normalen”
Netzwerkverkehr basierend auf der Verkehrskarte wahrend eines bestimmten Zeitraums und generiert Warnungen
fir Abweichungen von der Basislinie. Die Baseline kann jederzeit aktualisiert werden.

® Spitze im Netzwerk-Traffic: Es wird ein drastischer Anstieg des Netzwerk-Traffic-Volumens oder der Anzahl von
Konversationen festgestellt.

® Potenzielle Netzwerkaufklarungs-/Cyberangriffsaktivitat: Ereignisse werden fiir Aktivitdten generiert, die auf
Aktivitaten in Zusammenhang mit Auskundschaftung oder Cyberangriffen im Netzwerk hinweisen, wie z. B. IP-
Konflikte, TCP-Port-Scans und ARP-Scans.
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Richtlinienkategorien

Die Richtlinien sind nach folgenden Kategorien geordnet:

o Richtlinien fiir Konfigurationsereignisse - Diese Richtlinien beziehen sich auf die Aktivitaten, die im
Netzwerk stattfinden. Es gibt zwei Unterkategorien von Konfigurationsereignisrichtlinien:

o  Controller-Validierung - Diese Richtlinien beziehen sich auf Anderungen, die in den Controllern im
Netzwerk stattfinden. Dabei kann es sich um Statusadnderungen eines Controllers, aber auch um
Anderungen an Firmware, Asset-Eigenschaften oder Codebldcken handeln. Die Richtlinien kénnen auf
bestimmte Zeitplane (z. B. Firmware-Upgrade wahrend eines Arbeitstages)und/oder bestimmte Controller
beschrankt werden.

o Controller-Aktivitaten - Diese Richtlinien beziehen sich auf bestimmte Engineering-Befehle, die sich auf
den Status und die Konfiguration von Controllern auswirken. Es ist moglich, bestimmte Aktivitaten zu
definieren, die immer Ereignisse generieren, oder eine Reihe von Kriterien zum Generieren von Ereignissen
festzulegen. Zum Beispiel, wenn bestimmte Aktivitdten zu bestimmten Zeiten und/oder auf bestimmten
Controllern ausgefiihrt werden. Assets, Aktivitaten und Zeitplane kdnnen sowohl auf Sperrlisten als auch
auf Zulassungslisten gesetzt werden.

® Richtlinien fiir Netzwerkereignisse - Diese Richtlinien beziehen sich auf die Assets im Netzwerk und die
Kommunikationsstrome zwischen Assets. Dies schlieBt Assets ein, die dem Netzwerk hinzugefligt oder daraus
entfernt wurden. Es enthélt auch Traffic-Muster, die fiir das Netzwerk ungewdhnlich sind oder die als besonders
besorgniserregend gekennzeichnet wurden. Wenn beispielsweise eine Engineering-Station mit einem Controller
iber ein Protokoll kommuniziert, das nicht Teil eines vorkonfigurierten Satzes von Protokollen ist (z. B. Protokolle,
die von Controllern verwendet werden, die von einem bestimmten Anbieter hergestellt werden), wird ein Ereignis
ausgeldst. Diese Richtlinien kénnen auf bestimmte Zeitplane und/oder bestimmte Assets beschrankt werden.
Anbieterspezifische Protokolle werden der Einfachheit halber nach Anbieter organisiert, wahrend jedes Protokoll in
einer Richtliniendefinition verwendet werden kann.

®  SCADA-Ereignisrichtlinien - Diese Richtlinien erkennen Anderungen der Sollwerte, die den industriellen Prozess
beeintrachtigen kénnen. Diese Anderungen kénnen aus einem Cyberangriff oder menschlichem Fehlverhalten
resultieren.

® Netzwerkbedrohungsrichtlinien - Diese Richtlinien verwenden signaturbasierte OT- und IT-Bedrohungserkennung,

um Netzwerk-Traffic zu identifizieren, der auf Bedrohungen durch Eindringlinge hinweist. Die Erkennung basiert auf
Regeln, die in der Threats-Engine von Suricata katalogisiert wurden.

Gruppen

Eine wesentliche Komponente bei der Definition von Richtlinien in Tenable.ot ist die Verwendung von Gruppen. Bei der
Konfiguration einer Richtlinie wird jeder der Parameter durch eine Gruppe und nicht durch einzelne Entitaten bestimmt.
Dadurch wird der Prozess fir die Richtlinienkonfiguration erheblich optimiert.

Ereignisse

Wenn ein Ereignis eintritt, das die Bedingungen einer Richtlinie erfillt, wird im System ein Ereignis generiert. Alle Ereignisse
werden im Bildschirm ,Ereignisse” angezeigt und kdnnen auch Gber die entsprechenden Bildschirme ,Inventar” und ,Richtlinie”
aufgerufen werden. Jedes Ereignis ist mit einem Schweregrad gekennzeichnet, der den Grad des Risikos angibt, das von dem
Ereignis ausgeht. Benachrichtigungen kénnen automatisch an E-Mail-Empfénger und SIEMs gesendet werden, wie in den
Richtlinienaktionen der Richtlinie angegeben, die das Ereignis generiert hat.

Ein Ereignis kann von einem autorisierten Benutzer als geldst markiert und mit einem Kommentar versehen werden.
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Tenable.ot-Hardwarekomponenten

TENABLE.OT-HARDWAREKOMPONENTEN

Tenable.ot Appliance

Frontblende

Betriebsanzeige 2 U5B-Ports

Konsolen  1-4 GhE-R145-Ports

ports
Betriebsanzeige Zeigt an, ob die Tenable.ot Appliance ein-(griin) oder ausgeschaltet ist.
Konsolenanschluss Nicht in Gebrauch
USB-Ports Nicht in Gebrauch
Ethernet-Ports Vier GbE-Ports werden wie folgt fur die Verbindung mit Verwaltungs-und

Betriebsnetzwerken verwendet:

Port 1- StandardmaBig wird dieser Port sowohl fir die Verwaltung(Ul)als auch
als Port fiir aktive Abfragen (der mit den Netzwerk-Assets kommuniziert)
verwendet. Diese Portkonfiguration kann (sowohl wahrend der Einrichtung als
auch spéter auf der Seite ,Einstellungen”) so gedndert werden, dass sie nur die
Abfragen enthélt. Dies geschieht, um die Verwaltungsschnittstelle vom Netzwerk
der Controller zu trennen.

Port 2 - Spiegelport: Wird als Ziel der Spiegelungssitzung (SPAN) verwendet.
Dieser Port empféngt eine Kopie des Netzwerk-Traffic. Dieser Port hat keine
|IP-Adresse.

Port 3-Wenn die Option flr Port-Trennung aktiviert ist, wird dieser Port nur fir
die Verwaltung(Ul) verwendet und kann mit einem Netzwerk verbunden werden,
das nicht Teil des Controller-Netzwerks ist.

Port 4 - Reservierter Port, der von den Professional Services von Tenable.ot fir
Remote- oder lokalen Support verwendet wird.
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Tenable.ot-Hardwarekomponenten

Riickwand
Liifter Zwei Lufter. Stellen Sie sicher, dass die Lifter nicht blockiert sind.
Netzschalter Ein-/Aus-Schalter. (Einige Sekunden lang gedrickt halten, um das Geréat
auszuschalten.)
Stromversorgungsanschluss AC-Netzanschluss; 100 - 240 VAC.

Packungsinhalt

Zwei Ethernet-Kabel Zwei standardmaBige RJ45-Ethernet-Kabel. Verwenden Sie diese Kabel, um die
Tenable.ot Appliance mit dem Netzwerk-Switch zu verbinden.

Stromversorgungsanschluss AC-Netzanschluss; 100 - 240 VAC.

Montagehalterungen 2 x 1-HE-Rack-Montagehalterungen.
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Tenable.ot-Hardwarekomponenten

Tenable.ot Sensor

Rack-Montage-Sensor

Der Rack-Montage-Sensor wird eingestellt. Stattdessen bieten wir jetzt ein
FAIAN Adapterkit an, mit dem Sie das konfigurierbare Sensormodell an einer Rack-
Halterung befestigen konnen.

2 USB-Ports

Konsolen 1-4 GbE-RJa5-Ports
ports

Frontblende

Konsolenanschluss Nicht in Gebrauch
USB-Ports Nicht in Gebrauch
Ethernet-Ports Vier 1-GbE-Ports werden wie folgt fir die Verbindung mit Verwaltungs- und

Betriebsnetzwerken verwendet:
Port 1- Verwaltungsport: Wird zur Verwaltung des Gerats verwendet.

Port 2 - Spiegelport: Wird als Ziel der Spiegelungssitzung (SPAN) verwendet.
Dieser Port empfangt eine Kopie des Netzwerk-Traffic. Dieser Port hat keine IP-
Adresse.

Port 3 - Nicht verwendet.

Port 4 - Nicht verwendet.
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Tenable.ot-Hardwarekomponenten

Ruckwand
Power-Taste Stand-by-Modus in Rot; Einschaltmodus in Grin.
Reset-Taste Startet das System neu, ohne es auszuschalten.
Netzschalter Ein-/Aus-Schalter. (Einige Sekunden lang gedrickt halten, um das Geréat
auszuschalten.)
Stromversorgungsanschluss AC-Netzanschluss; 100 - 240 VAC.

Packungsinhalt

Ethernet-Kabel Ein standardmaBiges RJ45-Ethernet-Kabel. Verwenden Sie dieses Kabel, um den
Sensor mit dem Netzwerk-Switch zu verbinden.

Netzkabel Einlandesibliches Standard-AC-Netzkabel.
Stromversorgung 60-W-AC-Netzadapter; 100 - 240 VAC.
Montagehalterungen 2 x L-férmige 1-HE-Rack-Montagehalterungen.
Schraubenpaket
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Tenable.ot-Hardwarekomponenten

Konfigurierbarer Sensor

Betriebsanzeige

1-5 GbE-Ports

2 USB-Ports

Konsolenports

(unter Verwendung des Adaptersatzes) montiert werden. In der Vergangenheit
wurde dieses Modell als DIN-Schienensensor bezeichnet.

Dieses Modell kann entweder auf einer DIN-Schiene oder auf einem Montage-Rack
JAIAN
o

Frontblende

Betriebsanzeige Zeigt an, ob der Sensor ein-(griin) oder ausgeschaltet ist.
Konsolenanschluss Nicht in Gebrauch
USB-Ports Nicht in Gebrauch
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Tenable.ot-Hardwarekomponenten

Ethernet-Ports Flnf GbE-Ports werden wie folgt flir die Verbindung mit Verwaltungs-und
Betriebsnetzwerken verwendet:

Port 1- Verwaltungsport: Wird zur Verwaltung des Gerats verwendet.
Port 2 - Nicht verwendet.

Port 3 - Spiegelport: Wird als Ziel der Spiegelungssitzung (SPAN) verwendet.
Dieser Port empfangt eine Kopie des Netzwerk-Traffic. Dieser Port hat keine
IP-Adresse.

Port 4 - Nicht verwendet.
Port 5 - Nicht verwendet.

Packungsinhalt

Netzkabel Ein landestibliches Standard-AC-Netzkabel.

Stromversorgung 60-W-AC-Netzadapter; 100 - 240 VAC.

Ethernet-Kabel Ein standardmaBiges RJ45-Ethernet-Kabel. Verwenden Sie
dieses Kabel, um den Sensor mit dem Netzwerk-Switch zu
verbinden.

Montagelaschen 2 x L-formige 1-HE-Rack-Montagehalterungen (Laschen).

Schraubenpaket
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UBERLEGUNGEN ZUR FIREWALL

Beim Einrichten Ihres Tenable.ot-Systems ist es wichtig festzulegen, welche Ports offen bleiben sollen, damit das Tenable-
System ordnungsgemaB funktionieren kann. Die folgenden Tabellen geben an, welche Ports fir die Verwendung mit der
Tenable.ot Core-Plattform und Tenable.ot Sensoren offen gelassen werden sollten. AuBerdem gibt es Tabellen mit den Ports,
die fir die Ausfiihrung von aktiven Abfragen und fir die Integration mit Tenable.io und Tenable.sc bend&tigt werden.

Tenable.ot Core-Plattform

Uberlegungen zur Firewall

Die folgenden Ports sollten fir die Kommunikation mit der Tenable.ot Core-Plattform offen bleiben.

Eingehend TCP 443
Eingehend TCP 8000
Eingehend TCP 22
Eingehend TCP 22
Ausgehend* TCP 443
Ausgehend* TCP
Ausgehend* Verschiedene
Industrieprotokolle
Ausgehend* TCP 25
Ausgehend* UDP 514
Ausgehend* UDP 53
Ausgehend* UDP 123
Ausgehend* TCP 636
Ausgehend* TCP 443
Ausgehend* UDP 161
Ausgehend* TCP\443

* Optionale Dienste
** Offline-Verfahren verfligbar
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Weboberflache flir Tenable.ot
Weboberflache fir Tenable Core
Sensoren

Appliance fir SSH-Zugriff

Tenable.sc
cloud.tenable.com

SPS/Steuerungen

E-Mail-Server fir Warnmeldungen
Syslog-Server

DNS-Server

NTP-Server

AD-Server

SAML-Anbieter

SNMP-Server

*.tenable.com

Browserzugriff auf Tenable.ot
Browserzugriff auf Tenable Core
Sensorkommunikation

Befehlszeilenzugriff auf
Betriebssystem oder Appliance

Sendet Daten zur Integration
Sendet Daten zur Integration

Aktive Abfrage

SMTP (Warn-E-Mails, Berichte)
Syslog-Server

Namensaufldsung

Zeitdienst
AD-LDAP-Authentifizierung

Single Sign-0n (SS0)
SNMP-Uberwachung an Tenable Core

Automatische Plugin-, Anwendungs-
und Betriebssystem-Updates*™*
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Uberlegungen zur Firewall

Tenable.ot Sensoren

Die folgenden Ports sollten fiir die Kommunikation mit Tenable.ot Sensoren offen bleiben.

Eingehend
Ausgehend

Eingehend

Ausgehend*
Ausgehend*
Ausgehend*
Ausgehend*

* Optionale Dienste

Aktive Abfrage

TCP 8000
TCP 22

TCP 22

TCP 25
UDP 53
UDP 123

UDP 161

Weboberflache
Tenable.ot Appliance

Appliance fir SSH-Zugriff

E-Mail-Server fir Warnmeldungen
DNS-Server
NTP-Server

SNMP-Server

Browserzugriff auf Benutzer-GUI
Sensorkommunikation

Befehlszeilenzugriff auf
Betriebssystem oder Appliance

SMTP (Warn-E-Mails, Berichte)
Namensauflésung
Zeitdienst

SNMP-Uberwachung an Tenable Core

Die folgenden Ports sollten offen bleiben, um die Funktion fir aktive Abfragen nutzen zu kénnen.

Flussrichtung

Kommuniziert mit

Zweck

Ausgehend
Ausgehend
Ausgehend
Ausgehend
Ausgehend
Ausgehend
Ausgehend
Ausgehend
Ausgehend
Ausgehend
Ausgehend

Ausgehend

*Wird ausschlieBlich fiir den Anbieter verwendet.

TCP 80
TCP 102
TCP 443
TCP 445
TCP 502
TCP 5432
TCP 44818
TCP/UDP 53
IcMP

UDP 161
UDP 137
UDP 138

OT-Gerate
OT-Gerate
OT-Gerate
OT-Gerate
OT-Gerate
OT-Gerate
OT-Gerate
OT-Gerate
OT-Gerate
OT-Gerate
OT-Gerate

0T-Gerate

HTTP-Fingerprinting
S7/S7+-Protokoll
HTTPS-Fingerprinting
WMI-Abfragen
Modbus-Protokoll
PostgreSOL-Abfragen
CIP-Protokoll*

DNS

Asset-Erfassung
SNMP-Abfragen
NBNS-Abfragen

NetBIOS-Abfragen

**Je nach Marke und Modell der Gerate konnen andere Ports und Protokolle erforderlich sein.

22

COPYRIGHT 2023 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE, INC.
TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE ANDEREN
PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Uberlegungen zur Firewall

Tenable.ot-Integrationen

Die folgenden Ports sollten fir die Kommunikation mit den Tenable.io- und Tenable.sc-Integrationen offen bleiben.

Flussrichtung Kommuniziert mit Zweck

Ausgehend TCP 443 cloud.tenable.com Tenable.sc-Integration

Ausgehend TCP 443 Tenable.sc Tenable.io-Integration
23
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Installieren der Tenable.ot Appliance

INSTALLIEREN DER TENABLE.OT APPLIANCE

Schritt 1- Einrichten der Tenable.ot Appliance

Die Tenable.ot Appliance kann entweder in einem Rack montiert oder einfach auf einer ebenen Oberflache
(z. B. einem Schreibtisch) aufgestellt werden.

Rack-Montage

®» So montieren Sie die Tenable.ot Appliance in einem Standard-Rack (19 Zoll):

1. Setzen Sie die Servereinheit in einen freien 1-HE-Steckplatz im Rack ein.

Stellen Sie sicher, dass das Rack geerdet ist. Stellen Sie sicher, dass der Lufteinlass
LUN des Liifters (in der Riickwand) und die Beliiftungs6ffnungen (an der Oberseite) nicht
blockiert sind.

2. Sichern Sie das Gerdt am Rack, indem Sie die Rack-Montage-Halterungen (mitgeliefert)am Rack-Rahmen
befestigen. Verwenden Sie dabei geeignete Schrauben fiir die Rack-Montage (nicht mitgeliefert).

3. Stecken Sie das eine Ende des Wechselstromkabels (mitgeliefert) in den Stromversorgungsanschluss an
der Rickwand und das andere Ende in die Wechselstromversorgung (Netz).

Ebene Oberflache

® So installieren Sie die Tenable.ot Appliance auf einer ebenen Oberfliche:

1. Stellen Sie die Gerateeinheit auf eine trockene, ebene Oberflache (z. B. einen Schreibtisch).

Stellen Sie sicher, dass die Tischplatte eben und trocken ist.
FAIAN Vergewissern Sie sich, dass der Lufteinlass des Liifters (in der Riickwand) und die
Beliiftungsoffnungen (an der Oberseite) nicht blockiert sind.

2. Wenn das Gerat zusammen mit anderen Elektrogeraten aufgestellt wird, vergewissern Sie sich, dass hinter
dem Lifter (in der Rickwand) geniligend Platz ist, um eine ausreichende Bellftung und Kiihlung zu
gewahrleisten.

3. Stecken Sie das eine Ende des Wechselstromkabels (mitgeliefert) in den Stromversorgungsanschluss an
der Riickwand und das andere Ende in die Wechselstromversorgung (Netz).
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Installieren der Tenable.ot Appliance

Schritt 2 - Verbinden von Tenable.ot mit dem Netzwerk

Tenable.ot wird sowohl flr die Netzwerkliberwachung als auch fir aktive Abfragen verwendet.

® Um eine Netzwerkiiberwachung durchzufiihren, missen Sie das Gerat an einen Spiegelport am Netzwerk-
Switch anschlieBen, der mit den relevanten Controllern/SPS verbunden ist.

® Um aktive Abfragen auszufiihren, miissen Sie das Gerat an einen reqguléaren Port mit einer IP-Adresse am
Netzwerk-Switch anschlieBen, der mit den relevanten Controllern/SPS verbunden ist.

StandardmaBig sind aktive Abfragen und die Verwaltungskonsole so konfiguriert, dass sie denselben Port am Gerat
verwenden (Port 1). Nach der Ersteinrichtung ist es jedoch méglich, den Verwaltungsport vom Port fiir aktive
Abfragen zu trennen, indem die Verwaltung an Port 3 konfiguriert wird. Nach dieser Konfiguration missen Sie Port 3
am Gerat mit einem reqularen Port am Switch verbinden, um die Verwaltung durchzufiihren, wie in SCHRITT 7 -

ANSCHLIEREN DES SEPARATEN VERWALTUNGSPORTS (FUR OPTION ZUR PORT-TRENNUNG) beschrieben.

Far die Ersteinrichtung verbinden Sie Port 1 mit einem regularen Port am Netzwerk-Switch und Port 2 mit einem
Spiegelport.

® So verbinden Sie die Tenable.ot Appliance mit dem Netzwerk:

1. SchlieBen Sie in der Tenable.ot Appliance das Ethernet-Kabel (mitgeliefert) an Port 1an.
2. SchlieBen Sie das Kabel an einen regularen Anschluss am Netzwerk-Switch an.

3. SchlieBen Sie am Gerat ein weiteres Ethernet-Kabel (mitgeliefert) an Port 2 an.

4. SchlieBen Sie das Kabel an einen Spiegelport am Netzwerk-Switch an.

Schritt 3 - Einloggen bei der Verwaltungskonsole

® So loggen Sie sich bei der Verwaltungskonsole ein:

1. Flhren Sie einen der folgenden Schritte aus:
e Verbinden Sie die Workstation der Verwaltungskonsole (z. B. PC, Laptop usw.) (iber das Ethernet-
Kabel direkt mit Port 1der Tenable.ot Appliance ODER

e Verbinden Sie die Workstation der Verwaltungskonsole mit dem Netzwerk-Switch.

2. Stellen Sie sicher, dass die Workstation der Verwaltungskonsole Teil desselben Subnetzes ist wie die
Tenable.ot Appliance (d. h. 192.168.1.0/24) oder an das Ger&t umgeleitet werden kann.

3. Verwenden Sie das folgende Verfahren, um eine statische IP-Adresse einzurichten (Sie missen eine
statische IP einrichten, um eine Verbindung zur Tenable.ot Appliance herzustellen):

a. Gehen Sie zu Netzwerk und Internet > Netzwerk- und Freigabecenter > Adaptereinstellungen
andern.
ZER Die Navigation kann bei den verschiedenen Windows-Versionen leicht variieren.
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Installieren der Tenable.ot Appliance

b. Der Bildschirm ,Netzwerkverbindungen” wird angezeigt.

@{D‘.[ £ <« Network and Intemet » Network Connections » - LE’ l [ Search Network Connections
Organize « a2 -
= Local Area Connection - Wireless Network Connection
Network : ! NetworkOverload.com
& Intd & Disable | Compact Wireless-G USB Adapter
Status
Diagnose

¥ Bridge Connections

Create Shortcut
Delete

% Properties

C. Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und wahlen Sie Eigenschaften.
Das Fenster LAN-Verbindung wird angezeigt.

Networkng | Shamg|
Connact using
& rtelR) PRO/1000 MT Network Connection

This connection uses the following tems:

| bl o% Cliert for Microsoft Networks

| ¥ BGoS Packet Scheduler
v} JB1 File and Printer Sharing for Microsoft Networks
W -4 internet Protocol Viersion 6 (TCP/1IPvE)
¥ -4 Intemet Protocol Version 4 (TCP/IPv4)
¥ i Link-Layer Topology Discovery Mapper /O Driver
t -4 Link-Layer Topology Discovery Respondar

| Instad. | Unirstad Propatties
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Installieren der Tenable.ot Appliance

d. Wahlen Sie Internetprotokoll, Version 4 (TCP/IPv4) und klicken Sie auf Eigenschaften.
Das Fenster mit den Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) wird angezeigt.

Internet Protocol Version 4 (TCP/IPv4) Properties X
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

(@) Use the following IP address:

IP address:

Subnet mask:

Default gateway:

(@) Use the following DNS server addresses:
Preferred DNS server: .

Alternate DNS server:

[] vaidate settings upon exit P

I

Wahlen Sie ,Folgende IP-Adresse verwenden” aus.
Geben Sie im Feld ,|IP-Adresse” 192.168.1.10 ein.

Geben Sie im Feld ,Subnetzmaske” 255.255.255.0 ein.
Klicken Sie auf OK.

Die neuen Einstellungen werden Gibernommen.

4. Navigieren Sie im Chrome-Webbrowser zu https://192.168.1.5.
Der BegrtiBungsbildschirm des Setup-Assistenten wird gedffnet.

oTQ o

Qtenable.ot'

Powered by Indegy

Welcome to Tenable.ot setup

Auf die Benutzeroberflache kann nur iiber einen Chrome-Browser zugegriffen
° werden. Zudem muss die neueste Version von Chrome verwendet werden.

5. Klicken Sie auf Setup-Assistenten starten.
Der Setup-Assistent wird gedffnet und zeigt die Seite Benutzerinformationen an.
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Installieren der Tenable.ot Appliance

Schritt 4 - Setup-Assistent

Der Setup-Assistent von Tenable.ot flihrt Sie durch die Konfiguration der grundlegenden Systemeinstellungen.

{U\f Wenn Sie die Konfiguration spater andern mochten, konnen Sie dies im Bildschirm
° Einstellungen in der Verwaltungskonsole (UI) tun.

Bildschirm 1- Benutzerinformationen

Setup Wizard
L

User info Device System Time

Username

Username must be:

Retype Username
Full Name
Password

Ratype Password

® Geben Sie auf der Seite ,,Benutzerinformationen® lhre Benutzerkontoinformationen wie folgt
ein.

Im Setup-Assistenten konfigurieren Sie die Zugangsdaten fir ein
{U\_ Administratorkonto. Nachdem Sie sich bei der Benutzeroberflache eingeloggt
° haben, konnen Sie zusatzliche Benutzerkonten erstellen. Weitere Informationen

zu Benutzerkonten finden Sie im Abschnitt BENUTZER UND ROLLEN.

1. Geben Sie im Feld Benutzername einen Benutzernamen ein, der fir den Login beim System verwendet
werden soll. Der Benutzername kann bis zu 12 Zeichen lang sein und darf nur Kleinbuchstaben und
Zahlen enthalten.

2. Geben Sie im Feld Benutzernamen erneut eingeben den gleichen Benutzernamen erneut ein.

3. Geben Sie im Abschnitt Vollstandiger Name |hren vollstandigen Vor- und Nachnamen ein.
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Installieren der Tenable.ot Appliance

Dies ist der Name, der in der Kopfleiste und in Protokollen lhrer Aktivitat im System
° angezeigt wird.

4.  Geben Sie im Feld Passwort ein Passwort ein, das fir das Einloggen beim System verwendet werden soll.
Mindestanforderungen flr Passworter:
e 12 Zeichen

e EinGroBbuchstabe
e EinKleinbuchstabe
e EineZahl

e EinSonderzeichen

5. Geben Sie im Feld Passwort erneut eingeben das gleiche Passwort erneut ein.
6. Klicken Sie auf Weiter.
Die Seite Gerat des Setup-Assistenten wird gedffnet.

Bildschirm 2 - Gerat
Setup Wizard

User Info Device System Time
Devace Name
Port Configuration
Separate management fiom active queries

1 2

Queries + Mirror Port
Management

Subnet Mank

Gateway

_) Initial Asset Enrichment Active Query

29

COPYRIGHT 2022 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Installieren der Tenable.ot Appliance

® Geben Sie auf der Seite ,Gerit“ die Informationen zur Tenable.ot-Plattform wie folgt ein:

1.
2.

Geben Sie im Feld Gerdtename eine eindeutige Kennung fiir die Tenable.ot-Plattform ein.
Fihren Sie im Abschnitt Portkonfiguration einen der folgenden Schritte aus:

e Port-Trennung - Wenn Sie einen Port flr die Verwaltung und einen separaten Port fiir Abfragen
verwenden mdchten, aktivieren Sie das Kontrollkdstchen Verwaltung von aktiven Abfragen trennen.
Wenn Sie diese Option auswahlen, wird Port Tals Port nur fiir Abfragen und Port 3 als Port nur fir die
Verwaltung konfiguriert.

Auf einigen Systemen ist die Option fiir die Port-Trennung moglicherweise nicht
LU\
o

verfiighar. Wenden Sie sich an lhren Support-Mitarbeiter, um Unterstiitzung zu
erhalten.

e Keine Trennung - Wenn Sie fiir Abfragen und Verwaltung denselben Port verwenden méchten,
aktivieren Sie nicht das Kontrollkdstchen Verwaltung von aktiven Abfragen trennen. In diesem Fall
konnen Sie die Anweisungen Nummer 3 bis 5 dieses Verfahrens tGberspringen und mit Nummer 6
fortfahren.

Wenn Sie die Option fiir die Port-Trennung ausgewahlt haben, geben Sie im Feld IP fiir aktive Abfragen die
IP-Adresse des Abfrageports des Gerats ein. Dieser Port wird mit einem requldren Port im Netzwerk-Switch
verbunden, der mit den Controllern kommunizieren kann (d. h. zu diesen umgeleitet werden kann). Und da
Tenable.ot aktiv eine Verbindung zu den Controllern herstellt, benétigt es eine IP-Adresse innerhalb des
Subnetzes des Netzwerks.

Wenn Sie die Option fiir die Port-Trennung ausgewahlt haben, geben Sie im Feld Die Subnetzmaske fiir
aktive Abfragen die Subnetzmaske des Abfrageports ein.

Wenn Sie die Option flr die Port-Trennung ausgewahlt haben, geben Sie im Feld Das Gateway fiir aktive
Abfragen (optional) die IP-Adresse des Gateways im Betriebsnetzwerk ein.

Geben Sie im Feld Management-IP eine IP-Adresse (innerhalb des Netzwerk-Subnetzes) ein, die auf die
Tenable.ot-Plattform angewendet werden soll. Diese wird zur IP-Adresse fir die Verwaltung von
Tenable.ot. (Sie ist auch die Abfragen-Adresse, wenn keine Trennung zwischen den Ports besteht.)

Geben Sie im Feld Management Subnetzmaske die Subnetzmaske des Netzwerks ein.

Wenn Sie ein Gateway einrichten méchten (optional), geben Sie die Gateway-IP fir das Netzwerk in das
Feld Management-Gateway ein.

Wenn Sie dieses Feld nicht ausfiillen, kann Tenable.ot nicht mit externen
LU\

10.

30

Komponenten auBerhalb des Subnetzes (z. B. E-Mail-Server, Syslog-Server usw.)
kommunizieren.

Erste aktive Abfrage flir Asset-Anreicherung ist eine Reihe von Abfragen, die fiir jedes Asset ausgefihrt
werden, das im System erkannt wird. Dies hilft Tenable.ot bei der Klassifizierung der Assets. Wenn Sie
diese Abfragen fiir jedes neu entdeckte Asset ausflihren mdchten, setzen Sie den Umschalter im unteren
Feld auf EIN.

Klicken Sie auf Weiter.

Die Seite Systemzeit des Setup-Assistenten wird gedffnet.

COPYRIGHT 2023 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Installieren der Tenable.ot Appliance

Bildschirm 3 - Systemzeit

Setup Wizard
@ (o] L
User Info Device System Time

Time Zone

Etc/UTC
Date

10/1/2020 (o]
Time

07:10:46 AM o]

Complete and Restart

Auf der Seite Systemzeit werden die korrekte Uhrzeit und das Datum im Allgemeinen automatisch eingestellt.

{ *j Die Einstellung des richtigen Datums und der richtigen Uhrzeit ist fiir die genaue
° Aufzeichnung von Protokollen und Warnungen unerlasslich.

® Wenn Datum und Uhrzeit nicht richtig eingestellt sind, geben Sie die Informationen wie
folgt ein.

1. Wabhlen Sie im Feld Zeitzone aus der Dropdown-Liste die lokale Zeitzone am Standort aus.
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Installieren der Tenable.ot Appliance

2. Klicken Sie im Feld Datum auf das Kalendersymbol m .
Ein Popup-Kalender wird angezeigt.

OCT 2020

11 12 13 14 15 16 17
18 19 20 21 2 23 24

25 26 271 28 29 30 A

3. Wabhlen Sie das aktuelle Datum aus.

4. Wahlen Sie im Feld Uhrzeit die Optionen Stunden, Minuten und Sekunden AM/PM aus und geben Sie die
richtige Zahl entweder Uber die Tastatur oder die Aufwarts- und Abwartspfeile ein.

Wenn Sie eine der vorherigen Seiten des Setup-Assistenten bearbeiten mochten,
klicken Sie auf ,Zurlick“. Nachdem Sie auf ,AbschlieBen und neu starten” geklickt

ZEIX haben, konnen Sie nicht mehr zum Setup-Assistenten zuriickkehren. Sie konnen
die Konfigurationseinstellungen jedoch auf der Seite ,Einstellungen der
Benutzeroberflache andern.

5. Umden Einrichtungsvorgang abzuschlieBen, klicken Sie auf AbschlieBen und neu starten.
Sobald der Neustart abgeschlossen ist, werden Sie zum Bildschirm ,Lizenzierung” weitergeleitet.
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Schritt 5 - Lizenzierung

Bevor Sie das System aktivieren kdnnen, missen Sie Ihre Tenable.ot-Lizenz registrieren.

Voraussetzungen

® Der Lizenzcode (20 Buchstaben/Ziffern), den Sie von Tenable erhalten haben, als Sie |hr Geréat
bestellt haben.

® Sje bendtigen Zugang zum Internet. Wenn |hr Tenable.ot-Gerat nicht mit dem Internet verbunden ist,
kénnen Sie die Lizenz von jedem PC aus registrieren.

Aktivieren lhrer Lizenz

® So aktivieren Sie lhre Lizenz:

1. Klicken Sie im Bildschirm Lizenzaktivierung in Schritt 1, Feld Lizenzcode eingeben, auf die Schaltflache
Lizenzcode eingeben.

( Dtenable.ot

License Activation

Follow these steps In order to ac

Der Seitenbereich Lizenzcode eingeben wird auf der rechten Seite angezeigt.
2. Geben Sieim Feld Lizenzcode |hren Lizenzcode ein und klicken Sie auf Verifizieren.

Enter license code

LICENSE CODE ™

| : i

Der Seitenbereich wird geschlossen.
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3. Klicken Sie in Schritt 2, Feld Aktivierungszertifikat generieren, auf die Schaltflache Zertifikat generieren.

Der Seitenbereich Zertifikat generieren wird mit dem Aktivierungszertifikat angezeigt.
4. Klicken Sie auf die Schaltflache Text in die Zwischenablage kopieren und dann auf Fertig.
Generate Certificate

ACTIVATION CERTIFICATE

Der Seitenbereich wird geschlossen.

5. Klicken Sie in Schritt 3, Feld Aktivierungscode eingeben auf den Link Self-Service-Portal.

License Activation
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Der Bildschirm Tenable.ot offline aktivieren wird auf einer neuen Registerkarte gedffnet.
Activate Tenable.ot Offline

] :

offline Activation Details Information

Please copy | paste your Activation Certificate and click

Tenable.ot “Generate Activation Code”

Activation Certificate
@ a Tenable.ot Activation Certificate?

License Code

| have read and understand the Tenable Software License Agreement

Wenn Ihr Tenable.ot-Gerat nicht mit dem Internet verbunden ist, miissen Sie den
Al& Bildschirm ,Tenable.ot offline aktivieren“ von einem mit dem Internet verbundenen
° Gerat liber die folgende URL aufrufen:
https://provisioning.tenable.com/activate/offline/tenable-ot.

Wenn Sie derzeit nicht bei tenable.com eingeloggt sind, miissen Sie sich mit Ihrer
E-Mail-Adresse und Ihrem Passwort einloggen. Sie miissen das E-Mail-Konto

_/U\. verwenden, liber das Sie lhren Lizenzcode erhalten haben.

o

Wenn Sie keine Zugangsdaten haben, konnen Sie entweder auf Passwort vergessen

klicken (und den Anweisungen folgen) oder sich an Ihren Tenable Account
Manager wenden.

6. Geben Sieim Feld ,Aktivierungszertifikat” das Aktivierungszertifikat ein.
7. Geben Sie im Feld Lizenzcode denselben 20-stelligen Lizenzcode ein, den Sie in Schritt 2 dieses
Verfahrens eingegeben haben.
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8. Aktivieren Sie das Kontrollkastchen Ich habe die Tenable-Softwarelizenzvereinbarung gelesen und
verstanden.

Activate Tenable.ot Offline

Offline Activation Details information
Please copy | paste your Activation Certificate and click
Tenable.ot “Generate Activation Code”

Activation Certificate

License Code

B | have read and understand the Tenable Software License Agreement

Um die Lizenzvereinbarung anzuzeigen, klicken Sie auf den Link Tenable-
° Softwarelizenzvereinbarung.

9. Klicken Sie auf die Schaltflache ,Aktivierungscode generieren”(Generate Activation Code).
Der Bildschirm ,Offline-Aktivierungscode erfolgreich erstellt!”(Offline Activation Code Successfully

Created!) wird angezeigt.
Activate Tenable.ot Offline

Activation Infc Confirmation

Offline Activation Code Successfully Created!

Enter this activation code in the Tenable.ot license activation or renewal fupgrade process

x1 to Clipboard [0
- - - - . =
= - - =m w wams g b - == - -
- - - . - cad - S - - - -
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w - wis BAE B = T =3 . x
- - Sl B e -
- - > - - - 5 g o= -
R L L I -
[ —— = [ - - -
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= rr LT EE T
o . -y — e . -

10. Klicken Sie auf ,Text in die Zwischenablage kopieren”.
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11. Navigieren Sie zurlick zum Bildschirm Lizenzaktivierung auf Ihrem Tenable.ot-Gerat und klicken Sie auf die
Schaltflache Aktivierungscode eingeben.

by Indegy

License Activation

n order to

Der Seitenbereich Aktivierungscode eingeben wird angezeigt.
12. Flgen Sie lhren Aktivierungscode in das Feld Aktivierungscode ein und klicken Sie auf die Schaltflache

Aktivieren.
Enter Activation Code

ACTIVATION CODE
" T TS T = =1

Der Seitenbereich wird geschlossen und der Startbildschirm von Tenable.ot wird angezeigt. Die
Schaltflache ,Aktivieren” wird angezeigt.

Informationen zum Aktualisieren lhrer Lizenz finden Sie unter AKTUALISIEREN

e DER LIZENZ.
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Schritt 6 - Aktivieren des Systems

Nach Abschluss der Lizenzaktivierung wird die Schaltflache Aktivieren angezeigt.

( Jtenable.ot

System is Disabled

Enable

Sie missen das System aktivieren, um die Kernfunktionen des Systems zu aktivieren.

Die folgenden Funktionalitaten werden aktiviert, wenn das System aktiviert ist:

® |dentifizieren von Assets im Netzwerk
e Erfassenund Uberwachen des gesamten Netzwerkverkehrs

® Protokollieren von ,Konversationen”im Netzwerk

Alle zusammengestellten Daten und Analysen aus den oben genannten Funktionalitaten konnen in der
Verwaltungskonsole (Ul) eingesehen werden.

Dies sind laufende Prozesse, die sich liber einen langeren Zeitraum erstrecken. Es
VATAN wird einige Zeit dauern, bis die in der Benutzeroberflache angezeigten Ergebnisse
vollstandig aktualisiert sind.

Zusatzliche Funktionen wie aktive Abfragen kdnnen im Bildschirm Lokale Einstellungen in der Verwaltungskonsole
(Ul) konfiguriert und aktiviert werden, siehe

Abfragen.

38

COPYRIGHT 2023 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Installieren der Tenable.ot Appliance

® So aktivieren Sie das System:

1. Klicken Sie auf die Schaltflache Aktivieren.
Das System ist aktiviert. Die Benutzeroberflache wird gedffnet und zeigt den Bildschirm Dashboard >
Risiko an.

= {Jtenable.ot

o Risk E=

5.7 57 524

Moglicherweise miissen Sie die Seite aktualisieren, damit die Daten angezeigt
werden.

Es dauert einige Minuten, bis das System lhre Assets identifiziert hat.
JATAN
-]

Schritt 7 - AnschlieBen des separaten Verwaltungsports (fiir
Option zur Port-Trennung)

Wenn Sie die Option zur Port-Trennung ausgewahlt haben (um Abfragen von der Verwaltung zu trennen), miissen Sie
Port 3in der Tenable.ot Appliance, der jetzt der Verwaltungsport ist, mit einem Port in einem Netzwerk-Switch
verbinden. Dies kann ein anderer Netzwerk-Switch sein, beispielsweise ein Netzwerk-Switch des IT-Netzwerks.

® So verbinden Sie den Verwaltungsport:

1. SchlieBen Sie in der Tenable.ot Appliance ein Ethernet-Kabel (mitgeliefert)an Port 3 an.
2. SchlieBen Sie das Kabel an einen Port an einem Netzwerk-Switch an.
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INSTALLIEREN EINES TENABLE.OT SENSORS

Koppeln von Sensoren mit dem ICP

Der folgende Abschnitt beschreibt das Verfahren zur Konfiguration eines Sensors ab Version 3.14. Verwenden Sie
zum Konfigurieren eines Sensors eines frilheren Modells das in ANHANG 1 - INSTALLIEREN EINES SENSORS (Version 3.13

UND NIEDRIGER) beschriebene Verfahren.

Das Koppeln von Sensoren mit dem ICP erfolgt sowohl Giber die ICP-Verwaltungskonsole als auch Giber die Tenable
Core-Benutzeroberflache des Sensors.

Sie kbnnen die automatische Genehmigung eingehender Kopplungsanfragen aktivieren oder die automatische
Genehmigung deaktivieren, um eine manuelle Genehmigung fir jede neue Kopplungsanfrage des Sensors zu
verlangen.

Voraussetzungen

® Die Sensorhardware ist ordnungsgemaB installiert (sieche SCHRITT 1 = EINRICHTEN DES SENSORS).

® Der Sensor ist mit lhrem Netzwerk-Switch verbunden (siehe SCHRITT 2 — VERBINDEN DES SENSORS MIT DEM
NETZWERK).

® Der Sensor hat seine eigene statische IPv4-Adresse (siehe SCHRITT 3 = AUFRUFEN DES SENSOR-SETUP-
ASSISTENTEN).

® Der Sensorist mit der Tenable Core-Plattform verbunden und Sie haben einen Benutzernamen und ein
Passwort zum Einloggen bei der Core-Benutzeroberflache. Weitere Informationen zur Verwendung der
Tenable Core-Benutzeroberflache finden Sie unter
https://docs.tenable.com/tenablecore/Tenableot/Content/TenableCore/Introduction_OT.htm.

e  Uberpriifen Sie, ob Sie ein giiltiges Zertifikat in der ICP-Konsole haben (siehe ZERTIFIKAT).

® Eswird empfohlen, einen dedizierten ICP-Benutzer mit Administratorrolle fir das Koppeln von Sensoren zu
erstellen, um Verbindungsunterbrechungen zu vermeiden (siehe HINZUFUGEN LOKALER BENUTZER). Ein neuer
Admin-Benutzer kann verwendet werden, um mehrere Sensoren zu koppeln.

Koppeln des Sensors

® So koppeln Sie einen Sensor v.3.14 oder héher mit dem ICP:

1. Navigieren Sie in der ICP-Verwaltungskonsole (Ul) zum Bildschirm Lokale Einstellungen >
Systemkonfiguration > Sensoren.

Sensors " a

Active Quary Nutworks Namna Last Updatn

2. Wenn Sie die automatische Genehmigung der Sensorkopplung aktivieren mdchten, stellen Sie sicher, dass
der Umschalter Sensorkopplungsanforderungen automatisch genehmigen oben im Bildschirm auf EIN
gesetztist. Ist diese Option nicht ausgewahlt, miissen alle Kopplungsanfragen manuell genehmigt werden.

3. LassenSie die ICP-Registerkarte gedffnet und 6ffnen Sie eine neue Registerkarte. Greifen Sie durch
Eingabe von <Sensor-IP>:8000 auf die Tenable Core-Benutzeroberflache des Sensors zu.
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Auf die Benutzeroberflache kann nur iiber einen Chrome-Browser zugegriffen
° werden. Zudem muss die neueste Version von Chrome verwendet werden.

4. Geben Sieim Login-Fenster der Tenable Core-Konsole lhre Daten unter Benutzername und Passwort ein,
aktivieren Sie das Kontrollkdstchen Mein Passwort fiir privilegierte Aufgaben wiederverwenden (Reuse
my password for privileged tasks) und klicken Sie auf Einloggen (Log In).

Otenable

User name

Password

Reuse my password for privileged tasks

A Required for admin usage

Wenn das Kontrollkdastchen Mein Passwort fiir privilegierte Aufgaben

A!& wiederverwenden (Reuse my password for privileged tasks) beim Login nicht
aktiviert ist, kann der Benutzer den Sensor-Dienst nicht neu starten.

5. Klicken Sie in der Navigationsmenileiste auf Tenable.ot Sensor.
Das Fenster Tenable.ot Sensorpaar (Tenable.ot Sensor Pair) wird angezeigt.

t Sensor is not currently paired with a Tenable.ot ICP.

Enter the following information to pair it:

* ICP IP Address:

ICP User:

ICP Password:

ICP API Key:

Unauthenticated Pairing

X  Error: Eithe

Pair Sensor | Close

Das Fenster Tenable.ot Sensorpaar (Tenable.ot Sensor Pair) wird nur beim ersten
{U\f Laden der Seite angezeigt. Um das Fenster danach zu 6ffnen, klicken Sie auf die
° Schaltfliche & im Abschnitt Kopplungsinfo (Pairing Info) der Tenable Core-

Konsole.

41

COPYRIGHT 2022 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE

ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Installieren eines Tenable.ot Sensors

6. GebenSieim Feld ICP-IP-Adresse (ICP IP Address) die IPv4-Adresse des ICP ein, mit dem Sie diesen
Sensor koppeln méchten.

7. Wenn Sie eine nicht authentifizierte (unverschlisselte) Kopplung verwenden méchten, aktivieren Sie das
Kontrollk&stchen Nicht authentifizierte Kopplung (Unauthenticated Pairing) und fahren Sie mit Schritt 8
fort.

A Sensoren, die nicht authentifizierte Kopplung verwenden, konnen ihre
U Netzwerksegmente nur passiv scannen und konnen nicht vom ICP verwaltet werden,
um aktive Abfragen zu senden.

8. Flhren Sie einen der folgenden Schritte aus, um die Kopplung zu authentifizieren:
o Geben Sie den ICP-Benutzernamen in das Feld ICP-Benutzer (ICP User)und das ICP-Passwort in
das Feld ICP-Passwort (ICP Password) ein, ODER
o Geben Sieim Feld ICP-API-Schliissel (ICP API Key) einen API-Schlissel fiir das ICP ein.

Es wird empfohlen, einen dedizierten ICP-Benutzer fiir das Koppeln von Sensoren
Al& zu erstellen, um Konnektivitat wahrend des Koppelns sicherzustellen (siehe
o

HINZUFUGEN LOKALER BENUTZER).

A Die Methode der Authentifizierung liber Benutzername und Passwort hat den
'g Vorteil, dass die Zugangsdaten nicht ablaufen, was bei einem API-Schliissel der
Fall ist.

9. Klicken Sie auf Sensor koppeln (Pair Sensor).
10. Wenn Sie ein vom ICP angebotenes Zertifikat nutzen mdchten:
a. Warten Sie in der Tenable Core-Konsole im Abschnitt Tenable-ICP-Zertifikat (Tenable ICP
Certificate) unter Genehmigungsstatus (Approval Status), bis die Zertifikatsinformationen
geladen sind, und klicken Sie dann auf Genehmigen (Approve), um das Zertifikat zu genehmigen.

Certificate Subject:  Tenable.ot
Certificate Issuer:  Tenable.ot
Certificate Fingerprint:  DC:47:91:4%F1:E6:48:B8:80:11:B7:A8:F9:52:52:4B:23.CE:D1 BF
Not Valid Before:  Sun Jul 25 2021 16:46:57 GMT+0300

Not Valid After:  Tue Jul 25 2023 16:46:57 GMT+0300

| Status:
BPpes . Pending user a:)plov Delete

Upload Approved Certificate | Choose File | certificate (1).pem

b. Klicken Sie im Popup-Fenster Akzeptieren des Tenable.ot-Serverzertifikats bestatigen
(Confirm Accept Tenable.ot Server Certificate) auf Accept This Certificate (Dieses
Zertifikat akzeptieren).

Wenn Sie es vorziehen, ein Zertifikat manuell hochzuladen:

a. Befolgen Sie in der Tenable ICP-Konsole das unter GENERIEREN EINES HTTPS-ZERTIFIKATS
beschriebene Verfahren.

b. Klicken Sie in der Tenable Core-Konsole im Abschnitt Tenable-ICP-Zertifikat (Tenable ICP
Certificate) unter Genehmigtes Zertifikat hochladen (Upload Approved Certificate) auf
Datei auswahlen (Choose File).

C. Navigieren Sie zur hochzuladenden .pem-Zertifikatsdatei.
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Sobald ein gliltiges Zertifikat akzeptiert wurde, wird sein Genehmigungsstatus (Approval Status)in der
Tabelle Tenable.ot-ICP-Zertifikat (Tenable.ot ICP Certificate) als Genehmigt (Approved) angezeigt.

Certificate Subject:
Certificate Issuer:
Certificate Fingerprint:
Not Valid Before:

Mot Valid After:

Tenable.ot

Tenable.ot

DC:AT:91:49:F1:E6:48:88:80:11:BT:A8FX52:52:48:23:CED1:BF

Sun Jul 25 2021 16:46:57 GMT+0300

Tue Jul 25 2023 16:46:57 GMT+0300

( Approval Status:

Appr:-a-a Delete

Upload Approved Certificate

Choose File | Mo file chozen

11. Kehren Sie in der ICP-Benutzeroberflache zum Bildschirm Lokale Einstellungen > Systemkonfiguration >
Sensoren zuriick.

Sensor pairing requests are pending approval  View Requests

tenable.ot
* @ Dashboards
Sensors | wermor sson s (| |

» & Events

¥ Policies P Status Active Queries Active Query Networks Name Last Update 4
» & nventtory 10.100.20,5% Pending approval MR 03 Jui

7 Network Map 10.100.20,65 @ connected Disablad 1241 A-Jul

& Vulnershilities
> db Metwork
> B Groups

Der neue Sensor wird in der Tabelle angezeigt, der Status sollte Genehmigung ausstehend lauten.
12. Klicken Sie auf die Zeile des Sensors, dann auf die Schaltflache Aktionen (oder klicken Sie mit der rechten
Maustaste auf die Zeile) und wéhlen Sie Genehmigen aus.

Sensor pairing requests are pending approval  Yiew Bequests

= (Otenable.ot

» @ Dashboards

Sensors  sea AT APPROVE sensom PG RequEsTs (J)
» M Events
@ Policies P Status Active Queries Active Query Netwarks Name
» & Iwemory Pending approval MiA
5 Natwork Map o Connected Disabled

& Vulnerabilities

13. Der Status sollte zu Verbunden wechseln und anzeigen, dass die Kopplung erfolgreich war. Andere
mogliche Status sind:
e  Verbunden(nicht authentifiziert)- Der Sensor ist im nicht authentifizierten Modus verbunden. Der
Sensor kann nur eine passive Netzwerkerkennung durchfihren.

e Angehalten - Der Sensor ist ordnungsgeman verbunden, wurde jedoch angehalten.

e  (Getrennt - Der Sensor ist nicht verbunden. Bei einem authentifizierten Sensor kann dies auf einen
Fehler bei der Kopplung zurtickzufiihren sein (z. B. Tunnelfehler, API-Problem).

14. Sobald die Kopplung fir einen authentifizierten Sensor abgeschlossen ist, kdnnen Sie aktive Abfragen so
konfigurieren, dass sie auf diesem Sensor ausgefiihrt werden. Siehe KONFIGURIEREN AKTIVER ABFRAGEN.

Sobald die Kopplung abgeschlossen ist, wird empfohlen, den Sensor nur noch iiber
FATAN die ICP-Seite zu verwalten und nicht mehr tiber die Tenable Core-
Benutzeroberflache.
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Bedienelemente der Verwaltungskonsole

BEDIENELEMENTE DER VERWALTUNGSKONSOLE

Die Benutzeroberflache der Verwaltungskonsole bietet einfachen Zugriff auf wichtige Daten, die von Tenable.ot in
Bezug auf Asset-Management, Netzwerkaktivitat und Sicherheitsereignisse entdeckt wurden. Sie konnen die
Benutzeroberflache verwenden, um die Funktionen der Tenable.ot-Plattform lhren Anforderungen entsprechend zu
konfigurieren. Dieses Kapitel gibt einen kurzen Uberblick Gber die Elemente der Benutzeroberflache. Einzelheiten zu
bestimmten Benutzeroberflachenfunktionen finden Sie in den folgenden Kapiteln.

Hauptelemente der Benutzeroberflache

Aktuelle(s)

Dunkler Modus/  Datumund  Aktueller
Tageslichtmodus Uhrzeit Benutzer

e =

Haupt-
navigation

Hauptbild-
schirm
L
. - —

Versions-
info

Die folgende Tabelle beschreibt die Hauptelemente der Benutzeroberflache, die immer angezeigt werden.

Benutzeroberflachenelement | Beschreibung

Hauptnavigation Hauptnavigationsmend. Klicken Sie auf das Symbol B um das
Navigationsmenu anzuzeigen/auszublenden.

Aktuelle(s) Datum und Uhrzeit Zeigt das aktuelle Datum und die Uhrzeit an, wie sie im System registriert
sind.
Aktueller Benutzername Zeigt den Namen des Benutzers an, der derzeit beim System eingeloggt ist.

Klicken Sie auf den Abwartspfeil, um ein Auswahlmenu anzuzeigen.
MenUoptionen sind ,Info” oder ,Ausloggen”.

Lizenzinformationen Zeigt die Softwareversion von Tenable.ot und das Ablaufdatum der Lizenz an.
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Benutzeroberflichenelement | Beschreibung

Hauptbildschirm Zeigt den Bildschirm an, der in der Hauptnavigation ausgewahlt wurde.

Dunkler Modus/Tageslichtmodus = Andert das Farbschema der Anzeige in den dunklen Modus oder den
Tageslichtmodus.

Exportieren Ladt eine PDF-Datei des Dashboards herunter.

Aktivieren/Deaktivieren des dunklen Modus

Der Benutzer kann das Farbschema des dunklen Modus in allen Bildschirmen verwenden, indem er den Schalter fir
den dunklen Modus umschaltet.

® So aktivieren/deaktivieren Sie den dunklen Modus:

1. Klicken Sie oben im Bildschirm auf die Schaltflache Dunkler Modus @ um den dunklen Modus
zu aktivieren.

Die Einstellung wird auf alle Bildschirme angewendet und die Schaltflache Tageslichtmodusm wird
angezeigt.

2. Umdie Einstellung des Tageslichtmodus wiederherzustellen, klicken Sie auf die Schaltflache
Tageslichtmodus.

Uberpriifen der aktuellen Softwareversion

Der Benutzer kann die Version seiner Software Uber die Schaltflache ,Benutzername”in der oberen rechten Ecke der
Kopfleiste tberprifen.

® So zeigen Sie die aktuelle Softwareversion an:

1. Klicken Sie in der Hauptkopfleiste auf die Schaltflache ,Benutzername”in der oberen rechten Ecke, um das

r— .
__________ —

Das Menl ,Benutzer” wird angezeigt.

About

Logout
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2. Klicken Sie im Menu auf Info.
Die aktuelle Softwareversion wird angezeigt.

(Otenable.ot

Version 3.13.21
Updated Mar 2, 2022
License Type Subscription

Subscription Apr 11,2022
Expires

Licensed Assets  699/10000 (6%)

License Code YFBU-HYCT-3RNX-RWIK-Y6VW

Computer ID rj8Cb30CrWBxBATUdGEXPIK1+QXvW4TZwPM/StWNIBO=

© 2022 Tenable™, Inc. Version 3.13.21

Hauptbildschirme

Die Benutzeroberflache verfligt iber mehrere Hauptbildschirme, auf die (iber die Hauptnavigation zugegriffen
werden kann. Im Folgenden finden Sie eine kurze Beschreibung der verschiedenen Bildschirme. Jede wird in den
folgenden Kapiteln ausfihrlicher erklart.

® Dashboards - Hier kénnen Sie Widgets anzeigen, die Diagramme und Tabellen enthalten, die einen
Uberblick iiber das Inventar und die Sicherheitslage Ihres Netzwerks geben. Es gibt separate Dashboards
fUr Risiko, Inventar sowie Ereignisse und Richtlinien. Siehe Kapitel DASHBOARDS.

® Ereignisse - Zeigt alle Ereignisse an, die als Folge von Richtlinientreffern im System aufgetreten sind. Es
gibt einen Bildschirm zum Anzeigen aller Ereignisse sowie separate Bildschirme zum Anzeigen von
Ereignissen jedes spezifischen Typs (Konfigurationsereignisse, SCADA-Ereignisse, Netzwerkbedrohungen
oder Netzwerkereignisse). Siehe Kapitel EREIGNISSE.

® Richtlinien - Hier kdnnen Sie Richtlinien im System anzeigen, bearbeiten und aktivieren. Siehe Kapitel
RICHTLINIEN.

® Inventar - Zeigt ein Inventar aller erfassten Assets an und ermdglicht so ein umfassendes Asset-
Management, die Uberwachung des Status jedes Assets und die Anzeige der zugehérigen Ereignisse. Es
gibt einen Bildschirm zur Anzeige aller Assets sowie separate Bildschirme zur Anzeige bestimmter Asset-
Typen (Controller und Module, Netzwerk-Assets und loT). Siehe Kapitel INVENTAR.

® Netzwerkiibersicht - Zeigt eine visuelle Darstellung der Netzwerk-Assets und ihrer Verbindungen an.

® Schwachstellen - Zeigt eine detaillierte Liste aller Bedrohungen im Netzwerk an, die von Tenable.ot-Plug-
ins erkannt wurden, und bietet empfohlene BehebungsmaBnahmen. Dieser Abschnitt enthalt CVEs sowie
andere Bedrohungen fiir Assets in Ihrem Netzwerk (z. B. veraltete Betriebssysteme, Verwendung anfalliger
Protokolle, anféllige offene Ports usw.).
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® Netzwerk - Bietet eine umfassenden Uberblick iber den Netzwerk-Traffic, indem Daten zu Konversationen
angezeigt werden, die im Laufe der Zeit zwischen Assets im Netzwerk stattgefunden haben.
Siehe Kapitel NETZWERK.
Die Informationen werden auf drei separaten Bildschirmen angezeigt:

Netzwerk - Zusammenfassung - Zeigt eine Ubersicht (iber den Netzwerk-Traffic

o Paketerfassungen - Zeigt die Erfassung vollstandiger Pakete des Netzwerk-Traffic
Konversationen - Zeigt eine Liste aller im Netzwerk erkannten Konversationen mit Details tiber
den Zeitpunkt, an dem sie stattgefunden haben, beteiligte Assets usw.

® Gruppen - Hier kdnnen Sie Gruppen, die in der Richtlinienkonfiguration verwendet werden, anzeigen,
erstellen und bearbeiten. Siehe Kapitel GRUPPEN.

® Lokale Einstellungen - Ermdglicht das Anzeigen und Konfigurieren der Systemeinstellungen. Siehe Kapitel
LOKALE EINSTELLUNGEN.
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Arbeiten mit Listen

Die verschiedenen Bildschirme von Tenable.ot zeigen die fiir den jeweiligen Bildschirm relevanten Daten im
Tabellenformat mit einer Liste fir jedes Element an. Diese Tabellen verfligen Uber standardisierte
Anpassungsfunktionen, die dem Benutzer einen einfachen Zugriff auf die relevanten Informationen ermdglichen. In
den folgenden Abschnitten werden die Anpassungsfunktionen beschrieben.

Beispiele werden fiir die Bildschirme ,Alle Ereignisse” und ,Alle Assets” gezeigt,
aber ahnliche Funktionen sind fiir die meisten Bildschirme in der
AT Benutzeroberflache verfuigbar.
o

Sie konnen jederzeit zu den standardmaRBigen Anzeigeeinstellungen zuriickkehren,
indem Sie auf Einstellungen > Tabelle auf Standard zuriicksetzen klicken.

Anpassen der Spaltenanzeige

Sie kdnnen anpassen, welche Spalten angezeigt werden und wie sie organisiert sind.

® So wihlen Sie aus, welche Spalten angezeigt werden:

1. Klicken Sie am rechten Rand der Tabelle auf die Registerkarte Einstellungen.
Der Bereich Tabelleneinstellungen wird auf der rechten Seite des Bildschirms mit dem Abschnitt Spalten

angezeigt.
All Events < e | vt |
L0G 1D TIME EVENT TYPE SEVERITY POLICY NAME SOURCE ASSET SOURCE ADDHIESS Table Settings
1765 08:33:54 AM - Now 26, 2020 SIMATIC Hardwar Low are Configura..  Er on #3 10.100.20.200 Columns

1764 DB 32:37 AM - Now 26, 2020 SIMATIC Hardwar

1763 08:32:14 AM - Now 26, 2020

SIMATIC Hardwar Time

Evert Type

Severity

1762 08:31:23 AM - Now 26, 2020 SIMATIC Hardwar

1761 D&:31:17 AM - Now 26, 2020 SIMATIC Hardwar

Palicy Mame

1760 08:30:08 AM - Now 26, 2020 SIMATIC Hardwar

1759 D8:23:19 AM - Nov 26, 2020 Unauth

Unauthe

2. Aktivieren Sie im Abschnitt Spalten das Kontrollkastchen neben jeder Spalte, die angezeigt werden soll.
3. Deaktivieren Sie das Kontrollkastchen neben jeder Spalte, die Sie ausblenden méchten.
Nur die ausgewahlten Spalten werden angezeigt.
4. Klicken Sie auf das ,x"(oder auf die Registerkarte Einstellungen), um das Fenster Tabelleneinstellungen
zu schlieBen.

® So passen Sie die Reihenfolge an, in der die Spalten angezeigt werden:

1. Klicken Sie auf eine Spalte und ziehen Sie sie an die gewlnschte Position.
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Gruppierung

Fir jeden der Inventar-Bildschirme kénnen Sie die Listen nach verschiedenen Parametern gruppieren, die fiir diesen
bestimmten Bildschirm relevant sind.

® So gruppieren Sie die Listen:

1. Klicken Sie am rechten Rand der Tabelle auf die Registerkarte Einstellungen.
Der Bereich Tabelleneinstellungen wird auf der rechten Seite des Bildschirms mit den Abschnitten Spalten
und Gruppierung angezeigt.

2. Scrollen Sie nach unten zum Abschnitt Gruppierung.

Table Settings

| MaC =
Category
vendor
Family
Model
Firmware
| 05
State
Purdue
Network Segment
First Seen
Last Seen
| Location
| Backplane
Description

Grouping

®) No grouping
Type
*) Criticality
Category
~) Vendor
_) Family
) Model
_) Firmware
o5
State
) Purdue
~) Location
) Backplane

Descrintion

Reset table to default

3. Aktivieren Sie das Optionsfeld neben dem Parameter, nach dem die Listen gruppiert werden sollen
(z.B..Typ").
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Die Gruppenkategorien werden im Hauptfenster angezeigt.

pryve =
Name Type Risk Scare & Criticality " Category r— Farmily * Table Settings
Camerail) = B coepary
vardar
Controlier (5]
Family
Communication Modie [27) Maidel
Desis) i
o5
Engnrening Station{Ze) State
- Purdun
Nerwork Segrnent
indusitrial Swetch) Pist Seen
Vo Moy B2 Lastseen
Lacatian
Rackpiane
Description

O Server(7)

PLCI61)
Pirwer Stipply ()
Printer(1h

RT3}

Sertal Fibwrriet Brige (1)
Servar(161] e
Swichig}
Endpaint{i3 o5

Workstation 15

4, Klicken Sie auf das ,.x"(oder auf die Registerkarte Einstellungen), um das Fenster Tabelleneinstellungen zu
schlieBen.
5. Klicken Sie auf den Pfeil neben einer Kategorie, um alle Instanzen fiir diese Kategorie anzuzeigen.

All Assets  searct m E

Name Type Risk Score s Criticality P Category Vendor Fa

Camera{1)
Controller &)

Communication Module 27)

Comm. Adapter #56 CommunicationM...  [EER High Controflers Rackwell [
ater #44 Commun: | 25 | High Controllers Rockwell ¢

Commundcatio [ 25 | High Controlless Rockwell [
Communi E High Controdlers Rackwell [i
Comemun E3 High Controllers Sehneider
Communy E3 Hig 0100,  Controdlers Rocikwell [!
Communicatic [ 16 | High 10.100.105.40 Controllers Schneider
Commun High Contralers Siemens
Commun [ 3 ] High 10,100.111.5 Controdlers Wago Corparation
CommunicationM... [ High Controflers Rockwell (

Sortierung

® So sortieren Sie die Listen:

1. Klicken Sie auf eine Spalteniiberschrift, um die Assets nach diesem Parameter zu sortieren (z. B. klicken
Sie auf die Uberschrift Name, um die Assets in alphabetischer Reihenfolge nach Namen anzuzeigen).

2. Klicken Sie ein zweites Mal auf die Spalteniberschrift, wenn Sie die Anzeigereihenfolge umkehren méchten
(d. h. A—>Z, Z—A).

Filtern

Sie kdnnen Filter fr eine oder mehrere Spaltentiberschriften festlegen. Die Filter sind kumulativ, sodass nur Listen
angezeigt werden, die allen Filterkriterien entsprechen. Die Filteroptionen sind flr jede Spaltentberschrift
spezifisch. Jeder Bildschirm bietet eine Auswahl relevanter Filter. Im Bildschirm ,Controller-Inventar” kénnen Sie
beispielsweise nach Name, Adressen, Typ, Backplane, Anbieter usw. filtern.

B So filtern Sie die Listen:

1. Bewegen Sie den Mauszeiger Uber eine Spaltenlberschrift, um das Filtersymbol Y anzuzeigen.
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2. Klicken Sie auf das Filtersymbol Y.
Eine Liste mit Filteroptionen wird angezeigt. Die Optionen sind flr jeden Parameter spezifisch.

EVENT TYPE Y

Unauthorized C |kearch

-

Unauthorized C (Select All Ll

SIMATIC Hardw Asset Not 5een aary
SIMATIC Hardw Falled Unsecured FTP login ary
SIMATIC Hardw Intrusion Detection L
SIMATIC Hardw IP Conflict an
SIMATIC Hardw Modicon Code Upload ard
SIMATIC Hardw Modicon Go Online ard
Unauthorized ¢ I Rockwell Code Upload i

Unauthorized C I3

3. Wahlen Sie die Elemente aus, die Sie anzeigen mochten, und deaktivieren Sie diejenigen, die Sie
ausblenden méchten.

Sie konnen beginnen, indem Sie das Kontrollkastchen Alle auswahlen deaktivieren
und dann diejenigen aktivieren, die Sie anzeigen mochten.

4. Sie konnen die Liste nach Filtern durchsuchen und diese aktivieren oder deaktivieren.
5. Klicken Sie auf Anwenden.
Die Listen werden wie angegeben gefiltert.

6. Das Filtersymbol Y neben der Spaltenlberschrift zeigt an, dass die Ergebnisse nach diesem Parameter
gefiltert werden.

®» So entfernen Sie die Filter:

1. Klicken Sie auf das Filtersymbol Y.
2. Klicken Sie auf das Kontrollkdstchen Alle auswdhlen, um Ihre Auswahl aufzuheben.
3.

Klicken Sie ein zweites Mal auf das Kontrollkdstchen Alle auswdhlen, um alle Elemente auszuwahlen.
4. Klicken Sie auf Anwenden.

Suchen

Auf jedem Bildschirm kénnen Sie nach bestimmten Datensatzen suchen.

®» So durchsuchen Sie die Listen:

1. Geben Sie den Suchtext in das Suchfeld ein.

2. Klicken Sie auf das Symbol B
3. Umden Suchtext zu I6schen, klicken Sie auf das ,x".

Exportieren von Daten

Sie kdnnen Daten aus jeder der in der Benutzeroberflache von Tenable.ot angezeigten Listen(z. B. Ereignisse,
Inventar usw.) als CSV-Datei exportieren.

Die exportierte Datei enthalt alle Daten fiir diese Seite, selbst wenn Filter auf die
° aktuelle Anzeige angewendet wurden.
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® So exportieren Sie Daten:

1. Gehen Sie zu dem Bildschirm, flir den Sie Daten exportieren méchten.
2. Klicken Sie in der Kopfleiste auf Exportieren.

Aktionsmeniis

Jeder Bildschirm verfligt Gber eine Reihe von Aktionen, die fir die auf diesem Bildschirm aufgefiihrten Elemente
ausgefihrt werden kénnen. Beispielsweise konnen Sie im Bildschirm ,Richtlinien” eine Richtlinie anzeigen,
bearbeiten, duplizieren oder I6schen. Im Bildschirm ,Ereignisse” kénnen Sie flr ein Ereignis die Aktionen Auflésen
und Erfassungsdatei herunterladen usw. ausfiihren.

Es gibt zwei Méglichkeiten, auf das Menii ,Aktionen” zuzugreifen:

® Wahlen Sie ein Element aus und klicken Sie dann auf die Schaltflache Aktionen in der Kopfleiste ODER.

® Klicken Sie mit der rechten Maustaste auf das Element.

All Events s 2 |

Resolve

Download Capture File
5273 Sep 21, 2020 Unauthorized Corversath

Resolve Exclude From Policy

Download Capture File

Exclude From Policy

Ty Sep 21, 2020 inauthorized Conversatior Unencrypted FIP, Telngt or HTTE
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Dashboards

DASHBOARDS

Inventory e

Hamz o e w (7 . Tocal 624

6.4 684 69
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Mty Aneta by Typs W | Contratters el Madisied Iy Ty =l Aty Type B Mo Comemnn ®

a3 Tonal 128 Tocs 3

Es gibt drei Dashboards: Risiko, Inventar sowie Ereignisse und Richtlinien. Die Dashboards enthalten Widgets, die
einen Uberblick iber das Inventar und die Sicherheitslage Ihres Netzwerks geben. Sie kdnnen ein Dashboard aus der
Hauptnavigation auswahlen oder auf die Schaltflache Dashboards in der oberen rechten Ecke klicken und eines aus
dem daraufhin angezeigten Menu auswahlen. Das Dashboard Risiko ist die anfangliche Standardansicht. Sie konnen
die Standardansicht jedoch in ein anderes Dashboard &ndern.

Sie kdnnen mit Dashboards interagieren, indem Sie die Anzeigeeinstellungen anpassen und Filter setzen, siehe
INTERAGIEREN MIT DASHBOARDS.

Dashboard ,Risiko”

Risk =n

Rk Staniasics

32 0 222

WL T

Torat 13 T Tri= Sy Sowteamer
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Das Dashboard Risiko bietet Informationen zur Cyber Exposure des Netzwerks, indem es Asset-Risikowerte und
Kennzahlen flr das Schwachstellen-Management analysiert.

Das Dashboard Risiko zeigt Widgets wie: Risikostatistik, Assets nach Risikowert, Assets nach Kritikalitat, Ereignisse
nach Schweregrad, Haufigste Schwachstellen usw.

Durch Klicken auf einen Asset- oder Schwachstellen-Link gelangen Sie zum entsprechenden Element im Bildschirm
Jnventar”bzw. ,Schwachstellen”.

Dashboard ,Inventar”

Tventory |

21.6 469 469

Eoopoooeng:

PR r——
‘IIIIIIIII

Das Dashboard Inventar bietet Einblick in die Asset-Inventarisierung und erleichtert Asset-Management und -
Tracking.

Das Dashboard Inventar zeigt Widgets wie: Assets mit hochstem Risiko, Inventar-Statistik, Assets nach Risikowert,
Controller und Module nach Typ, Assets nach Purdue-Level usw.

Wenn Sie auf einen Asset-Link klicken, gelangen Sie zum entsprechenden Asset im Bildschirm ,Inventar”.
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Dashboard ,Ereignisse und Richtlinien”

Events and Folicies [

Das Dashboard Ereignisse und Richtlinien bietet eine Mdglichkeit, Netzwerkbedrohungen zu erkennen, indem es die
identifizierten Ereignisse und die daraus resultierenden Richtlinienverletzungen liberwacht.

Das Dashboard Ereignisse und Richtlinien zeigt Widgets wie: Aufschllisselung téglicher Ereignisse, Ereignis- und
Richtlinienstatistiken, Ereignisstatus, Haufigste Ereignisziele usw.

Durch Klicken auf einen Ereignis-Link gelangen Sie zum entsprechenden Element im Bildschirm ,Inventar” bzw.
JEreignisse”.

Interagieren mit Dashboards

Sie kénnen die Dashboard-Anzeige anpassen, indem Sie mit Widgets interagieren. Es gibt zwei Modi zum Anzeigen
von Daten in den Dashboards, den Diagrammmodus und den Tabellenmodus. Einige Widgets haben einen festen
Anzeigemodus, und einige kdnnen zwischen den Modi hin und her geschaltet werden. Widgets mit einem Symbol in
der oberen rechten Ecke kdnnen im Diagrammmodus oder im Tabellenmodus angezeigt werden. Klicken Sie auf das
Tabellen-/Diagrammsymbol, um zwischen den Modi umzuschalten.

Filter konnen nur im Tabellenmodus gesetzt werden. Sobald ein Filter festgelegt
wurde, wird er auch im Diagrammmodus angewendet.

=
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Dashboards

Diagrammmodus

Der Diagrammmodus zeigt eine grafische Visualisierung der Widget-Daten.

Assets by Risk Score

Total 469

Sie konnen auf folgende Weise mit den Widgets interagieren:
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e  Wenn Sie den Mauszeiger Uber einen Punkt im Diagramm bewegen, wird ein Popout-Fenster mit Daten

angezeigt, die fir dieses Segment des Diagramms spezifisch sind.
Assets by Risk Score

=
Total 469

High (2%)

Medium (22%) ‘ 356 assets

Low (76%])

Sie kdnnen den flr die Anzeige verwendeten Diagrammtyp anpassen, indem Sie auf die Schaltflache
Einstellungen in der oberen rechten Ecke klicken.

Asserts by Criticality o

Total 481 D

Low (60%)
Medium (17%)

Sie kdnnen dann einen der anderen Diagrammtypen aus dem Meni Einstellungen auswahlen.

Assets by Criticality ]
Total 481 Settings
Column
|
I ‘;Il' !"
Bar
| ] |-
‘- |"m
— e —
Pie
o) -
a4
. -
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Dashboards

e Wenn Sie ein Widget im Diagrammmodus anzeigen, kdnnen Sie ein Bild des Diagramms herunterladen,
indem Sie den Mauszeiger Uber das Widget bewegen und auf das Download-Symbol klicken.
Asserts by Criticality o

Total 481

5

Lioww (B0%)
Medium [17%)

Tabellenmodus

Assets by Risk Score a

Risk level Count
Off (046) 0

Low (76%) 356
Medium (22%) 102

High (2%) 1

Wenn Sie ein Widget im Tabellenmodus anzeigen, kdnnen Sie jede Spalte filtern, indem Sie den Mauszeiger Uber die
Spalteniberschrift bewegen, auf das Filtersymbol klicken, Ihre Filter auswahlen und auf Anwenden klicken. Die
Filter werden auch auf das Diagramm angewendet, wenn Sie in den Diagrammmodus wechseln.

Assets by Risk Score -
Risk level ¥ b 4
Off (0%) SAarch
Low (76%) — (Select All)
Medium (22%) [“1High (2%)
Low (76%)
Medium (22%)
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Dashboards

Andern des Standard-Dashboards

Das Risiko-Dashboard ist die anfangliche Standardansicht der Verwaltungskonsole. Sie kdnnen ein anderes
Dashboard als Standardansicht anzeigen lassen.

® So dndern Sie die standardmiRige Dashboard-Ansicht:

1. Navigieren Sie zu dem Dashboard, das Sie als Standardansicht festlegen méchten.

= (_tenable.ot

Events and Policies ﬂ

Events and Policks Sty Dy Exeers: Breichowen fLast 30 das)

2. Klicken Sie auf Aktionen > Als Standard festlegen.

= nable, ot

Events and Policies

Das Standard-Dashboard wird aktualisiert. Beim nachsten Zugriff auf die Verwaltungskonsole wird dieses
Dashboard angezeigt.

Exportieren des Dashboards

Uber die Schaltflche ,Exportieren” des Dashboard-Bildschirms kann eine PDF-Datei exportiert werden, die fiir jedes
Dashboard-Widget eine separate Seite enthalt.

® So exportieren Sie das Dashboard:

1. Klicken Sie in der oberen rechten Ecke des Dashboards auf die Schaltflache Exportieren().

= (tenable.ot cwn

|
|
ggeoooE

Die PDF-Datei wird automatisch in den Standardordner flir Downloads heruntergeladen.

f § Achten Sie darauf, dass die Registerkarte ,Dashboard” in Ihrem Browser geoffnet
bleibt, wahrend die PDF-Datei heruntergeladen wird (2 bis 3 Sekunden).

2. Navigieren Sie nach Abschluss des Downloads zu der gerade heruntergeladenen Datei, um sie anzuzeigen
oder freizugeben.
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RICHTLINIEN

Richtlinien werden verwendet, um bestimmte Arten von Ereignissen zu definieren, die verdachtig, nicht autorisiert,
anormal oder anderweitig auffallig sind und im Netzwerk stattfinden. Wenn ein Ereignis eintritt, das alle
Bedingungen der Richtliniendefinition fir eine bestimmte Richtlinie erfillt, wird im System ein Ereignis generiert.
Das Ereignis wird im System protokolliert und Benachrichtigungen werden gemaB den fir die Richtlinien
konfigurierten Richtlinienaktionen versendet.

Es gibt zwei Arten von Richtlinienereignissen:

® Richtlinienbasierte Erkennung - Lst ein Ereignis aus, wenn die genauen Bedingungen der Richtlinie, wie
durch eine Reihe von Ereignisdeskriptoren definiert, erfillt sind.

® Anomalie-Erkennung - L8st ein Ereignis aus, wenn anomale oder verdachtige Aktivitdten im Netzwerk
identifiziert werden.

Das System verfiigt Uber eine Reihe vordefinierter (sofort einsetzbarer) Richtlinien. Darlber hinaus bietet das
System die Mdglichkeit, die vordefinierten Richtlinien zu bearbeiten oder neue benutzerdefinierte Richtlinien zu
definieren.

StandardmaRig sind die meisten Richtlinien aktiviert. Informationen zum
Al& Aktivieren/Deaktivieren von Richtlinien finden Sie unter AKTIVIEREN UND DEAKTIVIEREN

o

VON RICHTLINIEN.

Richtlinienkonfiguration

Jede Richtlinie besteht aus einer Reihe von Bedingungen, die einen bestimmten Verhaltenstyp im Netzwerk
definieren. Dazu gehdren Uberlegungen wie die Aktivitat, die beteiligten Assets und der Zeitpunkt des Ereignisses.
Nur ein Ereignis, das allen in der Richtlinie festgelegten Parametern entspricht, 16st ein Ereignis flr diese Richtlinie
aus. Jede Richtlinie hat eine bestimmte Konfiguration fir Richtlinienaktionen, die den Schweregrad, die
Benachrichtigungsmethoden und die Protokollierung des Ereignisses definiert.

Gruppen

Eine wesentliche Komponente bei der Definition von Richtlinien in Tenable.ot ist die Verwendung von Gruppen. Bei
der Konfiguration einer Richtlinie wird jeder der Parameter durch eine Gruppe und nicht durch einzelne Entitaten
bestimmt. Dadurch wird der Prozess fiir die Richtlinienkonfiguration erheblich optimiert. Wenn beispielsweise die
Aktivitat Firmware-Aktualisierung als verdachtige Aktivitat gilt, wenn sie auf einem Controller zu bestimmten
Tageszeiten (z. B. wéhrend der Arbeitszeit) durchgefiihrt wird, kénnen Sie statt einer separaten Richtlinie flr jeden
Controller in Ihrem Netzwerk eine einzige Richtlinie erstellen, die fir die Asset-Gruppe Controller gilt.

Die folgenden Arten von Gruppen werden im Rahmen der Richtlinienkonfiguration verwendet:

® Asset-Gruppen - Das System verflgt tGber vordefinierte Asset-Gruppen basierend auf dem Asset-Typ. Sie
kénnen benutzerdefinierte Gruppen hinzufligen, die auf anderen Faktoren wie Standort, Abteilung,
Kritikalitat usw. basieren.

® Netzwerksegmente - Das System erstellt automatisch generierte Netzwerksegmente basierend auf
Asset-Typ und IP-Bereich. Sie kdnnen benutzerdefinierte Netzwerksegmente erstellen, die eine beliebige
Gruppe von Assets definieren, die ahnliche Kommunikationsmuster haben sollten.

® E-Mail-Gruppen - Sie kdnnen mehrere E-Mail-Konten gruppieren, die E-Mail-Benachrichtigungen fir
bestimmte Ereignisse erhalten. Zum Beispiel Gruppierung nach Rolle, Abteilung usw.

e  Port-Gruppen - Ahnlich genutzte Ports kdnnen zu Gruppen zusammengefasst werden. Zum Beispiel Ports,
die auf Rockwell-Controllern im Allgemeinen offen sind.
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Richtlinien

® Protokoligruppen - Kommunikationsprotokolle kdnnen nach Protokolltyp (z. B. Modbus), Anbieter (z. B. von
Rockwell zugelassene Protokolle) usw. gruppiert werden.

®  Planungsgruppen - Mehrere Zeitbereiche kdnnen als Planungsgruppe mit einem bestimmten
gemeinsamen Merkmal gruppiert werden. Zum Beispiel Arbeitszeiten, Wochenende usw.

® Tag-Gruppen - Sie kdnnen Tags gruppieren, die ahnliche Betriebsdaten in verschiedenen Controllern
enthalten. Zum Beispiel Tags, die die Ofentemperatur steuern.

® Regelgruppen - Regelgruppen bestehen aus einer Gruppe verwandter Regeln, die durch ihre Suricata-
Signatur-1Ds (SIDs) identifiziert werden. Diese Gruppen werden als Richtlinienbedingung zum Definieren
von Intrusion Detection-Richtlinien verwendet.

Richtlinien kdnnen nur mit Gruppen definiert werden, die in lhrem System konfiguriert wurden. Das System wird mit
einer Reihe vordefinierter Gruppen geliefert. Sie konnen diese Gruppen bearbeiten und eigene Gruppen hinzufigen,
siehe Kapitel GRUPPEN.

A Richtlinienparameter konnen nur mithilfe von Gruppen festgelegt werden. Selbst
1 wenn Sie mochten, dass eine Richtlinie auf eine einzelne Entitat angewendet wird,
miissen Sie eine Gruppe konfigurieren, die nur diese Entitat enthalt.

Schweregradstufen

Jeder Richtlinie ist ein bestimmter Schweregrad zugewiesen, der den Grad des Risikos angibt, das von der Situation
ausgeht, die das Ereignis ausgel6st hat. Die Bedeutung der verschiedenen Ereignisstufen ist in der folgenden
Tabelle beschrieben.

Schweregrad Beschreibung

Kein Das Ereignis ist kein Grund zur Besorgnis.
Gering Kein unmittelbarer Grund zur Sorge. Sollte bei Gelegenheit gepriift werden.

Moderate Bedenken, dass potenziell schadliche Aktivitaten stattgefunden
haben. Sollte behandelt werden, wenn es passt.

Hoch Schwerwiegende Bedenken, dass potenziell schadliche Aktivitaten
stattgefunden haben. Sollte sofort behandelt werden.

Ereignisbenachrichtigungen

Wenn ein Ereignis eintritt, das die Bedingungen der Richtlinie erflllt, wird ein Ereignis ausgeldst. Alle Ereignisse
werden unter den Ereignissen angezeigt. (Jedes Ereignis wird auBerdem im Bildschirm ,Richtlinien” unter der
Richtlinie aufgeflhrt, die das Ereignis ausgeldst hat, und im Bildschirm ,Inventar” unter dem Asset, das von dem
Ereignis betroffen war.) Darliber hinaus kdnnen Richtlinien so konfiguriert werden, dass Benachrichtigungen iber
Ereignisse per Syslog-Protokoll an ein externes SIEM gesendet werden und/oder an bestimmte E-Mail-Empfanger.
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® Syslog-Benachrichtigung - Syslog-Nachrichten verwenden das CEF-Protokoll sowohl mit
Standardschliisseln als auch mit benutzerdefinierten Schliisseln (die fir die Verwendung mit Tenable.ot
konfiguriert sind). Eine Erlduterung zur Interpretation von Syslog-Benachrichtigungen finden Sie im
TENABLE.OT SYSLOG INTEGRATION GUIDE.

® E-Mail-Benachrichtigungen - E-Mail-Nachrichten enthalten Details Uber das Ereignis, das die
Benachrichtigung generiert hat, sowie Vorschlage fir Schritte, die unternommen werden sollten, um die
Bedrohung zu mindern.

Richtlinienkategorien und Unterkategorien

Die Richtlinien sind nach folgenden Kategorien geordnet:

® Richtlinien fiir Konfigurationsereignisse - Diese Richtlinien beziehen sich auf die Aktivitaten, die im
Netzwerk stattfinden. Es gibt zwei Unterkategorien von Konfigurationsereignisrichtlinien:

o  Controller-Validierung - Diese Richtlinien beziehen sich auf Anderungen, die in den Controllern
im Netzwerk stattfinden. Dabei kann es sich um Statuséanderungen eines Controllers, aber auch
um Anderungen an Firmware, Asset-Eigenschaften oder Codebldcken handeln. Die Richtlinien
kdnnen auf bestimmte Zeitplane (z. B. Firmware-Upgrade wahrend eines Arbeitstages)und/oder
bestimmte Controller beschrénkt werden.

o  Controller-Aktivitaten - Diese Richtlinien beziehen sich auf bestimmte Engineering-Befehle, die
sich auf den Status und die Konfiguration von Controllern auswirken. Es ist mdglich, bestimmte
Aktivitaten zu definieren, die immer Ereignisse generieren, oder eine Reihe von Kriterien zum
Generieren von Ereignissen festzulegen. Zum Beispiel, wenn bestimmte Aktivitaten zu
bestimmten Zeiten und/oder auf bestimmten Controllern ausgefiihrt werden. Es werden
Sperrlisten und Zulassungslisten fiir Assets, Aktivitaten und Zeitplane unterstitzt.

® Richtlinien fiir Netzwerkereignisse - Diese Richtlinien beziehen sich auf die Assets im Netzwerk und die
Kommunikationsstrome zwischen Assets. Dies schlieBt Assets ein, die dem Netzwerk hinzugefligt oder
daraus entfernt wurden. Dazu gehdren auch Traffic-Muster, die fir das Netzwerk ungewdhnlich sind oder
die als besorgniserregend gekennzeichnet wurden. Wenn beispielsweise eine Engineering-Station mit
einem Controller tber ein Protokoll kommuniziert, das nicht Teil eines vorkonfigurierten Satzes von
Protokollenist (z. B. Protokolle, die von Controllern verwendet werden, die von einem bestimmten Anbieter
hergestellt werden), wird ein Ereignis ausgeldst. Diese Richtlinien kénnen auf bestimmte Zeitplane
und/oder bestimmte Assets beschrankt werden. Anbieterspezifische Protokolle werden der Einfachheit
halber nach Anbieter organisiert, wahrend jedes Protokoll in einer Richtliniendefinition verwendet
werden kann.

® SCADA-Ereignisrichtlinien - Diese Richtlinien erkennen Anderungen der Sollwerte, die den industriellen
Prozess beeintrichtigen kénnen. Diese Anderungen kdnnen aus einem Cyberangriff oder menschlichem
Fehlverhalten resultieren.

® Netzwerkbedrohungsrichtlinien - Diese Richtlinien verwenden signaturbasierte OT-und IT-

Bedrohungserkennung, um Netzwerk-Traffic zu identifizieren, der auf Bedrohungen durch Eindringlinge
hinweist. Die Erkennung basiert auf Regeln, die in der Threats-Engine von Suricata katalogisiert wurden.

Richtlinientypen

Innerhalb jeder Kategorie und Unterkategorie gibt es eine Reihe verschiedener Typen von Richtlinien. Das System
wird mit vordefinierten Richtlinien der einzelnen Typen geliefert. Sie kénnen auch lhre eigenen benutzerdefinierten
Richtlinien der einzelnen Typen erstellen. Die folgenden Tabellen erldutern die verschiedenen Richtlinientypen,
gruppiert nach Kategorie.

Konfigurationsereignis - Typen von Controller-Aktivitatsereignissen

Controller-Aktivitdten beziehen sich auf die Aktivitaten, die im Netzwerk stattfinden (d. h. die ,Befehle”, die zwischen
Assets im Netzwerk implementiert werden). Es gibt viele verschiedene Typen von Controller-Aktivitatsereignissen.
Jeder Typ wird durch den Controller-Typ definiert, auf dem die Aktivitat ausgefiihrt wird, und die spezifische
Aktivitat, die identifiziert wird (z. B. Rockwell-SPS-Stopp, SIMATIC-Code-Download, Modicon-0Online-Sitzung usw.).
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Richtlinien

Die Parameter fiir die Richtliniendefinition (d. h. Richtlinienbedingungen), die fiir Controller-Aktivitdtsereignisse
gelten, sind Quell-Asset, Ziel-Asset und Zeitplan.

Konfigurationsereignis - Typen von Controller-Validierungsereignissen

Die folgende Tabelle beschreibt die verschiedenen Typen von Controller-Validierungsereignissen.

A Richtlinienbedingungen in Bezug auf betroffene Assets, Quellen oder Ziele konnen
U festgelegt werden, indem entweder eine Asset-Gruppe oder ein Netzwerksegment
ausgewahlt wird.

Ereignistyp Richtlinienbedingungen Beschreibung

Anderung des Betroffenes Asset, Zeitplan Durch Anpassen der Position des physischen

Schiliisselschalters Schlissels wurde eine Anderung am Controller-
Status vorgenommen. (Derzeit nur fiir Rockwell-
Controller untersttzt.)

Statusdnderung Betroffenes Asset, Zeitplan Der Controller wechselte von einem
Betriebsstatus (z. B. Lauft, Angehalten, Test
usw.)in einen anderen.

Anderung der Betroffenes Asset, Zeitplan An der auf dem Controller ausgefihrten
Firmware-Version Firmware wurde eine Anderung vorgenommen.
Modul nicht gesehen Betroffenes Asset, Zeitplan Erkennt ein zuvor identifiziertes Modul, das von

einer Backplane entfernt wurde.

Neues Modul erfasst Betroffenes Asset, Zeitplan Erkennt ein neues Modul, das einer vorhandenen
Backplane hinzugeflgt wird.

Snapshot-Konflikt Betroffenes Asset, Zeitplan Der letzte Snapshot eines Controllers(der den
aktuellen Status des auf einem Controller
bereitgestellten Programms erfasst) war nicht
identisch mit dem vorherigen Snapshot dieses
Controllers.

Netzwerkereignistypen

Die folgende Tabelle beschreibt die verschiedenen Typen von Netzwerkereignissen.

A Richtlinienbedingungen in Bezug auf betroffene Assets, Quellen oder Ziele konnen
U festgelegt werden, indem entweder eine Asset-Gruppe oder ein Netzwerksegment
ausgewahlt wird.

Ereignistyp Richtlinienbedingungen Beschreibung

Asset nicht gesehen Nicht gesehen fir, Betroffenes Asset, Erkennt zuvor identifizierte Assets in der Gruppe
Zeitplan Betroffene Assets, die fiir die angegebene
Zeitdauer innerhalb des angegebenen Zeitraums
aus dem Netzwerk entfernt wurden.
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Ereignistyp Richtlinienbedingungen Beschreibung

Anderung der Betroffene Assets, Zeitplan Erkennt, wenn ein USB-Gerat an eine Windows-

USB-Konfiguration basierte Workstation angeschlossen oder von
dieser entfernt wird. Die Richtlinie gilt fir
Anderungen an einem Asset in der Gruppe
,Betroffene Assets” wahrend des angegebenen
Zeitraums.

IP-Konflikt Zeitplan Erkennt, wenn mehrere Assets im Netzwerk die
gleiche IP-Adresse verwenden. Dies kann auf
einen Cyberangriff hindeuten oder auf
mangelhafte Netzwerkverwaltung
zurlickzuflhren sein. Die Richtlinie gilt fr IP-
Konflikte, die wahrend des angegebenen
Zeitraums erfasst wurden.

Netzwerk-Baseline- Quelle, Ziel, Protokoll, Zeitplan Erkennt neue Verbindungen zwischen Assets, die

Abweichung wahrend der Netzwerk-Baseline-Stichprobe
nicht miteinander kommuniziert haben. Diese
Option ist nur verfligbar, nachdem eine
Netzwerk-Baseline im System eingerichtet
wurde. Um die anféngliche Netzwerk-Baseline
festzulegen oder die Netzwerk-Baseline zu
aktualisieren, befolgen Sie die im Abschnitt
FESTLEGEN EINER NETZWERK-BASELINE
beschriebenen Verfahren. Die Richtlinie gilt fur
die Kommunikation von einem Asset in der Quell-
Asset-Gruppe zu einem Asset in der Ziel-Asset-
Gruppe unter Verwendung eines Protokolls aus
der Protokollgruppe wahrend des angegebenen
Zeitraums.

Neues Asset erfasst Betroffenes Asset, Zeitplan Erkennt neue Assets des in der Quell-Asset-
Gruppe angegebenen Typs, die wahrend des
angegebenen Zeitraums in Ihrem Netzwerk
angezeigt werden.

Offener Port Betroffenes Asset, Port Erkennt neue offene Ports in lhrem Netzwerk.
Ungenutzte offene Ports kdnnen ein
Sicherheitsrisiko darstellen. Die Richtlinie gilt fir
Assets in der Gruppe ,Betroffene Assets” und flr
Ports, die sich in der Port-Gruppe befinden.

Spitze im Zeitfenster, Empfindlichkeitsstufe, Erkennt anomale Spitzen im Netzwerk-Traffic-

Netzwerk-Traffic Zeitplan Volumen. Die Richtlinie gilt fir Spitzen relativ zum
angegebenen Zeitfenster und basierend auf der
angegebenen Empfindlichkeitsstufe. Sie ist auch
auf den angegebenen Zeitbereich begrenzt.

Spike in Konversation Zeitfenster, Empfindlichkeitsstufe, Erkennt anomale Spitzen in der Anzahl der
Zeitplan Konversationen im Netzwerk. Die Richtlinie gilt
flr Spitzen relativzum angegebenen Zeitfenster
und basierend auf der angegebenen
Empfindlichkeitsstufe. Sie ist auch auf den
angegebenen Zeitbereich begrenzt.
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Richtlinien

Ereignistyp Richtlinienbedingungen Beschreibung

RDP-Verbindung Quelle, Ziel, Zeitplan Im Netzwerk wurde eine RDP-Verbindung

(authentifiziert) (Remote Desktop Protocol) mit
Authentifizierungsdaten hergestellt. Die
Richtlinie gilt fir ein Asset in der Quell-Asset-
Gruppe, das eine Verbindung zu einem Asset in
der Ziel-Asset-Gruppe wahrend des
angegebenen Zeitraums herstellt.

RDP-Verbindung (nicht = Quelle, Ziel, Zeitplan Im Netzwerk wurde eine RDP-Verbindung

authentifiziert) (Remote Desktop Protocol) ohne
Authentifizierungsdaten hergestellt. Die
Richtlinie gilt flr ein Asset in der Quell-Asset-
Gruppe, das eine Verbindung zu einem Asset in
der Ziel-Asset-Gruppe wahrend des
angegebenen Zeitraums herstellt.

Nicht autorisierte Quelle, Ziel, Protokoll, Zeitplan Erkennt Kommunikation, die zwischen Assets im

Konversation Netzwerk gesendet wird. Die Richtlinie gilt fir die
Kommunikation von einem Asset in der Quell-
Asset-Gruppe zu einem Asset in der Ziel-Asset-
Gruppe unter Verwendung eines Protokolls aus
der Protokollgruppe wahrend des angegebenen

Zeitraums.
Erfolgreiches Quelle, Ziel, Zeitplan FTP gilt als unsicheres Protokoll. Diese Richtlinie
ungesichertes erkennt erfolgreiche Logins Gber FTP.
FTP-Login
Fehlgeschlagenes Quelle, Ziel, Zeitplan FTP gilt als unsicheres Protokoll. Diese Richtlinie
ungesichertes erkennt fehlgeschlagene Login-Versuche liber
FTP-Login FTP.
Erfolgreiches Quelle, Ziel, Zeitplan Telnet gilt als unsicheres Protokoll. Diese
ungesichertes Richtlinie erkennt erfolgreiche Logins Gber
Telnet-Login Telnet.
Fehlgeschlagenes Quelle, Ziel, Zeitplan Telnet gilt als unsicheres Protokoll. Diese
ungesichertes Richtlinie erkennt fehlgeschlagene Login-
Telnet-Login Versuche Uber Telnet.
Ungesicherter Quelle, Ziel, Zeitplan Telnet gilt als unsicheres Protokoll. Diese
Telnet-Login-Versuch Richtlinie erkennt Login-Versuche tber Telnet

(fUr die der Ergebnisstatus nicht erkannt wurde).

Netzwerkbedrohungs-Ereignistypen

Die folgende Tabelle beschreibt die verschiedenen Typen von Netzwerkbedrohungsereignissen.

A Richtlinienbedingungen in Bezug auf betroffene Assets, Quellen oder Ziele konnen
U festgelegt werden, indem entweder eine Asset-Gruppe oder ein Netzwerksegment
ausgewahlt wird.
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Ereignistyp Richtlinienbedingungen Beschreibung

Intrusion Detection Quelle, betroffenes Asset, Regelgruppe, Intrusion Detection-Richtlinien verwenden
Zeitplan signaturbasierte OT-und IT-

Bedrohungserkennung, um Netzwerk-Traffic zu
identifizieren, der auf Bedrohungen durch
Eindringlinge hinweist. Die Erkennung basiert auf
Regeln, die in der Threats-Engine von Suricata
katalogisiert wurden. Die Regeln sind in
Kategorien (z. B. ICS-Angriffe, Denial of Service,
Malware usw.) und Unterkategorien(z. B. ICS-
Angriffe - Stuxnet, ICS-Angriffe - Black Energy
usw.) gruppiert. Das System wird mit einer Reihe
von vordefinierten Gruppen verwandter Regeln
geliefert. Sie kdnnen auch lhre eigenen
benutzerdefinierten Gruppierungen
verschiedener Regeln konfigurieren.

ARP-Scan Betroffenes Asset, Zeitplan Erkennt ARP-Scans
(Netzwerkaufklarungsaktivitat), die im Netzwerk
ausgefuhrt werden. Die Richtlinie qilt fir Scans,
die in der Gruppe ,Betroffene Assets” wahrend
des angegebenen Zeitraums Ubertragen werden.

Port-Scan Quell-Asset, Ziel-Asset, Zeitplan Erkennt SYN-Scans
(Netzwerkaufklarungsaktivitat), die im Netzwerk
ausgeflihrt werden, um offene (anféllige) Ports zu
erkennen. Die Richtlinie gilt fiir Kommunikation
von einem Asset in der Quell-Asset-Gruppe zu
einem Asset in der Ziel-Asset-Gruppe wahrend
des angegebenen Zeitraums.

SCADA-Ereignistypen

Die folgende Tabelle beschreibt die verschiedenen Typen von SCADA-Ereignistypen.

A Richtlinienbedingungen in Bezug auf betroffene Assets, Quellen oder Ziele konnen
U festgelegt werden, indem entweder eine Asset-Gruppe oder ein Netzwerksegment
ausgewahlt wird.

Ereignistyp Richtlinienbedingungen Beschreibung

Unzuldssige Modbus- Quell-Asset, Ziel-Asset, Zeitplan Erkennt den Fehlercode ,Unzulassige

Datenadresse Datenadresse”im Modbus-Protokoll. Die
Richtlinie gilt fiir Kommunikation von einem
Asset in der Quell-Asset-Gruppe zu einem Asset
in der Ziel-Asset-Gruppe wahrend des
angegebenen Zeitraums.
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Richtlinien

Ereignistyp Richtlinienbedingungen Beschreibung

Unzuldssiger Modbus- Quell-Asset, Ziel-Asset, Zeitplan Erkennt den Fehlercode ,Unzuléassiger

Datenwert Datenwert”im Modbus-Protokoll. Die Richtlinie
gilt fir Kommunikation von einem Asset in der
Quell-Asset-Gruppe zu einem Asset in der Ziel-
Asset-Gruppe wahrend des angegebenen
Zeitraums.

Unzuldssige Modbus-Funktion Quell-Asset, Ziel-Asset, Zeitplan Erkennt den Fehlercode ,Unzulassige
Funktion”im Modbus-Protokoll. Die Richtlinie gilt
flr Kommunikation von einem Asset in der Quell-
Asset-Gruppe zu einem Asset in der Ziel-Asset-
Gruppe wahrend des angegebenen Zeitraums.

Nicht autorisierter Quell-Asset, Tag-Gruppe, Tag- Erkennt nicht autorisierte Tag-Schreibvorgange

Schreibvorgang Wert, Zeitplan flr die angegebenen Tags auf einem Controller
(derzeit unterstitzt fiir Rockwell- und S7-
Controller)in der angegebenen Quell-Asset-
Gruppe. Die Richtlinie kann so konfiguriert
werden, dass sie jeden neuen Schreibvorgang,
eine Anderung von einem angegebenen Wert
oder einen Wert auBerhalb eines angegebenen
Bereichs erkennt. Die Richtlinie gilt nur wahrend
des angegebenen Zeitraums.

ABB - Nicht autorisierter Quell-Asset, Ziel-Asset, Zeitplan Erkennt Giber MMS an ABB 800xA-Controller
Schreibvorgang gesendete Schreibbefehle, die auBerhalb des
zulassigen Bereichs liegen.

IEC 60870-5-104-Befehle Quell-Asset, Ziel-Asset, Zeitplan Erkennt bestimmte Befehle, die an IEC-104-
(Start/Stopp der Master- oder -Slave-Einheiten gesendet
Dateniibertragung, werden und als riskant gelten.
Abfragebefehl,

Zahlerabfragebefehl,

Uhrensynchronisationsbefehl,
Befehl zur Prozessriicksetzung,
Testbefehl mit Zeitmarke)

DNP3-Befehle Quell-Asset, Ziel-Asset, Zeitplan Erkennt alle Hauptbefehle, die (iber das DNP3-
Protokoll gesendet werden, z. B. Select, Operate,
Warm/Cold Restart usw. Erkennt auch Fehler, die
auf interne Indikatoren wie nicht unterstitzte
Funktionscodes und Parameterfehler
zurlickzufiihren sind.
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Aktivieren und Deaktivieren von Richtlinien

Jede Richtlinie, die bereits in Ihrem System konfiguriert ist (sowohl vorkonfiguriert als auch benutzerdefiniert), kann
ganz einfach aktiviert oder deaktiviert werden. Sie kdnnen Richtlinien einzeln aktivieren und deaktivieren oder
mehrere Richtlinien auswahlen, um sie gesammelt zu aktivieren/deaktivieren.

Viele Richtlinien sind bei der Erfassung von Daten auf Abfragen angewiesen. Wenn
einige oder alle Abfragefunktionen deaktiviert sind, konnen die entsprechenden
ZUX Richtlinien nicht angewendet werden. Abfragen kénnen unter Lokale Einstellungen >
° Abfragen aktiviert werden, siehe

Abfragen.

® So aktivieren/deaktivieren Sie eine Richtlinie:

1. Rufen Sie den Bildschirm Richtlinien auf.
Fir jede Richtlinie, die im System konfiguriert ist, wird eine Liste angezeigt. Die Richtlinienlisten sind nach
Richtlinienkategorie gruppiert.

Policies e

New aset discovered Network Evert

2. Stellen Sie den Umschalter Status neben der entsprechenden Richtlinie auf EIN/AUS.

® So aktivieren/deaktivieren Sie mehrere Richtlinien:

1. Rufen Sie den Bildschirm Richtlinien auf.
Fir jede Richtlinie, die im System konfiguriert ist, wird eine Liste angezeigt. Die Richtlinienlisten sind nach
Richtlinienkategorie gruppiert.

ange in cantroller firmuare ve High Change in Firmware Versi Configuration Event:

Change in State Configuration Events

yu000"o
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Richtlinien

2. Aktivi

eren Sie das Kontrollkéstchen neben jeder Richtlinie, die Sie aktivieren/deaktivieren méchten.

Verwenden Sie eine der folgenden Auswahimethoden:

Einzelne Richtlinien auswahlen - Klicken Sie auf das Kontrollkdstchen neben bestimmten
Richtlinien.

Richtlinientypen auswihlen - Klicken Sie auf das Kontrollkdstchen neben der Uberschrift eines
Richtlinientyps.

Alle Richtlinien auswahlen - Klicken Sie auf das Kontrollkdstchen in der Titelleiste obenin der
Tabelle.

3. Klicken Sie in der Kopfleiste auf die Schaltflache Massenaktionen.
4. Wahlen Sie die gewlinschte Aktion (Aktivieren oder Deaktivieren) aus der Dropdown-Liste aus.
Alle ausgewahlten Richtlinien werden aktiviert/deaktiviert.

Anzeigen von Richtlinien

Der Bildschirm

Richtlinien zeigt eine Liste fir jede Richtlinie, die in Ihnrem System konfiguriert ist. Die Listen sind flr

jede Richtlinienkategorie unter separaten Registerkarten gruppiert. Auf diesem Bildschirm werden sowohl

vorkonfiguriert

e Richtlinien als auch benutzerdefinierte Richtlinien aufgelistet. In der Auflistung fir jede Richtlinie

gibt es einen Umschalter, der den aktuellen Status der Richtlinie anzeigt, sowie mehrere Parameter, die die
Richtlinienkonfiguration angeben.

Sie kbnnen Spalten ein- und ausblenden und die Asset-Listen sortieren und filtern sowie nach Schllsselwortern
suchen. Eine Erlauterung der Anpassungsfunktionen finden Sie unter ARBEITEN MIT LISTEN.

Die Richtlinienparameter werden in der folgenden Tabelle beschrieben.

Status

Richtlinien-ID

Name

Schweregrad

Ereignistyp

Kategorie

Quelle

Zeigt an, ob die Richtlinie aktiviert oder deaktiviert ist. Wenn die Richtlinie
vom System automatisch deaktiviert wurde, weil sie zu viele Ereignisse
generiert hat, wird ein Warnsymbol angezeigt.

Schalten Sie den Status-Schalter um, um eine Richtlinie zu
aktivieren/deaktivieren.

Ein eindeutiger Bezeichner fir die Richtlinie im System. Richtlinien-IDs sind
nach Kategorie gruppiert, mit einem anderen Prafix fir jede Kategorie (z. B.
P1flr Controller-Aktivitaten, P2 fir Netzwerkereignisse usw.).

Der Name der Richtlinie.

Der Schweregrad des Ereignisses. Mdgliche Werte sind: Kein, Gering, Mittel
oder Hoch. Eine Beschreibung der Schweregrade finden Sie im Abschnitt
SCHWEREGRADSTUFEN.

Der spezifische Ereignistyp, der diese Ereignisrichtlinie auslost.

Die allgemeine Kategorie fir den Ereignistyp, der diese Ereignisrichtlinie
auslost. Mogliche Werte sind: Konfiguration, SCADA, Netzwerkbedrohungen
oder Netzwerkereignis. Eine Erlauterung der verschiedenen Kategorien
finden Sie unter RICHTLINIENKATEGORIEN UND UNTERKATEGORIEN.

Eine Richtlinienbedingung. Die Quell-Asset-Gruppe/das Quell-
Netzwerksegment (d. h. das Asset, das die Aktivitat initiiert hat), fr die die

Richtlinie gilt.
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Ziel/Betroffenes Asset Eine Richtlinienbedingung. Die Ziel-Asset-Gruppe/das Ziel-
Netzwerksegment (d. h. das Asset, das die Aktivitat erhalt), fir die die
Richtlinie gilt. Bei Richtlinien, die ein einzelnes Asset betreffen(ohne Quelle
und Ziel), zeigt dieser Parameter das Asset an, das von dem Ereignis

betroffen war.
Zeitplan Eine Richtlinienbedingung. Der Zeitraum, fir den die Richtlinie gilt.
Syslog Der Syslog-Server (SIEM), auf dem Ereignisse fir diese Richtlinie

protokolliert werden.

E-Mail Die E-Mail-Gruppe, an die Ereignisbenachrichtigungen fiir diese Richtlinie
gesendet werden.
Unterkategorie Die Unterkategorieklassifizierung des Ereignisses. Die Kategorie

Konfigurationsereignisse setzt sich aus den Unterkategorien Controller-
Aktivitdten und Controller-Validierung zusammen. Eine Erlauterung der
verschiedenen Unterkategorien finden Sie unter RICHTLINIENKATEGORIEN

UND UNTERKATEGORIEN.

Anzahl der Ereignisse pro Richtlinie Listet die Anzahl der Ereignisse auf, die von jeder Richtlinie generiert
wurden. Durch Klicken auf die Spalte ist es mdglich, die Liste zu sortieren,
um sich auf die Richtlinien mit den meisten Verst6Ben/Ereignissen zu
konzentrieren.

Ausschliisse Listet die Anzahl der Ausschlisse auf, die jeder Richtlinie hinzugeflgt
wurden. Weitere Informationen finden Sie unter ERSTELLEN VON

RICHTLINIENAUSSCHLUSSEN.

Anzeigen von Richtliniendetails

Sie kdnnen den Bildschirm ,Richtliniendetails” fir eine Richtlinie 6ffnen, um weitere Details zur Richtlinie
anzuzeigen. Dieser Bildschirm zeigt eine vollstandige Liste aller Richtlinienbedingungen. Er zeigt auch eine Liste
aller Ereignisse, die von der ausgewahlten Richtlinie ausgeldst wurden.

® So 6ffnen Sie den Bildschirm , Richtliniendetails fiir eine bestimmte Richtlinie:

1. Wabhlen Sie im Bildschirm Richtlinien die gewiinschte Richtlinie aus.
2. Klicken Sie auf das Menu Aktionen und wahlen Sie Anzeigen aus der Dropdown-Liste aus.

Edit
Duplicate

Delete

{0l

fﬂi Alternativ konnen Sie das Menii ,Aktionen” aufrufen, indem Sie mit der rechten
° Maustaste auf die entsprechende Richtlinie klicken.
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Richtlinien

Der Bildschirm ,Richtliniendetails” wird fir die ausgewahlte Richtlinie angezeigt.

s | SIMATIC Code Upload siaws @)

Policy Definition

SIMATIC Code Upboad

In Ay Asset
In Any Asset
In Any Time

Policy Actions

General
Configuration Events

Enabled

Der Bildschirm ,Richtliniendetails” enthalt die folgenden Elemente:

® Kopfleiste - Zeigt Namen, Typ und Kategorie der Richtlinie an. Dort finden Sie auch einen Umschalter zum
Aktivieren und Deaktivieren der Richtlinie und eine Dropdown-Liste der verfligbaren Aktionen (Bearbeiten,
Duplizieren und Léschen).

® Registerkarte ,Details” - Zeigt Details zur Richtlinienkonfiguration in drei Abschnitten an:

o Richtliniendefinition - Zeigt alle Richtlinienbedingungen an. Dies umfasst alle relevanten Felder
gemaB dem Typ der Richtlinie.

o Richtlinienaktionen - Zeigt den Schweregrad sowie das Ziel (Syslog, E-Mail) von
Ereignisbenachrichtigungen an. Zeigt auch an, ob die Funktion Nach erstem Treffer deaktivieren
aktiviert ist.

o Allgemein - Zeigt die Kategorie und den Status der Richtlinie an.

® Registerkarte ,Ausgeldste Ereignisse” - Zeigt eine Liste von Ereignissen an, die von dieser Richtlinie
ausgeldst wurden. Fir jedes Ereignis werden Informationen iber die an dem Ereignis beteiligten Assets
und die Art des Ereignisses angezeigt. Die auf dieser Registerkarte angezeigten Informationen sind
identisch mit den Informationen, die im Bildschirm , Ereignisse” angezeigt werden, auBer dass hier nur
Ereignisse flr die angegebene Richtlinie angezeigt werden. Eine Erlduterung der Ereignisinformationen
finden Sie unter ANZEIGEN VON EREIGNISSEN. Registerkarte ,Ausschliisse” - Wenn Sie feststellen, dass eine
Richtlinie Ereignisse flr bestimmte Bedingungen generiert, die keine Sicherheitsbedrohung darstellen,
kdnnen Sie diese Bedingungen von der Richtlinie ausschlieBen (d. h. keine Ereignisse mehr fir diese
bestimmten Bedingungen generieren). Dies erfolgt im Bildschirm ,Ereignisse”, siche ERSTELLEN VON
RICHTLINIENAUSSCHLUSSEN. Die Registerkarte ,Ausschliisse” zeigt alle Ausschlisse, die auf diese Richtlinie
angewendet wurden. Fir jeden Ausschluss werden die spezifischen ausgeschlossenen Bedingungen
angezeigt. Auf dieser Registerkarte kdnnen Sie einen Ausschluss I6schen (was es dem System ermdglicht,
die Generierung von Ereignissen flir die angegebenen Bedingungen fortzusetzen).
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Erstellen von Richtlinien

Sie kdnnen benutzerdefinierte Richtlinien basierend auf den spezifischen Uberlegungen fiir Ihr ICS-Netzwerk
erstellen. Sie kdnnen genau festlegen, auf welche Art von Ereignissen lhre Mitarbeiter aufmerksam gemacht werden
sollen und wie die Benachrichtigungen zugestellt werden. Sie haben véllige Flexibilitat bei der Bestimmung, wie
spezifisch oder weit gefasst Sie jede Richtlinie definieren mochten.

Richtlinien werden mithilfe von Gruppen definiert, die in Threm System konfiguriert
wurden. Wenn die Dropdown-Liste fiir einen bestimmten Parameter nicht die

A}& spezifische Gruppierung anzeigt, auf die Sie die Richtlinie anwenden mochten,
konnen Sie eine neue Gruppe entsprechend Ihren Anforderungen erstellen,
siehe ,Gruppen®.

Wenn Sie eine neue Richtlinie erstellen, wahlen Sie zunachst die Kategorie und den Typ der Richtlinie aus, die Sie
erstellen mochten. Der Assistent zum Erstellen von Richtlinien flihrt Sie durch den Einrichtungsvorgang. Jeder
Richtlinientyp hat seinen eigenen Satz relevanter Parameter flir Richtlinienbedingungen. Der Assistent zum
Erstellen von Richtlinien zeigt Ihnen die relevanten Parameter fiir Richtlinienbedingungen fiir den ausgewahlten
Richtlinientyp an.

Fur die Parameter Quelle, Ziel und Zeitplan konnen Sie festlegen, ob die angegebene Gruppe auf die Zulassungsliste
oder die Sperrliste gesetzt werden soll.

® Wahlen Sie EinschlieBen aus, um die angegebene Gruppe auf die Zulassungsliste zu setzen (d. h. sie in die
Richtlinie aufzunehmen), ODER

® \Wahlen Sie AusschlieBen aus, um die angegebene Gruppe auf die Sperrliste zu setzen(d. h. sie aus der
Richtlinie herauszulassen).

Fur Asset-Gruppen- und Netzwerksegmentparameter (d. h. Quelle, Ziel und betroffene Assets) kénnen Sie logische
Operatoren (und/oder) verwenden, um die Richtlinie auf verschiedene Kombinationen oder Teilmengen lhrer
vordefinierten Gruppen anzuwenden. Wenn Sie beispielsweise mdchten, dass eine Richtlinie auf jedes Gerat
angewendet wird, das entweder ein ICS-Gerdt oder ein ICS-Server ist, wahlen Sie ICS-Gerdte oder ICS-Server aus.
Wenn Sie mochten, dass eine Richtlinie nur fir Controller gilt, die sich in Werk A befinden, wahlen Sie Controller und
Gerdte Werk A aus.

Wenn Sie eine neue Richtlinie mit &hnlichen Parametern wie eine vorhandene Richtlinie erstellen mdchten, kénnen
Sie die urspriingliche Richtlinie duplizieren und die erforderlichen Anderungen vornehmen, siehe Abschnitt
DUPLIZIEREN VON RICHTLINIEN.

Wenn Sie nach dem Erstellen einer Richtlinie feststellen, dass die Richtlinie
_/U\_ Ereignisse fiir Situationen generiert, die keine Aufmerksamkeit erfordern, konnen
° Sie bestimmte Bedingungen aus der Richtlinie ausschlieBen, siehe ERSTELLEN VON

RICHTLINIENAUSSCHLUSSEN.
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Richtlinien

B So erstellen Sie eine neue Richtlinie:
1. Klicken Sie im Bildschirm Richtlinien auf Richtlinie erstellen.

Der Assistent zum Erstellen von Richtlinien wird gedffnet.

Create Policy X
®

Event Type Policy Definition Policy Actions

Search.. m

Configuration Events(114)
MNetwork Events (16)

MNetwork Threats (3)

b Il B s

SCADA Events (24)

Cancel

2. Klicken Sie auf eine Richtlinienkategorie, um die Unterkategorien und/oder Richtlinientypen anzuzeigen.
Eine Liste aller Unterkategorien und/oder Typen, die in dieser Kategorie enthalten sind, wird angezeigt.

Create Policy X

®

Event Type Policy Definition Policy Actions

Search... ﬂ

' Configuration Events(114)

> Controller Activities (108)

' Controller Validation (&)

Change in Key Switch

state of the write lock key on the controller has changed

Change in State

A change in the asset running state has been detected

3. Wabhlen Sie einen Richtlinientyp aus.
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4. Klicken Sie auf Weiter.
Eine Reihe von Parametern zum Definieren der Richtlinie werden angezeigt. Alle relevanten
Richtlinienbedingungen fir den ausgewahlten Richtlinientyp sind darin enthalten.

Create Policy X
© LJ
Event Type Policy Definition Policy Actions

Change in Firmware Version

Policy name *

Affected Assets *

In ~ Select vJ g Or

& And

Schedule group *

In w Select v ‘

5. Geben Sie im Feld Richtlinienname einen Namen flr diese Richtlinie ein.

Wahlen Sie einen Namen aus, der die spezifische Art des Ereignistyps beschreibt,
° den die Richtlinie erkennen soll.

6. Firjedenangezeigten Parameter:
a. Wahlen Sie gegebenenfalls EinschlieBen (Standard) aus, um das ausgewahlte Element auf die
Zulassungsliste zu setzen, oder AusschlieBen, um das ausgewahlte Element auf die Sperrliste
zu setzen.
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Richtlinien

b. Klicken Sie auf Auswahlen.
Eine Dropdown-Liste relevanter Elemente (z. B. Asset-Gruppe, Netzwerksegment, Port-Gruppe,
Planungsgruppe usw.) wird angezeigt.

Create Policy

© ®
Event Type Policy Definition Policy Actions
Change in Firmware Version
Policy name *
Affected Assets *
In v Select v | o Or
+ And Search
Private IP ranges
Schedule group g

In ~ OT Servers
Honeywell Controllers

Siemens Siprotec 5 Controllers

Cancel

C. Wahlen Sie das gewtinschte Element aus.

Wenn die genaue Gruppierung, auf die Sie die Richtlinie anwenden mochten, nicht
A]& vorhanden ist, konnen Sie eine neue Gruppe entsprechend lhren Anforderungen
erstellen, siehe GRUPPEN.

d. Wenn Sie fir Asset-Parameter (d. h. Quelle, Ziel und Betroffene Assets) eine zusétzliche Asset-
Gruppe/ein zuséatzliches Netzwerksegment mit einer ,0der-Bedingung hinzufiigen mdchten,
klicken Sie auf die blaue + Oder -Schaltflache neben dem Feld und wahlen Sie eine andere
Asset-Gruppe/ein anderes Netzwerksegment aus.

e. Wenn Sie fiir Asset-Parameter(d. h. Quelle, Ziel und Betroffene Assets) eine zusétzliche Asset-
Gruppe/ein zusatzliches Netzwerksegment mit einer ,Und“-Bedingung hinzufligen méchten,
klicken Sie auf die blaue + Und -Schaltflache unter dem Feld und wéhlen Sie eine andere Asset-
Gruppe/ein anderes Netzwerksegment aus.
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7. Wenn alle Felder ausgefiillt sind, klicken Sie auf Weiter.
Eine Reihe von Parametern fiir Richtlinienaktionen (d. h. die Aktionen, die vom System ausgefihrt werden,
wenn ein Richtlinientreffer auftritt) werden angezeigt.

Create Policy X
° © ®
Event Type Policy Definition Palicy Actions

Change in Firmware Version

Severity *
High Low

Syslog

Email group

¢ Back

8. Klicken Sie im Abschnitt Schweregrad auf den gewtiinschten Schweregrad fir diese Richtlinie.

9.  Wenn Sie Ereignisprotokolle an einen oder mehrere Syslog-Server senden mdchten, aktivieren Sie im
Abschnitt Syslog das Kontrollkdstchen neben jedem Server, an den Sie die Ereignisprotokolle senden
mdchten.

Informationen zum Hinzufiigen eines Syslog-Servers finden Sie unter
SYSLOG-SERVER.

=

10. Wenn Sie E-Mail-Benachrichtigungen Gber Ereignisse senden méchten, wahlen Sie im Feld E-Mail-Gruppe
aus der Dropdown-Liste die zu benachrichtigende E-Mail-Gruppe aus.

A}& Informationen zum Hinzufiigen eines SMTP-Servers finden Sie unter SMTP-SERVER.

11. Im Abschnitt Zusatzliche Aktionen, wo die angegebene Aktion relevant ist:
e Wenn Sie die Richtlinie nach dem ersten Richtlinientreffer deaktivieren méchten, aktivieren Sie das
Kontrollkdstchen Richtlinie nach erstem Treffer deaktivieren. (Diese Aktion ist fiir einige Typen von
Netzwerkereignisrichtlinien und einige Typen von SCADA-Ereignisrichtlinien relevant.)

e Wenn Sie jedes Mal einen automatischen Snapshot des betroffenen Assets initiieren méchten, wenn
ein Richtlinientreffer erkannt wird, aktivieren Sie das Kontrollkdstchen Snapshot nach
Richtlinientreffer erstellen. (Diese Aktion ist flr einige Typen von Richtlinien fir
Konfigurationsereignisse relevant.)

12. Wenn alle Felder ausgefillt sind, klicken Sie auf Erstellen.
Die neue Richtlinie wird erstellt und automatisch aktiviert. Die Richtlinie wird in den Listen im Bildschirm
,Richtlinien” angezeigt.
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Richtlinien

Erstellen von Richtlinien fiir nicht autorisierte Schreibvorgange

Dieser Richtlinientyp erkennt nicht autorisierte Schreibvorgénge fiir Controller-Tags. Die Richtliniendefinition
umfasst die Angabe der relevanten Tag-Gruppen und des Schreibvorgangstyps, der einen Richtlinientreffer

generiert.

® So legen Sie die Richtliniendefinition fiir eine Richtlinie fiir nicht autorisierte Schreibvorginge

fest:
1. Erstellen Sie eine neue Richtlinie fir nicht autorisierte Schreibvorgange, wie unter ERSTELLEN VON

RICHTLINIEN beschrieben.

Create Policy

o L

Event Type Policy Definition Policy Actions

Unauthorized write

Policy name *

Source *

In Select W

<

& And

Tag group *

Select v

Tag value *

Crihndida armim *

2. Wabhlen Sie im Abschnitt ,Policy Definition”im Feld Tag-Gruppe die Tag-Gruppe aus, fir die diese
Richtlinie qgilt.
3. Wahlen Sie im Abschnitt Tag-Wert die gewiinschte Option aus, indem Sie auf das Optionsfeld klicken und
die erforderlichen Felder ausfillen. Verfligbare Optionen:
o Beliebiger Wert - Wihlen Sie diese Option aus, um Anderungen am Tag-Wert zu erkennen.

e Abweichend von Wert - Wahlen Sie diese Option aus, um einen anderen als den angegebenen Wert
zu erkennen. Geben Sie den angegebenen Wert in das Feld neben dieser Auswahl ein.

e AuBerhalb des zuldssigen Bereichs - Wahlen Sie diese Option aus, um Werte auBerhalb des
angegebenen Bereichs zu erkennen. Geben Sie die Unter- und Obergrenze des zuldassigen Bereichs in
die entsprechenden Felder neben dieser Auswahl ein.

Die Optionen Abweichend von Wert und Auflerhalb des zuldssigen Bereichs sind nur
fiir Standard-Tag-Typen (z. B. Ganzzahl, Boolesch usw.) verfiigbar, nicht jedoch fiir
benutzerdefinierte Tags oder Zeichenfolgen.

A

4. Fuhren Sie die Verfahren zur Erstellung von Richtlinien wie unter ERSTELLEN VON RICHTLINIEN beschrieben
durch.
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Andere Aktionen zu Richtlinien

Bearbeiten von Richtlinien

Sie kénnen die Konfiguration sowohl vordefinierter als auch benutzerdefinierter Richtlinien bearbeiten. Fir die
meisten Richtlinien kdnnen Sie sowohl die Parameter flr die Richtliniendefinition (Richtlinienbedingungen)als auch
die Parameter fir Richtlinienaktionen anpassen. Fir Intrusion Detection-Richtlinien kdnnen Sie nur die Parameter
fir die Richtlinienaktionen anpassen.

AuBerdem kdnnen Sie die Parameter flr Richtlinienaktionen fir mehrere Richtlinien in einer Massenaktion
bearbeiten.

® So bearbeiten Sie eine Richtlinie:

1. Aktivieren Sie im Bildschirm Richtlinien das Kontrollkdstchen neben der gewiinschten Richtlinie.
2. Klicken Sie auf das Meni Aktionen und wahlen Sie Bearbeiten aus der Dropdown-Liste aus.

|

View

Edit

Duplicate

al anfi
Delete

Der Bildschirm Richtlinie bearbeiten wird mit der aktuellen Konfiguration angezeigt.

Edit Policy
Policy Definition Policy Actions
SIMATIC Code Download
Policy name *
SIMATIC Code Download
Source *
In v | | Any Asset v | de Or
& And
Destination *
in - Arty Asset ~ | & Or
& and
Schedule group *
In v Any Time ~

Passen Sie die Parameter der Richtliniendefinition wie gewlinscht an.
Klicken Sie auf Weiter.

Passen Sie die Parameter der Richtlinienaktionen wie gewlinscht an.
Klicken Sie auf Speichern.

Die Richtlinie wird mit der neuen Konfiguration gespeichert.

SRS

® So bearbeiten Sie mehrere Richtlinien (Massenprozess):
1. Aktivieren Sie im Bildschirm Richtlinien das Kontrollkdstchen neben zwei oder mehr Richtlinien.
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Richtlinien

2. Klicken Sie auf das Menl Massenaktionen und wahlen Sie Bearbeiten aus der Dropdown-Liste aus.

Bulk Actions v

Enable

ite
Disable

N onip
Delete

ol e

Der Bildschirm Massenbearbeitung wird mit den fiir die Massenbearbeitung verfligbaren
Richtlinienaktionen angezeigt.

Bulk Edit (2) X

| -_T.;a Information entered in the fields below will override any
7 current content for the selected policies. Selected fields with no
input will erase all current values.
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3. Aktivieren Sie das Kontrollkdstchen neben jedem Parameter, den Sie bearbeiten mdchten (Schweregrad,
Syslog, E-Mail-Gruppe).

Bulk Edit (2)

Information entered in the fields below will override any
current content for the selected policies. Selected fields with no
input will erase all current values.

4. Stellen Sie jeden Parameter wie gewinscht ein.

Durch die in die Felder fiir die Massenbearbeitung eingegebenen Informationen
Al& werden alle aktuellen Inhalte fiir die ausgewahlten Richtlinien iberschrieben.
° Wenn Sie das Kontrollkastchen neben einem Parameter aktivieren, aber keine
Auswahl treffen, werden die aktuellen Werte flir diesen Parameter geloscht.

5. Klicken Sie auf Speichern.
Die Richtlinien werden mit der neuen Konfiguration gespeichert.

Duplizieren von Richtlinien

Sie kénnen eine neue Richtlinie erstellen, die einer bestehenden Richtlinie dhnlich ist, indem Sie die urspriingliche
Richtlinie duplizieren und die gewlinschten Anpassungen vornehmen. Sie konnen sowohl vordefinierte als auch
benutzerdefinierte Richtlinien duplizieren (mit Ausnahme von Intrusion Detection-Richtlinien).

® So duplizieren Sie eine Richtlinie:

1. Aktivieren Sie im Bildschirm Richtlinien das Kontrollkdstchen neben der gewlinschten Richtlinie.
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Richtlinien

2. Klicken Sie auf das Men( Aktionen und wahlen Sie Duplizieren aus der Dropdown-Liste aus.

Actions
View
iteg
Edit
= onf

Delete

Der Bildschirm Richtlinie duplizieren wird mit der aktuellen Konfiguration angezeigt und der Name ist
standardmaBig auf ,Kopie von <Name der urspriinglichen Richtlinie>" festgelegt.
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Duplicate Policy X
®

Policy Definition Policy Actions

SIMATIC Code Delete

Policy name *

Copy of SIMATIC Code Delete

Source *

In v | Any Asset v & Or

& And

Destination *

In v | Any Asset v & Or

& And

Schedule group *

In v Any Time v

Passen Sie die Parameter der Richtliniendefinition wie gewlinscht an.
Klicken Sie auf Weiter.

Passen Sie die Parameter der Richtlinienaktionen wie gewlnscht an.
Klicken Sie auf Speichern.

Die Richtlinie wird mit der neuen Konfiguration gespeichert.

SRR
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Richtlinien

Loschen von Richtlinien

Sie kénnen eine Richtlinie aus dem System I&schen. Sie kdnnen sowohl vordefinierte als auch benutzerdefinierte
Richtlinien 16schen (mit Ausnahme von Intrusion Detection-Richtlinien, die nicht gel6scht werden kénnen).

Sie kdnnen auch mehrere Richtlinien in einer Massenaktion l6schen.
Nachdem Sie eine Richtlinie aus dem System geloscht haben, konnen Sie sie nicht
LUN

erneut aktivieren. Eine Alternative besteht darin, den Status auf AUS umzuschalten,
um sie voriibergehend zu deaktivieren. Dann konnen Sie sie spater wieder aktivieren.

®» So [6schen Sie eine Richtlinie:

1. Aktivieren Sie im Bildschirm Richtlinien das Kontrollkdstchen neben der gewlinschten Richtlinie.
2. Klicken Sie auf das Meni Aktionen und wahlen Sie Léschen aus der Dropdown-Liste aus.

l
View
Edit

Duplicate
onf

[l YN

Ein Bestatigungsfenster wird angezeigt.
3. Klicken Sie auf Loschen.
Die Richtlinie wird aus dem System geldscht.

B So [6schen Sie mehrere Richtlinien (Massenaktion):

1. Aktivieren Sie im Bildschirm Richtlinien das Kontrollkdstchen neben jeder gewiinschten Richtlinie.
2. Klicken Sie auf das Meni Massenaktionen und wahlen Sie Léschen aus der Dropdown-Liste aus.

Bulk Actions v~ |

Enable

Disable

Edit

anfi

~an .  nnfi

Ein Bestatigungsfenster wird angezeigt.
3. Klicken Sie auf Loschen.
Die Richtlinien werden aus dem System geldscht.
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Loschen von Richtlinienausschliissen

Wenn Sie einen Ausschluss [6schen mdchten, der auf eine bestimmte Richtlinie angewendet wurde, ist dies im
Bildschirm ,Richtlinien” mdglich.

® So loschen Sie einen Richtlinienausschluss:

1. Wabhlen Sie im Bildschirm Richtlinien die gewlinschte Richtlinie aus.
2. Klicken Sie auf das Meni Aktionen und wahlen Sie Anzeigen aus der Dropdown-Liste aus.

Actions v
Edit
Duplicate

Delete

ol

{UE Alternativ konnen Sie das Menii ,Aktionen“ aufrufen, indem Sie mit der rechten
° Maustaste auf die entsprechende Richtlinie klicken.

3. Klicken Sie auf die Registerkarte Ausschliisse.

¢ [y Rockwell Code Upload statvs D)

Rockwell Code Upload

Category

Configuration Events

Details

Exclusions
+

Eng. Station #20 10.100.20.72 Rouge 10.100,101.151 admin 04731 AM - . o

Eine Liste der Ausschllsse wird angezeigt.
4. Wahlen Sie den Richtlinienausschluss aus, den Sie [6schen méchten.
5. Klicken Sie auf Ldschen.

Ein Bestatigungsfenster wird angezeigt.
8. Klicken Sie im Bestatigungsfenster auf Léschen.

Der Ausschluss wird aus dem System geldscht.
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Richtlinien

Gruppen

Gruppen sind die grundlegenden Bausteine, die zum Erstellen von Richtlinien verwendet werden. Bei der
Konfiguration einer Richtlinie wird jede der Richtlinienbedingungen mittels Gruppen festgelegt und nicht durch
einzelne Entitaten. Das System wird mit einigen vordefinierten Gruppen geliefert. Sie kénnen auch lhre eigenen
benutzerdefinierten Gruppen erstellen. Daher wird empfohlen, die bendtigten Gruppen im Voraus zu konfigurieren,
um den Prozess der Bearbeitung und Erstellung von Richtlinien zu optimieren.

Richtlinienparameter konnen nur mithilfe von Gruppen festgelegt werden. Wenn Sie
ZUK mochten, dass eine Richtlinie auf eine einzelne Entitat angewendet wird, miissen
Sie eine Gruppe konfigurieren, die nur diese Entitat enthalt.

Unter Gruppen konnen Sie alle Gruppen anzeigen, die in Ihrem System konfiguriert wurden. Die Gruppen sind in zwei
Kategorien unterteilt:

® Vordefinierte Gruppen - Sind im System vorkonfiguriert und kdnnen nicht bearbeitet werden.

® Benutzerdefinierte Gruppen - Konnen vom Endbenutzer erstellt und bearbeitet werden.

Es gibt mehrere verschiedene Arten von Gruppen, von denen jede fir die Konfiguration verschiedener
Richtlinientypen verwendet wird. Jeder Gruppentyp wird auf einem separaten Bildschirm unter ,Gruppen”angezeigt.
Die Gruppentypen sind:

® Asset-Gruppen - Assets sind Hardwareentitaten im Netzwerk. Asset-Gruppen werden als
Richtlinienbedingung fiir eine Vielzahl von Richtlinientypen verwendet.

® Netzwerksegmente - Die Netzwerksegmentierung ist eine Methode zur Erstellung von Gruppen
zusammengehoriger Netzwerk-Assets. Sie hilft dabei, eine Gruppe von Assets logisch von einer anderen zu
trennen.

® E-Mail-Gruppen - Gruppen von E-Mails, die benachrichtigt werden, wenn ein Richtlinienereignis eintritt.
Wird fir alle Richtlinientypen verwendet.

®  Port-Gruppen - Gruppen von Ports, die von Assets im Netzwerk verwendet werden. Wird fir Richtlinien
verwendet, die offene Ports identifizieren.

® Protokollgruppen - Gruppen von Protokollen, mit denen Konversationen zwischen Assets im Netzwerk
geflihrt werden. Wird als Richtlinienbedingung fir Netzwerkereignisse verwendet.

® Planungsgruppen - Planungsgruppen sind Zeitbereiche, die verwendet werden, um zu konfigurieren, zu
welcher Zeit das angegebene Ereignis eintreten muss, um die Richtlinienbedingungen zu erfiillen.

® Tag-Gruppen - Tags sind Parameter in Controllern, die spezifische Betriebsdaten enthalten. Tag-Gruppen
werden als Richtlinienbedingung fiir SCADA-Ereignisse verwendet.

® Regelgruppen - Regelgruppen bestehen aus einer Gruppe verwandter Regeln, die durch ihre Suricata-
Signatur-1Ds (SIDs) identifiziert werden. Diese Gruppen werden als Richtlinienbedingung zum Definieren
von Intrusion Detection-Richtlinien verwendet.

Das Verfahren zum Erstellen der einzelnen Gruppentypen wird in den folgenden Abschnitten beschrieben.
Dartiber hinaus kénnen Sie eine vorhandene Gruppe anzeigen, bearbeiten, duplizieren oder I6schen, siehe
AKTIONEN FUR GRUPPEN.
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Asset-Gruppen

Assets sind Hardwareentitaten im Netzwerk. Durch Gruppieren ahnlicher Assets konnen Sie Richtlinien erstellen, die
flr alle Assets in der Gruppe gelten. Beispielsweise kdnnten Sie eine Asset-Gruppe Controller verwenden, um eine
Richtlinie zu erstellen, die bei Firmware-Anderungen an einem Controller warnt. Asset-Gruppen werden als
Richtlinienbedingung fiir eine Vielzahl von Richtlinientypen verwendet. Asset-Gruppen kdnnen verwendet werden,
um das Quell-Asset, das Ziel-Asset oder das betroffene Asset flr verschiedene Richtlinientypen anzugeben.

Anzeigen von Asset-Gruppen

Asset Grou pPs Search... n W create Asset Group

' Predefined asset groups(32)

3D Printers Function Groug
- - Use of Unauthorized Protocols in ABB
ABB 800X Controllers Funct Ui :
¥ oY IPOR e BOOX Controllers | Use of Unauthorized ...
ABB Masterbus300 Controllers Function Group
ABS TotalFlow Contrallers Function Group
Artuators Function Group

Der Bildschirm Asset-Gruppen zeigt alle Asset-Gruppen, die derzeit im System konfiguriert sind. Die Registerkarte

Vordefiniert enthalt Gruppen, die in das System integriert sind und nicht bearbeitet, dupliziert oder geléscht werden
konnen. Die Registerkarte Benutzerdefiniert enthalt benutzerdefinierte Gruppen, die vom Benutzer erstellt wurden.

Diese Gruppen kdnnen bearbeitet, dupliziert oder geldéscht werden.

Die auf diesem Bildschirm angezeigten Informationen werden in der folgenden Tabelle beschrieben.

Status Zeigt an, ob die Richtlinie aktiviert oder deaktiviert ist. Wenn die Richtlinie
vom System automatisch deaktiviert wurde, weil sie zu viele Ereignisse
generiert hat, wird ein Warnsymbol angezeigt.

Schalten Sie den Status-Schalter um, um eine Richtlinie zu aktivieren/
deaktivieren.

Name Der Name der Richtlinie.

Schweregrad Der Schweregrad des Ereignisses. Mogliche Werte sind: Kein, Gering, Mittel
oder Hoch. Eine Beschreibung der Schweregrade finden Sie im Abschnitt
SCHWEREGRADSTUFEN.

Ereignistyp Der spezifische Ereignistyp, der diese Ereignisrichtlinie auslost.

Kategorie Die allgemeine Kategorie fiir den Ereignistyp, der diese Ereignisrichtlinie

auslost. Mogliche Werte sind: Konfiguration, SCADA, Netzwerkbedrohungen
oder Netzwerkereignis. Eine Erlauterung der verschiedenen Kategorien
finden Sie unter RICHTLINIENKATEGORIEN UND UNTERKATEGORIEN.

Quelle Eine Richtlinienbedingung. Die Quell-Asset-Gruppe (d. h. das Asset, das die
Aktivitat initiiert hat), fir die die Richtlinie gilt.

Name Der Name, der zur |dentifizierung der Gruppe dient.
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Richtlinien

Typ Zeigt den Gruppentyp an. Optionen sind:

e Funktion - Eine vordefinierte Asset-Gruppe, die erstellt wurde, um
eine bestimmte Funktion zu erfdllen.

e Asset-Liste - Angegebene Assets sind in der Gruppe enthalten.
e |P-Liste - Assets mit der angegebenen IP-Adresse.

e |P-Bereich - Assetsinnerhalb des angegebenen Bereichs von IP-
Adressen.

Mitglieder Zeigt die Liste der Assets an, die in dieser Gruppe enthalten sind. Fir
Funktionsgruppen wird kein Wert angezeigt.

Hinweis: Wenn in dieser Zeile nicht genug Platz ist, um alle Assets

anzuzeigen, klicken Sie auf die Registerkarte Tabellenaktionen > Anzeigen >
Mitglieder.

In Richtlinien verwendet Zeigt den Namen jeder Richtlinie an, die diese Asset-Gruppe in ihrer
Konfiguration verwendet.

Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen die

Gruppe verwendet wird, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > In Richtlinien verwendet.

Die Verfahren zum Erstellen verschiedener Typen von Asset-Gruppen werden im folgenden Abschnitt beschrieben.
Dartber hinaus kénnen Sie eine vorhandene Gruppe anzeigen, bearbeiten, duplizieren oder |[6schen, siehe AKTIONEN

FUR GRUPPEN.

Erstellen von Asset-Gruppen

Sie kdnnen benutzerdefinierte Asset-Gruppen erstellen, die bei der Konfiguration von Richtlinien verwendet werden.
Indem Sie éhnliche Assets in Gruppen zusammenfassen, kdnnen Sie Richtlinien erstellen, die fir alle Assets in der
Gruppe gelten.

Es gibt drei Arten von benutzerdefinierten Asset-Gruppen:

® Asset-Liste - Angabe der Assets, die in der Gruppe enthalten sind.
® |P-Liste - Angabe der IP-Adressen der Assets, die in der Gruppe enthalten sind.
® |P-Bereich - Angabe des Bereichs der IP-Adressen der Assets, die in der Gruppe enthalten sind.

Es gibt verschiedene Verfahren zum Erstellen der einzelnen Arten von Asset-Gruppen.
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® So erstellen Sie eine Asset-Gruppe vom Typ ,Asset-Auswahl*:

1. Wabhlen Sie unter ,Gruppen” die Option ,Asset-Gruppen” aus.
2. Klicken Sie auf ,Asset-Gruppe erstellen”.
Der Assistent Asset-Gruppe erstellen wird angezeigt.
Create Asset Group |
.

Group Type Group Definition

ASTRT SEIRCTION 1P Range 1P List

3. Klicken Sie auf ,Asset-Auswahl".
4. Klicken Sie auf Weiter.
Die Liste der verfiigbaren Assets wird angezeigt.
Create Asset Group

L L

Group Type Graup Definition

Available Assets sl [a |

Power Supply #1 Power Supply

Endpoint #77 Endpaint

Endpoint 10.100.110.152

Endpoint #55 Endpoint

HHP OT Device

HIS0E64 ]

Gurad PLC 10.100.101,154

5. GebenSieim Feld Name einen Namen fiir die Gruppe ein.
Wahlen Sie einen Namen, der ein gemeinsames Element beschreibt, das die in der Gruppe enthaltenen
Assets kategorisiert.

6. Aktivieren Sie das Kontrollkdstchen neben jedem Asset, das Sie in die Gruppe aufnehmen méchten.

7. Wenn Sie Ihre Auswahl abgeschlossen haben, klicken Sie auf Erstellen.
Die neue Asset-Gruppe wird erstellt und im Bildschirm ,Asset-Gruppen”angezeigt. Sie kdnnen diese
Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.
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Richtlinien

® So erstellen Sie eine Asset-Gruppe vom Typ ,IP-Bereich*:

1. Wahlen Sie unter ,Gruppen” die Option ,Asset-Gruppen” aus.
2. Klicken Sie auf ,Asset-Gruppe erstellen”.
Der Assistent ,Asset-Gruppe erstellen” wird angezeigt.
Create Asset Group
L 2

Group Type Group Definition

ASTRT SEIRCTION 1P Range 1P List

3. Klicken Sie auf IP-Bereich.
4. Klicken Sie auf Weiter.
Die Auswahlparameter fiir den IP-Bereich werden angezeigt.

Create Asset Group

[ L]

Group Type Group Definition

Name *
StartIP *

End IP *

£ Back

5. Geben Sieim Feld Name einen Namen fir die Gruppe ein.
Wahlen Sie einen Namen, der ein gemeinsames Element beschreibt, das die in der Gruppe enthaltenen
Assets kategorisiert.
6. Geben Sieim Feld Start-IP die IP-Adresse am Anfang des Bereichs ein, den Sie einschlieBen méchten.
Geben Sie im Feld End-IP die IP-Adresse am Ende des Bereichs ein, den Sie einschlieBen mdchten.
8. Klicken Sie auf Erstellen.
Die neue Asset-Gruppe wird erstellt und im Bildschirm ,Asset-Gruppen”angezeigt. Sie kdnnen diese
Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

N

® So erstellen Sie eine Asset-Gruppe vom Typ ,IP-Liste*:

1. Wabhlen Sie unter ,Gruppen” die Option ,Asset-Gruppen” aus.
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2. Klicken Sie auf ,Asset-Gruppe erstellen”.
Der Assistent ,Asset-Gruppe erstellen” wird angezeigt.
Create Asset Group

Asger Selection IF Range 1P List

3. Klicken Sie auf IP-Liste.
4. Klicken Sie auf Weiter.
Die Parameter fiir die IP-Liste werden angezeigt.
Create Asset Group

L] .

Group Type Group Definition

Name *

5. Geben Sieim Feld Name einen Namen fiir die Gruppe ein.
Waéhlen Sie einen Namen, der ein gemeinsames Element beschreibt, das die in der Gruppe enthaltenen
Assets kategorisiert.

6. Geben Sieim Feld IP-Liste eine IP-Adresse oder ein Subnetz ein, die bzw. das in die Gruppe aufgenommen
werden soll.

7. Umder Gruppe weitere Assets hinzuzufligen, geben Sie jede zusatzliche IP-Adresse oder jedes zusatzliche
Subnetzin einer separaten Zeile ein.

8. Klicken Sie auf Erstellen.
Die neue Asset-Gruppe wird erstellt und im Bildschirm ,Asset-Gruppen” angezeigt. Sie kdnnen diese
Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

Netzwerksegmente

Die Netzwerksegmentierung ist eine Methode zur Erstellung von Gruppen zusammengehdriger Netzwerk-Assets. Sie
hilft dabei, eine Gruppe von Assets logisch von einer anderen zu trennen. Tenable.ot weist automatisch jede IP-
Adresse, die mit einem Asset in Ihrem Netzwerk verknipft ist, einem Netzwerksegment zu. (Bei Assets mit mehr als
einer IP-Adresse ist jede IP einem Netzwerksegment zugeordnet.) Jedes automatisch generierte Segment enthélt
alle Assets einer bestimmten Kategorie (Controller, 0T-Server, Netzwerkgerate usw.), die IPs mit derselben
Netzwerkadresse der Klasse C haben (d. h. die IPs haben die gleichen ersten 24 Bit).

Sie kdnnen benutzerdefinierte Netzwerksegmente erstellen und angeben, welche Assets diesem Segment
zugewiesen werden. In den Inventar-Bildschirmen gibt es eine Spalte, die das Netzwerksegment flr jedes Asset
anzeigt, sodass Sie Ihre Assets einfach nach Netzwerksegment sortieren und filtern kénnen.
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Richtlinien

Anzeigen von Netzwerksegmenten

Network Segments searcn. Create Network Segment

Name Vian Description Used in Policies
< User defined network segments(1) i
Prod Segment :
Auto generated netwaork segments {114}
Endpoint / 10.700.20.%
QT Server [ 10.100.102.%
Endpoint / 169.254.67.X
Endpoint/ 169.254.22.%
Endpoint / 169.254.120.%
Endpoint / 169.254.208.X

Endpoint ¢ 169.254.210.%

Der Bildschirm ,Netzwerksegmente” zeigt alle Netzwerksegmente, die derzeit im System konfiguriert sind. Die
Registerkarte Automatisch generiert enthalt Netzwerksegmente, die automatisch vom System generiert werden. Die
Registerkarte Benutzerdefiniert enthalt benutzerdefinierte Netzwerksegmente, die vom Benutzer erstellt wurden.

Die Informationen in diesem Bildschirm werden in der folgenden Tabelle beschrieben:

Name Der Name, der zur Identifizierung des Netzwerksegments verwendet wird.
VLAN Die VLAN-Nummer des Netzwerksegments. (Optional)

Beschreibung Eine Beschreibung des Netzwerksegments. (Optional)

In Richtlinien verwendet Zeigt die Namen der Richtlinien an, die fir dieses Netzwerksegment gelten.

Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen das

Netzwerksegment verwendet wird, klicken Sie auf die Registerkarte
Tabellenaktionen > Anzeigen > In Richtlinien verwendet.

Das Verfahren zum Erstellen von Netzwerksegmenten wird im folgenden Abschnitt beschrieben. Dariber hinaus
kdnnen Sie ein vorhandenes Netzwerksegment anzeigen, bearbeiten, duplizieren oder I6schen, siehe AKTIONEN FUR

GRUPPEN.

Erstellen von Netzwerksegmenten

Sie kdnnen Netzwerksegmente erstellen, die bei der Konfiguration von Richtlinien verwendet werden. Indem Sie
zusammengehorige Netzwerk-Assets gruppieren, ermdglichen Sie die Erstellung von Richtlinien, die den
akzeptablen Netzwerk-Traffic fir Assets in diesem Segment definieren.

® So erstellen Sie ein Netzwerksegment:

1. Wahlen Sie unter Gruppen die Option Netzwerksegmente aus.
2. Klicken Sie auf Netzwerksegment erstellen.
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Der Assistent Netzwerksegment erstellen wird angezeigt.

Create Network Segment X

NAME *

VLAN

DESCRIPTION

3. Geben Sie im Feld Name einen Namen fir das Netzwerksegment ein.
4. Geben Sie im Feld VLAN eine VLAN-Nummer fiir das Netzwerksegment ein. (Optional)
5. Geben Sie im Feld Beschreibung eine Beschreibung des Netzwerksegments ein. (Optional)
6. Klicken Sie auf Erstellen.
Das neue Netzwerksegment wird erstellt und in der Liste der Netzwerksegmente angezeigt.
7. Wahlen Sie unter Inventar die Option Alle Assets aus.
8. Klicken Sie mit der rechten Maustaste auf das Asset, das Sie dem neu erstellten Netzwerksegment

zuweisen mochten, und wahlen Sie Bearbeiten aus.

P

Jtenable.ot

~ @& Dashboards - -
All Assets  search. B

Risk

Name Type T Risk Score Criticality Category P

i

d Policies

Medum
~ M Evenis [}

All Events

configuration Fvents

Q Policies

w & Inventory ening Stason

| Al Assels ering Station

Das Fenster Asset-Details bearbeiten wird ge6ffnet.
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Richtlinien

9. Wahlen Sie im Feld Netzwerksegmente das entsprechende Netzwerksegment aus der Dropdown-Liste
aus.

Edit Asset Details X

TYPE

| bes v

NAME

FCS0823

CRITICALITY ™

High ~

PURDUE LEVEL

Level 1 v

NETWORK SEGMENTS (192.168.8.47) ©

Server Room -5 -

NETWORK SEGMENTS (192.168.136.47) e

Controller / 192.168.136.X (System Default) v
0 Einigen Assets ist mehr als eine IP-Adresse zugeordnet und Sie konnen fiir jede das
° entsprechende Netzwerksegment auswahlen.

Das Netzwerksegment wird dem Asset zugewiesen und in der Spalte ,Netzwerksegment” angezeigt. Sie
konnen dieses Netzwerksegment jetzt beim Konfigurieren von Richtlinien verwenden.
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E-Mail-Gruppen

E-Mail-Gruppen sind Gruppen von E-Mail-Adressen relevanter Parteien. E-Mail-Gruppen werden verwendet, um
Empfanger flr Ereignis-Benachrichtigungen anzugeben, die durch bestimmte Richtlinien ausgeldst werden. Eine
Gruppierung nach Rolle, Abteilung usw. ermdglicht es Ihnen beispielsweise, die Benachrichtigungen fir bestimmte
Richtlinienereignisse an die relevanten Parteien zu senden.

Anzeigen von E-Mail-Gruppen

Email GYDUPS Search E [l Create Email Group

Plant A Engineers bob@gmail.com | im@gmail.com Tenable

Plant A Supervisors laura@gmail.com | Juan@gmaii.com Tenable

Der Bildschirm ,E-Mail-Gruppen” zeigt alle E-Mail-Gruppen, die derzeit im System konfiguriert sind.

Die Informationen in diesem Bildschirm werden in der folgenden Tabelle beschrieben:

Sie konnen zusatzliche Details zu einer bestimmten Gruppe anzeigen, indem Sie die

° Gruppe auswahlen und auf Tabellenaktionen > Anzeigen klicken.
Name Der Name, der zur Identifizierung der Gruppe dient.
E-Mails Die Liste der in der Gruppe enthaltenen E-Mails.

Hinweis: Wenn nicht genligend Platz vorhanden ist, um alle Mitglieder der

Gruppe anzuzeigen, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > Mitglieder.

E-Mail-Server Der dem SMTP-Server zugewiesene Name, der zum Versenden der E-Mails
an diese Gruppe verwendet wird.

In Richtlinien verwendet Zeigt die Namen der Richtlinien an, fiir die Benachrichtigungen an diese
Gruppe gesendet werden.
Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen die
Gruppe verwendet wird, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > In Richtlinien verwendet.

Das Verfahren zum Erstellen einer E-Mail-Gruppe wird im folgenden Abschnitt beschrieben. Dariiber hinaus kénnen
Sie eine vorhandene Gruppe anzeigen, bearbeiten, duplizieren oder I6schen, sieche AKTIONEN FUR GRUPPEN.
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Richtlinien

Erstellen von E-Mail-Gruppen

Sie kdnnen E-Mail-Gruppen erstellen, die bei der Konfiguration von Richtlinien verwendet werden. Indem Sie
zusammengehorige E-Mail-Adressen gruppieren, legen Sie fest, dass Benachrichtigungen zu Richtlinienereignissen
an alle relevanten Mitarbeiter gesendet werden.

A Sie konnen jeder Richtlinie nur eine E-Mail-Gruppe zuweisen. Daher ist es sinnvoll,
U sowohl weit gefasste, allgemeine Gruppen als auch spezifische, begrenzte Gruppen
zu erstellen, damit Sie jeder Richtlinie die entsprechende Gruppe zuweisen konnen.

® So erstellen Sie eine E-Mail-Gruppe:

1. Wabhlen Sie unter Gruppen die Option E-Mail-Gruppen aus.
2. Klicken Sie auf E-Mail-Gruppe erstellen.
Der Assistent E-Mail-Gruppe erstellen wird angezeigt.

Create Email Group

Name *

SMTP server *

Select v

Emails *

I

3. Geben Sieim Feld Name einen Namen fiir die Gruppe ein.

4, Wahlen Sie im Feld SMTP-Server aus der Dropdown-Liste den Server aus, der zum Versenden der E-Mail-
Benachrichtigungen verwendet wird.

Wenn im System kein SMTP-Server konfiguriert wurde, miissen Sie zuerst einen Server
° konfigurieren, bevor Sie eine E-Mail-Gruppe erstellen konnen, siehe SMTP-SERVER.

5. Geben Sie im Feld E-Mails die E-Mail-Adresse jedes Mitglieds der Gruppe in einer separaten Zeile ein.
6. Klicken Sie auf Erstellen.
Die neue E-Mail-Gruppe wird erstellt und im Bildschirm ,E-Mail-Gruppen” angezeigt. Sie kdnnen diese
Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.
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Port-Gruppen

Port-Gruppen sind Gruppen von Ports, die von Assets im Netzwerk verwendet werden. Port-Gruppen werden als
Richtlinienbedingung zum Definieren von Netzwerkereignis-Richtlinien fiir offene Ports verwendet, die offene Ports
im Netzwerk erkennen.

Die Registerkarte Vordefiniert zeigt die im System vordefinierten Portgruppen. Diese Gruppen umfassen Ports, von
denen erwartet wird, dass sie auf Controllern eines bestimmten Anbieters offen sind. Beispielsweise umfasst die
Gruppe ,Siemens-SPS - Offene Ports": 20, 21, 80, 102, 443 und 502. Dies ermdglicht die Konfiguration von Richtlinien,
die offene Ports erkennen, von denen nicht erwartet wird, dass sie fiir Controller von diesem Anbieter gedffnet sind.
Diese Gruppen kdénnen nicht bearbeitet oder geléscht werden, sie kdnnen aber dupliziert werden.

Die Registerkarte Benutzerdefiniert enthélt benutzerdefinierte Gruppen, die vom Benutzer erstellt wurden. Diese
Gruppen kdnnen bearbeitet, dupliziert oder geléscht werden.

Anzeigen von Port-Gruppen

' Predefined port groups(39)
ABB Open Ports B0 | 102 | 44818 | 502 Use of Unauthorized Port in ABB 800X Controllers
Any Port

Apogee Open Ports 765 ) 100 | 161 - 162 | 502 | 3001 - 3002 | 5441 -5442 | 20- 21 | 53 | 80 Use of Unautharized Port in Apagee Controliers

Use of Unautharized Ports in Bachmann M1

Bachmann M1 Open Ports 21 | 80 | 443 | 445 | 502 | 3500 o
' Controllers
cip 44818
Commonly Exploited Ports 2027|2223 | 25| 443 | 80 | 135 | BOBO | 513 | 3389
DeltaV Open Ports 18508 | 18519 | 23 | 44818 | 502 Use of Unauthorized Port in DeltaV Controllers

Die Informationen in diesem Bildschirm werden in der folgenden Tabelle beschrieben:

Parameter Beschreibung
Name Der Name, der zur Identifizierung der Gruppe dient.
TCP-Ports Die Liste der Ports und/oder Port-Bereiche, die in der Gruppe enthalten sind.

Hinweis: Wenn nicht genligend Platz vorhanden ist, um alle Mitglieder der
Gruppe anzuzeigen, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > Mitglieder.

In Richtlinien verwendet Zeigt den Namen jeder Richtlinie an, die diese Port-Gruppe in ihrer
Konfiguration verwendet. HINwEIS: Um weitere Details zu den Richtlinien
anzuzeigen, in denen diese Gruppe verwendet wird, klicken Sie auf die
Registerkarte Tabellenaktionen > Anzeigen > In Richtlinien verwendet.
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Richtlinien

Erstellen von Port-Gruppen

Sie kdnnen benutzerdefinierte Port-Gruppen erstellen, die bei der Konfiguration von Richtlinien verwendet werden.
Durch Gruppieren ahnlicher Ports ermdglichen Sie die Erstellung von Richtlinien, die vor offenen Ports warnen, die
ein besonderes Sicherheitsrisiko darstellen.

® So erstellen Sie eine Port-Gruppe:

1. Wabhlen Sie unter Gruppen die Option Port-Gruppen aus.
2. Klicken Sie auf Port-Gruppe erstellen.
Der Assistent Port-Gruppe erstellen wird angezeigt.

Create Port Group

Name *

TCP Port *

&= Add port

3. Geben Sieim Feld Name einen Namen fir die Gruppe ein.

4. Geben Sieim Feld TCP-Port einen einzelnen Port oder eine Reihe von Ports ein, die in die Gruppe
aufgenommen werden sollen.

5. Wenn Sie der Gruppe weitere Ports hinzufligen méchten, gehen Sie flr jeden zuséatzlichen Port wie folgt

vor.
a. Klicken Sie auf + Port hinzufiigen.
Ein neues Port-Auswahlfeld wird angezeigt.
b. Geben Sie im neuen Feld Port-Nummer einen einzelnen Port oder eine Reihe von Ports ein, die

in die Gruppe aufgenommen werden sollen.
6. Klicken Sie auf Erstellen.
Die neue Port-Gruppe wird erstellt und in der Liste der Port-Gruppen angezeigt. Sie konnen diese Gruppe
jetzt beim Konfigurieren von Richtlinien verwenden.
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Protokoligruppen

Protokollgruppen sind Gruppen von Protokollen, mit denen Konversationen zwischen Assets im Netzwerk geflihrt
werden. Protokollgruppen werden als Richtlinienbedingung fiir Netzwerkrichtlinien verwendet und definieren,
welche Protokolle, die zwischen bestimmten Assets verwendet werden, eine Richtlinie auslésen.

Tenable.ot enthalt eine Reihe vordefinierter Protokollgruppen, die verwandte Protokolle umfassen. Diese Gruppen
stehen zur Verwendung in Richtlinien zur Verfligung. Diese Gruppen kdnnen nicht bearbeitet oder geldscht werden.
Protokolle kdnnen danach gruppiert werden, welche Protokolle von einem bestimmten Anbieter zugelassen werden.
Zu den von Schneider zugelassenen Protokollen gehdren beispielsweise: TCP:80 (HTTP), TCP:21(FTP), Modbus,
Modbus_UMAS, Modbus_MODICON, TCP:44818(CIP), UDP:69 (TFTP), UDP:161(SNMP), UDP:162 (SNMP), UDP:44818,
UDP:67-68 (DHCP). Sie kdnnen auch nach Protokolltyp (z. B. Modbus, PROFINET, CIP usw.) gruppiert werden. Sie
konnen auBerdem lhre eigenen benutzerdefinierten Protokollgruppen erstellen.

Anzeigen von Protokollgruppen

Protocol Groups | s B Bl Cresie protocol Group

Namo Protocoks

' Predefined profocol groups (57)

ABB Aiowed Protocols

Any Protocol

Der Bildschirm Protokollgruppen zeigt alle Protokollgruppen an, die derzeit im System konfiguriert sind. Die
Registerkarte Vordefiniert zeigt die in das System integrierten Gruppen an. Diese Gruppen kénnen nicht bearbeitet
oder geldscht werden, sie kdnnen aber dupliziert werden. Die Registerkarte Benutzerdefiniert zeigt
benutzerdefinierte Gruppen an, die vom Benutzer erstellt wurden. Diese Gruppen kdnnen bearbeitet, dupliziert oder
geléscht werden.

Die auf diesem Bildschirm angezeigten Informationen werden in der folgenden Tabelle beschrieben.

Name Der Name, der zur Identifizierung der Gruppe dient.

Protokolle Die Liste der Protokolle, die in der Gruppe enthalten sind.
Hinweis: Wenn nicht genligend Platz vorhanden ist, um alle Mitglieder der

Gruppe anzuzeigen, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > Mitglieder.

In Richtlinien verwendet Zeigt den Namen jeder Richtlinie an, die diese Protokollgruppe in ihrer
Konfiguration verwendet.
Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen diese

Gruppe verwendet wird, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > In Richtlinien verwendet.
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Richtlinien

Erstellen von Protokollgruppen

Sie kdnnen benutzerdefinierte Protokollgruppen erstellen, die bei der Konfiguration von Richtlinien verwendet
werden. Durch die Gruppierung &hnlicher Protokolle ermdglichen Sie die Erstellung von Richtlinien, die festlegen,
welche Protokolle verdachtig sind.

® So erstellen Sie eine Protokollgruppe:

1. Wabhlen Sie unter Gruppen die Option Protokollgruppen aus.
2. Klicken Sie auf Protokollgruppe erstellen.
Der Assistent Protokollgruppe erstellen wird angezeigt.

Create Protocol Group X
Name *

Protocols * Port *

Select ~ |  e.g 400 or 500-800

|

3. Geben Sieim Feld Name einen Namen fiir die Gruppe ein.

Wéhlen Sie im Feld Protokolle einen Protokolltyp aus dem Dropdown-Men( aus.

5.  Wenn das ausgewahlte Protokoll TCP oder UDP ist, geben Sie eine Port-Nummer oder einen Bereich von
Ports in das Feld Port ein. Bei anderen Protokolltypen wird im Feld Port kein Wert eingetragen.

6. Wenn Sie der Gruppe weitere Protokolle hinzufligen mdchten, gehen Sie flr jedes zusatzliche Protokoll wie

o

folgt vor.
a. Klicken Sie auf + Protokoll hinzufiigen.
Ein neues Feld zur Protokollauswahl wird angezeigt.
b. Fillen Sie die neue Protokollauswahl wie in den Schritten 4 bis 5 beschrieben aus.

7. Klicken Sie auf Erstellen.
Die neue Protokollgruppe wird erstellt und in der Liste der Protokollgruppen angezeigt. Sie kdnnen diese
Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.
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Planungsgruppe

Eine Planungsgruppe definiert einen Zeitbereich oder eine Gruppe von Zeitbereichen, die bestimmte Merkmale
aufweisen, die in diesem Zeitraum stattfindende Aktivitaten erwdhnenswert machen. Beispielsweise wird erwartet,
dass bestimmte Aktivitdten wahrend der Arbeitszeit stattfinden, wahrend andere Aktivitaten voraussichtlich
wahrend der Ruhezeiten stattfinden.

Anzeigen von Planungsgruppen

schedule Groups o T

' Predefined schedule groups(1)

SIMATIC Code Download |

Any Ti Recur
ny Time ecurring SIMATIC Code Upload | ...

' User defined schedule groups (1}

Working Hours Recurring Monday to Friday 08:00 AM - 04:00 PM

Der Bildschirm Planungsgruppen zeigt alle Planungsgruppen, die derzeit im System konfiguriert sind. Die
Registerkarte Vordefiniert umfasst die in das System integrierten Gruppen. Diese Gruppen kénnen nicht bearbeitet,
dupliziert oder geldscht werden. Die Registerkarte Benutzerdefiniert zeigt die benutzerdefinierten Gruppen, die vom
Benutzer erstellt wurden. Diese Gruppen kdnnen bearbeitet, dupliziert oder geldscht werden.

Die auf diesem Bildschirm angezeigten Informationen werden in der folgenden Tabelle beschrieben.

Name Der Name, der zur Identifizierung der Gruppe dient.

Typ Zeigt den Gruppentyp an. Optionen sind:

e Funktion - Eine vordefinierte Planungsgruppe, die erstellt wurde,
um eine bestimmte Funktion zu erfillen.

e Wiederkehrend - Ein Zeitplan, der sich taglich oder wéchentlich
wiederholt. Beispielsweise kann ein Zeitplan der Arbeitszeiten als
Zeitraum von Montag bis Freitag von 9:00 bis 17:00 Uhr definiert
werden.

e Intervall - Ein Zeitplan, der an einem bestimmten Datum oder in
einem bestimmten Datumsbereich auftritt. Ein Zeitplan fur die
Renovierung einer Anlage kénnte zum Beispiel durch den Zeitraum
vom 1. Juni bis zum 15. August definiert werden.

Zeitplan Eine Zusammenfassung der Planungseinstellungen.
Hinweis: Wenn nicht genligend Platz vorhanden ist, um alle Mitglieder der

Gruppe anzuzeigen, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > Mitglieder.

In Richtlinien verwendet Zeigt die Richtlinien-ID jeder Richtlinie an, die diese Planungsgruppe in ihrer
Konfiguration verwendet.
Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen diese
Gruppe verwendet wird, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > In Richtlinien verwendet.
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Richtlinien

Erstellen von Planungsgruppen

Sie kdnnen benutzerdefinierte Planungsgruppen erstellen, die bei der Konfiguration von Richtlinien verwendet
werden. Geben Sie einen Zeitbereich oder eine Gruppe von Zeitbereichen an, die bestimmte Merkmale aufweisen,
die in diesem Zeitraum stattfindende Ereignisse zu auffalligen Ereignissen machen.

Es gibt zwei Arten von Planungsgruppen:

® Wiederkehrend - Zeitplane, die sich wéchentlich wiederholen. Beispielsweise kann ein Zeitplan der
Arbeitszeiten als Zeitraum von Montag bis Freitag von 9:00 bis 17:00 Uhr definiert werden.

® Einmalig - Zeitplane, die an einem bestimmten Datum oder in einem bestimmten Datumsbereich auftreten.
Ein Zeitplan flr die Renovierung einer Anlage kénnte zum Beispiel durch den Zeitraum vom 1. Juni bis zum
15. August definiert werden. Es gibt verschiedene Verfahren zum Erstellen der einzelnen Arten von
Planungsgruppen.

Es gibt verschiedene Verfahren zum Erstellen der einzelnen Arten von Planungsgruppen.

® So erstellen Sie eine Planungsgruppe vom Typ ,Wiederkehrend“:

1. Wabhlen Sie unter Gruppen die Option Planungsgruppen aus.

2. Klicken Sie auf Planungsgruppe erstellen.

3. Klicken Sie im Bildschirm Planungsgruppe auf Planungsgruppe erstellen.
Der Assistent Planungsgruppe erstellen wird angezeigt.

Create Schedule Group

i.
Group Type Group Definition
Recurring Onece

4, Wabhlen Sie Wiederkehrend aus.
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5. Klicken Sie auf Weiter.
Die Parameter zum Definieren einer wiederkehrenden Planungsgruppe werden angezeigt.

Create Schedule Group

© L
Group Type Group Definition
Narme *
Repeats * Start Time * End Time *
Every day v 12:00:00 AM @ 12:00:00 PM @

o Add Condition

6. Geben Sieim Feld Name einen Namen fiir die Gruppe ein.
7. Wahlen Sie im Feld Wird wiederholt aus, welche Wochentage in die Planungsgruppe aufgenommen
werden. Optionen sind: Tdglich, Montag bis Freitag oder ein bestimmter Wochentag.

Wenn Sie bestimmte Wochentage einbeziehen mochten, z. B. Montag und Mittwoch,
miissen Sie fiir jeden Tag eine eigene Bedingung hinzufiigen.

o

8. Geben Sie im Feld Startzeit die Tageszeit (HH:MM:SS AM/PM) flr den Beginn des Zeitbereichs ein, derin
der Planungsgruppe enthaltenist.

9. Geben Sie im Feld Endzeit die Tageszeit (HH:MM:SS AM/PM) fiir das Ende des Zeitbereichs ein, der in der
Planungsgruppe enthalten ist.

10. Wenn Sie der Planungsgruppe weitere Bedingungen (z. B. weitere Zeitbereiche) hinzufligen méchten,
gehen Sie fir jede zusatzliche Bedingung wie folgt vor.

a. Klicken Sie auf + Bedingung hinzufiigen.
Eine neue Reihe von Feldern fir die Zeitplanauswahl wird angezeigt.
b. Fillen Sie die Zeitplanfelder wie oben in Schritt 5 bis 7 beschrieben aus.

11.  Klicken Sie auf Erstellen.
Die neue Planungsgruppe wird erstellt und in der Liste der Planungsgruppen angezeigt. Sie kénnen diese
Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

® 5o erstellen Sie eine einmalige Planungsgruppe:

1. Wabhlen Sie unter Gruppen die Option Planungsgruppen aus.
2. Klicken Sie auf Planungsgruppe erstellen.
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Richtlinien

Der Assistent Planungsgruppe erstellen wird angezeigt.
Create Schedule Group

L
Group Type Group Defiition
Recurring Once

3.  Wahlen Sie Einmalig aus.
4. Klicken Sie auf Weiter.

Die Parameter zum Definieren einer einmaligen Planungsgruppe werden angezeigt.

Create Schedule Group
L] @
Group Type Group Definition
Name
Start Date * Start Time *
S/23/2020 .a] 12:00:00 AM @
End Date * End Tirme *
Q/23/2020 B 12:00:00 PM @
!

5. Geben Sieim Feld Name einen Namen fiir die Gruppe ein.

6. Klicken Sie im Feld Startdatum auf das Kalendersymbol E .
Ein Kalenderfenster wird gedffnet.

« < JUL 2019 > »

1 2 3 4 5 G
7 8 9 10 1" 12 13

14 15 16 17 18 19 20

22 23 24 25 26 27

28 29 30 31

7. Wahlen Sie das Datum aus, an dem die Planungsgruppe beginnt. (Standard: das aktuelle Datum)
8. Geben Sie im Feld Startzeit die Tageszeit (HH:MM:SS AM/PM) flir den Beginn des Zeitbereichs ein, derin
der Planungsgruppe enthalten ist.

9. Klicken Sie im Feld Enddatum auf das Kalendersymbol E .
Ein Kalenderfenster wird gedffnet.

10. Wahlen Sie das Datum aus, an dem die Planungsgruppe endet. (Standard: das aktuelle Datum)

11. Geben Sie im Feld Endzeit die Tageszeit (HH:MM:SS AM/PM) fiir das Ende des Zeitbereichs ein, der in der
Planungsgruppe enthalten ist.
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12. Klicken Sie auf Erstellen.
Die neue Planungsgruppe wird erstellt und in der Liste der Planungsgruppen angezeigt. Sie kénnen diese
Gruppe jetzt beim Konfigurieren von Richtlinien verwenden.

Tag-Gruppen

Tags sind Parameter in Controllern, die spezifische Betriebsdaten enthalten. Tag-Gruppen werden als
Richtlinienbedingung fir Richtlinien fiir SCADA-Ereignisse verwendet. Durch Gruppieren von Tags, die dhnliche
Rollen spielen, kénnen Sie Richtlinien erstellen, die verdachtige Anderungen an den angegebenen Parametern
erkennen. Indem Sie beispielsweise Tags gruppieren, die die Ofentemperatur steuern, kénnen Sie eine Richtlinie
erstellen, die Temperaturdnderungen erkennt, die fiir die Ofen schadlich sein kénnten.

Anzeigen von Tag-Gruppen

+

' User defined tag groups{2)

Rouge - MainTask/MainProgram/Bit1(Bool) | Rouge -

Demol i 4
LDemo Bodl Aol MainTask/MainProgram/Bit2{Bool) | Rouge - ..

5 ; SIMATIC 300{1] - DB1/108(Fioat) | SIMATIC 300(1)
Ioat SIMATIC 300(1 E
Demo2 Fioa | 001} DB1/11(Float) | SIMATIC 300(1

Der Bildschirm ,Tag-Gruppen” zeigt alle Tag-Gruppen, die derzeit im System konfiguriert sind.

Die auf diesem Bildschirm angezeigten Informationen werden in der folgenden Tabelle beschrieben.

Name Der Name, der zur Identifizierung der Gruppe dient.

Typ Der Datentyp fir das Tag. Mdgliche Werte sind: Bool, Dint, Float, Int, Long,
Short, Unknown (firr Tags eines Typs, den Tenable.ot nicht identifizieren
konnte) oder Any Type (was Tags verschiedener Typen umfassen kann).

Controller Der Controller, auf dem das Tag Uberwacht wird.

Tags Zeigt jedes in der Gruppe enthaltene Tag sowie den Namen des Controllers
an, in dem es sich befindet.
Hinweis: Wenn in dieser Zeile kein Platzzum Anzeigen aller Tags vorhanden
ist, klicken Sie auf die Registerkarte Tabellenaktionen > Anzeigen >
Mitglieder.

In Richtlinien verwendet Zeigt die Richtlinien-ID jeder Richtlinie an, die diese Planungsgruppe in ihrer
Konfiguration verwendet.
Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen diese
Gruppe verwendet wird, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > In Richtlinien verwendet.

Das Verfahren zum Erstellen einer Port-Gruppe wird in dem folgenden Abschnitt beschrieben. Dariber hinaus
konnen Sie eine vorhandene Gruppe anzeigen, bearbeiten, duplizieren oder I6schen, sieche AKTIONEN FUR GRUPPEN.

Erstellen von Tag-Gruppen

Sie kdnnen benutzerdefinierte Tag-Gruppen zur Verwendung in der Richtlinienkonfiguration erstellen. Durch
Gruppieren ahnlicher Tags konnen Sie Richtlinien erstellen, die fir alle Tags in der Gruppe gelten. Wahlen Sie die
Tags ahnlichen Typs aus und geben Sie ihnen einen Namen, der das gemeinsame Element der Tags darstellt.
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Richtlinien

Sie kdnnen auch Gruppen erstellen, die Tags unterschiedlicher Typen enthalten, indem Sie die Option Any Type
(Beliebiger Typ)auswéhlen In diesem Fall kénnen Richtlinien, die auf diese Gruppe angewendet werden, nur
Anderungen an Beliebiger Wert fiir die angegebenen Tags erkennen. Sie kénnen jedoch nicht so eingestellt werden,
dass sie bestimmte Werte erkennen.

Tag-Gruppen kénnen bearbeitet, dupliziert oder geldscht werden.

® So erstellen Sie eine neue Tag-Gruppe:

1. Wahlen Sie unter Gruppen die Option Tag-Gruppen aus.
2. Klicken Sie auf Tag-Gruppe erstellen.
Der Assistent Tag-Gruppe erstellen wird angezeigt.

Create Tag Group
@ 2 =
oy Ty ket Contioler g Marsibmrs

Baal (1) Float
nt Leng Ay Type
Shor

3. Wahlen Sie einen Tag-Typ aus. Optionen sind: Bool, Dint, Float, Int, Long, Short oder Any Type (was Tags
verschiedener Typen umfassen kann).
4. Klicken Sie auf Weiter.
Eine Liste der Controller in lhrem Netzwerk wird angezeigt.
Create Tag Group *

o G :

G T St Conttnr o M

Hame [rm— [r—

Phusaricanbdussazn 1o o e

Cantralkr 423 104010430

[RE=5 REATHEEEE

Aszéio 1000000 150 | 10400404931 | 10
Cantraller AT 1040040243

Rsicubind | 1 R L R R R TR
Cantrolkr 412 104001030 21

Frness B TR0 | UL 1SS AR

LI 2005 etabon 1040010235

arei: 0 o0 Tage 1411

- Batk ancel || el

5. Wahlen Sie einen Controller aus, fur den Sie Tags in die Gruppe aufnehmen mdchten.
6. Klicken Sie auf Weiter.

105

COPYRIGHT 2022 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Eine Liste von Tags des angegebenen Typs auf dem angegebenen Controller wird angezeigt.

Create Tag Group X

o o (3)

Group Type Select Controller ‘Group Members

TagS Search... Q

Tag + Memory Location

O Contag1 (Bool)

O MainTask/MainProgram/Bit1 (Bool)

[0 MainTask/MainProgram/Bit2 (Bool)

[0 MainTask/MainProgram/Bit4 (Bool)

[0 MainTask/MainProgram/PriceTag (Bool)

O MainTask/MainProgram/PriceTag1 (Bool)

O MainTask/MainProgram/PriceTag2 (Bool) l

< Back Cancel Create

7. Geben Sieim Feld Name einen Namen fiir die Gruppe ein.

8. Aktivieren Sie das Kontrollkastchen neben jedem Tag, das Sie in die Gruppe aufnehmen méchten.

9. Klicken Sie auf Erstellen.
Die neue Tag-Gruppe wird erstellt und in der Liste der Tag-Gruppen angezeigt. Sie kdnnen diese Gruppe
jetzt beim Konfigurieren von SCADA-Ereignisrichtlinien verwenden.
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Richtlinien

Regelgruppen

Regelgruppen bestehen aus einer Gruppe verwandter Regeln, die durch ihre Suricata-Signatur-IDs (SIDs)
identifiziert werden. Diese Gruppen werden als Richtlinienbedingung zum Definieren von Intrusion Detection-
Richtlinien verwendet.

Tenable.ot bietet eine Reihe vordefinierter Gruppen verwandter Schwachstellen. Darlber hinaus kénnen Sie
einzelne Regeln aus unserem Schwachstellen-Repository auswahlen und Ihre eigenen benutzerdefinierten
Regelgruppen erstellen.

Anzeigen von Regelgruppen

Rule Groups Search, n Create Rule Group

st

' Predefined rule groups (65}

Altacks - Heartbieed ] Attacks - Hearthleed

Atacks - 10T 24 Attacks - 10T

13 Attacks - M517-010 ETERNAL

29 Attacks - Magnitude

32 Attacks - NETAP)

14 Attacks - SMB Exploits

8 Attacks - Spectre & Meltdown
I3 Attacks - Splevo EK

4 Attacks - Sutra TDS

Altacks - YNC

Der Bildschirm Regelgruppen zeigt alle Regelgruppen, die derzeit im System konfiguriert sind. Die
Registerkarte Vordefiniert umfasst die in das System integrierten Gruppen. Diese Gruppen konnen
nicht bearbeitet, dupliziert oder geloscht werden. Die Registerkarte Benutzerdefiniert zeigt die
benutzerdefinierten Gruppen, die vom Benutzer erstellt wurden. Diese Gruppen konnen bearbeitet,
dupliziert oder geloscht werden.

Die auf diesem Bildschirm angezeigten Informationen werden in der folgenden Tabelle
beschrieben.

Name Der Name, der zur Identifizierung der Gruppe dient.
Anzahl an Regeln Die Anzahl der Regeln(SIDs), aus denen diese Regelgruppe besteht.
In Richtlinien verwendet Zeigt die Richtlinien-ID jeder Richtlinie an, die diese Regelgruppe in ihrer

Konfiguration verwendet.
Hinweis: Um weitere Details zu den Richtlinien anzuzeigen, in denen diese

Gruppe verwendet wird, klicken Sie auf die Registerkarte Tabellenaktionen >
Anzeigen > In Richtlinien verwendet.
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Erstellen von Regelgruppen

® So erstellen Sie eine neue Regelgruppe:

1. Wabhlen Sie unter Gruppen die Option Regelgruppen aus.
2. Klicken Sie auf Regelgruppe erstellen.
Der Assistent Regelgruppe erstellen wird angezeigt.

Create Rule Group

Name *

Available Rules seac B

o4
W | | curatedftenable_curated(70)

15389 PROTOCOL-SCADA OMRON-FINS memaory area write attempt udp
15390 PROTOCOL-SCADA OMRON-FINS memary area fill attempt udp
15391 PROTOCOL-SCADA OMRON-FINS memory area transfer attempt udp
15392 PROTOCOL-SCADA OMRON-FINS parameter area wrile attempt udp
15393 PROTOCOL-SCADA OMRON-FINS parameter area clear attempt udp
15394 PROTOCOL-SCADA OMRON-FINS program area protect attempt udp
15395 PROTOCOL-SCADA OMRON-FINS program area protect clear attempt udp
15396 PROTOCOL-SCADA OMRON-FINS program area write attempt udp

3. Geben Sie im Feld Name einen Namen fiir die Gruppe ein.
4. Aktivieren Sie im Abschnitt Verfiigbare Regeln das Kontrollkdstchen neben jeder Regel, die Sie in die
Gruppe aufnehmen mochten.

/T\ Verwenden Sie das Suchfeld, um die gewiinschten Regeln zu finden.
o

5. Klicken Sie auf Erstellen.
Die neue Regelgruppe wird erstellt und in der Liste der Regelgruppen angezeigt. Sie konnen diese Gruppe
jetzt beim Konfigurieren von Intrusion Detection-Richtlinien verwenden.
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Richtlinien

Aktionen fiir Gruppen

Wenn Sie eine Gruppe auswahlen (auf einem der Gruppen-Bildschirme), kénnen Sie im Men( ,Aktionen” oben im
Bildschirm die folgenden Aktionen ausfiihren:

® Anzeigen - Zeigt Details zur ausgewahlten Gruppe an, z. B. welche Entitdten in der Gruppe enthalten sind
und welche Richtlinien die Gruppe als Richtlinienbedingung verwenden.

® Bearbeiten - Hier kdnnen Sie Details der Gruppe bearbeiten.
® Duplizieren - Erstellen Sie eine neue Gruppe mit einer ahnlichen Konfiguration wie die angegebene Gruppe.

® Loschen - Ldschen Sie die Gruppe aus dem System.

Vordefinierte Gruppen konnen nicht bearbeitet oder geloscht werden. Einige
vordefinierte Gruppen konnen auch nicht dupliziert werden.
LU\

Auf das Meni ,Aktionen“ kann auch zugegriffen werden, indem Sie mit der rechten
Maustaste auf eine Gruppe klicken.

Anzeigen von Gruppendetails

Wenn Sie eine Gruppe auswahlen und auf Aktionen > Anzeigen klicken, wird der Bildschirm Gruppendetails fir die
ausgewahlte Gruppe angezeigt.

¢ § Demo2

Tag Group
Type Controller

Float  SIMATIC 300(1)

| Members

Search..
Used In Policies E

»
DB1/109 (Float)
DB1/11 (Float)
DB1/116 (Float)

DB1/123 (Float)

Der Bildschirm ,Gruppendetails” enthélt eine Kopfleiste, die den Namen und Typ der Gruppe anzeigt. Er hat
auBerdem zwei Registerkarten:

® Mitglieder - Zeigt eine Liste aller Mitglieder der Gruppe.

® Verwendet in Richtlinien - Zeigt eine Liste fiir jede Richtlinie, flr die die angegebene Gruppe als
Richtlinienbedingung verwendet wird. Die Richtlinienliste enthéalt einen Umschalter zum
Aktivieren/Deaktivieren der Richtlinie. Die in den Richtlinienlisten angezeigten Informationen werden im
Kapitel zum EXPORTIEREN des Dashboards

Uber die Schaltfliche ,Exportieren” des Dashboard-Bildschirms kann eine PDF-Datei exportiert werden, die fiir jedes
Dashboard-Widget eine separate Seite enthalt.

109

COPYRIGHT 2022 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



® So exportieren Sie das Dashboard:

1. Klicken Sie in der oberen rechten Ecke des Dashboards auf die Schaltflache Exportieren ().

{_Jtenable.ot

597 291 422

ggegoog

Die PDF-Datei wird automatisch in den Standardordner fiir Downloads heruntergeladen.

/\ Achten Sie darauf, dass die Registerkarte ,Dashboard” in Threm Browser gedffnet
2. E’ bleibt, wahrend die PDF-Datei heruntergeladen wird (2 bis 3 Sekunden).

3. Navigieren Sie nach Abschluss des Downloads zu der gerade heruntergeladenen Datei, um sie anzuzeigen
oder freizugeben.

® Richtlinien.

Mer
4 SCADA Events(2)
| () Policy Demol High Unauthorized write SCADA Events In Siemens Siprotec ...
o Policy Desr High Unauthorized write SCADA Events In OT Servers

® So zeigen Sie Details einer Gruppe an:

Wahlen Sie unter Gruppen den gewiinschten Gruppentyp aus.

Waéhlen Sie die gewlinschte Gruppe aus.

Klicken Sie auf Aktionen (oder klicken Sie mit der rechten Maustaste auf die Gruppe).
Wahlen Sie im Dropdown-Men(i Anzeigen aus.

View
PR

A

Edit
Duplicate

Delete

Ol

Der Bildschirm mit den Gruppendetails wird angezeigt.
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Richtlinien

Bearbeiten einer Gruppe

Sie kénnen die Details einer bestehenden Gruppe bearbeiten.

® So bearbeiten Sie Details einer Gruppe:

Wahlen Sie unter Gruppen den gewlinschten Gruppentyp aus.

Wahlen Sie die gewlinschte Gruppe aus.

Klicken Sie auf Aktionen (oder klicken Sie mit der rechten Maustaste auf die Gruppe).
Wéhlen Sie im Dropdown-Men( Bearbeiten aus.

FonN =

Actions v

Edit

5. DasFenster Gruppe bearbeiten wird angezeigt und zeigt die relevanten Parameter fiir den angegebenen
Gruppentyp.

Edit Tag Group
Name *
Demo1
Search... a
= 4
MainTask/MainProgram/Bit1 (Bool)
MainTask/MainProgram/Bit2 (Bool)
MainTask/MainProgram/Bit3 (Bool)
MainTask/MainProgram/Bit4 (Bool)
15 4 selected items: 3 (Deselect all)

6. Nehmen Sie die gewiinschten Anderungen vor.
7. Klicken Sie auf Speichern.
Die Gruppe wird mit den neuen Einstellungen gespeichert.

Duplizieren einer Gruppe

Wenn Sie eine neue Gruppe mit ahnlichen Einstellungen wie eine bestehende Gruppe erstellen méchten, kdnnen Sie
die bestehende Gruppe ,duplizieren”. Wenn Sie eine Gruppe duplizieren, wird die neue Gruppe zusatzlich zur
urspriinglichen Gruppe unter einem neuen Namen gespeichert.
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® So duplizieren Sie eine Gruppe:

Wahlen Sie unter Gruppen den gewlinschten Gruppentyp aus.

Wahlen Sie die vorhandene Gruppe aus, auf der die neue Gruppe basieren soll.
Klicken Sie auf Aktionen (oder klicken Sie mit der rechten Maustaste auf die Gruppe).
Wahlen Sie im Dropdown-Men( Duplizieren aus.

|

View

FonN =

Edit

oat onf
Delete

5. Das Fenster Gruppe duplizieren wird angezeigt und zeigt die relevanten Parameter fiir den angegebenen
Gruppentyp.
Duplicate Tag Group

Name *

Copy of Demo1l

=] T4

4 ]

MainTask/MainProgramy/Bit1 (Bool)

4]

MainTask/MainProgram/Bit2 (Boaol)

=

MainTask/MainProgram/Bit3 (Bool)

MainTask/MainProgram/Bitd (Bool)

3 (Deselect all)

biicne

6. Geben Sie im Feld Name einen Namen fiir die neue Gruppe ein. (StandardmaBig heiBt die neue Gruppe
,Kopie von”dem urspriinglichen Gruppennamen.)

7. Nehmen Sie die gewiinschten Anderungen an den Gruppeneinstellungen vor.

8. Klicken Sie auf Duplizieren.
Die neue Gruppe wird zusatzlich zur bestehenden Gruppe mit den neuen Einstellungen gespeichert.

Loschen einer Gruppe

Sie kdnnen benutzerdefinierte Gruppen I6schen. Vordefinierte Gruppen kénnen nicht geléscht werden. Falls eine
benutzerdefinierte Gruppe als Richtlinienbedingung fir eine oder mehrere Richtlinien verwendet wird, kann sie
ebenfalls nicht geléscht werden.

® So loschen Sie eine Gruppe:

1. Wabhlen Sie unter Gruppen den gewlinschten Gruppentyp aus.
2. Wahlen Sie die Gruppe aus, die Sie Idéschen mdchten.
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Richtlinien

3. Klicken Sie auf Aktionen (oder klicken Sie mit der rechten Maustaste auf die Gruppe).
4, Wahlen Sie im Dropdown-Menii Léschen aus.

.
View
Edit

Duplicate

13 onf]
Delete

7 o ]

5. Ein Bestéatigungsfenster wird angezeigt.

Delete tag Group

Unable to delete the tag group, it is currently being used in the following

policies: Policy Demo1

6. Klicken Sie auf Léschen.
Die Gruppe wird dauerhaft aus dem System geldscht.
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Inventar

INVENTAR

Die automatisierte Asset-Erfassung, -Klassifizierung und -Verwaltung von Tenable.ot bietet eine genaue, aktuelle
Asset-Inventarisierung, indem alle Anderungen an Geraten kontinuierlich verfolgt werden. Dies vereinfacht die
Aufrechterhaltung der betrieblichen Kontinuitat, Zuverlassigkeit und Sicherheit. Es spielt auBerdem eine wichtige
Rolle bei der Planung von Wartungsprojekten, der Priorisierung von Upgrades, der Bereitstellung von Patches sowie
bei der Vorfallsreaktion und RisikominderungsmaBnahmen.

Anzeigen von Assets

tenable.ot

~ # Dashboards
: All Assets  cearl
Hisk

nventory Name Type ¥ Risk Score Criticality Category P

Events arid Policie: ndegy IL_DC Switch Medium Network Assets 10.10,10,74

> @ Events Switch Medium

R Policles Medium
~ & Inventory Law
AR Assets Mediurm

Controfiers and A

Metwork Asset:

7 Network Map Medium

& Vulnerabilities Medium

» oh Network Medium

» @@ Groups Medium

» o Local Settings

Medium

Medium

BOCGCEEEBEREEEE

on #7221 Enginesring Station Medium

Alle Assets im Netzwerk werden auf den Inventar-Bildschirmen angezeigt. Zu jedem Asset werden detaillierte Daten
angezeigt, was ein umfassendes Asset-Management sowie die Uberwachung des Status jedes Assets und der damit
verbundenen Ereignisse ermdglicht. Die in den Inventar-Bildschirmen angezeigten Daten werden mithilfe der
Tenable.ot-Funktionen fir Netzwerkerkennung und aktive Abfragen erfasst. Der Bildschirm Alle zeigt Daten flr alle
Asset-Typen. Darlber hinaus werden spezifische Teilmengen der Assets fir jeden der folgenden Asset-Typen auf
separaten Bildschirmen angezeigt: Controller und Module, Netzwerk-Assets und loT.

/\ Der Bildschirm Netzwerk-Assets enthalt alle Arten von Assets, die nicht in den
- Bildschirmen Controller und Module oder loT enthalten sind.

Fir jeden Asset-Bildschirm (Alle, Controller und Module, Netzwerk-Assets und loT) kénnen Sie die
Anzeigeeinstellungen benutzerdefiniert einstellen, indem Sie anpassen, welche Spalten angezeigt werden und wo
die einzelnen Spalten positioniert sind. AuBerdem kénnen Sie die Asset-Listen sortieren und filtern sowie eine
Suche durchflhren. Eine Erlauterung der Anpassungsfunktionen finden Sie unter ARBEITEN MIT LISTEN.

Die folgende Tabelle beschreibt die Parameter, die auf den Inventar-Bildschirmen angezeigt werden.

Mit einem ,*” gekennzeichnete Parameter werden nur im Bildschirm Controller angezeigt.

Parameter Beschreibung

Name Der Name des Assets im Netzwerk. Klicken Sie auf den Namen des Assets, um den
Bildschirm ,Asset-Details” fir dieses Asset anzuzeigen (sieche ANZEIGEN VON ASSET-DETAILS).
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Inventar

IP Die IP-Adresse des Assets.
Hinwels: Ein Asset kann mehrere IP-Adressen haben.
Hinweis: Als ,Direkt” ausgewiesene IP-Adressen sind diejenigen, zu denen Tenable eine

direkte Verbindung hergestellt hat. Wenn keine Beschriftung vorhanden ist, bedeutet dies,
dass Tenable die IP ohne direkte Kommunikation gefunden hat.

HinweEis: Assets kdnnen nach IP-Bereich gefiltert werden. Weitere Informationen zum
Filtern finden Sie unter FILTERN.

MAC Die MAC-Adresse des Assets.

Netzwerksegment Das Netzwerksegment, dem die IPs dieses Assets zugewiesen sind.

Typ Der Typ des Assets, Controller, E/A oder Kommunikation usw. (siehe ASSET-TYPEN).
Backplane* Die Backplane-Einheit, mit der das Asset verbunden ist. Weitere Details zur Backplane-

Konfiguration werden im Bildschirm ,Asset-Details” angezeigt.

Slot* Zeigt fir Assets auf Backplanes die Nummer des Steckplatzes an, an dem das Asset
angeschlossenist.

Anbieter Der Asset-Anbieter.

Familie* Der vom Asset-Anbieter definierte Name der Produktfamilie.

Firmware Die aktuell auf dem Asset installierte Firmware-Version.

Standort Der Standort des Assets, wie vom Benutzer in den Asset-Details von Tenable.ot eingegeben.

Siehe BEARBEITEN VON ASSET-DETAILS.

Zuletzt gesehen Der Zeitpunkt, zu dem das Gerat zuletzt von Tenable.ot gesehen wurde. Dies ist das letzte
Mal, dass das Gerat mit dem Netzwerk verbunden war oder eine Aktivitat durchgefihrt hat.

Betriebssystem Das Betriebssystem, das auf dem Asset ausgefihrt wird.
Modellname Der Modellname des Assets.
Status* Der Geratestatus. Mogliche Werte:

Backup - Der Controller wird als Backup fir einen primaren Controller ausgefiihrt.
Fehler - Der Controller befindet sich im Fehlermodus.

Keine Konfig. - Fiir den Controller wurde keine Konfiguration eingestellt.

Lauft - Der Controller lauft.

Angehalten - Der Controller auft nicht.

Unbekannt - Der Status ist unbekannt.

Beschreibung Eine kurze Beschreibung des Assets, wie vom Benutzer in den Asset-Details von Tenable.ot
konfiguriert. Siehe BEARBEITEN VON ASSET-DETAILS.

Risiko Ein MaB fiir das mit diesem Asset verbundene Risiko auf einer Skala von 0 (kein Risiko) bis
100 (extrem hohes Risiko). Eine Erlauterung, wie der Risikowert berechnet wird, finden Sie
unter RISIKOBEWERTUNG.
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Inventar

Kritikalitat Ein MaB fiir die Bedeutung dieses Assets flir das ordnungsgemaBe Funktionieren des
Systems. Jedem Asset wird basierend auf dem Asset-Typ automatisch ein Wert
zugewiesen. Sie kdnnen den Wert manuell anpassen.

Purdue-Level Das Purdue-Level des Assets (0=Physischer Prozess, 1=Intelligente Gerate,
2=Steuerungssysteme, 3=Betriebssysteme der Produktion, 4=Business-Logistiksysteme).

Benutzerdefiniertes Sie kdnnen benutzerdefinierte Felder erstellen, um Ihre Assets mit relevanten
Feld Informationen zu kennzeichnen. Das benutzerdefinierte Feld kann ein Link zu einer externen
Ressource sein.

Asset-Typen

Die folgende Tabelle beschreibt die verschiedenen Arten von Assets, die von Tenable.ot identifiziert wurden. Sie
zeigt auch das Symbol, mit dem die einzelnen Asset-Typen jeweils in der Tenable.ot-Verwaltungskonsole dargestellt
werden (z. B. im Bildschirm ,Netzwerk{bersicht").

Kategorie Standard- Beschreibung

Kritikalitatsstufe/
Purdue-Level

Controller Hoch/1 Einindustrielles Tt Controller
Computer- HIH!
Steuerungssystem,
das den Zustand von — SPS
Eingabegeraten m!
kontinuierlich
iiberwacht und El-!! DCS
Entscheidungen auf
der Grundlage eines
benutzerdefinierten HI-!! IED
Programms trifft, um
den Zustand von . RTU
Ausgabegeratenzu m!

steuern. Diese
Kategorie umfasst alle
Arten von Controllern
und ihre zugehdrigen
Komponenten.

BMS-Controller

Roboter

Kommunikationsmodul

® (@ = [

E/A-Modul
— CNC
Stromversorgung

Backplane-Modul

[ID-%
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Inventar

Kategorie Standard- Beschreibung

Kritikalitatsstufe/
Purdue-Level

Feldgerate Hoch/1 Einindustrielles Gerat
(z. B. Sensor, Aktuator,
Elektromotor), das
Industrieprotokolle
verwendet, um
Informationen an ICS-
Systeme zu senden.

OT-Gerate Mittel/2 Diese Kategorie
umfasst alle Arten von
OT-Geraten.

OT-Server Mittel/2 Ein Computer/Gerat,
der/das fur den Zugriff

auf industrielle Daten
verwendet wird. Diese
Kategorie umfasst alle
Arten von OT-Servern
und ihre zugehorigen
Komponenten.

KD

KD

KD

20,

30

KD

I???‘ gtﬁ gtﬁ % Eﬁ; @"

B

5

0

Feldgerat

Strommessgerat

Remote-E/A

Relais

Wandler

Industrieller Sensor

Antrieb

Aktuator

OT-Gerat

Industrieller Router

Industrieller Switch

Industrielles Gateway

Industrielles Netzwerkgerat

Industrieller Drucker

OT-Server

Historian

HMI

Datenlogger
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Inventar

Kategorie

Netzwerkgerite

Workstations

Server

118

Standard-
Kritikalitatsstufe/
Purdue-Level

Mittel/3

Gering/3

Gering/3

Beschreibung

Ein Netzwerkgerat

(z. B. ein Switch oder
ein Router). Diese
Kategorie umfasst alle
Artenvon
Netzwerkgeraten und
ihre zugehorigen
Komponenten.

Ein Computer, der mit
dem Netzwerk
verbunden ist und zur
Steuerung der SPS
verwendet wird. Diese
Kategorie umfasst alle
Artenvon
Workstations und ihre
zugehorigen
Komponenten.

Diese Kategorie
umfasst verschiedene
Artenvon IT-Servern.

> D D D

D

B

%
(9)

a

=

m 0 © e

Netzwerkgerat

Router

Switch

Serielle Ethernet-Briicke

Gateway

Hub

Wireless Access Point

Firewall

Konverter

Repeater

Funksender

Workstation

OT-Workstation

Engineering-Station

Virtuelle Workstation

Server

Dateiserver

Webserver
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Inventar

Kategorie Standard- Beschreibung Untertypen

Kritikalitatsstufe/
Purdue-Level

Virtueller Server

=

—N Sicherheits-Appliance
=

e Tenable ICP

=

et Tenable EM

==

Tenable Sensor

@

Domanencontroller

=)
(8 see]
CCTT)
loT
Hilks
loTs Gering/3 Diese Kategorie &7 Kamera
umfasst verschiedene )
Arten von miteinander
verbundenen Geréaten. Panel
. Beamer
(@)
VOIP-Gerat

@ 3D-Drucker

(o Drucker
usv
(]

IP-Telefon

—_— Intelligenter Sensor
mEx

s Barcod

= escanner

s |

% Zugangskontrollsystem
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Kategorie Standard- Beschreibung Untertypen

Kritikalitatsstufe/
Purdue-Level

Beleuchtungssteuerung

III@

HLK-Modul

=

Intelligenter Hub

S

Smart-TV

Medizinisches Gerat

5

Tablet

()

Mobilgerat

Speichergerat

([ @63

Endgerate Gering/3 Eine nicht
identifizierte IP-
Adresse im Netzwerk.

Endgerat
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Anzeigen von Asset-Details

. longrun1® = mlocal

Engineering Station

IP Vendor Model Last Seen

10.100.20.200 Tenable Yokogawa Mar 7, 2022 08:36:12 AM

Details

Overview
IP Trail
longrun, m— |ocs|
Attack Vectors

E LEVE Level 3
Open Ports

. Unknown
Vulnerabilities
. 12:00:00 AM - Jan 1, 0001
Evenls
10.100.20.200
Network Map

= =
Tenable
EEw
08:36112 AM - Mar 7, 2022
IRST SEE! 09:17:08 AM - Mar 2, 2022

Workstation / 10.100.20.%

Der Bildschirm Asset-Details zeigt umfassende Details zu allen Daten, die von Tenable.ot fiir das ausgewéhlte Asset
erfasst wurden. Die Details werden in der Kopfleiste sowie in einer Reihe von Registerkarten und Unterabschnitten
angezeigt. Einige Registerkarten und Unterabschnitte sind nur fiir bestimmte Asset-Typen relevant.

Auf den Bildschirm ,Asset-Details” flir ein bestimmtes Asset wird zugegriffen, indem Sie auf den Namen des Assets
klicken, wo immer er als Link in der Verwaltungskonsole angezeigt wird (z. B. Inventar, Ereignisse, Netzwerk usw.),
oder indem Sie im entsprechenden Bildschirm Inventar auf Aktionen > Anzeigen klicken.

Die folgenden Elemente sind im Bildschirm ,Asset-Details” enthalten (flr relevante Asset-Typen):

e Kopfleistenbereich - Zeigt einen Uberblick (iber wichtige Informationen liber das Asset und seinen
aktuellen Zustand. Er enthélt auch ein Meni Aktionen, mit dem Sie die Auflistung fiir dieses Asset
bearbeiten kénnen.

® Details - Zeigt detaillierte Informationen, die in Unterabschnitte mit spezifischen Daten unterteilt sind, die
flr verschiedene Asset-Typen relevant sind.

® Coderevisionen (nur fiir Controller) - Zeigt Informationen zu aktuellen sowie friiheren Coderevisionen an,
die von der ,Snapshot”-Funktion von Tenable.ot ermittelt wurden. Dazu gehdren Einzelheiten zu allen
spezifischen Anderungen, die am Code vorgenommen wurden, d. h. die Abschnitte (Codeblécke/Zeilen),
die hinzugefligt, geléscht oder geandert wurden.

® |P-Trail - Zeigt alle aktuellen und historischen IPs, die sich auf das Asset beziehen.

® Angriffsvektoren - Zeigt anféllige Angriffsvektoren, d. h. die Routen, die ein Angreifer verwenden kann, um
Zugriff auf dieses Asset zu erlangen. Sie kdnnen einen Angriffsvektor automatisch generieren, um den
kritischsten Angriffsvektor anzuzeigen, oder Sie kdnnen Angriffsvektoren aus bestimmten Assets manuell
generieren.

® Offene Ports - Zeigt Informationen zu offenen Ports auf dem Asset an.

® Schwachstellen - Zeigt die Schwachstellen, die das System flir das ausgewahlte Asset identifiziert hat,
wie z. B. veraltete Windows-Betriebssysteme, die Verwendung anfélliger Protokolle und offene
Kommunikationsports, die bekanntermaBen riskant oder flir bestimmte Geratetypen nicht wesentlich sind,
siehe SCHWACHSTELLEN.

® Ereignisse - Eine Liste von Ereignissen im Netzwerk, die das Asset betreffen.
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Netzwerkiibersicht - Zeigt eine grafische Visualisierung der Netzwerkverbindungen des Assets.
Gerate-Ports (fiir Netzwerk-Switches) - Zeigt Informationen zu Ports auf dem Netzwerk-Switch an.

Kopfleistenbereich

Py

2]

] 140-NOE-771-01 Module e

10.100.105.27  Schneider 140-NOE-771-01  Mar 6, 2022 06:35:28 PM  Unknown Concept 393216

Communication Module

Vendor Mode! Last Seen State Family Firmware

Der Kopfleistenbereich zeigt eine Ubersicht iiber den aktuellen Status des Assets. Die Anzeige umfasst die
folgenden Elemente:

122

Name - Der Name des Assets.

Zuriick (Link) - Bringt Sie zurlick zu dem Bildschirm, von dem aus Sie diesen Asset-Bildschirm aufgerufen
haben.

Asset-Typ - Zeigt das Symbol und den Namen des Asset-Typs an.

Asset-Ubersicht - Zeigt wichtige Informationen tiber das Asset, einschlieBlich IPs, Anbieter, Familie,
Modell, Firmware und ,Zuletzt gesehen”(Datum und Uhrzeit).

Risikowert-Widget - Zeigt den Risikowert fiir das Asset an. Der Risikowert ist eine Bewertung(von 1bis
100) des Grades der Bedrohung, die flir das Asset besteht Eine Erlduterung, wie der Wert bestimmt wird,
finden Sie unter RISIKOBEWERTUNG. Klicken Sie auf den Risikowert-Indikator, um ein erweitertes Widget mit
einer Aufschliisselung der Faktoren anzuzeigen, die zur Bewertung der Risikostufe beitragen (nicht
aufgeldste Ereignisse, Schwachstellen und Kritikalitat).

Unresolved Events  Vulnerabilities  Criticality >
2 1 High

Einige der Elemente sind Links zum entsprechenden Bildschirm, der Details zu diesem Element anzeigt.

Menii ,Aktionen” - Ermdglicht es Ihnen, die Asset-Details zu bearbeiten oder einen Nessus-Scan
auszuflhren.

Schaltflache ,Erneut synchronisieren” - Klicken Sie auf diese Schaltflache, um eine oder mehrere
Abfragen, die fir dieses Asset verfligbar sind, manuell auszuflihren. Siehe DURCHFUHREN EINER ERNEUTEN

SYNCHRONISIERUNG.
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Registerkarte ,Details”

< | [ | 140-NOE-771-01 Module
Communication Module
13 Vendor Mode! Last Seen State Family Firmware
10.100.105.27 Schneider  140-NOE-771-01  Mar 6, 2022 06:35:28 PM  Unknown  Concept 393216
| Deatails
Overview Backplane View
P Trail
Attt 140-NOE-771-01 Module Backel I
tack Vectors ackplane #8
" Schneider Quantum, Ethernet TCPAIP Communications P

Open Ports Module o 2 3 4

X b Level 1

Vulnerabilities 7 ~
Unknown § lﬂ! 9

Events - H

=

12:00:00 AM - Jen 1, 0001 5 5

Matwork Map = -
10.100.105.27 g =

& =] 2
00:00:54:22:90:13 = g = 2
£ | & 2| &
Concept
Schneidar Power Supply Details
140-NOE-771-01
06:35:28 PM - Mar 6, 2022
09:17:41 AM - Mar 2, 2022 Fower Supply
Contraller / 10,100.105.% DESCRIPTION AC PS 1157230 8A, CP5114-10 summable
140-CP5-114-x0
eriral Schngider

393216

Auf der Registerkarte Details werden zuséatzliche Details zum ausgewéahlten Asset angezeigt. Die Informationen sind
in Abschnitte unterteilt, die verschiedene Arten von System- und Konfigurationsdaten fiir das angegebene Asset
zeigen. Es werden nur Abschnitte angezeigt, die flir das angegebene Asset relevant sind. Nachfolgend finden Sie
eine Liste aller Abschnittskategorien, die fiir verschiedene Asset-Typen angezeigt werden kénnen: Ubersicht,
Allgemein, Projekt, Speicher, Ethernet, Profinet, Betriebssystem, System, Hardware, Gerdte und Laufwerke, USB-
Gerdte, Installierte Software, IEC -61850 und Schnittstellenstatus.

Fur Assets, die mit einer Backplane verbunden sind, gibt es auch einen Abschnitt Backplane-Ansicht, der eine
grafische Darstellung der Backplane-Konfiguration zeigt, einschlieBlich der Steckplatzposition jedes
angeschlossenen Gerats. Wahlen Sie ein Gerat aus, um seine Details im unteren Bereich anzuzeigen.

Coderevisionen
i [ e e |
PLC
ASS0CH Ps Yenoor Farriy Firmwane Viarsion  Last Seen
10100901150 | 10.100.101.151 § 10.100.101.155  Rockwell  Controllogix 5560 20.055 0903:43 AM - Now 10, 2021
Version 3
AM " h! 1 Search [+ Compane i i 15 Version ¥ | | Set Version as Bascline Take Snapshot
M - N 2 Version 3 B covpaer: evious Version | | | |
Version 2
d Nama sire Campded on Version 3 Snapshots List
rsio Fouge(T
Yermmt AN Liser Initlated Snapshat
Tusks (5) i
MainTask (S
Programs{d)
MasProgrami3)
Tagsiz)
(Dt} kiko 0 Mov 10, 2021 OB:4330 AM
o (Dinc} kakod 0 Now 10, 2021 OBSESE AM

Die Registerkarte Coderevision (nur fiir Controller) zeigt die verschiedenen Versionen des Controller-Codes, die von
Tenable.ot-,Snapshots” erfasst wurden. Jede ,Snapshot’-Version enthélt Informationen iber die Coderevision zum
Zeitpunkt der Erstellung des Snapshot, einschlieBlich Details zu bestimmten Abschnitten (Codebldcken/Zeilen) und
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Tags. Immer wenn ein Snapshot nicht mit dem vorherigen Snapshot dieses Controllers identisch ist, wird eine neue
Version der Coderevision erstellt. Sie konnen die einzelnen Versionen miteinander vergleichen, um zu sehen, welche
Anderungen am Controller-Code vorgenommen wurden.

Ein Snapshot kann auf folgende Weise ausgeldst werden:

® Routine - Snapshots werden in regelméaBigen Abstanden erstellt, wie vom Benutzer im Bildschirm
.Systemeinstellungen” festgelegt.

® Durch Aktivitat - Das System I6st einen Snapshot aus, wenn eine bestimmte Code-Aktivitat erkannt wird
(z. B. ein Code-Download).

®  Durch Benutzer - Der Benutzer kann einen Snapshot manuell auslésen, indem er auf die Schaltflache
Snapshot erstellen flr ein bestimmtes Asset klickt.

Sie kdnnen eine Richtlinie fiir Snapshot-Konflikte konfigurieren, um Ergénzungen, Léschungen oder Anderungen am
Code eines Controllers zu erkennen, siehe KONFIGURATIONSEREIGNIS — TYPEN VON CONTROLLER-

VALIDIERUNGSEREIGNISSEN.

In den folgenden Abschnitten werden die verschiedenen Abschnitte der Coderevisionsanzeige sowie der Vergleich
verschiedener ,Snapshot”-Versionen beschrieben.

Bereich ,Versionsauswahl”

Version 3

Version 2

Version 1

Dieser Bereich zeigt eine Liste aller verfligbaren Versionen der Coderevision fir diesen Controller. Fir jede Version
wird die Startzeit angezeigt, zu der die Version nachweislich in Kraft war. Eine neue Version wird jedes Mal erstellt,
wenn eine Anderung gegeniiber dem vorherigen ,Snapshot” erkannt wird. Das Tag ,Baseline” gibt an, welche Version
aktuell als Baseline-Version fur Vergleichszwecke festgelegt ist. Wahlen Sie eine Version aus, um ihre
Coderevisionen im Bereich Snapshot-Details anzuzeigen.
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Bereich ,Snapshot-Details”

Wersion3 | Sear Compare to v | s

Name Size Campiled on

Rouge 0]

Tags(2)
(D) RougeTag!
[Bool) YAZTEK]
Tasks (26
MainTaski23)
Programe(22)
MainProgrami21)
Rautines (2]
iLadder) Main_Routine
(SFC) SFCT 43z
Tags(17)
{Bool) MyBit
(SfcStep) Step_00C

(SfcStep) Stop_001

Moy 9, 2021 0902:29 PM

Mo 8, 2021 090229 PM

Mov 10, 2021 08:4%:30 AM

Moy 8, 2021 0F02:29 PM

2021 08:49:30 AM

050229 PM

{Bool} Tran_000

{Bool) Tran_G01

iDint} _5L7162 [+ Mo 5. 2021 05:02:29 PM

Der Detailbereich zeigt detaillierte Informationen zu den spezifischen Codebldcken, Zeilen und Tags fir die
ausgewahlte Snapshot-Version. Die Codeelemente werden in einer Baumstruktur mit Pfeilen zum
Erweitern/Minimieren der angezeigten Details angezeigt. Fur jedes Element werden der Name, die GroBe und das
Erstellungsdatum angezeigt. Sie konnen die ausgewahlte Version mit der vorherigen Version oder mit der ,Baseline”-
Version vergleichen, um zu sehen, welche Anderungen vorgenommen wurden, siehe VERGLEICHEN VON SNAPSHOT-

VERSIONEN.

Bereich ,Versionsverlauf”

Version 1 Snapshots List

User Initiated Snapshot

Routine Snapshot
C ¥ O PM - Nov @ 2

FULLT PV WUV I, LUL

Dieser Bereich zeigt Details iber den Snapshot, mit dem die ausgewahlte Version erfasst wurde, einschlieBlich der
Methode, mit der er initiiert wurde, sowie Datum und Uhrzeit der Erfassung.

Wenn zwischen den Snapshots keine Anderungen vorgenommen wurden, werden mehrere Snapshots zu einer
einzigen Version zusammengefasst. Alle identischen Snapshots werden im Bereich fiir den Snapshot-Verlauf fir die
betreffende Version aufgelistet.

Vergleichen von Snapshot-Versionen

Sie kdnnen eine Snapshot-Version entweder mit der vorherigen Version oder mit der Baseline-Version vergleichen.
Nachdem ein Vergleich ausgefiihrt wurde, zeigt der Bereich ,Snapshot-Details” die Anderungen an, die zwischen den
beiden Snapshots am Code des Controllers vorgenommen wurden.
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Anderungen werden wie folgt gekennzeichnet:
+ Hinzugefligt - Neuer Code, der in der ausgewahlten Version hinzugefiigt wurde.
m Geldscht - Code, der aus der ausgewahlten Version geldscht wurde.

# Bearbeitet - Code, der in der ausgewahlten Version bearbeitet wurde.

® So vergleichen Sie eine Snapshot-Version mit der vorherigen Version:

Wahlen Sie im Bildschirm Inventar > Controller den gewiinschten Controller aus.

Klicken Sie auf die Registerkarte Coderevision.

Wahlen Sie im Bereich Versionsauswahl die Version aus, die Sie analysieren mdchten.
Wahlen Sie oben im Bereich Snapshot-Details im Vergleichsfeld Vorherige Version aus dem
Dropdown-Men( aus.

A
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5. Klicken Sie auf das Kontrollkastchen Vergleichen mit.
Der Bereich ,Snapshot-Details” zeigt alle Unterschiede zwischen den beiden Versionen. Fiir jede Anderung
gibt ein Symbol die Art der aufgetretenen Anderung an.

Version 3 search E Compareto | Previous Version - Set \

Name Size Compiled on
Rouge(7)
Tasks(6)
MainTask(5)
Programs{4)

MainProgram(3)

Tags(2)
W (Dint) koko 0 Nov 10, 2021 08:49:30 AM
+# (Dint) koko3 0 Nov 10, 2021 08:50:50 AM

® So vergleichen Sie eine Snapshot-Version mit einer friiheren Version (nicht der vorherigen
Version):

1. Wahlen Sie im Bildschirm Inventar > Controller den gewinschten Controller aus.

2. Klicken Sie auf die Registerkarte Coderevision.

3. Wahlen Sie im Bereich Versionsauswahl die Version aus, die Sie als Baseline fiir den Vergleich verwenden
mdochten.

4. Klicken Sie oben im Bereich Snapshot-Details auf Version als Baseline festlegen.
Das Baseline-Tag wird flr die ausgewahlte Version angezeigt, was darauf hinweist, dass sie als Baseline-
Version festgelegt ist.

mithilfe dieses Bildschirms durchgefiihrt werden. Sie wirkt sich nicht auf Richtlinien
aus, die auf Snapshot-Konflikt priifen.

Die Einstellung einer Version als Baseline wirkt sich nur auf Vergleiche aus, die
FAIAN

o

5. Wahlen Sie im Bereich Versionsauswahl die Version aus, die Sie mit der Baseline vergleichen méchten.

Klicken Sie auf das Kontrollkdstchen Vergleichen mit.

7. Wahlen Sie im Feld neben dem Kontrollkastchen ,Vergleichen mit” die Option Baseline-Version aus dem
Dropdown-Mend aus.
Der Bereich ,Snapshot-Details” zeigt alle Unterschiede zwischen den beiden Versionen. Fiir jede Anderung
gibt ein Symbol die Art der aufgetretenen Anderung an.

o

Erstellen von Snapshots

Ein Snapshot kann manuell vom Benutzer initiiert werden. Beispielsweise wird empfohlen, vor und nach der Wartung
eines Controllers durch einen Techniker einen Snapshot zu erstellen.

® 5o erstellen Sie einen Snapshot eines Controllers:

1. Wabhlen Sie im Bildschirm Inventar > Controller den gewlinschten Controller aus.

2. Klicken Sie auf die Registerkarte Coderevision.

3. Klicken Siein der oberen rechten Ecke des Bereichs Snapshot-Details auf Snapshot erstellen.
Der vom Benutzer initiierte Snapshot wird erstellt.

4, Wenn keine Anderungen festgestellt werden, wird ein neuer vom Benutzer identifizierter Snapshot fiir die
neueste Version zum Bereich ,Revisionsverlauf” hinzugefiigt. Wenn Anderungen festgestellt werden, wird
eine neue Version erstellt, die die Anderungen der Coderevision zeigt.
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IP-Trail
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Seareh m
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Aftack Vectors iP: Start Date End Date
Open Ports 140-NOE-771-01 | Siot 3(1)
VU 10.100.105.27 Mar 2, 2022 09:17:08 AM Active

Events

Network Map

Die Registerkarte IP-Trail zeigt alle IPs, die fiir dieses Asset relevant sind. Die Spalte ,Netzwerkkarte” zeigt eine Liste
der Netzwerkkarten, die von diesem Asset verwendet werden. Klicken Sie auf den Pfeil neben einer Netzwerkkarte,
um die Liste zu erweitern und die IPs aller Assets anzuzeigen, die mit der gemeinsam genutzten Backplane
verbunden sind.

Die Listen enthalten das Start- und Enddatum der Nutzung der IP-Adresse. Die Optionen fir das Enddatum sind:

®  Aktiv - Die IP-Adresse wird derzeit flr dieses Asset verwendet.

e {Datum/Uhrzeit} - Das letzte Datum und die letzte Uhrzeit, zu der die IP-Adresse fiir dieses Asset aktiv war
(wenn sie innerhalb der letzten 30 Tage aktiv war).

o {Datum/Uhrzeit} (Inaktiv) - Das letzte Datum und die letzte Uhrzeit, zu der die IP-Adresse fiir dieses Asset
aktiv war (wenn sie mindestens 30 Tage lang inaktiv war).

® |naktiv - Die IP-Adresse wird von einem anderen Asset verwendet.

Angriffsvektoren

Ein Angreifer kann ein kritisches Asset kompromittieren, indem er einen verwundbaren ,Schwachpunkt”im
Netzwerk ausnutzt, um Zugang zu dem kritischen Asset zu erhalten. Das kritische Asset ist das Ziel des Angriffs und
der Angriffsvektor ist die Route, die der Angreifer nutzt, um sich Zugriff auf das Asset zu verschaffen.

Wie wird ein Angriffsvektor bestimmt?

Sobald das Ziel-Asset festgelegt ist, berechnet das System alle potenziellen Angriffsvektoren, die den Zugriff auf
dieses Asset ermdglichen kdnnten, und identifiziert den Pfad, der das hochste Risikopotenzial fir die
Kompromittierung dieses Assets aufweist. Bei der Berechnung werden mehrere Parameter berlcksichtigt und ein
risikobasierter Ansatz verwendet, um den kritischsten Angriffsvektor zu bestimmen. Zu den verwendeten
Parametern gehoren:

® Asset-Risikostufe

® |angedes Angriffspfads

® Methode der Kommunikation zwischen Assets

® [Externe Kommunikation (Internet/Unternehmensnetz)vs. interne Kommunikation
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Empfohlene Schritte zur Risikominderung

Um das Risiko eines potenziellen Angriffs iber den ausgewahlten Vektor zu minimieren, werden u. a. folgende
Schritte zur Risikominderung empfohlen:

® \erringerung der verbundenen und individuellen Risikowerte der Assets, die in dem Angriffsvektor
enthalten sind.

® Minimierung oder Entfernung des Zugangs zu externen Netzwerken (Internet oder
Unternehmensnetzwerke).

® Prifung der Kommunikationswege entlang der Kette und Validierung ihrer Relevanz fiir den Prozess. Wenn
sie nicht unbedingt notwendig sind, sollten sie entfernt werden (z. B. SchlieBen von Ports oder Entfernen
von Diensten), um den potenziellen Angriffspfad zu beseitigen.

Generieren von Angriffsvektoren

Angriffsvektoren missen flr jedes relevante Ziel-Asset manuell generiert werden. Dies erfolgt auf der Registerkarte
LAngriffsvektoren” fir das gewtlinschte Ziel-Asset. Es gibt zwei Methoden zum Generieren von Angriffsvektoren:

® Automatisch - Tenable.ot bewertet alle potenziellen Angriffsvektoren und identifiziert den anfélligsten
Pfad.

® Manuell - Sie geben ein bestimmtes Quell-Asset an und Tenable.ot zeigt lhnen den potenziellen Pfad
(sofern vorhanden), der fiir den Zugriff auf Ihr Ziel-Asset verwendet werden kann.

® So generieren Sie einen automatischen Angriffsvektor:

1. Navigieren Sie zur Seite Asset-Details fiir das gewlinschte Ziel-Asset und klicken Sie auf die Registerkarte
Angriffsvektor.
2. Klicken Sie auf Generieren und dann in der Dropdown-Liste auf Quelle automatisch auswahlen.

n
‘ Select Source Automatically '

Select Source Manually

Der Angriffsvektor wird automatisch generiert und auf der Registerkarte Angriffsvektor angezeigt.

® So generieren Sie einen manuellen Angriffsvektor:

1. Navigieren Sie zur Seite Asset-Details fir das gewiinschte Ziel-Asset und klicken Sie auf die Registerkarte
Angriffsvektor.
2. Klicken Sie auf Generieren und dann in der Dropdown-Liste auf Quelle manuell auswahlen.

Generate v n

Select Source Automatically

' Select Source Manually '
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Das Fenster Quelle auswéahlen wird angezeigt.

Select Source
Available Assets sesrc
Name Risk ¥ Type Addresses
CP-48TFOA u PLC 10.100.102.91
| Comm. Adapter #26 n Communication Module 10.100.104.26
Comm. Adapter #17 n Communication Module 10.100.105.20
CP-420FAG ER PLC 10.100,102.50
Comm. Adaprer #18 “ Communication Module 10.100.105.23
OT Device #117 m OT Device 10.100.109.7 | 10.100.011.1 | .
Comm. Adapter #5 Communication Modube 10.100.101.150 | 10.100.101.1...
Comm. Adapter #2 n Communication Module 10.100.101.150 | 10.100.101.1
Comm. Adapter #23 ﬂ Communication Module 10.100.109.150
Comim. Adapter #40 Communication Module 10.100.105.24
Comim. Adapter #3 Communication Module 10.100.101.152
| Comm. Adapter #22 Communication Module 10.100.102.150
Coumim. Adapter #39 Communication Motdule 10.100.105.25
Comm. Adapter #6 Communication Module 10.100.101.157
Comm. Adapter 24 ﬂ Communication Modube 10.100.102.151
sith [ 75 | pLC 10.100.101,152
PLC #33 “ PLC 10.,100.104.25 | 00:24:59:0d:08... =
1w 1-100 out of 295 Pagetof3 > 3

Cancel .

/\ StandardmaRig werden die Quell-Assets nach Risikowert sortiert. Sie konnen die
Anzeigeeinstellungen anpassen oder nach dem gewiinschten Asset suchen.

3. Wabhlen Sie das gewlinschte Quell-Asset aus.
4. Klicken Sie auf Generieren.
Der Angriffsvektor wird generiert und auf der Registerkarte Angriffsvektor angezeigt.

Anzeigen von Angriffsvektoren

default n u

1050010320 GE CHSSCPENS  Marf, MOl DASS3FM Smpses PACSYSImSENEH 920

<oy
-

“

Comm_ Adnpher 201

||:','j o Y o 10.100.103.20
. P (i) SHME (o 181)
TAGNOE-TT1-01 Mod e BowZT_ ndegy ocal i
10900 M. 27 10100208

et
10100 163,20

Backpans 510
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Die Registerkarte Angriffsvektoren zeigt ein Diagramm des zuletzt generierten Angriffsvektors fiir das angegebene
Ziel-Asset. Das Feld neben der Schaltflache ,Generieren” zeigt Datum und Uhrzeit der Generierung des angezeigten
Angriffsvektors an. Das Angriffsvektor-Diagramm umfasst die folgenden Elemente:

® Firjedes Asset, dasim Angriffsvektor enthalten ist, werden die Risikostufe und die IP-Adressen angezeigt.
Klicken Sie auf ein Asset-Symbol, um weitere Details zu seinen Risikofaktoren anzuzeigen.

® Firjede Netzwerkverbindung wird das Kommunikationsprotokoll angezeigt.

® BejAssets, die eine Backplane gemeinsam nutzen, sind die Assets von einem Kreis umgeben.

/\ Klicken Sie auf die Hilfe-Schaltflache in der oberen rechten Ecke der Registerkarte
JAngriffsvektoren®, um eine Erklarung der Angriffsvektor-Funktion zu erhalten.

Rouge
m e ] o ) o}
0 01157 | AG10MIDTI30 - 00AE SEaAzdes | D01 SR aTIIM | D01 UACGiI R0 wel 17300178 10603901 081500 AN o 0
Desaity
F T [ ] snpoing rocess, tFe data belew May Hot inckide e rcnangs ate Open Port e cagicat 3

Btwnrk M das1s Etteretiih o

Die Registerkarte Offene Ports zeigt eine Liste der offenen Ports auf diesem Asset. Fur jeden offenen Port werden
Details zum verwendeten Protokoll, eine Beschreibung seiner Funktion, Datum und Uhrzeit der letzten
Aktualisierung der Daten sowie die Informationsquelle (aktive Abfragen, Port-Zuordnung, Konversationen, NNM oder
Nessus-Scans)angegeben, die angezeigt hat, dass der Port offen ist. Flr jede IP-Adresse, die dem Asset zur
Verfligung steht, wird eine separate Liste der offenen Ports angezeigt (einschlieBlich der Ports, auf die Gber eine
gemeinsam genutzte Backplane zugegriffen wird). Klicken Sie auf den Pfeil neben einer IP-Adresse, um die Liste zu
erweitern und ihre offenen Ports anzuzeigen.

Es gibt einen automatischen Zeitraum, nach dem offene Ports als veraltet gelten, nach dessen Ablauf ein Eintrag
eines offenen Ports automatisch aus der Liste geléscht wird, wenn kein weiterer Hinweis darauf eingegangen ist,
dass der Port noch offen ist. Der Standardzeitraum betragt zwei Wochen. Informationen zur Anpassung der Lange
des Zeitraums, nach dem offene Ports als veraltet gelten, finden Sie unter GERATE.

Die Parameter zum Scannen offener Ports werden auf der Registerkarte Lokale Einstellungen konfiguriert, siehe
ALLE CONTROLLER-ABFRAGEN. Sie kénnen auch eine manuelle Abfrage des ausgewahlten Assets ausfiihren, um die
Liste der offenen Ports zu aktualisieren.

® So aktualisieren Sie die Liste der offenen Ports manuell:

1. Wabhlen Sie im Bildschirm Inventar > Controller/Netzwerk-Assets das gewlinschte Asset aus.
Der Bildschirm Asset-Details wird angezeigt.
2. Klicken Sie auf die Registerkarte Offene Ports.
3. Klicken Sie in der oberen rechten Ecke des Bereichs ,0ffene Ports“auf Offene Ports aktualisieren.
Es wird ein neuer Scan ausgeflhrt, der die flir diesen Controller angezeigten offenen Ports aktualisiert.

131

COPYRIGHT 2022 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Inventar

Zusatzliche Aktionen auf der Registerkarte ,0ffene Ports”

Auf der Registerkarte ,Offene Ports” fir ein bestimmtes Asset konnen Sie die folgenden weiteren Aktionen flr einen
bestimmten offenen Port durchfihren.

® Scannen - Fihren Sie einen Scan des ausgewahlten Ports durch.

® Anzeigen - Zeigt zusatzliche Geratedetails und Diagnosen durch Zugriff auf die Webschnittstelle des
Geréts.

® So fiihren Sie einen Scan auf einem bestimmten Port aus:

1. Wabhlen Sie im Bildschirm Inventar > Controller/Netzwerk-Assets das gewiinschte Asset aus.
Der Bildschirm Asset-Details wird angezeigt.

Klicken Sie auf die Registerkarte Offene Ports.

Wahlen Sie einen bestimmten Port aus.

Klicken Sie auf das MenU Aktionen.

Wahlen Sie im Dropdown-Menu Scannen aus.

Tenable.ot fihrt einen Scan auf dem ausgewahlten Port durch.

iR wnN

® So zeigen Sie das Portal fiir das Asset an:

/\ Diese Option ist nur verfiigbar, wenn Port 80 (fiir den Webzugriff verwendet) einer
der offenen Ports ist.

1. Wahlen Sie im Bildschirm Inventar > Controller/Netzwerk-Assets das gewiinschte Asset aus.
Der Bildschirm Asset-Details wird angezeigt.

Klicken Sie auf die Registerkarte Offene Ports.

Wahlen Sie einen bestimmten Port aus.

Klicken Sie auf das MenU Aktionen.

Wahlen Sie im Dropdown-Men(i Anzeigen aus.

Eine neue Browser-Registerkarte wird gedffnet, die das Asset-Portal flr dieses Asset anzeigt.

aF WD

Schwachstellen

Vendor Last Seen Srate Family

10.100.105.27  Schneider  Mar 6, 2022 06:35:28 PM  Unknown  Concept

Details
Saitets Plugin set Last update TR e T y
Code Revision e 202203060608 12:02:24 AM - Mar 7, 2022 Update plugins

IP Trail Name Sey.., ¥ VPR Affected a... Plugin family Plugin ID Source

Attack Veclors

CVE-2014-0754) Critical 59 6 Tenable.ot 500039 Tot

Open Ports
Yulnerabilities

Events

Nstwork Map

Auf der Registerkarte Schwachstellen wird eine Liste aller Schwachstellen angezeigt, die das angegebene Asset
betreffen und die von Tenable.ot Plugins erkannt wurden. Das System identifiziert Schwachstellen wie z. B. veraltete
Windows-Betriebssysteme, die Verwendung anfélliger Protokolle und offene Kommunikationsports, die
bekanntermaBen riskant oder flr bestimmte Geratetypen nicht unbedingt erforderlich sind. Jede Auflistung enthalt
Details Uber die Art der Bedrohung und ihren Schweregrad. Die auf dieser Registerkarte angezeigten Informationen
sind identisch mit den Informationen, die im Bildschirm ,Risiko > Schwachstellen” angezeigt werden, mit dem
Unterschied, dass hier nur Schwachstellen angezeigt werden, die fiir das angegebene Asset relevant sind. Eine
Erlduterung der Informationen zu Schwachstellen finden Sie unter SCHWACHSTELLEN.
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Ereignisse

Ewla 34712 ORIT:AT AMMar 16, 2022 PortScan  High  Wat resohed

Auf der Registerkarte Ereignisse wird eine detaillierte Liste von Ereignissen im Netzwerk angezeigt, die das Asset
betreffen und die von Tenable.ot Plugins erkannt wurden. Sie kdnnen die Anzeigeeinstellungen anpassen, indem Sie
festlegen, welche Spalten angezeigt werden und wo die einzelnen Spalten positioniert sind. Die Ereignisse kénnen
nach verschiedenen Kategorien gruppiert werden (z. B. Ereignistyp, Schweregrad, Richtlinienname). Sie kénnen die
Ereignislisten auch sortieren und filtern sowie nach Text suchen. Eine Erlauterung der Anpassungsfunktionen
finden Sie unter ARBEITEN MIT LISTEN.

Unten im Bildschirm werden auf verschiedenen Registerkarten detaillierte Informationen zum ausgewahlten
Ereignis angezeigt. Es werden nur Registerkarten angezeigt, die fiir den Ereignistyp des ausgewahlten Ereignisses
relevant sind. Weitere Informationen zu Ereignissen finden Sie unter EREIGNISSE.

Oben im Bereichs befindet sich eine Schaltflache Aktionen, mit der Sie die folgende Aktion fiir die ausgewahlten
Ereignisse ausflihren konnen:

e Auflosen - Markieren Sie dieses Ereignis als ,Aufgeldst”.
e PCAP herunterladen - Laden Sie die PCAP-Datei flr dieses Ereignis herunter.
e AusschlieBen - Erstellen Sie einen Richtlinienausschluss fiir dieses Ereignis.

Detaillierte Informationen zu diesen Aktionen finden Sie im Kapitel EREIGNISSE.

Die fur die einzelnen Ereignislisten angezeigten Informationen werden in der folgenden Tabelle beschrieben:

Parameter Beschreibung
Protokoll-ID Die vom System generierte ID, um auf das Ereignis zu verweisen.
Uhrzeit Das Datum und die Uhrzeit des Ereignisses.

133

COPYRIGHT 2022 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Ereignistyp

Schweregrad

Richtlinienname

Quell-Asset

Quelladresse

Ziel-Asset

Zieladresse

Protokoll

Ereigniskategorie

Status

Aufgeldst von

Aufgelost am

Kommentar

134

Inventar

Beschreibt die Art der Aktivitat, die das Ereignis ausgeldst hat. Ereignisse werden von
Richtlinien generiert, die im System eingerichtet sind. Eine Erlauterung der verschiedenen
Arten von Richtlinien finden Sie unter RICHTLINIENTYPEN.

Zeigt den Schweregrad des Ereignisses an. Nachfolgend finden Sie eine Erlduterung zu den
maoglichen Werten:

Kein - Kein Grund zur Besorgnis.
- Kein unmittelbarer Grund zur Sorge. Sollte bei Gelegenheit gepriift werden.

- Moderate Bedenken, dass potenziell schadliche Aktivitaten stattgefunden haben.
Sollte behandelt werden, wenn es passt.

Kritisch - Schwerwiegende Bedenken, dass potenziell schadliche Aktivitaten stattgefunden
haben. Sollte sofort behandelt werden.

Der Name der Richtlinie, die das Ereignis generiert hat. Der Name ist ein Link zur Richtlinienliste.
Der Name des Assets, das das Ereignis initiiert hat. Dieses Feld ist ein Link zur Asset-Liste.
Die IP- oder MAC-Adresse des Assets, das das Ereignis initiiert hat.

Der Name des Assets, das von dem Ereignis betroffen war. Dieses Feld ist ein Link zur Asset-
Liste.

Die IP- oder MAC-Adresse des Assets, das von dem Ereignis betroffen war.

Sofern relevant, wird hier das Protokoll angezeigt, das fir die Konversation verwendet wurde,
die dieses Ereignis ausgeldst hat.

Zeigt die allgemeine Kategorie des Ereignisses an.
Hinweis: Im Bildschirm ,Alle Ereignisse” werden Ereignisse aller Art angezeigt. Auf jedem der
spezifischen Ereignisbildschirme werden nur Ereignisse der angegebenen Kategorie angezeigt.
Im Folgenden finden Sie eine kurze Erlauterung der Ereigniskategorien (fir eine ausfihrlichere
Erlauterung siehe RICHTLINIENKATEGORIEN ):

e Konfigurationsereignisse - Dies umfasst zwei Unterkategorien.

o Controller-Validierungsereignisse - Diese Richtlinien erkennen Anderungen, die in den
Controllern im Netzwerk stattfinden.

e Controller-Aktivitatsereignisse - Aktivitatsrichtlinien beziehen sich auf die
Aktivitaten, die im Netzwerk stattfinden (d. h. die ,Befehle”, die zwischen Assets im
Netzwerk implementiert werden).

e SCADA-Ereignisse - Richtlinien, die Anderungen identifizieren, die an der Datenebene
von Controllern vorgenommen wurden.

o Netzwerkbedrohungsereignisse - Diese Richtlinien identifizieren Netzwerk-Traffic,
der auf Bedrohungen durch Eindringlinge hinweist.

o Netzwerkereignisse - Richtlinien, die sich auf die Assets im Netzwerk und die
Kommunikationsstrome zwischen Assets beziehen.

Zeigt an, ob das Ereignis als aufgeldst markiert wurde oder nicht.
Zeigt fir aufgeldste Ereignisse an, welcher Benutzer das Ereignis als aufgeldst markiert hat.
Zeigt fir aufgeldste Ereignisse an, wann das Ereignis als aufgeldst markiert wurde.

Zeigt alle Kommentare an, die hinzugefligt wurden, als das Ereignis aufgeldst wurde.
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Netzwerkiibersicht
= | 140-NOE-771-01 Module T
: IE' Communication Module
P Vendor Model Last Seen State Family Firmware

1010010527 Schneider  140-NOE-771-01  Mar 6, 2022 D6:35:2EPM  Unknown Concept 393216

Details
Search, B Go to network map
IP Trai

Aftack Veciors

Opan Parts

Netwark Map

23 assets =

Die Registerkarte Netzwerkiibersicht zeigt eine grafische Visualisierung der Netzwerkverbindungen des Assets.
Diese Ansicht zeigt alle Verbindungen, die das ausgewahlte Asset in den letzten 30 Tagen hergestellt hat.

Die auf dieser Registerkarte angezeigten Informationen &hneln den im Bildschirm Netzwerkiibersicht angezeigten
Informationen, sind jedoch auf Verbindungen beschrankt, die dieses spezifische Asset betreffen. AuBerdem zeigt
dieser Bildschirm Verbindungen zu einzelnen Assets und nicht zu Asset-Gruppen, wie im Hauptbildschirm
NetzwerkUlbersicht” dargestellt. Eine Erlauterung der auf dieser Registerkarte angezeigten Informationen finden
Sie unter NETZWERKUBERSICHT.

Um die Netzwerkibersicht fir alle Assets anzuzeigen, klicken Sie auf die Schaltflache Zur Netzwerkiibersicht.
Wenn Sie auf diese Schaltflache klicken, wird die Netzwerkibersicht dynamisch vergréBert und zeigt dieses Asset
und seine Verbindungen zu anderen Asset-Gruppen.

Durch Klicken auf eines der verbundenen Assets in der Ubersicht klicken, werden Details zu diesem Asset angezeigt,
und wenn Sie auf den Link im Namen des Assets klicken, gelangen Sie zum Detailbildschirm des ausgewahlten
Assets.
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Gerate-Ports

Detallz

17 Trail i) Q

Dpen Ports

CVEs
1o el Sofe dat Gi2/0/49 Dt GigabitEthennsts; 049 Ethemetcsmacd 061648 AM - May 11, 2020
185046 0693 G41/0/19 Dawn TigabitEtne: Ethematosmacd D6:16:48 &M - May 11, 2020
1ol Sofedeas Giz)0/37 Davm Unitranics GigabitEthe: Ethemetcsmacd 0671645 AM - May 11, 2020

Davice Ports
1c ¢B Siedeas Gi2/0/40 Dirern Valentin D6:16:48 AM - May 11, 2020
0 a7 47 ol 35 ad G2/0/26 Dicrven 061648 AM - May 11, 2020
03742 eb 8581 GET Down 06:16:48 AM - May 11, 2020

ToelSa48.db87 T Dowen GigabiEtharnet1 /07 Ethematcsmacd 0616:48 AM - May 11, 2020
ToelSa48:d6:9c GiJ/0/28 Down GiganitEthe Ethemetcsmacd 061648 AM - May 11, 2020

T48:d6:90 Gz Dowm GiganitEthe: Ethemetcsmacd 0616248 AM - May 11, 2020
1oeBSabedeald Ga/n/az Down Sicam_Siprotec GigaDitEthe: Ethemetcsmacd 06:16:48 AM - May 11, 2020
Toel Sd6edeab Gi2/0/43 Down Ethemetcsmacd 061648 AM - May 11, 2020
00374263588 Gi3/0/10 Down Beckaff Ethemetcsmacd 06 1648 AM - May 11, 2020
004742 eb 8595 GA/ON Down 061648 AM - May 11, 2020

b B5B0 G0/ up Cross ESX_Prea 06:16:48 AM - May 11, 2020

Die Registerkarte Gerate-Ports wird flir Netzwerk-Switches angezeigt. Sie zeigt detaillierte
Informationen zu den Ports auf dem Netzwerk-Switch. Diese Daten werden mithilfe von SNMP-
Abfragen an den Switch gesammelt. Fiir jeden Port werden die folgenden Informationen angezeigt:
MAC-Adresse, Name, Verbindungsstatus (aktiv oder inaktiv), Alias und Beschreibung.

Diese Registerkarte ist nur verflighar, wenn sie fiir lhr Konto aktiviert wurde. Um
/0\ diese Funktion zu aktivieren, wenden Sie sich an lhren zustandigen Support-
° Mitarbeiter.

Bearbeiten von Asset-Details

Tenable.ot identifiziert Typ und Name des Assets automatisch anhand seiner internen Daten und seiner Aktivitat im
Netzwerk. Wenn das System diese Informationen nicht erfassen konnte oder Sie der Meinung sind, dass die
automatische Identifizierung nicht korrekt ist, konnen Sie diese Parameter entweder direkt tber die
Benutzeroberflache oder durch Hochladen einer CSV-Datei bearbeiten. Sie konnen auch eine allgemeine
Beschreibung des Assets und eine Beschreibung des Standorts der Einheit hinzufligen.

Bearbeiten von Asset-Details liber die Benutzeroberflache

® So bearbeiten Sie Asset-Details fiir ein einzelnes Asset:

1. Klicken Sie unter Inventar auf Controller oder Netzwerk-Assets.
2. Wahlen Sie das gewlnschte Asset aus.
3. Klicken Sie in der Kopfleiste auf die Schaltflache Aktionen.
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4, Wahlen Sie im Dropdown-Men( Bearbeiten aus.
Das Fenster Asset-Details bearbeiten wird ge6ffnet.

Edit Asset Details
Type

PLC v
PLC #49

Criticality *

High w

Purdue Level *

Level1 w

Location

Description

'

5. Wahlen Sie im Feld Typ den Asset-Typ aus der Dropdown-Liste aus.

6. Geben Sie im Feld Name einen Namen ein, mit dem das Asset in der Benutzeroberflache von Tenable.ot
identifiziert wird.

7. Geben Sie im Feld Kritikalitat die Kritikalitat dieses Assets fiir das System ein.

8. Geben Sie im Feld Purdue-Level das Purdue Level basierend auf dem Asset-Typ ein.

9. Geben Sie im Feld Backplane (fiir Controller) den Namen der Backplane ein, auf der das Asset installiert ist.

10. Geben Sie im Feld Standort eine Beschreibung des Standorts des Assets ein. Dies ist ein optionales Feld.
Die Daten werden in der Assets-Tabelle sowie im Bildschirm ,Asset-Details” fir dieses Asset angezeigt.

11. Geben Sie im Feld Beschreibung eine Beschreibung des Assets ein. Dies ist ein optionales Feld. Die Daten
werden im Bildschirm ,Asset-Details” fir dieses Asset angezeigt.

12. Klicken Sie auf Speichern.
Die bearbeiteten Details werden fiir dieses Asset gespeichert.
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® So bearbeiten Sie mehrere Assets (Massenprozess):

1. Klicken Sie unter Inventar auf Controller oder Netzwerk-Assets.
2. Aktivieren Sie das Kontrollkdstchen neben den gewlinschten Assets.

/\ Alternativ konnen Sie mehrere Assets auswahlen, indem Sie die Umschalttaste
° gedriickt halten, wahrend Sie auf jedes der gewiinschten Assets klicken.

3. Klicken Sie auf das Menl Massenaktionen und wahlen Sie Bearbeiten aus der Dropdown-Liste aus.

Bulk Actions v

Der Bildschirm Massenbearbeitung wird mit den fir die Massenbearbeitung verfligharen Parametern
angezeigt.

4. Aktivieren Sie das Kontrollkdstchen neben jedem Parameter, den Sie bearbeiten mochten (Typ, Kritikalitdt,
Purdue-Level, Netzwerksegmente, Standort und Beschreibung).

Filtern Sie bei der Massenbearbeitung von Netzwerksegmenten zuerst Ihre Assets
nach Typ aus und dann die Assets, die Sie per Massenvorgang bearbeiten mochten.
ZUX Assets mit mehreren IP-Adressen konnen nicht in eine Massenbearbeitung fiir
° Netzwerksegmente aufgenommen werden. Sie miissen jedes Asset manuell
bearbeiten.

5. Stellen Sie jeden Parameter wie gewiinscht ein.

Durch die in die Felder fiir die Massenbearbeitung eingegebenen Informationen

A werden alle aktuellen Inhalte fiir das ausgewahlte Asset liberschrieben. Wenn Sie
das Kontrollkastchen neben einem Parameter aktivieren, aber keine Auswahl
treffen, werden die aktuellen Werte fiir diesen Parameter geloscht.

6. Klicken Sie auf Speichern.
Die Assets werden mit der neuen Konfiguration gespeichert.
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Inventar

Bearbeiten von Asset-Details durch Hochladen einer CSV-Datei

Mit dieser Methode zum Bearbeiten von Asset-Details kdnnen Sie eine groBe Anzahl von Assets Uber eine CSV-Datei
bearbeiten, anstatt sie manuell in der Benutzeroberflache zu bearbeiten. Die folgenden Details konnen mit dieser
Methode bearbeitet werden: Typ, Name, Kritikalitét, Purdue-Level, Standort, Beschreibung und benutzerdefinierte
Felder.

® So bearbeiten Sie Asset-Details iiber eine CSV-Datei:

1. Klicken Sie unter Inventar auf Alle Assets, Controller und Module oder Netzwerk-Assets.
2. Klicken Sie auf die Schaltflache Exportieren.

~ @ Dashboards
Controllers and Modules | sean Actions
Risk

Inventory Name Type Risk Score J Criticality P Wendaor ¥
Events and Policles Backplane #1(1)
» M Events PLC [ o ] High 10.100.105.22 | 10.100.1 Schnelder
R Policies
~ g Inventory Power Supply gh 0.103. GE

EEE

. Network Map Backplane #102(Z)

Eine CSV-Datei des Inventars wird heruntergeladen.
3. Navigieren Sie zu der gerade heruntergeladenen Datei und 6ffnen Sie sie.

A B (= D E F G H I 1 K L M N o P Q R 5
1 1+ Slot Name Type Risk Criticality Addresses Vendor  Family Model  Firmware State Purdue  Last Seen Location Backplane Description
2 Dbl il DESKTOP- PLC AT HighCritic: 30| B0 4, Beckhoff C-Series 2.11.2305 Unknown Levell EEEEEEE]
3 i b AT LS SIMATIC HPLC 32 HighCritic: 3 | B0 18, Siemens  57-400 CPU 412-56.0.6 Fault Levell HEgugany Siemens, SIMATIC 57
4 O T AR T Yairdegy  Communic 20 HighCritici 33 15013, Helmholtz Netlink ~ NETLink P| 2.7 Unknown Levell HEaudany T00-884-MPI21
5 T M ST Mg M aaa Controller 20 HighCritic: 33 18012 Texas Instruments Unknown Levell LLEELEE
-} O ENTIRAR | BMX NOCI Communic 13 HighCritic: $3 1 80.14! Schneider Medicon FBMX NOC 2.5 Unknown Levell RN |ab Schneider Electric M
T LD MG SELRA & AL bbb PLC 74 HighCritice 11§ Siemens  SIPROTEC 75482 Unknown Levell EELEEEEE]
L] (oigluiiui-wyaML1I00  PLC 81 HighCritic: 3 | B0 13, Rockwell Micrologic 1766-L328 2.015 Unknown Levell EEEEE e Allen-Bradley 1766-L
9 O T AR T coce DCs 72 HighCritic: M AD ¥ Emerson S-Series S0 Plus 13.3 Unknown Levell HENEaa Austin, Texas DeltaV - SD Plus Sofl
o O i TR P S7300/E T2 Communic 61 HighCritic: 33 18013 Slemens  57-300 CP 34311311 Unknown Levell EELELEET Siemens, SIMATIC NI
n (PMTRATAE Wi DCS #9  DCS 93 HighCritic: 3. 150133, Tenable Unknown Levell EECEEERE
12 P M I EY el TUT633 ViPLC 76 HighCritic: 30180 13.Siemens  SIPROTEC 7UT63312 04.67.00 known Levell SIPROTECA EN100_E

4. Bearbeiten Sie die zuldssigen Parameter, indem Sie den Inhalt der Zellen &ndern. (Zuldssige Parameter:
Typ, Name, Kritikalitdt, Purdue-Level, Standort, Beschreibung und benutzerdefinierte Felder.)

Sie miissen giiltige Daten fiir Parameter eingeben, die bestimmte Optionen
/0\ erfordern (z. B. Typ, Kritikalitat, Purdue-Level). Andernfalls kann das jeweilige Asset
° nicht aktualisiert werden.

5. Speichern Sie die Datei als CSV-Dateityp.

Nur die von lhnen geanderten Assets werden im System aktualisiert. Assets, die

A nicht in der CSV-Datei enthalten sind, oder Zeilen, die Sie nicht geandert haben,

Ej bleiben im System unverandert. Es ist nicht moglich, Assets mit dieser Methode
zu loschen.
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Inventar

8. Gehen Sie unter Lokale Einstellungen zu Umgebungskonfiguration > Asset-Einstellungen.
Der Bildschirm Asset-Einstellungen wird angezeigt.

tenable.ot

« Matwork Map

Asset Settings

A Vuinersoisies
b Werwork

Moniored Networ [ ]
» @ Croups

= ' Local Setbegs

T Pt Update Asset Detalts Using C5V m

Add Assets Manually m

7. Klicken Sie im Abschnitt Asset-Details per CSV aktualisieren auf Hochladen.
8. Folgen Sie den Navigationsanweisungen lhres Gerats, um die soeben gespeicherte CSV-Datei hochzuladen.
Es wird eine Bestatigung angezeigt, die die Anzahl der erfolgreich aktualisierten Zeilen angibt.

Asset Settings

RS—— [

pdote Ase Dl Using G5 =

Das Feld Datum des letzten Uploads im Abschnitt ,Asset-Details per CSV aktualisieren” wird aktualisiert.
9. Wenn Sie weitere Informationen zu den Ergebnissen des Uploads sehen mdchten, klicken Sie im Abschnitt
Asset-Details per CSV aktualisieren auf Bericht herunterladen.
Es wird eine CSV-Datei heruntergeladen, die angibt, welche Asset-IDs erfolgreich aktualisiert wurden und
welche fehlgeschlagen sind.
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Inventar

Ausblenden von Assets

Sie kdnnen ein oder mehrere Assets aus der Asset-Inventarisierung ausblenden. Ein ausgeblendetes Asset wird
nicht im Inventar angezeigt und aus Gruppen entfernt. Flr das ausgeblendete Asset werden jedoch weiterhin
Ereignisse und Netzwerkaktivitaten angezeigt.

Ein ausgeblendetes Asset kann tiber den Bildschirm Lokale Einstellungen > Assets > Ausgeblendete Assets
wiederhergestellt werden, siehe LOKALE EINSTELLUNGEN.

® So blenden Sie ein oder mehrere Assets aus:

Klicken Sie unter Inventar auf Controller oder Netzwerk-Assets.

Aktivieren Sie das Kontrollkastchen neben einem oder mehreren Assets, die Sie entfernen mochten.
Klicken Sie in der Kopfleiste auf die Schaltflache Aktionen.

Waéhlen Sie im Dropdown-Ment Asset ausblenden aus.

Das Fenster Ausgeblendete Assets wird gedffnet.

5. Im Feld Kommentare konnen Sie Freitextkommentare zu den Assets hinzuftigen. (Optional)

I

N\ Kommentare werden in der Liste der entfernten Assets im Bildschirm Lokale
Einstellungen > Assets > Ausgeblendete Assets angezeigt.

6. Klicken Sie auf Ausblenden.
Die Assets werden aus dem Inventar und den Gruppen ausgeblendet.

Durchfiihren eines Asset-spezifischen Nessus-Scans

Nessus ist ein Tenable-Tool, das IT-Gerate scannt, um Schwachstellen zu erkennen. Mit Tenable.ot kdnnen Sie den
Nessus ,Basic Network Scan” flir spezifische IT Assets in Ihrem OT-Netzwerk durchfihren. Dies ist ein aktiver Scan
des gesamten Systems, der zuséatzliche Informationen tiber Schwachstellen auf den Servern und Netzwerkgeraten
sammelt. Dieser Scan verwendet die WMI- und SNMP-Zugangsdaten, wenn diese vom Benutzer bereitgestellt
wurden. Diese Aktion ist nur flr relevante PC-basierte Maschinen verfligbar. Die Ergebnisse des Scans werden im
Bildschirm Schwachstellen angezeigt. Sie kénnen auch benutzerdefinierte Scans erstellen, um einen bestimmten
Satz von Nessus-Plugins flir einen bestimmten Satz von Netzwerkressourcen auszufiihren, siehe
NESSUS-PLUGIN-SCANS.

Nessus ist ein invasives Tool, das am besten in IT-Umgebungen funktioniert. Es wird
/0\ nicht fiir die Verwendung auf OT-Geraten empfohlen, da es deren normalen Betrieb
beeintrachtigen kann.

o
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Inventar

® So fiihren Sie einen Nessus-Scan manuell aus:

N

5.

Klicken Sie unter Inventar auf Netzwerk-Assets.

Wahlen Sie das gewlinschte Asset aus.

Klicken Sie in der Kopfleiste auf die Schaltflache Aktionen.

Wahlen Sie im Dropdown-Menii Nessus-Scan aus.

Das Bestatigungsfenster Nessus-Scan genehmigen wird angezeigt.

Approve Nessus Scan

The nessus scan for vulnerabilities in assets is not intended for OT devices
of any sort. Scanning controllers, field devices and other industrial-specific
devices and servers might jeopardize their availability. Please make sure
that this asset is not one of the above before proceeding with the scan.

Klicken Sie auf Mit Scan fortfahren.
Der Nessus-Scan wird ausgefiihrt.

Durchfiihren einer erneuten Synchronisierung

Die Funktion ,Erneut synchronisieren”initiiert eine oder mehrere Abfragen an das Netzwerk und den Controller, um
aktuelle Informationen fir dieses Asset zu erfassen. Sie kdnnen alle verfligbaren Abfragen ausfiihren oder
bestimmte Abfragen auswahlen, die ausgefiihrt werden sollen. Die folgenden Abfragen sind fiir die Funktion ,Erneut
synchronisieren” verfligbar:
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Backplane-Scan - Erfasst Module und ihre Spezifikationen innerhalb einer Backplane.
DNS-Scanning - Sucht nach den DNS-Namen der Assets im Netzwerk.

Detailabfrage - Ruft die Details zur Hardware und Firmware des Controllers ab. Das Ergebnis wird im Feld
Firmware angezeigt, das sich im Bildschirm Assets > Controller befindet.

Identifizierungsabfrage - Verwendet mehrere Protokolle, um zu versuchen, das Asset zu identifizieren.
NetBIOS-Abfrage - Sendet ein NetBIOS-Unicast-Paket, mit dem Windows-Computer im Netzwerk
klassifiziert und ermittelt werden.

SNMP-Abfrage (fiir SNMP-fahige Assets)- Ruft Konfigurationsdetails fir SNMP-fahige Assets ab.
Status - Erkennt den aktuellen Status des Assets (d. h. ,Wird ausgefiihrt”, ,Gestoppt”, .Fehler”, ,Keine
Konfig.”und ,Test").

ARP - Ruft die MAC-Adresse neuer IP-Adressen ab, die im Netzwerk erkannt wurden. Das Ergebnis wird im
Feld MAC angezeigt, das sich im Bildschirm Details > Ubersicht befindet.
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Inventar

® So fijhren Sie die erneute Synchronisierung von Asset-Daten aus:

1. Klicken Sie im Bildschirm Asset-Details fiir das gewlinschte Asset auf die Schaltflache Erneut
synchronisieren im Kopfbereich.
2. Eine Dropdown-Liste mit Abfragen wird angezeigt.

All Queries

ARP query

DNS query

SNMP query
NetBIOS query
Identification query
Backplane scan
Details query

State query

3. Klicken Sie auf die Abfrage, die Sie ausfihren mochten, ODER klicken Sie auf Alle Abfragen, um alle
verfligbaren Abfragen auszufiihren.

4. Wahrend die einzelnen Abfragen ausgefihrt werden, zeigt eine Popup-Benachrichtigung den Status der
Abfrage an.

° ARP query failed

i3

| o DNS query completed successfully !

TTRAD OIS 2T T AM

° SNMP guery completed successfully

€ Netsios query failed

L anial 1

Far jede erfolgreich ausgefiihrte Abfrage werden die Systemdaten fiir dieses Asset basierend auf den
neuen Daten aktualisiert.
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Ereignisse

EREIGNISSE

Ereignisse sind Benachrichtigungen, die im System generiert wurden, um auf potenziell schadliche Aktivitatenim
Netzwerk aufmerksam zu machen. Ereignisse werden von Richtlinien generiert, die im System in einer der folgenden
Kategorien eingerichtet sind: Konfigurationsereignisse, SCADA-Ereignisse, Netzwerkbedrohungen oder
Netzwerkereignisse. Jeder Richtlinie wird ein Schweregrad zugewiesen, der den Schweregrad des Ereignisses
angibt.

Sobald eine Richtlinie aktiviert wurde, I6st jedes Ereignis im System, das den Richtlinienbedingungen entspricht,

ein Ereignisprotokoll aus. Mehrere Ereignisse mit denselben Merkmalen werden in einem einzigen Cluster
zusammengefasst.

Anzeigen von Ereignissen

~ @@ Dashboards

. All Events e B actons

LogID Time 4 Status Event Type Severity

1 1649 AN Mar 2, 2022 Not resolved Unauthorized Conversation
« i Events

All Everis

Not resolved Unauthorized Conversation

Not resolved Intrusion Detection

@ Policies Not resolved Intrusiar

w d Inventory ] Not resolved Intrusior

Event 1 O916:49 AM - Mar 2, 2022 Unauthorized Conversation Nat resobved

T oy A conversation in an unauthorized protocel has been detected

Source
8 Network Map
Policy

A Vulnerabilities m 1] hu

Important?
Status = PR

» b Wetwork . ? aas Check i this communicatian is
Conversations in unauthorizad expected. IF it is expected traffic, then

> @ Groups e DNS {udp/sa) pratocols may indicate suspKious adjust the Policy conditians so 1
wraffic. Some sssets ane nol expected Events aren't generate:

» o Local Settings [ 53 10 communicate in non-standard communications in the future, If this
protocols and any deviation from the communication Is not expece,
standard protecals may sugpest & check the source assat to determing

— - potential threat. In addition, scme whether the source asset itselfl has
R Niinais nensnenls are unssrime and shaild been compromised. If this

Alle Ereignisse, die im System aufgetreten sind, werden im Bildschirm Alle Ereignisse angezeigt. Spezifische
Teilmengen der Ereignisse werden auf separaten Bildschirmen fir jede der folgenden Ereigniskategorien angezeigt:
Konfigurationsereignisse, SCADA-Ereignisse, Netzwerkbedrohungen und Netzwerkereignisse.

Oben im Bildschirm wird ein Eintrag fiir jedes Ereignis angezeigt. Fiir jeden Ereignisbildschirm
(Konfigurationsereignisse, SCADA-Ereignisse, Netzwerkbedrohungen und Netzwerkereignisse) kdnnen Sie die
Anzeigeeinstellungen anpassen, indem Sie anpassen, welche Spalten angezeigt werden und wo die einzelnen
Spalten positioniert sind. Die Ereignisse kdnnen nach verschiedenen Kategorien gruppiert werden (z. B. Ereignistyp,
Schweregrad, Richtlinienname). Sie kénnen die Ereignislisten auch sortieren und filtern sowie nach Text suchen.
Eine Erlauterung der Anpassungsfunktionen finden Sie unter ARBEITEN MIT LISTEN.

In der Kopfleiste befindet sich eine Schaltflache Aktionen, mit der Sie die folgende Aktion flr die ausgewahlten
Ereignisse ausfihren kdnnen:

e Auflésen - Markieren Sie dieses Ereignis als ,Aufgeldst”.
e  PCAP herunterladen - Laden Sie die PCAP-Datei flr dieses Ereignis herunter.
e AusschlieBen - Erstellen Sie einen Richtlinienausschluss fiir dieses Ereignis.

Detaillierte Informationen zu diesen Aktionen finden Sie in den folgenden Abschnitten.
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Ereignisse

Unten im Bildschirm werden auf verschiedenen Registerkarten detaillierte Informationen zum ausgewahlten
Ereignis angezeigt. Es werden nur Registerkarten angezeigt, die fiir den Ereignistyp des ausgewahlten Ereignisses
relevant sind. Die folgenden Registerkarten werden fiir verschiedene Arten von Ereignissen angezeigt: Details,
Code, Quelle, Ziel, Richtlinie, gescannte Ports und Status.

A

Sie kénnen die mit jedem Ereignis verknlpfte Paketerfassungsdatei herunterladen, siehe HERUNTERLADEN VON

Sie konnen die Bereichstrennlinie nach oben oder unten ziehen, um die Anzeige
des unteren Bereichs zu vergroBRern/verkleinern.

DATEIEN.

Die fur die einzelnen Ereignislisten angezeigten Informationen werden in der folgenden Tabelle beschrieben:

Name Der Name des Gerats im Netzwerk. Klicken Sie auf den Namen des Assets, um den Bildschirm
JAsset-Details” fiir dieses Asset anzuzeigen (siehe ANZEIGEN VON ASSET-DETAILS).

Adressen Die IP-und/oder MAC-Adresse des Assets.
Hinwels: Ein Asset kann mehrere IP-Adressen haben.

Typ Der Asset-Typ. Eine Erlauterung der verschiedenen Asset-Typen finden Sie unter ASSET-TYPEN.

Backplane Die Backplane-Einheit, mit der der Controller verbunden ist. Weitere Details zur Backplane-
Konfiguration werden im Bildschirm ,Asset-Details” angezeigt.

Slot Bei Controllern, die sich auf Backplanes befinden, wird die Nummer des Steckplatzes angezeigt,
an den der Controller angeschlossen ist.

Anbieter Der Asset-Anbieter.

Familie Der vom Controller-Anbieter definierte Name der Produktfamilie.

Firmware Die aktuell auf dem Controller installierte Firmware-Version.

Standort Der Standort des Assets, wie er vom Benutzer in den Asset-Details in Tenable.ot eingegeben

Zuletzt gesehen

wurde. Siehe BEARBEITEN VON ASSET-DETAILS.

Der Zeitpunkt, zu dem das Gerat zuletzt von Tenable.ot gesehen wurde. Dies ist das letzte Mal,
dass das Gerat mit dem Netzwerk verbunden war oder eine Aktivitat durchgefihrt hat.

Betriebssystem Das Betriebssystem, das auf dem Asset ausgefihrt wird.

Protokoll-ID Die vom System generierte ID, um auf das Ereignis zu verweisen.

Uhrzeit Das Datum und die Uhrzeit des Ereignisses.

Ereignistyp Beschreibt die Art der Aktivitat, die das Ereignis ausgeldst hat. Ereignisse werden von

Richtlinien generiert, die im System eingerichtet sind. Eine Erlauterung der verschiedenen
Arten von Richtlinien finden Sie unter RICHTLINIENTYPEN.
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Ereignisse

Schweregrad

Richtlinienname

Quell-Asset

Quelladresse

Ziel-Asset

Zieladresse

Protokoll

Ereigniskategorie

Status

Aufgeldst von

Aufgelost am

Kommentar
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Zeigt den Schweregrad des Ereignisses an. Nachfolgend finden Sie eine Erlauterung zu den
madglichen Werten:

Kein - Kein Grund zur Besorgnis.
- Kein unmittelbarer Grund zur Sorge. Sollte bei Gelegenheit geprift werden.

- Moderate Bedenken, dass potenziell schadliche Aktivitaten stattgefunden haben.
Sollte behandelt werden, wenn es passt.

Kritisch - Schwerwiegende Bedenken, dass potenziell schadliche Aktivitaten stattgefunden
haben. Sollte sofort behandelt werden.

Der Name der Richtlinie, die das Ereignis generiert hat. Der Name ist ein Link zur Richtlinienliste.
Der Name des Assets, das das Ereignis initiiert hat. Dieses Feld ist ein Link zur Asset-Liste.
Die IP- oder MAC-Adresse des Assets, das das Ereignis initiiert hat.

Der Name des Assets, das von dem Ereignis betroffen war. Dieses Feld ist ein Link zur Asset-
Liste.

Die IP- oder MAC-Adresse des Assets, das von dem Ereignis betroffen war.

Sofern relevant, wird hier das Protokoll angezeigt, das fir die Konversation verwendet wurde,
die dieses Ereignis ausgeldst hat.

Zeigt die allgemeine Kategorie des Ereignisses an.
Hinwels: Im Bildschirm ,Alle Ereignisse” werden Ereignisse aller Art angezeigt. Auf jedem der
spezifischen Ereignisbildschirme werden nur Ereignisse der angegebenen Kategorie angezeigt.
Im Folgenden finden Sie eine kurze Erlduterung der Ereigniskategorien (flr eine ausfihrlichere
Erlduterung siehe RICHTLINIENKATEGORIEN ):

e Konfigurationsereignisse - Dies umfasst zwei Unterkategorien.

o Controller-Validierungsereignisse - Diese Richtlinien erkennen Anderungen, die in den
Controllern im Netzwerk stattfinden.

e Controller-Aktivitatsereignisse - Aktivitatsrichtlinien beziehen sich auf die
Aktivitaten, die im Netzwerk stattfinden (d. h. die ,Befehle”, die zwischen Assetsim
Netzwerk implementiert werden).

e SCADA-Ereignisse - Richtlinien, die Anderungen identifizieren, die an der Datenebene
von Controllern vorgenommen wurden.

o Netzwerkbedrohungsereignisse - Diese Richtlinien identifizieren Netzwerk-Traffic,
der auf Bedrohungen durch Eindringlinge hinweist.

o Netzwerkereignisse - Richtlinien, die sich auf die Assets im Netzwerk und die
Kommunikationsstrome zwischen Assets beziehen.

Zeigt an, ob das Ereignis als aufgeldst markiert wurde oder nicht.
Zeigt fur aufgel6ste Ereignisse an, welcher Benutzer das Ereignis als aufgeldst markiert hat.
Zeigt flir aufgeldste Ereignisse an, wann das Ereignis als aufgel6st markiert wurde.

Zeigt alle Kommentare an, die hinzugefligt wurden, als das Ereignis aufgeldst wurde.
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Ereignisse

Anzeigen von Ereignisdetails

Event 9717 11:02:45 AM - Sep 21,2020 Snapshot mismatch High Not resolved

| Details rce name  Rou

Code

Affected Assets
Backpl: Backplane #52

Policy o

Status

jdress 10.100.101.150 | 10.100.101.155 | 10.100.101.151

Why is this
important?

A change in the controller
code was detected.
Changes can occur over the
network or via physical
access to the controller.

An attacker may use code
changes to disrupt normal
operations, to cause
production losses or to

Suggested
Mitigation

1) Check if the change was
made as part of scheduled
work.

2} In the code revision tab,
check if the code has
changed. If it has changed,
validate with an OT
engineer that it matches
the planned scope,

create a security threat.
3) If this was not part of a
planned operation, check
previous events involving
the controller and examine
if they affected the code.

Unten im Bildschirm ,Ereignisse” werden zusatzliche Details zum ausgewahlten Ereignis angezeigt. Die
Informationen sind in Registerkarten unterteilt. Es werden nur Registerkarten angezeigt, die fiir das ausgewahlte
Ereignis relevant sind. Die detaillierten Informationen enthalten Links zu zuséatzlichen Informationen ber die
relevanten Entitdten (Quell-Asset, Ziel-Asset, Richtlinie, Gruppe usw.).

e Kopfleiste - Zeigt einen Uberblick Giber wichtige Informationen (iber das Ereignis.

® Details - Gibt eine kurze Beschreibung des Ereignisses sowie eine Erklarung, warum diese Informationen
wichtig sind, und schlagt Schritte vor, die unternommen werden sollten, um den durch das Ereignis
verursachten potenziellen Schaden zu mindern. Dariiber hinaus werden die Quell- und Ziel-Assets
angezeigt, die an dem Ereignis beteiligt waren.

® Regeldetails(fir Intrusion Detection-Ereignisse) - Zeigt Informationen Uber die Suricata-Regel an, die flr
das Ereignis qgilt.

® Code - Diese Registerkarte wird flr Controller-Aktivitaten wie Code-Download und -Upload, HW-
Konfiguration und Code-L&schung angezeigt. Sie enthalt detaillierte Informationen Uiber den relevanten
Code, einschlieBlich spezifischer Codebldcke, Zeilen und Tags. Die Codeelemente werden in einer
Baumstruktur mit Pfeilen zum Erweitern/Minimieren der angezeigten Details angezeigt.

®  Quelle - Zeigt detaillierte Informationen Uber das Quell-Asset flr dieses Ereignis.

®  Ziel - Zeigt detaillierte Informationen Giber das Ziel-Asset fiir dieses Ereignis.

® Betroffenes Asset - Zeigt detaillierte Informationen iber das von diesem Ereignis betroffene Asset.

® Gescannte Ports (fiir Port-Scan-Ereignisse) - Zeigt die gescannten Ports an.

® Gescannte Adressen (fiir ARP-Scan-Ereignisse) - Zeigt die gescannten Adressen an.

® Richtlinie - Zeigt detaillierte Informationen Uber die Richtlinie, die das Ereignis ausgeldst hat.

® Status - Zeigt an, ob das Ereignis als aufgeldst markiert wurde oder nicht. Fir aufgel&ste Ereignisse

werden Details dazu angezeigt, welcher Benutzer sie als aufgeldst markiert haben und wann sie aufgeldst
wurden.
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Ereignisse

Anzeigen von Ereignisclustern

Eventd 09:17:29 AM - Mar 2, 2022 Unauthorized Conversation

20.48.150.241
HTTPS [tcpid43)

443

Not resalved

Conversations in unauthorized
protocols may indicate suspicious
traffic. Some assets are not expectad
to communicate in non-standard
protocals and any deviation from the
standard protocols may suggest a
potential threat. In addition, some
nrmtarnks are pnsesre anrd should

All Events |searcn [a]
Log ID Time 4 Status Event Type Severity
09:16:49 AM - Mar 2, 2022 Mot resclved Unauthorized Conversation
4 DE17:29 AM - Mar 2, 2022 Mot resolved Unauthorized Conversation
68 09:17:30 AM - Mar 2, 2022 Not resolved Unauthorized Conversation
" 09:18:03 AM - Mar 2, 2022 Mot resolved Unauthorized Conversation
5 091729 AM - Mar 2, 2022 Mot resclved Unauthorized Conversation
2 09:17:33 AM - Mar 2, 2022 Mot resolved Intrusion Detection
3 09:17:35 AM - Mar 2, 2022 Mot resolved Intrusion Detection
B 09:17:36 AM - Mar 2, 2022 Not resolved Unautharized Conversation Communication from Exter...
7 09:17:471 AM - Mar 2, 2022 Not resclved Intrusion Detection Scans - YNC

Details A conversation in an unauthorized protocol has been detected
Source

DE PSP

10.10.11.124 important?
Status

Check If this communication is
expected, Ifit is expected traffic, then
adjust the Policy conditions so that
Events aren't generated for similar
communications in the future. If this
communication is not expected,
check the source asset to determine
whether the source asset (tseif has
been compromised. If this

Um die Uberwachung von Ereignissen zu vereinfachen, werden mehrere Ereignisse mit denselben Merkmalen in
einem einzigen Cluster zusammengefasst. Das Clustering basiert auf dem Ereignistyp (d. h. Nutzung derselben
Richtlinie), Quell- und Ziel-Assets und dem Zeitraum, in dem die Ereignisse auftreten. Informationen zum
Konfigurieren von Ereignisclustern finden Sie unter EREIGNISCLUSTER.

Geclusterte Ereignisse sind mit einem Pfeil neben der Protokoll-ID gekennzeichnet. Wenn Sie die einzelnen
Ereignisse in einem Cluster anzeigen mdchten, klicken Sie auf den Datensatz, um die Liste zu erweitern.

Auflésen von Ereignissen

Sobald ein autorisierter Techniker ein Ereignis bewertet und die erforderlichen MaBnahmen zur Behebung des
Problems ergriffen hat oder festgestellt hat, dass kein Handlungsbedarf besteht, sollte das Ereignis als Aufgeldst
gekennzeichnet werden. Beim Aufldsen eines Ereignisses, das Teil eines Clusters ist, werden alle Ereignisse in
diesem Cluster als aufgeldst markiert. Sie kdnnen mehrere Ereignisse auswahlen, um sie in einem Sammelvorgang
als aufgeldst zu markieren. Sie kdnnen auch alle Ereignisse (oder alle Ereignisse einer bestimmten Kategorie)
gleichzeitig als aufgeldst markieren.

Auflésen einzelner Ereignisse

® So markieren Sie bestimmte Ereignisse als aufgeldst:

1. Aktivieren Sie im entsprechenden Bildschirm fir Ereignisse (Konfigurationsereignisse, SCADA-Ereignisse,
Netzwerkbedrohungen oder Netzwerkereignisse) das Kontrollkdstchen neben einem oder mehreren
Ereignissen, die Sie als aufgeldst markieren méchten.

2. Klicken Sie in der Kopfleiste auf die Schaltflache Aktionen.
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Ereignisse

Auch wenn Sie mehrere Ereignisse als aufgelost markieren, miissen Sie auf die
Schaltflache Auflosen klicken, um alle ausgewahlten Ereignisse aufzulosen,
Al& und nicht auf die Schaltflache Alle auflosen. Die Schaltflache Alle auflésen
° wird verwendet, um alle Ereignisse aufzulosen, auch diejenigen, die nicht
ausgewabhlt sind.

3. Wahlen Sie im Dropdown-Menti Auflésen aus.
Das Fenster Ereignis auflésen wird angezeigt.

Resolve Events (1)

Comment

q

4. Im Feld Kommentar konnen Sie einen Kommentar hinzufiigen, der die zur Behebung des Problems bzw. der
Probleme ausgefiihrten Risikominderungsschritte beschreibt. (Optionales Feld)

5. Klicken Sie auf Auflésen.
Der Status der ausgewahlten Ereignisse wird in Aufgeldst geandert.

Auflésen aller Ereignisse

Die Aktion Alle auflésen gilt fiir alle Ereignisse im aktuellen Bildschirm (d. h., wenn der Bildschirm
,Konfigurationsereignisse” gedffnet ist, werden mit ,Alle aufldsen” alle Konfigurationsereignisse aufgelost, aber
keine SCADA-Ereignisse usw.), basierend auf den aktuell auf die Anzeige angewendeten Filtern. Bei geclusterten
Ereignissen werden alle Ereignisse im Cluster als aufgeldst markiert.

® So markieren Sie alle Ereignisse als aufgelost:

1. Klicken Sie im entsprechenden Bildschirm fiir Ereignisse (Konfigurationsereignisse, SCADA-Ereignisse,
Netzwerkbedrohungen oder Netzwerkereignisse) in der Kopfleiste auf Alle aufldsen.
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Ereignisse

2. DasFenster Alle Ereignisse auflésen wird mit der Anzahl der aufzulésenden Ereignisse in der oberen
rechten Ecke angezeigt.

Resolve all displayed events 20 x

This action will resolve all displayed events,
clustered events will be resolved automatically

COMMENT

Cancel Resolve All

3. Im Feld Kommentar kénnen Sie einen Kommentar zu der Gruppe von Ereignissen hinzufligen, die aufgeldst
werden sollen. (Optionales Feld)

4. Klicken Sie auf Auflésen.
Die Warnmeldung wird angezeigt.

5. Klicken Sie auf Auflésen.
Alle Ereignisse in der aktuellen Anzeige werden als aufgeldst markiert.

Erstellen von Richtlinienausschliissen

Wenn Sie feststellen, dass eine Richtlinie Ereignisse flr bestimmte Bedingungen generiert, die keine
Sicherheitsbedrohung darstellen, kénnen Sie diese Bedingungen aus der Richtlinie ausschlieBen(d. h. es sollen
keine Ereignisse mehr fiir diese bestimmten Bedingungen generiert werden). Ein Beispiel: Wenn eine Richtlinie
Anderungen des Controller-Status erkennt, die wahrend der Arbeitszeit auftreten, Sie jedoch feststellen, dass
Statusénderungen wahrend dieser Zeiten fir einen bestimmten Controller normal sind, kénnen Sie diesen Controller
aus der Richtlinie ausschlieBen.

Ausschlisse werden Uber den Bildschirm ,Ereignisse” erstellt, basierend auf Ereignissen, die von Ihren Richtlinien
generiert wurden. Sie kdnnen angeben, welche Bedingungen eines bestimmten Ereignisses Sie aus der Richtlinie
ausschlieBen méchten.
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Ereignisse

Wenn Sie die Generierung von Ereignissen flir die angegebenen Bedingungen zu einem spéateren Zeitpunkt
fortsetzen méchten, kdnnen Sie den Ausschluss I6schen, wie unter LOSCHEN VON RICHTLINIENAUSSCHLUSSEN

beschrieben.

B So erstellen Sie einen Richtlinienausschluss:

1.

Waéhlen Sie im entsprechenden Bildschirm fir Ereignisse (Konfigurationsereignisse, SCADA-Ereignisse,
Netzwerkbedrohungen oder Netzwerkereignisse) das Ereignis aus, flr das Sie einen Ausschluss erstellen
maochten.

Klicken Sie in der Kopfleiste auf die Schaltflache Aktionen (oder klicken Sie mit der rechten Maustaste auf
das Ereignis).

Das Men( Aktionen wird angezeigt.

Klicken Sie auf Aus Richtlinie ausschlieBen.

Das Fenster Aus Richtlinie ausschlieBen wird gedffnet.

Im Abschnitt Ausschlussbedingungen sind standardmé&Big alle Bedingungen ausgew&hlt (wodurch
Ereignisse mit irgendeiner der angegebenen Bedingungen aus der Richtlinie ausgeschlossen werden). Sie
kénnen das Kontrollkastchen neben jeder Bedingung deaktivieren, fiir die weiterhin Ereignisse generiert
werden sollen.

Wenn Sie beispielsweise im unten gezeigten Dialogfeld die angegebenen Quell- und
Ziel-Assets und -IP-Adressen aus dieser Richtlinie ausschlieBen mochten, diese

/0\ Richtlinie jedoch weiterhin auf UDP-Konversationen zwischen anderen Assets im
-]

Netzwerk angewendet werden soll, deaktivieren Sie die Bedingung ,Protokoll
ist UDP“.

Exclude From Policy X

Future events that meet this condition will not
affect asset risk score and will not appear in the
events list, You will be able to delete this
condition from the exclusions tab in the policy
page.

Policy Name
Snapshot Mismatch

Exclude Conditions *
4 Source asset is Rouge
v =

Exclusion Description

1

/\ Welche Bedingungen ausgeschlossen werden konnen, hangt vom Richtlinientyp ab,

5.
6.

siehe Tabelle unten.

Im Feld Ausschlussbeschreibung kdnnen Sie einen Kommentar zum Ausschluss hinzufligen (optional).
Klicken Sie auf AusschlieBen.
Der Ausschluss wird erstellt.
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Ereignisse

Die folgende Tabelle zeigt die Bedingungen, die fiir die einzelnen Ereignistypen ausgeschlossen
werden konnen.

Richtlinienkategorie | Ereignistyp AusschlieBbare Bedingungen

Controller-Aktivitaten Konfigurationsereignisse(d. h. e Quell-Asset
Aktivitaten) e Ouell-IP
o Ziel-Asset
e Ziel-IP
Controller-Validierung Anderung des Schliisselstatus e Quell-Asset
Anderung des Controller-Status e (Quell-Asset
Anderung der FW-Version e (Quell-Asset
Modul nicht gesehen o Quell-Asset
Snapshot-Konflikt e (Quell-Asset
Netzwerk Asset nicht gesehen e (Quell-Asset
Anderung der USB-Konfiguration e Quell-Asset

e USB-Gerate-ID

|P-Konflikt e MAC-Adressen
e |P-Adresse

Netzwerk-Baseline-Abweichung o (Quell-Asset
e Quell-IP
e Ziel-Asset
o Ziel-IP
e Protokoll

Offener Port e (Quell-Asset
e Quell-IP
e Port

RDP-Verbindung e Quell-Asset
e Quell-IP
o Ziel-Asset
o Ziel-IP

Nicht autorisierte Konversation o Quell-Asset
e Quell-IP
e Ziel-Asset
o Ziel-IP
e Protokoll
FTP-Login (fehlgeschlagen und e Quell-Asset
erfolgreich) e Quell-IP
e Ziel-Asset
o Ziel-IP
Telnet-Login(Versuch, fehlgeschlagen e Quell-Asset
und erfolgreich) e Quell-IP

e Ziel-Asset
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Ereignisse

Richtlinienkategorie | Ereignistyp AusschlieBbare Bedingungen

o Ziel-IP

Netzwerkbedrohung Intrusion Detection e Quell-Asset
e Quell-IP
o Ziel-Asset
o Ziel-IP
e SID

ARP-Scan e (Quell-Asset
e Quell-IP

Port-Scan e (Quell-Asset
e Quell-IP

SCADA Unzulassige Modbus-Datenadresse e Quell-Asset
e Quell-IP
o Ziel-Asset
o Ziel-IP

Unzulassiger Modbus-Datenwert o Quell-Asset
e Quell-IP
e Ziel-Asset
o Ziel-IP

Unzulassige Modbus-Funktion e Quell-Asset
e Quell-IP
o Ziel-Asset
o Ziel-IP

Nicht autorisierter Schreibvorgang e (Quell-Asset
e Ziel-Asset
e Tag-Name

IEC60870-5-104 StartDT e Quell-Asset
IEC60870-5-104 StopDT e OQuell-IP
o Ziel-Asset
o Ziel-IP

IEC60870-5-104 Funktionscode-basierte e Quell-Asset
Ereignisse e Quell-IP
o Ziel-Asset
o Ziel-IP
e (OT

DNP3-Ereignisse e Quell-Asset
o Quell-IP
e Ziel-Asset
o Ziel-IP
e DNP3-Quelladresse
o DNP3-Zieladresse
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Ereignisse

Herunterladen einzelner Erfassungsdateien

Tenable.ot speichert die zugehdrigen Paketerfassungsdaten jedes Ereignisses im Netzwerk. Die Daten werden als
PCAP-Dateien gespeichert, die heruntergeladen und mit Tools zur Analyse von Netzwerkprotokollen (z. B. Wireshark
usw.) analysiert werden kénnen. In diesem Abschnitt wird erldutert, wie Sie die PCAP-Datei flr ein einzelnes Ereignis
herunterladen. Sie konnen auch PCAP-Dateien fir das gesamte Netzwerk herunterladen, siehe PAKETERFASSUNGEN.

PCAP-Dateien sind nur verfiighar, wenn die Funktion ,Paketerfassung” aktiviert ist.
Die Funktion ,Paketerfassung” kann iiber den Bildschirm Lokale Einstellungen >
Systemkonfiguration > Paketerfassungen aktiviert werden, siehe PAKETERFASSUNGEN.
LU\
-]

PCAP-Dateien sind nur fiir Ereignisse verfiigbar, die sich auf Netzwerkaktivitaten
beziehen, z. B. Controller-Aktivitaten, Netzwerkbedrohungen, SCADA-Ereignisse und
einige Arten von Netzwerkereignissen.

Herunterladen einer PCAP-Datei

®» So laden Sie eine PCAP-Datei herunter:

1. Aktivieren Sie im Bildschirm Ereignisse das Kontrollkdstchen neben dem Ereignis, flr das Sie die PCAP-
Datei herunterladen méchten.

2. Klicken Sie in der Kopfleiste auf die Schaltflache Aktionen.

3. Wahlen Sie im Dropdown-Ment Erfassungsdatei herunterladen aus.
Die gezippte PCAP-Datei wird auf Ihren lokalen Computer heruntergeladen.

Erstellen von FortiGate-Richtlinien

Die FortiGate-Integration ermdglicht es Ihnen, bestimmte Tenable.ot-Ereignisse zu verwenden, um Firewall-
Richtlinien/-Regeln in der FortiGate Next Generation Firewall (NGFW) zu erstellen. Die Ereignistypen, fir die diese
Funktion zur Verfligung steht (unterstitzte Ereignisse), sind Baseline-Abweichung, Nicht autorisierte Konversation,
Intrusion Detection und RDP-Verbindung (authentifiziert und nicht authentifiziert). Die FortiGate-Richtlinie wird
automatisch so eingestellt, dass sie fir die Quell- und Ziel-Assets gilt, die am Tenable.ot-Ereignis beteiligt waren.
StandardméBig bewirkt die Richtlinie, dass FortiGate Traffic des angegebenen Typs ablehnt (d. h. blockiert). Ein
FortiGate-Administrator kann die Richtlinieneinstellungen in der FortiGate-Anwendung anpassen.

Bevor Sie FortiGate-Richtlinien vorschlagen kénnen, miissen Sie die Integration fir Ihren FortiGate-Firewall-Server
mit Tenable.ot einrichten. Siehe FORTIGATE-FIREWALL.

® So schlagen Sie eine FortiGate-Richtlinie vor:

1. Wahlen Sie im entsprechenden Bildschirm fiir Ereignisse (Konfigurationsereignisse, SCADA-Ereignisse,
Netzwerkbedrohungen oder Netzwerkereignisse) das Ereignis aus, fir das Sie eine FortiGate-Richtlinie
erstellen méchten.

2. Klicken Sie in der Kopfleiste auf die Schaltflache Aktionen (oder klicken Sie mit der rechten Maustaste auf
das Ereignis).

3. Wahlen Sie im Dropdown-Men( FortiGate-Richtlinie erstellen aus.

Das Fenster Richtlinie auf FortiGate erstellen wird gedffnet. Die Felder Quelladresse und Zieladresse der
am Tenable.ot-Ereignis beteiligten Assets sind bereits ausgefllt.
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Ereignisse

4. Wahlen Sie im Dropdown-Men( des Felds FortiGate-Server den gewlinschten Server aus.

Create Policy on FortiGate X

SOURCE ADDRESS:
84.26.148.222

DESTINATION ADDRESS:
84.26.148.255

FORTIGATE SERVER: *

FortiGate1

fortigateSTAS

Cancel

5. Klicken Sie auf Erstellen.
Die Richtlinie wird in FortiGate erstellt und das Fenster wird geschlossen.
8. Sie kdnnen die neue Richtlinie in der FortiGate-Anwendung anzeigen.

7. EinFortiGate-Administrator kann die Einstellungen nach Wunsch anpassen.
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NETZWERK

Tenable.ot Gberwacht alle Aktivitaten in Ihrem Netzwerk. Diese Informationen werden im Abschnitt Netzwerk der
Benutzeroberflache angezeigt.

Es sind drei Bildschirme mit Netzwerkdaten vorhanden.

®  NETZWERK — ZUSAMMENFASSUNG - Zeigt eine Ubersicht der Netzwerkaktivitét.
®  PAKETERFASSUNGEN - Zeigt eine Liste der vom System erfassten PCAP-Dateien.

®  KONVERSATIONEN - Zeigt eine Liste aller im Netzwerk erkannten Konversationen mit Details Giber den
Zeitpunkt, an dem sie stattgefunden haben, beteiligte Assets usw.

Netzwerk - Zusammenfassung

e MNetwork Summa;’y m |  VOIEOB AN Mar7. 2002 To 1OZECE AM \1a-7;u;;| B
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Der Bildschirm Netzwerk - Zusammenfassung enthélt visuelle Diagramme, die einen Uberblick tiber die
Netzwerkaktivitaten geben. Sie kénnen den Zeitraum festlegen, flr den die Daten angezeigt werden. Sie kdnnen
auch mit den Widgets interagieren, um zuséatzliche Details anzuzeigen.

Der Bildschirm enthalt vier Widgets:

® Traffic und Konversationen im zeitlichen Verlauf - Dieses Diagramm zeigt das Traffic-Volumen in GB/MB
und die Anzahl der im Netzwerk stattfindenden Konversationen an.

® Top 5 Quellen - Dieses Sdulendiagramm zeigt die finf Quell-Assets an, die die meiste Netzwerkaktivitat
initiiert haben. Das Diagramm enthalt fir jede Quelle einen Balken, der das Traffic-Volumen darstellt. Wenn
Sie den Mauszeiger (iber das Diagramm bewegen, wird die Anzahl der Konversationen in einer QuickInfo
angezeigt.

® TopbZiele - Dieses Saulendiagramm zeigt die fiinf Ziel-Assets an, die die meiste Netzwerkaktivitat
empfangen haben. Das Diagramm enthalt fiir jedes Ziel einen Balken, der das eingehende Traffic-Volumen
darstellt. Wenn Sie den Mauszeiger Gber das Diagramm bewegen, wird die Anzahl der Konversationenin
einer Quickinfo angezeigt.

® Protokolle - Dieses Balkendiagramm zeigt die im Netzwerk verwendeten Kommunikationsprotokolle
sortiert nach Frequenz an. Das Diagramm zeigt fiir jedes Protokoll die Nutzungsrate (als Prozentsatz des
gesamten Traffic)und das Traffic-Volumen an.
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Festlegen des Zeitraums

Alle im Netzwerk-Bildschirm angezeigten Daten stellen Aktivitat im Netzwerk wahrend eines bestimmten Zeitraums
dar. Der Zeitraum, fiir den Daten aktuell angezeigt werden, ist in der Kopfleiste angegeben. Der Standardzeitraum ist
auf Letzte 15 Minuten festlegt. Die Startzeit und die Endzeit des ausgewahlten Zeitraums werden in der Kopfleiste
angezeigt.

® So legen Sie den Zeitraum fest:

1. Klicken Sie in der Kopfleiste auf die Zeitraumauswahl (Standardeinstellung: ,Letzte 15 Minuten”).
Ein Dropdown-Meni mit Zeitraumoptionen wird angezeigt.

Last 15 Minutes
Last 1 Hour
Last 4 Hours
Last 12 Hours
Last Day

Last 7 Days \

n

Last 30 Days

i Custom Range

2. Wahlen Sie mit einer der folgenden Methoden einen Zeitraum aus.
e Wahlen Sie einen voreingestellten Zeitraum aus, indem Sie auf den gewlinschten Zeitraum klicken
(verfligbare Optionen: ,Letzte 15 Minuten”, ,Letzte Stunde”, ,Letzte 4 Stunden”, ,Letzte 12 Stunden”,
JLetzter Tag”, ,Letzte 7 Tage” oder ,Letzte 30 Tage”). ODER

e LegenSie mithilfe des folgenden Verfahrens einen benutzerdefinierten Zeitraum fest:

a. Klicken Sie auf Benutzerdefinierter Bereich.
Das Fenster Benutzerdefinierter Bereich wird angezeigt.
Custom Range

Start Date * Start Time *
GAT12020 B 09:03:07 AM @
End Date * End Time *
G/24/2020 B 09:03:07 AM @

= - |

b. Geben Sie das Startdatum und die Startzeit sowie das Enddatum und die Endzeit in die
entsprechenden Felder ein.
c. Klicken Sie auf Anwenden.

Damit ist der Zeitraum festgelegt. Startdatum und -zeit sowie Enddatum und -zeit werden in der
Kopfleiste neben der Zeitraumauswahl angezeigt. Der Bildschirm wird aktualisiert, um nur
Daten fiir den ausgewahlten Zeitraum anzuzeigen.
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Traffic und Konversationen im zeitlichen Verlauf

Traffic and Conversations Qver Time

nie | .
/\ ”\a iy iR i
J\u/ \J“\f\f’\f\, W\/ NJ i \/\"” “\ \/ W

PN
Ein Liniendiagramm zeigt das Traffic-Volumen (gemessen in KB/MB/GB) und die Anzahl der Konversationen an, die
im Laufe der Zeit im Netzwerk stattgefunden haben. Der Anzeigeschlissel wird oben im Diagramm angezeigt.

® So zeigen Sie Daten fiir einen bestimmten Zeitabschnitt an:
1. Bewegen Sie den Mauszeiger (iber einen Punkt im Diagramm, um ein Popout-Fenster mit spezifischen
Daten Uber den Traffic und die Konversationen anzuzeigen, die in diesem Zeitsegment stattgefunden
haben.

Traffic and Conversations Over Time

| . :
WA Mg \ H” NIHE
\( J \f“ U\/\ﬁ\\u /\/ N N H/ . '\#/\/\

@ Tt (m)  Comeatioes

Die Lange des angezeigten Zeitabschnitts wird entsprechend der angezeigten
/\ Zeitskala angepasst (z. B. werden fiir einen 15-Minuten-Zeitraum die Daten fiir jede
E‘ Minute separat angezeigt, fiir einen 30-Tage-Zeitraum hingegen fiir 6-Stunden-

Abschnitte).

Top 5 Quellen

Top 5 Sources

R _

10.100.101.161

10.100.20.200 I

10.100.20.4
10.100.20.1

20 40 50 80 100 120 14 180 180
B Teaffic (MB]
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Der Fensterbereich Top 5 Quellen zeigt die Anzahl der Konversationen und das Traffic-Volumen fiir jedes der Top 5
Assets an, die wahrend des angegebenen Zeitraums Mitteilungen Uber das Netzwerk gesendet haben. Die Quell-
Assets werden anhand ihrer IP-Adressen identifiziert. Wenn Sie den Mauszeiger Uiber ein Balkendiagramm bewegen,
werden die Anzahl der Konversationen und das von diesem Asset gesendete Traffic-Volumen angezeigt.

Top 5 Ziele

Top 5 Destnations

Ly

10.100.101.150

10,100.101.155

10,100.101.152

10.10.11.228

W Traffic (MB)

Der Fensterbereich Top 5 Ziele zeigt die Anzahl der Konversationen und das Traffic-Volumen fiir jedes der Top 5
Assets an, die wahrend des angegebenen Zeitraums Mitteilungen Uber das Netzwerk empfangen haben. Die Ziel-
Assets werden anhand ihrer IP-Adressen identifiziert. Wenn Sie den Mauszeiger Uber ein Balkendiagramm bewegen,
werden die Anzahl der Konversationen und das von diesem Asset empfangene Traffic-Volumen angezeigt.

Protokolle
Protocols
CIP (tcp) - 13.9% 6.21
MB
Unity (tcp) =4 13.8% 6.17
MB
SRTP (tcp) ' 1.9%  874.77
KB
VNET (udp/... ' 15% 6633
KB
snmp (udp... | 1.2%  556.69
KB
DeltaV (udp) 11% 4925
KB
Ethernet/I... 0.7%  330.74
KB
HTTPS (tep... | 0.7%  329.81
KB
57+ (tcp) 06% 2803
KB
S7 (tcp) ! 0.6%  267.22
KB

Der Fensterbereich Protokolle enthalt Daten Gber die Verwendung verschiedener Protokolle fir die Kommunikation
innerhalb des Netzwerks wahrend des angegebenen Zeitrahmens. Die Protokolle sind von den am haufigsten
verwendeten (oben) bis zu den am seltensten verwendeten (unten) aufgelistet. Fiir jedes Protokoll werden die
folgenden Informationen angezeigt:
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® FEinBalkendiagramm, das die Nutzungsrate anzeigt (wobei ein vollstdndiger Balken die hochste Nutzung
anzeigt und Teilbalken das AusmaB der Nutzung im Vergleich zum am haufigsten genutzten Protokoll
angeben)

® Der Prozentsatz der Nutzung
® (Gesamtvolumen der Kommunikation

Paketerfassungen

Das System speichert Dateien mit vollstdndigen Netzwerk-Paketerfassungen von Aktivitaten im Netzwerk. Die
Daten werden als PCAP-Dateien gespeichert, die mit Tools zur Analyse von Netzwerkprotokollen (z. B. Wireshark
usw.) analysiert werden kdnnen. Dies ermdglicht eine umfassende forensische Analyse kritischer Ereignisse. Wenn
die Speicherkapazitat des Systems (1,8 TB) Giberschritten wird, I6scht das System &ltere Dateien.

Der Bildschirm Paketerfassungen zeigt alle Paketerfassungsdateien im System an. Die Registerkarte
Abgeschlossen enthalt Listen flr jede abgeschlossene Datei, die zum Herunterladen verfigbar ist. Die Registerkarte
Laufend enthalt Details zu der Paketerfassung, die derzeit im System ausgefiihrt wird.

Die Kopfleiste zeigt die alteste noch im System verfligbare erfasste Datei. AuBerdem enthélt sie eine Schaltflache
zum Herunterladen von Dateien sowie zum manuellen SchlieBen der aktuellen Paketerfassung.

In der Tabelle mit Dateilisten kénnen Sie Spalten ein- und ausblenden und die Listen sortieren und filtern sowie nach
Schllsselwortern suchen. Eine Erlauterung der Anpassungsfunktionen finden Sie unter ARBEITEN MIT LISTEN.

A\ Sie konnen die PCAP-Datei fiir ein einzelnes Ereignis auch tiber den Bildschirm
Ereignisse herunterladen, siehe HERUNTERLADEN VON DATEIEN.

Paketerfassungsparameter

Die folgende Tabelle beschreibt die Parameter, die fiir die Paketerfassungslisten angezeigt werden.

Beschreibung

Startzeit Das Datum und die Uhrzeit des Beginns der Paketerfassung.

Endzeit Das Datum und die Uhrzeit des Endes der Paketerfassung.

Status Der Status der Erfassung. Mdgliche Werte: Abgeschlossen oder Laufend.

Sensor Der Tenable.ot Sensor, der das Paket erfasst hat. Flir Pakete, die direkt von der Tenable.ot Appliance

erfasst werden, wird der Wert lokalangegeben.

Dateiname Der Name der Datei.

DateigroBe = Die GroBe der Datei, angegeben in KB/MB.

Filtern der Paketerfassungsanzeige

Die Anzeige der Paketerfassungen kann gefiltert werden, um eine bestimmte PCAP durch Eingabe der Parameter
flr Start- und/oder Endzeit zu suchen.
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® So filtern Sie Paketerfassungen:

1. Wabhlen Sie unter Netzwerk die Option Paketerfassungen aus.

2. Umnach der Startzeit zu filtern, bewegen Sie den Mauszeiger Uber Startzeit und klicken Sie auf das
angezeigte Menisymbol.
Ein Dropdown-Meni wird gedffnet.

Packet Ca ptures sea ﬂ Sep 24, 2020 02:31:17 AM Clase ongoing captures

Anytime v

Anytime

/' Completed (37) .
ompleted Started before

Sep 24, 2020 08:51:55

local 2020-09-24_(x

51.55_local-peap.gz 15.06 MB
Started after

SEp 28 2020 0ESTISE AN loscal 2020-09-24_0¢ 14,96 MB

Legen Sie den Filter wie folgt fest:

a. Waéhlen Sie die gewtinschte Filteroption in der Dropdown-Liste aus. Verfligbare Optionen:
Jederzeit (Standardeinstellung), Begonnen vor oder Begonnen nach.
b. Wenn Begonnen vor oder Begonnen nach ausgewahlt wurde, 6ffnet sich ein Fenster mit den

Feldern Datum und Uhrzeit, in denen Sie das gewlinschte Datum und die gewiinschte Uhrzeit
auswahlen kénnen.
C. Klicken Sie auf Anwenden.
3. Umnach der Endzeit zu filtern, klicken Sie auf das Filter-Symbol neben Endzeit.
Ein Dropdown-Mend wird gedffnet. Legen Sie den Filter wie folgt fest:

a. Waéhlen Sie die gewtinschte Filteroption in der Dropdown-Liste aus. Verfligbare Optionen:
Jederzeit (Standardeinstellung), Begonnen vor oder Begonnen nach.
b. Wenn Begonnen vor oder Begonnen nach ausgewahlt wurde, 6ffnet sich ein Fenster mit den

Feldern Datum und Uhrzeit, in denen Sie das gewlinschte Datum und die gewlinschte Uhrzeit
auswahlen kénnen.
C. Klicken Sie auf Anwenden.
Der Filter wird angewendet und nur die innerhalb des ausgewahlten Zeitraums generierten Dateien
werden angezeigt.

Aktivieren/Deaktivieren der Paketerfassung

Die Paketerfassung kann im Bildschirm Lokale Einstellungen > Geratedetails aktiviert/deaktiviert werden, siehe
PAKETERFASSUNGEN.

Wenn die Funktion Paketerfassung deaktiviert ist, wird im Bildschirm Paketerfassungen eine entsprechende
Informationsmeldung angezeigt.

Packet Captures seh B Sep 24, 2020 02:41:42 AM
( Packet Capture is turned orf)
+

v Completed (37)

Sep 24, 2020 09:02:33 AM Sep 24, 2020 09:11:10 AM local 2020-09-24 09.02.33_local.pcap.gz 11.01 MB

Sep 24, 2020 08:51:55 AM Sep 24, 2020 09:02:33 AM Jocal 2020-09-24_08.51.55_local.peap.gz

Sie kdnnen die Paketerfassung liber den Bildschirm Netzwerk > Paketerfassungen aktivieren (aber
nicht deaktivieren).

® So aktivieren Sie die Paketerfassung iiber den Bildschirm ,Paketerfassungen“:

1.  Wabhlen Sie unter Netzwerk die Option Paketerfassungen aus.
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2. Klicken Sie in der Kopfleiste auf Aktivieren.

Packet Captures = Sep 24, 2020 02:41:42 AM
Packet Capture Is turned off I m ]
-y "
N Completed (37)
Sep 24, 2020 09:02:32 AM Sep 24, 2020 09:11:10 AM lacal 2020-09-24_09.02.33_jocal peap.gr 11.01 MB
Sep 24, 2020 08-51:55 AM Sep 24, 2020 09:02:33 AM local 2020-09-24_D8.51.55 hocal. pcap gr 15.06 MB

Das System startet die Paketerfassung.
Herunterladen von Dateien

Sie kénnen alle abgeschlossenen PCAP-Dateien auf Ihren lokalen Computer herunterladen. Die PCAP-Dateien
kénnen dann mit Tools zur Analyse von Netzwerkprotokollen (z. B. Wireshark usw.) analysiert werden.

Noch laufende Dateierfassungen stehen noch nicht zum Herunterladen zur Verfligung. Sie kénnen eine laufende
Erfassung manuell schlieBen, um die aktuelle Datei zu schlieBen und mit der Erfassung von Informationen fiir eine
neue Datei zu beginnen.

® So laden Sie eine abgeschlossene Datei herunter:

1. Wabhlen Sie unter Netzwerk die Option Paketerfassungen aus.
2. Wahlen Sie die gewinschte Datei in den Paketerfassungslisten aus.
3. Klicken Sie in der Kopfleiste auf Herunterladen.

Packet Captures s B e cing capilres

031451 AM Ongoing acal

Sep 24, 2020 03:11:10 AM ] al peap.gx 11.01 MB

15.06 MB

Sep 24, 2020 08:41:15 AM Sep 24, 2020 08:51:56 AM ocal 2020-09-24 08.41.15_local pcap.gz 4.96 MB

Die gezippte PCAP-Datei wird auf Ihren lokalen Computer heruntergeladen.

® So schlieBen Sie die aktuelle Paketerfassung manuell:

1.  Wabhlen Sie unter Netzwerk die Option Paketerfassungen aus.
2. Klicken Sie in der Kopfleiste auf Laufende Erfassungen schlieBen.

Packet Ca ptu res Search Sep 24, 2020 0241:42 AM

+

' Ongoing(t)

Ongoing

local 2020-09-24 09.02.33 Jocal.plap.gz 11.01 MB

4_08.51.55 local peap. gz 15.06 MB

local 2020-09-24_08.41.15 Iocal prap. gz 14.96 MB

Die aktuelle Erfassung wird gestoppt und die Datei steht zum Herunterladen zur Verfliigung. Es wird
automatisch eine neue Paketerfassung gestartet.
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Konversationen

Konversationen sind Netzwerkkommunikationen zwischen zwei Assets - einer Quelle und einem Ziel. Beispielsweise
eine Interaktion zwischen einer Engineering-Workstation und einer SPS oder zwischen zwei Servern. Der Bildschirm
Konversationen enthalt eine Liste der aktuellen und vergangenen Konversationen, einschlieBlich detaillierter
Informationen zu den Konversationen.

Der Bildschirm ,Konversationen” bietet die folgenden zuséatzlichen Funktionalitaten:

® Suchen - Suchen Sie nach bestimmten Konversationen, indem Sie Informationen zur Identifizierung in das
Feld Suchen eingeben.

® Exportieren - Exportieren Sie alle Daten aus der Registerkarte ,Konversationen” als CSV-Datei auf lhren
lokalen Computer, indem Sie auf Exportieren klicken.

/_'U} Die Konversationstabelle enthalt die letzten 10.000 Netzwerkkonversationen.
o

Conversations s m

START TIME o END TIME DURATION PACKETS SOURCE ADDRESS DESTINATION ADDRESS PROTOCDL

' Ongoing(56)

Now 26, 2020 08:10:05 AM Ongoing 1 second 3 10.10.11.108 10.10.11.255 BROWSER (udp/138)

Now 26, 2020 08:10:04 AM Ongoing 1 second 1 10,100.111.28 10.100.111.255 cisco-net-mgmit (udp/1741)
Now 26, 2020 08:10:04 AM Ongoing 1 second 1 10,100.111.28 10.100.111.255 3Com-nsd (udp/1742)

Now 26, 2020 08:10:04 AM Ongoing 1 second 1 10,100.111.28 10.100.111.255 cinegrix-tm (udp/1743)
Now 26, 2020 08:10:04 AM Ongoing 1 second 1 10,100.111.28 10.100.111.255 encore (udp/1740)

Nov 26, 2020 08:10:01 AM Ongoing 1 second 1 10,100.20.202 10.100.30.11 DNS (udp/53)

Now 26, 2020 08:10:01 AM Ongoing 1 second n 10,100.20.31 10,100.20.202 SSH {tep/22)

Now 26, 2020 08:09:56 AM Ongoing 1 second 16 10,100.111.151 10.100.111.255 BROWSER (udp/138)

Die auf der Registerkarte ,Konversationen” angezeigten Informationen werden in der folgenden Tabelle
beschrieben:

Parameter | Beschreibung

Startzeit Die Uhrzeit, zu der die Konversation begonnen hat.

Endzeit Die Uhrzeit, zu der die Konversation geendet hat. Zeigt Laufend fiir Konversationen an, die noch
laufen.

Dauer Die Dauer der Konversation.

Pakete Die Anzahl der gesendeten Datenpakete.

Quelladresse = Die IP des Assets, das die Daten gesendet hat.

Zieladresse Die IP des Assets, das die Daten empfangen hat.

Protokoll Das Protokoll, das fiir die Kommunikation verwendet wurde.
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Netzwerkibersicht

NETZWERKUBERSICHT

Der Bildschirm Netzwerkiibersicht bietet eine visuelle Darstellung der Netzwerk-Assets und ihrer Verbindungen im
zeitlichen Verlauf, wie sie von den Netzwerkerkennungsfunktionen von Tenable.ot erfasst wurden. Die
Netzwerkerkennung bietet einen detaillierten Echtzeit-Einblick in alle Aktivitaten, die Gber das Betriebsnetzwerk
ausgefihrt werden, mit besonderem Schwerpunkt auf den technischen Aktivitaten auf der Steuerungsebene. Dies
sind beispielsweise Firmware-Downloads/-Uploads, Code-Updates und Konfigurationsanderungen, die Uber
proprietére, anbieterspezifische Protokolle durchgefiihrt werden. Die Assets kdnnen nach Gruppen von
zusammenhangenden Assets oder als einzelne Assets angezeigt werden.

Filter

Suchfeld Zeitraum Gruppierung AM?gr%n"
1 f 1
T : T
Verbindungen —— = .
™~ o i
~ e QTSelver
= o / ;F
= =) /
e Endpoint ‘,-’ /
- / /
0
0
~ Controller |
3 P N o °
e / (=il ok
Gruppen/Assets -——— _»0/ / Workstation Network Device
h T Server ‘t'
—— i L AR
> &
OT Device
* Navigations-
° steuerelemente
G2
Insgesamt loT
angezeigte —— 324assetsowot 362 &
Assets

Die Netzwerkubersicht zeigt alle Assets und Verbindungen an, die wahrend des angegebenen Zeitraums erfasst
wurden.

Im Folgenden finden Sie eine Erlauterung der Elemente im Bildschirm ,Netzwerkibersicht”.

® Suchfeld - Geben Sie Suchtext ein, umin der Anzeige nach Assets zu suchen. Die Suchergebnisse werden
durch Hervorheben aller Gruppen angezeigt, in denen eine Ubereinstimmung mit dem Suchtext gefunden
wurde. Sie kdnnen jede Gruppe aufschlisseln, um die relevanten Assets anzuzeigen.

®  Filter - Sie kdnnen die Ubersicht nach einer oder mehreren der angegebenen Kategorien filtern: Asset-Typ,
Anbieter, Familien, Risikostufen, Purdue-Level. Eine Erlauterung der Asset-Typen finden Sie unter ASSET-

TYPEN.

® Zeitraum - Die NetzwerkUbersicht zeigt Assets und Verbindungen an, die wahrend des angegebenen
Zeitraums erkannt wurden. Der Standardzeitraum ist auf Letzter Monat festlegt. Klicken Sie auf die
Zeitraumauswahl, um einen anderen Zeitraum im Dropdown-Meni auszuwahlen.

®  Gruppierung - Sie kdnnen die Kategorie angeben, nach der die Assets in der Anzeige gruppiert werden.
Verfligbare Optionen: Asset-Typ, Purdue-Level, Risikostufe oder Keine Gruppierung. Die Option Alle Gruppen
reduzieren behalt die aktuelle Gruppierungsauswahl bei, reduziert jedoch alle gedffneten Gruppen.
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Netzwerkubersicht

® Aktionen - Sie kdnnen die folgenden Aktionen im Dropdown-Meni auswahlen:

o Als Baseline festlegen - Hiermit konnen Sie die Baseline festlegen, die zum Erkennen anomaler
Netzwerkaktivitaten verwendet wird, siehe FESTLEGEN EINER NETZWERK-BASELINE.

o Automatisch anordnen - Optimiert die Ubersicht automatisch fiir die aktuell angezeigten
Entitaten.

e  Gruppen/Assets - Jede Gruppe von Assets wird durch ein Symbol in der Ubersicht dargestellt, wobei jeder
Asset-Typ durch ein anderes Symbol dargestellt wird (wie unter AsseT-TYPEN beschrieben). Bei Gruppen
gibt die Zahl oben im Symbol die Anzahl der Assets an, die in dieser Gruppe enthalten sind. Sie kdnnen die
Anzeige aufschlisseln, um separate Symbole fir jede Untergruppe anzuzeigen, bis Sie zu den Symbolen fir
einzelne Assets gelangen. Bei einzelnen Assets zeigt die Farbe des Rahmens um das Asset dessen
Risikostufe an(rot, gelb, griin).

/\ Sie konnen die Gruppen und Assets ziehen und neu positionieren, um einen
besseren Uberblick iiber die Assets und ihre Verbindungen zu erhalten.

® Verbindungen - Jede Kommunikation zwischen Asset-Gruppen und/oder einzelnen Assets, entsprechend
dem Granularitatsgrad, der gerade in der Ubersicht angezeigt wird. Die Dicke der Linie zeigt das
Kommunikationsvolumen Gber diese Verbindung an.

® Gesamtzahl der angezeigten Assets - Zeigt die Anzahl der im Netzwerk erkannten (und in der Ubersicht
angezeigten) Assets basierend auf dem angegebenen Zeitraum und den Asset-Filtern. Diese Zahl wird
relativ zur Gesamtzahl der in Ihrem Netzwerk erkannten Assets angezeigt.

® Navigationssteuerelemente - Sie konnen die Anzeige vergroBern und verkleinern und darin navigieren, um
die gewlinschten Elemente anzuzeigen. Hierzu kdnnen Sie die Steuerelemente auf dem Bildschirm oder die
Standard-Maussteuerungen verwenden.

Asset-Gruppierungen

Die Netzwerkubersicht kann Assets nach verschiedenen Kategorien gruppiert anzeigen. Verbindungen werden
zwischen Gruppen von Assets angezeigt. Sie konnen auf ein Asset klicken, um die Gruppe aufzuschlisseln und die
darin enthaltenen Elemente anzuzeigen. Mehrere Gruppen kénnen gleichzeitig aufgeschliisselt werden. Tenable.ot
enthéalt mehrere Ebenen eingebetteter Gruppen, sodass Sie bei jeder Aufschllisselung eine detailliertere Ansicht der
einbezogenen Assets erhalten.

Im Folgenden sind die Gruppierungen aufgefiihrt, die auf die Hauptanzeige angewendet werden kdnnen, sowie die
Aufschllisselungsoptionen fiir diese Auswahl.

Wenn die Ubersicht nach Asset-Typ (Standardeinstellung) gruppiert ist, sieht die Aufschliisselungshierarchie wie
folgt aus: Asset-Typ > Anbieter > Familie > Einzelnes Asset.

Wenn die Ubersicht nach Risikostufe oder Purdue-Level gruppiert ist, wird eine zusatzliche Ebene ber der Asset-
Typ-Gruppierung hinzugefligt, sodass die Hierarchie wie folgt lautet: Purdue-Level/Risikostufe > Asset-Typ >
Anbieter > Familie > Einzelnes Asset. Jede Ebene wird durch einen Kreis dargestellt, der die enthaltenen
Gruppen/Assets umgibt.

Das folgende Beispiel zeigt, wie Sie die Anzeige aufschliisseln kénnen:
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Netzwerkibersicht

® So schliisseln Sie eine Asset-Typ-Gruppe auf:

1. Wenn Sie den Bildschirm Netzwerkiibersicht 6ffnen, werden die Assets standardméBig nach Asset-Typ
gruppiert angezeigt.

&

Controller

)
\ o
Ulheuce Workstation

o
(=]

Endpaint

351 asners

2. Doppelklicken Sie auf das Symbol der Gruppe, die Sie aufschliisseln méchten (z. B. Controller).
Die Gruppe wird erweitert und zeigt die Gruppen der Anbieter innerhalb dieser Gruppe an.

==
e (==
(] Helmhelz GmbH & Co. KG
Emerson
e’
88 8
EIEP Rockwell (=]=)
==} ABB
Siemens
o e
(=[=] (==
Mitsubishi 5§ Beckhoff
(==
Johnson Controls Bé)
EIE.p ag
o Schneider
Yokogawa
-
= =
=/5] gép OT Server i’ 3]
Honeywell O ‘Workstation 5
o Controller
i)
152 sssts OT Device -
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Netzwerkubersicht

3. Um weitere Detailinformationen anzuzeigen, klicken Sie auf eine Anbieter-Gruppe (z. B. Rockwell).

352 assets

4. Klicken Sie zur weiteren Aufschllsselung auf eine Familiengruppe (z. B. SLC5).
5. Die einzelnen Assets innerhalb dieser Gruppe werden angezeigt.

Eessnts

6. Sie kdnnen jetzt auf ein bestimmtes Asset klicken, um Details fir dieses Asset und seine Verbindungen
anzuzeigen, siehe ANZEIGEN VON ASSET-DETAILS.

®» So reduzieren Sie die Anzeige:

1. Klicken Sie auf Gruppieren nach.
2. Klicken Sie auf Alle Gruppen reduzieren.
Es werden wieder die Gruppen der obersten Ebene angezeigt.

® So entfernen Sie jegliche Gruppierung:

1. Klicken Sie auf die Schaltflache Gruppieren nach.
2. Wabhlen Sie Keine Gruppierung aus.
In der Ubersicht werden alle einzelnen Assets angezeigt, ohne dass eine Gruppierung vorgenommen wurde.
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Netzwerkibersicht

Anwenden von Filtern auf die Ubersicht

Sie kdnnen die Ubersicht nach einer oder mehreren der angegebenen Kategorien filtern: Asset-Typ, Anbieter,
Familien, Risikostufen, Purdue-Level.

Search... n [Asset Types (All) ~ |
Search... m

(Select All)

Vendors (All) ~ |

Communication Module

Controller

DCs

=

Endpoint
Engineering Station

HMI

jgoooooQo o

O Madula

(]
|

®» So wenden Sie Filter auf die Ubersicht an:

1. Klicken Sie auf die gewtinschte Filterkategorie.
2. Aktivieren/deaktivieren Sie die Kontrollkdstchen flr jedes Element, das Sie in die Anzeige einschlieBen
bzw. aus der Anzeige ausschlieBen mochten.

/0\ StandardmaRig sind alle Elemente im Filter enthalten.

3. Sie kdnnen auf das Kontrollkdstchen Alle auswahlen klicken, um die Auswahl aller Werte aufzuheben, und
dann die gewlinschten Werte hinzufiigen.

4. Sie kdnnenim Filtersuchfeld eine Suche durchfihren, um einen bestimmten Wert im Filterfenster zu
finden.

5. Wiederholen Sie den Vorgang nach Bedarf flr jede Filterkategorie.

6. Klicken Sie auf Anwenden.
Nur die ausgewahlten Elemente werden in der Ubersicht angezeigt.
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Netzwerkubersicht

Anzeigen von Asset-Details

Klicken Sie auf ein bestimmtes Asset, um grundlegende Informationen Giber das Asset und seine
Netzwerkaktivitaten anzuzeigen, einschlieBlich Risikostufe, IP-Adresse, Asset-Typ, Anbieter und Familie. Die
Ubersicht zeigt Verbindungen vom ausgewahlten Asset zu allen anderen Assets, die mit diesem kommunizieren. Sie
kénnen dann auf den Link im Asset-Namen klicken, um zum Bildschirm Asset-Details mit detaillierteren
Informationen Uber das Asset zu gelangen.

EX
Server
Venda Vihtware
)
VMware \\
\ A
<0y

v
L/

L]

Endpoint
361 assets -

Server

Festlegen einer Netzwerk-Baseline

Eine Netzwerk-Baseline ist eine Ubersicht aller Konversationen, die wihrend eines bestimmten Zeitraums zwischen
Assets im Netzwerk stattgefunden haben. Die Netzwerk-Baseline wird in Richtlinien vom Typ Netzwerk-Baseline-
Abweichung verwendet, die vor anomalen Konversationen im Netzwerk warnen, siehe NETZWERKEREIGNISTYPEN.

Jede Konversation zwischen Assets, die wahrend der Baseline-Stichprobe nicht interagiert haben, |6st eine
Richtlinienwarnung aus (in der Annahme, dass sie im Geltungsbereich der angegebenen Richtlinienbedingungen
liegt). Eine anfangliche Netzwerk-Baseline muss im Bildschirm ,Netzwerkiibersicht” erstellt werden, damit
Richtlinien vom Typ ,Netzwerk-Baseline-Abweichung” erstellt werden kénnen. Die Netzwerk-Baseline kann jederzeit
durch Festlegen einer neuen Netzwerk-Baseline aktualisiert werden. Sie sollten jedes Mal eine neue Netzwerk-
Baseline festlegen, wenn Ihrem Netzwerk neue Assets oder Verbindungen hinzugefiigt werden.

® So legen Sie eine Netzwerk-Baseline fest:

1. Wahlen Sie im Bildschirm Netzwerkiibersicht mithilfe der Zeitraumauswahl oben im Bildschirm den
Zeitraum der Konversationen aus, die Sie in die Netzwerk-Baseline aufnehmen méchten.
Die Netzwerkiibersicht fiir den ausgewahlten Zeitraum wird angezeigt.

2. Klicken Sie oben im Bildschirm auf Aktionen > Als Baseline festlegen.
Die neue Netzwerk-Baseline wird im System konfiguriert und auf alle Richtlinien vom Typ ,Netzwerk-
Baseline-Abweichung”angewendet.
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Schwachstellen

SCHWACHSTELLEN

Tenable.ot identifiziert verschiedene Arten von Bedrohungen, von denen Assets in Ihrem Netzwerk betroffen sind.
Sobald Informationen tiber neue Schwachstellen aufgedeckt und 6ffentlich zugénglich gemacht werden, entwickeln
Forschungsmitarbeiter von Tenable, Inc. Programme, mit denen Nessus diese Schwachstellen erkennen kann.

Diese Programme heiBen Plugins und werden in der proprietaren Nessus-Skriptsprache namens Nessus Attack
Scripting Language (NASL) geschrieben. Plugins erkennen CVEs sowie andere Bedrohungen, die Assets in Ihrem
Netzwerk betreffen konnen (z. B. veraltete Betriebssysteme, Verwendung anfélliger Protokolle, anféllige offene
Ports usw.).

Plugins enthalten Schwachstelleninformationen, einen generischen Satz von BehebungsmaBnahmen sowie den
Algorithmus, mit dem auf das Vorhandensein des Sicherheitsproblems getestet wird.

Informationen zum Aktualisieren lhres Plugin-Satzes finden Sie unter UPDATES.

Bildschirm ,Schwachstellen”

Der Bildschirm Schwachstellen enthalt eine Liste aller von den Tenable-Plugins erkannten Schwachstellen, die ihr
Netzwerk und ihre Assets betreffen.

Sie kdnnen die Anzeigeeinstellungen anpassen, indem Sie festlegen, welche Spalten angezeigt werden und wo die
einzelnen Spalten positioniert sind. Eine Erlauterung der Anpassungsfunktionen finden Sie unter ARBEITEN MIT

LISTEN.

Vulnerabilities P

ups Atreted sty Plagn famiy Pliagin I Sours Femment Druener

Haene

Die Informationen auf der Registerkarte Schwachstellen werden in der folgenden Tabelle beschrieben:

Beschreibung

Name Der Name der Schwachstelle. Der Name ist ein Link zur Anzeige der vollstandigen
Schwachstellenauflistung.

Schweregrad Dieser Wert gibt den Schweregrad der von diesem Plugin erkannten Bedrohung an. Mdgliche Werte:
Info, Gering, Mittel oder Hoch.
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Schwachstellen

Beschreibung

VPR Vulnerability Priority Rating (VPR)ist ein dynamischer Indikator des Schweregrads, der basierend
auf der aktuellen Ausnutzbarkeit der Schwachstelle standig aktualisiert wird. Dieser Wert wird von
Tenable als Ergebnis von Predictive Prioritization generiert, eine Tenable-Funktion, die die
technischen Auswirkungen und die Bedrohung durch die Schwachstelle bewertet.
VPR-Werte reichen von 0,1bis 10,0, wobei ein hoherer Wert eine hhere Wahrscheinlichkeit einer
Ausnutzung darstellt.

Plugin-ID Der eindeutige Bezeichner des Plugins.
Betroffene Die Anzahl der Assets in Inrem Netzwerk, die von dieser Schwachstelle betroffen sind.
Assets

Plugin-Familie = Die Familie (Gruppe), der dieses Plugin zugeordnet ist.

Kommentar Sie kdnnen Freitextkommentare zu diesem Plugin hinzufiigen.

Plugin-Details

Klicken Sie auf einen Plugin-Namen, um detaillierte Informationen tber dieses Plugin anzuzeigen.

Network Interfaces List Detection (SNMP)
< Actions »
Vuinerability
Severity  Affected assets  Plugin Family Name  Plugin ID
Medium 2 SNMP 1432
Dratails
Overview

Affected assets
Network Interfaces List Detection (SNMP)

Medium

FECTER ASSE 2

The remote host is running an SNMPY1 agent. Using an SNMP get request, we can determine the list of network interfaces on the remaote host. An attacker
may use this information to gain more knowledge about the target host.

Disable SNMF service on this host if you do not use it, or filter incoming UDP packets going ta this port.
Plugin details

MMM

1432

LAME SNMP

Dieser Bildschirm enthalt drei Elemente:

® Kopfleiste - Zeigt grundlegende Informationen Uber die angegebene Schwachstelle und enthélt die
Schaltflache Aktionen, (ber die Sie Schwachstellendetails bearbeiten kénnen. Siehe BEARBEITEN VON

SCHWACHSTELLENDETAILS.
® Registerkarte ,Details” - Zeigt die vollstdndige Beschreibung der Schwachstelle und enthélt Links zu
relevanten Ressourcen.

® Registerkarte ,Betroffene Assets” - Zeigt eine Liste aller Assets an, die von der angegebenen
Schwachstelle betroffen sind. Jede Liste enthalt detaillierte Informationen Gber das Asset sowie einen
Link zum Aufrufen des Fensters ,Asset-Details” flir das betreffende Asset.

Bearbeiten von Schwachstellendetails

®» So bearbeiten Sie Schwachstellendetails:
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Schwachstellen

1. Klicken Sie auf der relevanten Seite Details zum Sicherheitsrisiko auf die Schaltflaiche Aktionen in der
oberen rechten Ecke.
Das Menu ,Aktionen” wird angezeigt.

2. Klicken Sie im MenUl Aktionen auf Details bearbeiten.
Der Seitenbereich Schwachstellendetails bearbeiten wird angezeigt.

Edit Vulnerability Details X

COMMENT

OWNER

3. Geben Sie im Feld Kommentare Kommentare zur Schwachstelle ein.

4,  Geben Sie im Feld Besitzer den Namen der Person ein, die mit der Behebung der Schwachstelle
beauftragt ist.

5. Klicken Sie auf Speichern.
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Lokale Einstellungen

LOKALE EINSTELLUNGEN

Die verschiedenen Einstellungsbildschirme werden unter Lokale Einstellungen in der Hauptnavigation aufgelistet.

Im Folgenden finden Sie eine kurze Beschreibung der auf den einzelnen Registerkarten angezeigten Informationen
und verfligbaren Aktionen.

® Abfragen - Abfragefunktionen aktivieren/deaktivieren und ihre Frequenz und Einstellungen anpassen.
Abfragen sind in separate Bildschirme flr Asset-Erfassung, Controller und Netzwerk unterteilt. Siehe

® Abfragen.
® Systemkonfiguration

o Gerat - Geratedetails und Netzwerkinformationen anzeigen und bearbeiten (z. B. Systemzeit,
DNS-Server, automatisches Ausloggen (d. h. Zeitliberschreitung bei Inaktivitat)).

o Sensoren - Sensoren anzeigen und verwalten, eingehende Sensor-Kopplungsanforderungen
genehmigen oder I6schen und aktive Abfragen konfigurieren, die von Sensoren durchgefiihrt
werden. Siehe SENSOREN.

o Portkonfiguration - Konfiguration der Ports des Gerats anzeigen. Weitere Informationen zur
Portkonfiguration finden Sie unter Installieren der Tenable.ot Appliance > Schritt 4 - Setup-
Assistent > BILDSCHIRM 2 — GERAT.

o Updates - Updates von Plugins durchfiihren, entweder automatisch oder manuell Gber die Cloud
oder offline.

o Zertifikat - Informationen zu Ihrem HTTPS-Zertifikat anzeigen und eine sichere Verbindung
sicherstellen, indem Sie entweder ein neues HTTPS-Zertifikat im System generieren oder |hr
eigenes hochladen. Siehe ZERTIFIKAT.

o  API-Schliissel - API-Schllssel generieren, um Apps von Drittanbietern den Zugriff auf Tenable.ot
Uber die APl zu ermdglichen. Alle Benutzer kdnnen API-Schlissel erstellen. Der API-Schlissel
verfligt Uber dieselben Berechtigungen wie der Benutzer, der ihn erstellt hat, abh&ngig von
dessen Rolle. Ein API-Schllssel wird nur einmal angezeigt, namlich wenn er generiert wird. Der
Benutzer muss ihn zur spateren Verwendung an einem sicheren Ort speichern.

o Lizenz - Die Lizenz anzeigen, aktualisieren und verlédngern. Siehe LizEnz.

® Umgebungskonfiguration

o Asset-Einstellungen -
»  Uberwachtes Netzwerk - Die Aggregation von IP-Bereichen, in denen das System
Assets klassifiziert, anzeigen und bearbeiten.
= Asset-Details per CSV aktualisieren - Die Details von Assets mithilfe einer CSV-Vorlage
aktualisieren.
=  Assets manuell hinzufiigen - Der Asset-Liste mithilfe einer CSV-Vorlage neue Assets
hinzufligen.

Maximal konnen 128 IP-Bereiche an den NNM gesendet werden, daher empfehlen
wir, diese Grenze nicht zu tiberschreiten.

=

Zusatzlich zu den angegebenen IP-Bereichen werden alle Hosts in den Subnetzen
der Tenable.ot-Plattform oder alle Gerate, die Aktivitaten ausfiihren, als Asset
eingestuft.
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Lokale Einstellungen

Ausgeblendete Assets - Liste von Assets anzeigen, die im System ausgeblendet wurden (d. h.
solche, die der Benutzer aus den Asset-Listen entfernt hat), siehe AUSBLENDEN VON ASSETS. Sie
konnen ausgeblendete Assets lber diesen Bildschirm wiederherstellen.

Benutzerdefinierte Felder - Sie kdnnen benutzerdefinierte Felder erstellen, um Assets mit
relevanten Informationen zu taggen. Ein benutzerdefiniertes Feld kann Klartext oder ein Link zu
einer externen Ressource sein.

Ereigniscluster - Ermdglicht es Ihnen, mehrere dhnliche Ereignisse, die innerhalb eines
bestimmten Zeitraums auftreten, zusammenzufassen, um deren Uberwachung zu vereinfachen.
Siehe EREIGNISCLUSTER.

PCAP-Player - Ermdglicht es Ihnen, eine PCAP-Datei mit aufgezeichneter Netzwerkaktivitat
hochzuladen und auf Tenable.ot ,abzuspielen”, wobei die Daten in Ihr System geladen werden.
Siehe PCAP-PLAYER.

® Benutzer und Rollen - Informationen zu allen Benutzerkonten anzeigen, bearbeiten und exportieren.

o

Benutzereinstellungen - Informationen zu dem derzeit beim System eingeloggten Benutzer
anzeigen und bearbeiten (vollstdndiger Name, Benutzername und Passwort) und die Sprache der
Benutzeroberflache &ndern (Englisch, Japanisch, Chinesisch, Franzésisch oder Deutsch).
Lokale Benutzer - Ein Administratorbenutzer kann lokale Benutzerkonten fir bestimmte
Benutzer erstellen und dem Konto eine Rolle zuweisen. Siehe LOKALE BENUTZER.
Benutzergruppen - Ein Administratorbenutzer kann Benutzergruppen anzeigen, bearbeiten,
hinzufligen und I6schen. Siehe BENUTZERGRUPPEN.

Authentifizierungsserver - Zugangsdaten von Benutzern kdnnen optional Giber einen LDAP-
Server wie beispielsweise Active Directory zugewiesen werden. In diesem Fall werden die
Benutzerrechte in Active Directory verwaltet. Siehe AUTHENTIFIZIERUNGSSERVER.

® Integrationen - Integration in andere Plattformen einrichten. Tenable.ot unterstiitzt derzeit die Integration
in Palo Alto Networks Next Generation Firewall (NGFW)und Aruba ClearPass sowie in andere Tenable-
Produkte (Tenable.sc und Tenable.io). Siehe INTEGRATIONEN.

® Server - In lhrem System konfigurierte Server anzeigen, erstellen und bearbeiten. Es werden separate
Bildschirme fir Folgendes angezeigt:

o

SMTP-Server - SMTP-Server ermdglichen das Versenden von Ereignisbenachrichtigungen per E-
Mail.

Syslog-Server - Syslog-Server ermdglichen das Protokollieren von Ereignisprotokollen auf einem
externen SIEM-System.

FortiGate-Firewalls - Mit der Tenable.ot-FortiGate-Integration kénnen Benutzer auf der
Grundlage der Tenable.ot-Netzwerkereignisse Vorschlage fir Firewall-Richtlinien an eine
FortiGate-Firewall senden.

® Systemaktionen - Zeigt ein Untermen( mit Systemaktivitaten an. Das Untermen( enthélt die folgenden
Optionen:

o
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Systemsicherung - Ermdglicht es Ihnen, lhre Tenable.ot-Appliance zu sichern (mit Ausnahme von
Paketerfassungsdaten). Um das System aus einer Sicherungsdatei wiederherzustellen, besuchen
Sie https://www.tenable.com/products/tenable-ot. Beachten Sie, dass Tenable.ot wahrend
des Sicherungsprozesses fur Benutzer nicht verfligbar ist.

Einstellungen exportieren - Exportiert die Konfigurationseinstellungen der Tenable.ot-Plattform
als NDG-Datei auf den lokalen Computer. Dies dient als Backup im Falle einer
Systemzurlicksetzung oder ermdglicht das Importieren der Einstellungen in eine neue
Tenable.ot-Plattform.

Einstellungen importieren - Importiert die Konfigurationseinstellungen der Tenable.ot-Plattform,
die als NDG-Datei auf dem lokalen Computer gespeichert wurden.

Diagnosedaten herunterladen - Erstellt eine Datei mit Diagnosedaten auf der Tenable.ot-
Plattform und speichert sie auf dem lokalen Computer.

Neu starten - Startet die Tenable.ot-Plattform neu. Dies ist flr die Aktivierung bestimmter
Konfigurationsanderungen erforderlich.
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https://www.tenable.com/products/tenable-ot.

Lokale Einstellungen

o Deaktivieren - Deaktiviert alle Uberwachungsaktivititen. Sie kdnnen die
Uberwachungsaktivitaten jederzeit wieder aktivieren.

o Herunterfahren - Fahrt die Tenable.ot-Plattform herunter. Driicken Sie zum Einschalten die
Power-Taste auf der Tenable.ot Appliance.

o Zuriicksetzung auf Werkseinstellungen - Setzt alle Einstellungen auf die standardmaBigen
Werkseinstellungen zurtick. Warnung: Dieser Vorgang kann nicht riickgangig gemacht werden
und alle Daten im System gehen verloren.

e Systemprotokoll - Zeigt ein Protokoll aller Systemereignisse an(z. B. Richtlinie aktiviert, Richtlinie
bearbeitet, Ereignis aufgeldst usw.), die im System aufgetreten sind. Sie kénnen das Protokoll als CSV-
Datei exportieren oder an einen Syslog-Server senden. Siehe SYSTEMPROTOKOLL.

Abfragen

In den Abfrage-Bildschirmen von Tenable.ot kdnnen Sie die Abfragefunktionen konfigurieren und aktivieren. Eine
allgemeine Erlauterung der Abfragetechnologie finden Sie unter TENABLE.OT-TECHNOLOGIEN. Im Rahmen der

Ersteinrichtung wurde empfohlen, die gesamte Abfragefunktionalitat zu aktivieren. Sie kdnnen jede der
Abfragefunktionen jederzeit aktivieren/deaktivieren. AuBerdem kdnnen Sie die Einstellungen anpassen, die steuern,
wann und wie die Abfragen ausgeflihrt werden.

Zusatzlich zur regelmaBigen Ausfihrung automatischer Abfragen kdnnen die meisten Abfragen vom Benutzer bei
Bedarf initiiert werden, indem er auf die Schaltflache Jetzt ausfiihren neben der Abfrage klickt.

Die Schwachstellen-Scans Log4) und Ripple20 konnen nur manuell ausgefiihrt
A werden, nicht nach einem regelmaRigen Zeitplan. Sie werden iiber den Bildschirm
E‘ Lokale Einstellungen > Abfragen > Netzwerk aktiviert, siehe TABELLE DER
NETZWERKABFRAGEFUNKTIONEN.

/\ Das Deaktivieren der Abfragen verhindert, dass das System signifikante Ereignisse
Q im Netzwerk erkennt. Viele Funktionen sind dann nicht mehr verfiigbar.

Die Aktivierung und Konfiguration von Abfragen erfolgt unter Lokale Einstellungen > Abfragen. Die Abfragen sind in
drei separate Bildschirme unterteilt. In den folgenden Abschnitten werden die verschiedenen Typen von Abfragen
erlautert und Verfahren zum Aktivieren und Konfigurieren der einzelnen Abfragetypen beschrieben.

Alle Controller-Abfragen

® So aktivieren Sie Controller-Abfragen:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Abfragen > Controller.

2. Stellen Sie den Umschalter fiir Alle Controller-Abfragen auf EIN.

3. Aktivieren/deaktivieren Sie bestimmte Abfragetypen, indem Sie den Status fiir jeden Abfragetyp auf
EIN/AUS umschalten. Eine Beschreibung der verschiedenen Typen von Controller-Abfragen finden Sie in
der TABELLE DER CONTROLLER-ABFRAGEFUNKTIONEN.
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Lokale Einstellungen

4,

Sie kdnnen die Einstellungen flr jeden Controller-Abfragetyp mithilfe des folgenden Verfahrens

bearbeiten:
a.
b.

Klicken Sie neben dem gewtinschten Abfragetyp auf Bearbeiten.
Passen Sie die Frequenz und den Zeitplan der Abfragen an (eine Erklarung der verfligbaren
Einstellungsoptionen finden Sie in der TABELLE DER CONTROLLER-ABFRAGEFUNKTIONEN ).

Klicken Sie auf Speichern.

Tabelle der Controller-Abfragefunktionen

(Min.-Max.)

Alle Controller-

Abfragen

Periodische
Snapshots

Per Richtlinie
ausgeloste
Snapshots

Controller-
Erfassung

Abfrage des

Controller-Status

Abfrage des

Diagnosepuffers

Abfrage der

Controller-Details

Backplane-Abfrage

Aktiviert alle Abfragefunktionen in Bezug auf Controller, wie unten
beschrieben.

Erfasst das auf den einzelnen Controllern bereitgestellte aktuelle
Programm. Durch die regelméaBige Erstellung von Snapshots kann
Tenable.ot Anderungen erkennen, die am Programm eines Controllers
vorgenommen wurden, selbst wenn die Anderungen nicht ber das
Netzwerk gesendet wurden.

Ermdglicht es dem Benutzer, Richtlinien so zu konfigurieren, dass ein

Snapshot ausgeldst wird, wenn die Bedingungen einer Richtlinie erfullt sind.

Ein Broadcast, der nach neuen Controllern sucht und bei der Klassifizierung
unbekannter Assets hilft.

Erkennt den aktuellen SPS-Status (Optionen: Wird ausgefiihrt, Gestoppt,
Fehler, Keine Konfig. und Test).

Abfragen der Diagnosepuffer-Ereignisprotokolle, wie in Siemens-
Controllern definiert.

Ruft die Details zur Hardware und Firmware des Controllers ab.
Erfasst Module und ihre Spezifikationen innerhalb einer Backplane. Diese

Abfrage ermdglicht die schnelle Identifizierung der gesamten Backplane-
Konfiguration.

Alle Netzwerkabfragen

® So aktivieren Sie Netzwerkabfragen:

1.
2.
3.
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Gehen Sie unter Lokale Einstellungen zum Bildschirm Abfragen > Netzwerk.
Stellen Sie den Umschalter fiir Alle Netzwerkabfragen auf EIN.
Aktivieren/deaktivieren Sie bestimmte Abfragetypen, indem Sie den Status fir jeden Abfragentyp auf
EIN/AUS umschalten. Eine Beschreibung der verschiedenen Netzwerkabfragefunktionen finden Sie in der
TABELLE DER NETZWERKABFRAGEFUNKTIONEN.

Sie kénnen die Einstellungen fir jeden Netzwerkabfragetyp mithilfe des folgenden Verfahrens bearbeiten:

a.
b.

Klicken Sie neben dem gewtinschten Abfragetyp auf Bearbeiten.
Passen Sie die Frequenz und den Zeitplan der Abfragen an (eine Erklarung der verfligbaren
Einstellungsoptionen finden Sie in der TABELLE DER NETZWERKABFRAGEFUNKTIONEN ).

Klicken Sie auf Speichern.

N/A

1/Tag-
1/6 Wochen

N/A

1/Std.-
1/6 Wochen

1/5 Min.-
1/Std.

1/Tag-
1/6 Wochen

1/Std.-
1/6 Wochen

1/15Min.-
1/Woche
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Lokale Einstellungen

Tabelle der Netzwerkabfragefunktionen

Beschreibung Einstellungen

Alle
Netzwerkabfragen

Port-Zuordnung

SNMP-Abfrage

DNS-Abfrage

ARP-Abfrage

NetBIOS

Aktive Asset-
Verfolgung

WMI-Abfrage

Abfrage der USB-
Verbindungen

Aktiviert alle Abfragefunktionenin
Bezug auf andere Netzwerk-Assets als
Controller, wie unten beschrieben.

Identifiziert alle offenen Portsin
Netzwerk-Assets. Dies ermdglicht es
Ihnen, Sicherheitsrisiken zu
minimieren, indem Sie ungenutzte
Ports schlieBen.

Sammelt Konfigurationsinformationen
von SNMP-fahigen Assets im Netzwerk.

Sucht nach den DNS-Namen der Assets
im Netzwerk.

Ruft die MAC-Adresse von neuen IPs
ab, die im Netzwerk erkannt wurden.

Diese Abfrage sendet ein NetBIOS-
Unicast-Paket, mit dem Windows-
Computer im Netzwerk klassifiziert und
ermittelt werden.

Ermittelt Assets, die flr den
angegebenen Zeitraum im Netzwerk
inaktiv sind, und fragt sie ab, um zu
Uberprifen, ob sie noch aktiv sind.

Sammelt Informationen Gber Windows-
Computerim Netzwerk.

Erkennt den Anschluss von USB/DoK-
Geraten an Windows-PCs im Netzwerk.

N/A

Zuordnungsbereich - Legen Sie fest, ob die
Zuordnung fur alle Ports oder nur fiir die 1.000 am
haufigsten verwendeten Ports erfolgen soll.

Zuordnungsrate - Legen Sie die Anzahl der pro
Sekunde standardmaBig zugeordneten Ports und
die maximale Rate fir die On-Demand-Zuordnung
fest.

SNMP V2-Community-Zeichenfolgen
SNMP V3-Benutzernamen
Frequenz und Zeitplan - 1/Tag-1/6 Wochen

N/A

N/A

Frequenz und Zeitplan - 1/Std.-1/6 Wochen

Frequenz und Zeitplan - 1/5 Min.-1/Woche

WMI-Benutzername - von IT bereitgestellt
Passwort - von IT bereitgestellt

Frequenz und Zeitplan - 1/Tag-1/6 Wochen
Test-IP-Adresse - Sie kdnnen die WMI-
Konfiguration testen, indem Sie auf ,Test-IP-
Adresse” klicken, die IP eines bekannten Windows-
Computers in Ihrem Netzwerk eingeben und dann
unten im Bildschirm auf , Test-IP-Adresse” klicken.
AnschlieBend kénnen Sie die Asset-Details flr
dieses Asset 6ffnen und Uberprifen, ob die WMI-
Informationen hinzugefligt wurden.

Frequenz und Zeitplan - 1/Tag-1/6 Wochen
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Lokale Einstellungen

m Beschreibung Einstellungen

Ripple20- Dieser Scan identifiziert CVEs im IP-Adressen oder CIDRs
Schwachstellen- Zusammenhang mit den Ripple20-
Scanning Schwachstellen. Er verwendet ein

Nessus-Plugin.
Hinwels: Dieser Scan muss manuell

ausgeflhrt werden und wird nur fir die
Assets innerhalb der angegebenen IP-
Adressen und/oder CIDRs ausgefihrt.

Log4J- Dieser Scan identifiziert CVEs im IP-Adressen oder CIDRs
Schwachstellen- Zusammenhang mit den Log4d-
Scan Schwachstellen. Er verwendet ein

Nessus-Plugin.

HinweEls: Dieser Scan muss manuell
ausgeflihrt werden und wird nur fir die
Assets innerhalb der angegebenen IP-
Adressen und/oder CIDRs ausgefihrt.

Asset-Erfassung

Tenable.ot identifiziert Assets im Netzwerk automatisch, indem es ihre Interaktionen mit anderen Assets tber das
Netzwerk erkennt. Mit dem Abfragetyp Asset-Erfassung verfligt Tenable.ot Uber eine zusatzliche Funktion zum
Identifizieren von Assets, die nicht im Netzwerk aktiv sind oder deren Kommunikationsstréme nicht von den
Spiegelports erfasst werden. Sie kdnnen die Frequenz konfigurieren, mit der die Abfrage automatisch ausgefiihrt
wird. AuBerdem kénnen Sie die Abfrage auch jederzeit von diesem Bildschirm aus manuell ausfihren.

Sobald ein neues Asset erkannt wird, fihrt die Funktion Erste Asset-Anreicherung die folgenden Abfragen aus, um
genaue Informationen Uber das Asset zu ermitteln: SNMP, Priifung auf minimale Anzahl offener Ports, CIP/DCP,
NetBIOS, Backplane-Abfrage, Unicast-ldentifizierung, Controller-Details und Controller-Status.

/\ Nur IP-Adressen, die in den Asset-Einstellungen als iiberwachte Netzwerke
definiert sind, werden in den Scan einbezogen.

/\ Das Deaktivieren der Abfragen verhindert, dass das System signifikante Ereignisse
im Netzwerk erkennt. Viele Funktionen sind dann nicht mehr verfiigbar.

® So aktivieren Sie den Abfragetyp ,Asset-Erfassung®:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Abfragen > Asset-Erfassung.
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Lokale Einstellungen

2. Klicken Sie im Abschnitt Asset-Erfassung auf Bearbeiten.
Eine Reihe von Konfigurationsfeldern wird angezeigt.

Asset Discovery IP ranges:
One CIDR per line

Number of Assets to Poll Simultaneously:

10 v

Time Between Discovery Queries:

1 second v
Frequency:

Daily v
Repeats Every

7 days W
Repeats At

9:00 PM v

3. Geben Sieim Feld IP-Bereiche einen oder mehrere IP-Bereiche ein (jeder Bereich in einer separaten Zeile).

Segmente lhres Netzwerks, die vom Spiegelport liberwacht werden, miissen nicht

eingegeben werden und werden automatisch von Tenable.ot abgefragt. Wenn Sie

Al& die Asset-Erfassungsabfrage fiir zusatzliche Segmente lhres Netzwerks ausfiihren

° mochten, die nicht vom Spiegelport iiberwacht werden, geben Sie den IP-Bereich
flir diese Segmente in dieses Feld ein.

4,  Sie kdnnen die folgenden Konfigurationseinstellungen anpassen (optional), indem Sie einen Wert im
Dropdown-Meni auswahlen.
e Anzahl an Assets, die gleichzeitig abgefragt werden (Optionen: 10, 20, 30)

e Zeit zwischen Erfassungsabfragen (Optionen: 1-3 Sekunden)

e  Wird wiederholt - Legen Sie die Art des Intervalls fest, das zum Festlegen der Frequenz der Abfrage
verwendet wird (taglich oder wochentlich).

e Wiederholungen alle - Legen Sie die Abfragefrequenz fest (T&glich: 1-31 Tage, Wéchentlich: 1-
6 Wochen).

e Am- Fireinwodchentliches Intervall legen Sie den Wochentag fest, an dem die Abfrage ausgefihrt
wird.

e Um- Legen Sie die Tageszeit fest, zu der die Abfrage ausgefiihrt wird.

5. Klicken Sie auf Speichern.
6. Setzen Sie den Umschalter Asset-Erfassung auf EIN.
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Lokale Einstellungen

® So aktivieren Sie die erste Asset-Anreicherung:
1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Abfragen > Asset-Erfassung.
2. Stellen Sie den Umschalter Erste Asset-Anreicherung auf EIN.

Nessus-Plugin-Scans

Der Nessus-Plugin-Scan startet einen erweiterten Nessus-Scan, der eine benutzerdefinierte Liste von Plugins fir
die Assets ausfihrt, die in der Liste der CIDRs und IP-Adressen angegeben sind.

Der Scan wird fiir reaktionsfahige Assets innerhalb der angegebenen CIDRs ausgefiihrt. Um Ihre OT-Gerate zu
schitzen, werden jedoch nur bestatigte Netzwerk-Assets im angegebenen Bereich (Nicht-SPS) gescannt. Assets
vom Typ ,Endgerat” werden nicht gescannt.

Nessus ist ein invasives Tool, das am besten in IT-Umgebungen funktioniert. Es wird
VAN nicht fiir die Verwendung auf OT-Geraten empfohlen, da es deren normalen Betrieb
beeintrachtigen kann.

Um einen grundlegenden Nessus-Scan fiir ein einzelnes Asset durchzuflihren, sieche DURCHFUGHREN EINES ASSET-

SPEZIFISCHEN NESSUS-SCANS.

A;I& Der einfache Scan kann fiir Assets vom Typ ,Endgerat” ausgefiihrt werden.
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Lokale Einstellungen

® So erstellen Sie einen Nessus-Plugin-Scan:

1. Gehen Sie zu Lokale Einstellungen > Abfragen > Nessus-Scans.
2. Klicken Sie auf die Schaltflache Scan erstellen.
Der Seitenbereich Nessus-Plugin-Listen-Scan erstellen wird angezeigt.

Create Nessus Plugin List Scan x

@

IP Ranges Plugins

Nessus plugin list scan runs a user-defined list of
plugins only on network assets within the
specified IP ranges (CIDRs).

NAME *

IP RANGES *

Cancel

3. Geben Sieim Feld Name einen Namen fiir den Nessus-Scan ein.
4. Geben Sie im Feld IP-Bereiche einen Bereich von IP-Adressen oder CIDRs ein.
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Lokale Einstellungen

5. Klicken Sie auf Weiter.
Der Bereich Plugins wird angezeigt.

Create Nessus Plugin List Scan X
e O
P Ranges Plugins
Available Plugins  sesrci.. a ]

Flugin Family Name H Plugin Name Plugin 1D *
settings (116) 1 3Com 3CServer/3CO.., 16321 El
| Huawel Local Security Checks (7509) I 3Com MBX ftpd CELC... 11185 i
Mewstart CGSL Local Security Checks .. 3Com MWBX ftpd CEL C... 11184
| Sclentific Linux Local Security Checks .. 4D webStar Pre-auth... 14195
Mandriva Lacal Security Checks (3641) 4D WebSTAR Symiink... 14241
O windows : Microsoft Bulleting (2712) O Abllity FTP Server Mu.. 15628
[} Red Hat Local Securlty Checks (S638) | AIXFTPd libc Library .. 10009
Solaris Local Security Checks (3784) Alcatel OmniSwitch Dn.. Jo210
Denial of Service {110) Anonymous FTF Ena... 10079
Palo Alte Lacal Security Checks (158) Anenymous FTP Wril... 10038
O RFC (39) Apache Log4shell RC.., 156115
[ Firewalls (342) ArGoSoft FTP Server ... 15623

Fedaora Local Security Checks (16457) ArGoSoft FTR Server .. 16334
E ‘Windows : User management (29) ArGoSoft FTP Server ... 17303
] PhotonO5 Local Security Checks {18935) u ArGosoft FTP Server ... 21326
Tenable.ot (653) ArGoSoft FTP Server .. 16094
L Uburty Local Security Checks {64067 ArGaoSoft FTP Server .. 15439
Gain a shell remotely (282) Ariel FTP Server Defa,.. 22870
Misc. (2937) O bftpd Multiple Comm... 10579
| Mehile Devices (140} "] bitpd WLST Comman.., 10568
O CISCO (2206) O BlackjumboDog FTP ... 14256
] Virtuozzo Local Security Checks (341) BiackMoon FTP Lagin... 11648
| Peer-To-Peer File Sharing (105) - [l BlackMoon FTP Serve., 51585 o
L] » ] ]

(e

Die angezeigten Plugins sind geratespezifisch. Sie benatigen eine aktuelle Lizenz, um
LUN neue Plugins zu erhalten. Informationen zum Aktualisieren lhrer Lizenz finden Sie
unter AKTUALISIEREN DER LIZENZ.

o

8. Wahlen Sie in der linken Spalte die gewiinschten Plugin-Familien aus, die in den Scan einbezogen werden
sollen, und deaktivieren Sie in der rechten Spalte einzelne Plugins nach Bedarf.

Weitere Informationen zu Nessus-Plugin-Familien finden Sie unter
https://www.tenable.com/plugins/nessus/families.

o

7. Klicken Sie auf Speichern.
Der neue Nessus-Scan wird im Bildschirm Nessus-Scans angezeigt.

182

COPYRIGHT 2023 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.


https://www.tenable.com/plugins/nessus/families

Lokale Einstellungen

Um einen vorhandenen Nessus-Scan zu bearbeiten oder zu loschen, klicken Sie mit
A]& der rechten Maustaste auf die Zeile des gewiinschten Scans und wahlen Sie

Bearbeiten oder Loschen aus.

® So fiihren Sie einen Nessus-Plugin-Scan aus:

1. Wabhlen Sie im Bildschirm Nessus-Scans die Zeile des gewlinschten Scans aus, klicken Sie mit der rechten
Maustaste und wahlen Sie Jetzt ausfiihren aus oder klicken Sie auf Aktionen > Jetzt ausfiihren.

Nessus Scans |s [ crocesan |

Name Status Last run Last modified

Demo Scan Empty [created but never sxscuted)
Edit

Delste

Das Dialogfeld Nessus-Scan genehmigen wird angezeigt.

Approve Nessus Scan x

This scan should not run on OT devices, as it may impair the functionality of those
devices. Make sure the specified CIDRs don't include OT devices.

2. Wenn Sie wissen, dass der Scan keine OT-Gerate umfasst, klicken Sie auf Trotzdem fortfahren.
Das Dialogfeld wird geschlossen und der Scan wird gespeichert.

3. Umden Scan auszufiihren, klicken Sie erneut mit der rechten Maustaste auf die Zeile des Scans und wéahlen
Sie Jetzt ausfiihren aus.
Das Dialogfeld Nessus-Scan genehmigen wird erneut angezeigt.

4. Klicken Sie auf Trotzdem fortfahren.
Der Scan wird jetzt ausgeflihrt. Scans kdnnen abhangig von ihrem aktuellen Status angehalten/fortgesetzt,
gestoppt und beendet werden.
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Lokale Einstellungen

Systemkonfiguration

Die Bildschirme zur Systemkonfiguration von Tenable.ot ermdglichen es Ihnen, Plugin-Updates automatisch zu
konfigurieren und manuell durchzufiihren sowie Details zu Ihrem Gerat, HTTPS-Zertifikat, den API-Schlisseln und
der Lizenz anzuzeigen und zu aktualisieren.

Gerat

Dieser Bildschirm enthalt detaillierte Informationen zu Ihrer Tenable.ot-Konfiguration. Sie kdnnen in diesem
Bildschirm die Informationen anzeigen und die Konfiguration bearbeiten.

Device

Die folgenden Informationen werden angezeigt:

® Geratename - Ein eindeutiger Bezeichner fiir die Tenable.ot Appliance.
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® Gerate-URL - Hier konnen Sie die einzelne URL festlegen, tber die auf das System zugegriffen werden
kann (FODN).

Eine Bearbeitung der Gerate-URL ist eine kritische Anderung. Der neue FQDN wird
A nicht noch einmal angezeigt. Wenn Sie sich die exakte Zeichenfolge nicht notieren,
° wird die Benutzeroberflache unzuganglich. Priifen Sie unbedingt die Auflosung, bevor
Sie fortfahren.

® Systemzeit - Die richtige Uhrzeit und das richtige Datum werden im Allgemeinen automatisch eingestellt,
kénnen jedoch bearbeitet werden.

{[E Die Einstellung des richtigen Datums und der richtigen Uhrzeit ist fiir die genaue
Aufzeichnung von Protokollen und Warnungen unerlasslich.

® Zeitzone - Wahlen Sie die lokale Zeitzone am Standort in der Dropdown-Liste aus.

® DNS-Server - DNS-Server werden vom Tenable.ot-System verwendet, um den von Tenable.ot
identifizierten Assets DNS-Namen zuzuweisen. Es kdnnen mehrere Server identifiziert werden.

® Automatisch ausloggen - Legt den Zeitraum fest, nach dem eingeloggte Benutzer automatisch ausgeloggt
werden und sich erneut einloggen missen.

® Zeitraum, nach dem offene Ports als veraltet gelten- Legt den Zeitraum fest, nach dem Auflistungen
offener Ports aus dem Bildschirm mit individuellen Asset-Details entfernt werden, wenn kein weiterer
Hinweis darauf eingeht, dass der Port noch offen ist. Die Standardeinstellung ist zwei Wochen. Weitere
Informationen finden Sie unter OFFENE PORTS.

Ping-Anfragen

Durch Aktivieren von Ping-Anfragen wird die automatische Antwort der Tenable.ot-Plattform auf Ping-Anfragen
aktiviert.

® So aktivieren Sie Ping-Anfragen:

1. Gehen Sie zum Bildschirm Lokale Einstellungen > Systemkonfiguration > Gerat.
2. Setzen Sie den Umschalter Ping-Anfragen auf EIN.

Paketerfassungen

Durch Einschalten der Funktion zur vollstandigen Paketerfassung wird die kontinuierliche Aufzeichnung von
vollstandigen Paketerfassungen des gesamten Traffic im Netzwerk aktiviert. Dadurch sind umfangreiche
Méglichkeiten zur Fehlersuche und forensischen Untersuchung gegeben. Wenn die Speicherkapazitat (1,8 TB)
Uberschritten wird, I6scht das System altere Dateien. Sie kdnnen verflighare Dateien im Bildschirm Netzwerk >
Paketerfassungen anzeigen und herunterladen, siehe Abschnitt PAKETERFASSUNGEN.

® So aktivieren Sie Paketerfassungen:

1. Gehen Sie zum Bildschirm Lokale Einstellungen > Systemkonfiguration > Gerét.
2. Stellen Sie den Umschalter Paketerfassung auf EIN.
Sie konnen die Paketerfassungsfunktion jederzeit stoppen, indem Sie den Umschalter
° auf AUS stellen.

Sensorkopplungsanforderungen automatisch genehmigen

Die Aktivierung der automatischen Genehmigung eingehender Sensorkopplungsanforderungen stellt sicher, dass
alle Sensorkopplungsanforderungen genehmigt werden, ohne dass zuséatzliche Schritte vom Administrator
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ausgefihrt werden missen. Wenn diese Option nicht aktiviert ist, ist eine abschlieBende manuelle Genehmigung
erforderlich, damit sich neue Sensoren mit Ihrem Netzwerk verbinden kénnen.

® So aktivieren Sie die automatische Genehmigung eingehender
Sensorkopplungsanforderungen:

1. Gehen Sie zum Bildschirm Lokale Einstellungen > Systemkonfiguration > Gerat.
2. Stellen Sie den Umschalter Sensorkopplungsanforderungen automatisch genehmigen auf EIN.

Sie konnen die automatische Genehmigung eingehender
Al& Sensorkopplungsanforderungen jederzeit zulassen, indem Sie den Schalter auf

AUS stellen.

Nutzungsstatistiken aktivieren

Mit der Option ,Nutzungsstatistiken aktivieren” wird festgelegt, ob Tenable anonyme Telemetriedaten Uber lhre
Tenable.ot-Bereitstellung erfassen soll. Wenn diese Option aktiviert ist, erfasst Tenable Telemetriedaten, die keiner
bestimmten Person zugeordnet werden kénnen. Die Daten werden nur auf Unternehmensebene erhoben. Diese
Informationen enthalten keine personlichen Daten oder personenbezogenen Informationen (Pll). Telemetriedaten
umfassen unter anderem Angaben zu den von lhnen besuchten Seiten, den von Ihnen verwendeten Berichten und
Dashboards und den von lhnen konfigurierten Funktionen. Tenable verwendet die Daten, um Ihre Benutzererfahrung
in zuklinftigen Tenable.ot-Versionen zu verbessern sowie flir andere angemessene Geschaftszwecke in
Ubereinstimmung mit dem Tenable-Rahmenvertrag. Diese Einstellung ist standardmaBig aktiviert.

® So aktivieren Sie Nutzungsstatistiken:

1. Gehen Sie zum Bildschirm Lokale Einstellungen > Systemkonfiguration > Gerét.

2. Stellen Sie den Umschalter Nutzungsstatistiken aktivieren auf EIN.

{U\f Sie konnen das Teilen von Nutzungsstatistiken jederzeit deaktivieren, indem Sie den
Umschalter auf AUS stellen.

Sensoren

Nachdem Sensoren tber die Tenable Core-Ul gekoppelt wurden, kdnnen Sie neue Kopplungen genehmigen und
Sensoren anzeigen und mit den Funktionen ,Bearbeiten”, ,Anhalten” und ,L6schen”im Meni Aktionen verwalten. Sie
kdénnen auch die automatische Genehmigung von Sensorkopplungsanforderungen mit dem Umschalter aktivieren.

A Sensormodelle vor Version 2.214 werden nicht auf der Seite Sensoren fiir ICP
U angezeigt. Sie konnen jedoch weiterhin im nicht authentifizierten Modus verwendet
werden.
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Anzeigen des Bildschirms ,Sensoren”

Die Sensortabelle enthalt eine Liste aller Sensoren der Version 2.214 und héher im System.

Sensors ana sesscnesmson s ecvess () | [ [N
" Status Active Queries Active Query Networks Name Last Update + Sensor igentifier version Throughput
10:100.20.144 Peniing approval A DE07-18 AM - Jul 26, 2022 gebfo7d7 ismc4n 1144 DB

10.100.20.47 @ cornccted Unouthermeated)  Mea :43:00 AN - Uil 26, 2029 baeacfad deIf-49f4. 181,68 Khps

Die angezeigten Informationen werden in der folgenden Tabelle beschrieben:

eter

Beschreibung

IP Die IPv4-Adresse des Sensors.

Status Der Status des Sensors: Verbunden, Verbunden (nicht authentifiziert), Genehmigung
ausstehend, Getrennt oder Angehalten.

Aktive Abfragen Die Fahigkeit des Sensors, aktive Abfragen zu senden (Aktiviert, Deaktiviert, N/A).

Aktive Abfragenetzwerke

Name

Letzte Aktualisierung

Die Netzwerksegmente, denen der Sensor zugewiesen ist.

Der Name des Sensors im System.

Datum und Uhrzeit der letzten Aktualisierung der Sensorinformationen.

Sensor-ID Der universelle eindeutige Bezeichner (UUID) des Sensors, ein 128-Bit-Wert, der
verwendet wird, um ein Objekt oder eine Entitat im Internet eindeutig zu identifizieren.

Version Die Version des Sensors.

Durchsatz Ein MaB dafiir, wie viele Daten den Sensor durchlaufen (in Kilobyte pro Sekunde).

Manuelles Genehmigen eingehender Sensorkopplungsanforderungen

Wenn die Einstellung Sensorkopplungsanforderungen automatisch genehmigen auf AUS festgelegt ist,
mussen eingehende Sensorkopplungsanforderungen manuell genehmigt werden, bevor die Sensoren erfolgreich
verbunden werden.
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®» So genehmigen Sie eine Sensorkopplungsanforderung manuell:

1. Gehen Sie zum Bildschirm Lokale Einstellungen > Systemkonfiguration > Sensoren.

2. Klicken Sie in der Tabelle auf eine Zeile mit dem Status Genehmigung ausstehend.

3. Klicken Sie auf Aktionen > Genehmigen oder klicken Sie mit der rechten Maustaste und wéhlen Sie
Genehmigen im Kontextmenu aus.

Sensors arch. AUTO APPROVE SENSOR PAIRING REQUESTS |_) m E
Appros

(1 Status Active Que. Active Query Networks Name Last Update 4 Sens: b
Delete

10.100.20.144 Pending approval N/A 09:55:03 AM - Jul 26, 2022 SebB

10.100.20.47 o Connected (Unauthenticated) WA remaote10.100.20.47_ 05:43:03 AM - Jul 26, 2022 bdcOclad-de7r-40,

Wenn Sie einen Sensor loschen mdchten, konnen Sie auf Aktionen > Loschen klicken
° oder mit der rechten Maustaste klicken und Loschen im Kontextmeni auswahlen.

Konfigurieren aktiver Abfragen

Sobald ein Sensor im authentifizierten Modus verbunden ist, kann er so konfiguriert werden, dass er aktive Abfragen
in den Netzwerksegmenten durchfiihrt, denen er zugewiesen ist. Sie miissen angeben, welche Netzwerksegmente
abgefragt werden.

Sensoren fiihren unabhangig von dieser Konfiguration eine passive
° Netzwerkerkennung in allen verfligbaren Segmenten durch.

® So konfigurieren Sie aktive Abfragen:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Sensoren.
2. Klicken Sie in der Tabelle auf eine Zeile mit dem Status Verbunden.
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Lokale Einstellungen

3. Klicken Sie auf Aktionen > Bearbeiten oder klicken Sie mit der rechten Maustaste und wahlen Sie
Bearbeiten im Kontextmendi aus.
Das Fenster Sensor bearbeiten wird angezeigt.

Edit Sensor X

NAME

Test3

Active Query Networks
ONE CIDR PER LINE

2.2.2.2/32
192.168.0.0/24

0 Sensor active queries

Cancel Save

4. Wenn Sie den Sensor umbenennen méchten, bearbeiten Sie den Text im Feld Name.

5. Im Feld Aktive Abfragenetzwerke kdnnen Sie relevante Netzwerksegmente hinzufligen oder bearbeiten,
an die der Sensor aktive Abfragen sendet. Verwenden Sie hierzu die CIDR-Notation und fligen Sie jedes
Subnetzwerk in einer separaten Zeile hinzu.

Abfragen konnen nur fiir CIDRs durchgefiihrt werden, die in den liberwachten
Netzwerkbereichen enthalten sind. Achten Sie darauf, nur CIDRs hinzuzufiigen, auf

Z'QX die liber diesen Sensor zugegriffen werden kann. Wenn Sie CIDRs hinzufiigen, auf die
nicht zugegriffen werden kann, wird hierdurch moglicherweise die Fahigkeit des ICP
beeintrachtigt, diese Segmente auf andere Weise abzufragen.

8. Setzen Sie den Umschalter Aktive Sensorabfragen auf EIN, um aktive Abfragen zu aktivieren.

7.  Klicken Sie auf Speichern.
Das Fenster wird geschlossen.
In der Tabelle Sensoren wird unter der Uberschrift Aktive Abfragen fiir die aktivierten Sensoren jetzt
Aktiviert angezeigt.
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Portkonfiguration

Der Bildschirm Portkonfiguration zeigt die Konfiguration der Ports des Gerats. Weitere Informationen zur
Portkonfiguration finden Sie unter Installieren der Tenable.ot Appliance > Schritt & - Setup-Assistent > BILDSCHIRM
2 - GERAT.

Port Configuration

Port Configuration

You can separate the Tenable.ot management interface from the Queries
interface. (Change requires restart)

1 2
Queries + Mirror Port
Management

Queries |P configuration
P 10.100.20.87
SUBMNET MASK 255.255.255.0

GATEWAY 10.100.20.1

Updates

Indem Sie dafiir sorgen, dass Plugins und der IDS-Engine-Regelsatz stets auf dem neuesten Stand sind, stellen Sie
sicher, dass Ihre Assets auf die neuesten bekannten Schwachstellen Gberwacht werden. Updates kdnnen lber die
Cloud - sowohl automatisch als auch manuell - und auch offline durchgefihrt werden.

Sie konnen Updates auch iiber den Bildschirm Schwachstellen durchfiihren, indem
° Sie auf die Schaltflache Plugins aktualisieren klicken.

Wenn die Benutzerlizenz ablauft, wird die Option zum Herunterladen neuer Updates
blockiert und der Benutzer kann seine Plugins nicht aktualisieren.

=
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Updates des Nessus-Plugin-Satzes

Cloud-Updates

Benutzer mit Internetverbindung kénnen Plugins tber die Cloud aktualisieren. Wenn automatische Updates aktiviert
sind, werden Plugins zu der vom Benutzer festgelegten Zeit und in der festgelegten Frequenz aktualisiert (Standard:
téglich um 02:00 Uhr).

Festlegen automatischer Cloud-Updates von Plugins

® So aktivieren Sie automatische Updates von Plugins:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Updates.
Der Bildschirm Updates wird mit dem Bereich Cloud-Updates fiir Nessus-Plugin-Satz angezeigt, der die
Nummer lhres Plugin-Satzes, das Datum der letzten Aktualisierung und den Update-Zeitplan enthalt.

« @ Dashboards

Risk Updates
Inventory
> # Events
¢ Policies REQLEN: Repeats evary day at 02:00 AM
» & Inventory -

o Network Map 202301162151
& Vulnerabilities
> db Network

» @ Groups

w o Local Settings

EQUENCY Repeats every v on Monday and Thursday at 0Z:00 AM
> Quenes

02:16:11 PM - Ja

Sensors
202301161318
~  System Configuration
Device

Part Configuration

| Updales

Cacitogec:

2. Wennder Umschalter nicht auf EIN gestellt ist, klicken Sie darauf, um automatische Updates zu aktivieren.

® So bearbeiten Sie den Zeitplan fiir automatische Updates von Plugins:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Updates.
Der Bildschirm Updates wird mit dem Bereich Cloud-Updates fiir Nessus-Plugin-Satz angezeigt, der die
Nummer lhres Plugin-Satzes, das Datum der letzten Aktualisierung und den Update-Zeitplan enthalt.
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Klicken Sie auf die Schaltflache Frequenz bearbeiten.
Der Seitenbereich Frequenz bearbeiten wird angezeigt.

Edit Frequency

REPEATS EVERY *

1 ‘ Days -

AT

02:00:00 e]

Repeats every day at 02:00 AM
Next run at 02:00:00 AM - Jan 21, 2023

m

Legen Sie unter Wiederholungen alle das Zeitintervall fest, in dem Sie die Plugins aktualisieren mochten,
indem Sie eine Zahl eingeben und eine Zeiteinheit (Tage oder Wochen) aus dem Dropdown-Meni wéhlen.
Bei Auswahl von Wochen wahlen Sie die Wochentage aus, an denen Sie ein wochentliches Update der
Plugins durchfiihren méchten.

Legen Sie unter Um die Tageszeit fest, zu der Sie die Plugins aktualisieren méchten (im Format HH:MM:SS).
Klicken Sie hierzu auf das Uhrsymbol und wéhlen Sie die Uhrzeit aus oder geben Sie die Uhrzeit manuell ein.
Klicken Sie auf Speichern.

Es wird ein Dialogfeld mit der Information angezeigt, dass die Frequenz erfolgreich aktualisiert wurde.

Durchfiihren manueller Cloud-Updates von Plugins

® So aktualisieren Sie Plugins manuell:

1.
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Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Updates.

Der Bildschirm Updates wird mit dem Bereich Cloud-Updates fiir Nessus-Plugin-Satz angezeigt, der die
letzte aktualisierte Version Ihres Plugin-Satzes, das Datum der letzten Aktualisierung und den Update-
Zeitplan enthalt.

Klicken Sie auf die Schaltflache Jetzt aktualisieren.

Es wird ein Dialogfeld mit der Information angezeigt, dass das Update gestartet wurde. Wenn das Update
abgeschlossen ist, wird im Feld Plugin-Satz die Nummer des aktuellen Plugin-Satzes angezeigt.

Lassen Sie das Browserfenster geoffnet und aktualisieren Sie die Seite nicht,
wahrend das Update des Plugin-Satzes durchgefiihrt wird.
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Offline-Updates

Benutzer ohne Internetverbindung auf ihrem Tenable.ot-Gerat kénnen Plugins manuell aktualisieren, indem sie den
neuesten Plugin-Satz aus dem Tenable-Kundenportal herunterladen und die Datei hochladen.

® So aktualisieren Sie Plugins offline:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Updates.
Der Bildschirm Updates wird mit dem Bereich Cloud-Updates fiir Nessus-Plugin-Satz angezeigt, der die
Nummer lhres Plugin-Satzes, das Datum der letzten Aktualisierung und den Update-Zeitplan enthalt.

2. Klicken Sie auf die Schaltflache Aus Datei aktualisieren.
Das Fenster Aus Datei aktualisieren wird angezeigt.

Update From File X

W oownload the latest Nessus plugin file
(Requires internet connection)

UPLOAD PLUGIN SET FILE

e

3. SofernSie dies noch nicht getan haben, klicken Sie auf den Link, um die neueste Plugin-Datei
herunterzuladen, und kehren Sie dann zum Fenster Aus Datei aktualisieren zuriick.

/TN Das Herunterladen der neuesten Plugin-Datei liber den Link ist nur liber eine
° Internetverbindung moglich, z. B. mit einem mit dem Internet verbundenen PC.

4. Klicken Sie auf Durchsuchen und navigieren Sie zu der Datei mit dem Plugin-Satz, die Sie aus dem
Tenable.ot-Kundenportal heruntergeladen haben.
5. Klicken Sie auf Aktualisieren.
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Updates des IDS-Engine-Regelsatzes

Cloud-Updates

Benutzer mit Internetverbindung kénnen lhren IDS-Engine-Regelsatz tber die Cloud aktualisieren. Wenn
automatische Updates aktiviert sind, wird der IDS-Engine-Regelsatz zu der vom Benutzer festgelegten Zeit und mit
der festgelegten Frequenz aktualisiert (Standard: Wiederholung jede Woche am Montag und Donnerstag um

02:00 Uhr).

Festlegen automatischer Cloud-Updates des IDS-Engine-Regelsatzes

® So aktivieren Sie automatische Updates des IDS-Engine-Regelsatzes:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Updates.
Der Bildschirm Updates wird mit dem Bereich Cloud-Updates fiir IDS-Engine-Regelsatz angezeigt, der die
Nummer lhres Regelsatzes, das Datum der letzten Aktualisierung und den Update-Zeitplan enthalt.

« @ Dashboards

Risk Updates
Inventory
» & Events
@ Policies il Repeats evary day at 02:00 AM
» & Inventory -

% Network Map 202301162151

A Vulnerabilities

b Network
IZ) IDS Engine Ruleset Cloud Updates Ediit Frequency
& Groups

w o Local Settings

EQUENCY Repeats every v
> Quenes
02:16:11 PM - Ja

Sensors
202301161318
~  System Configuration
Device

Part Configuration

| Updales

Cacitogec:

2. Wennder Umschalter nicht auf EIN gestellt ist, klicken Sie darauf, um automatische Updates zu aktivieren.

® So bearbeiten Sie den Zeitplan fiir automatische Updates des IDS-Engine-Regelsatzes:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Updates.
Der Bildschirm Updates wird mit dem Bereich Cloud-Updates fiir IDS-Engine-Regelsatz angezeigt, der die
Nummer Ihres Regelsatzes, das Datum der letzten Aktualisierung und den Update-Zeitplan enthalt.
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2. Klicken Sie auf die Schaltflache Frequenz bearbeiten.
Der Seitenbereich Frequenz bearbeiten wird angezeigt.

Edit Frequency

REPEATS EVERY *

1 ‘ Days -

AT

02:00:00 e]

Repeats every day at 02:00 AM
Next run at 02:00:00 AM - Jan 21, 2023

“

3. Legen Sie unter Wiederholungen alle das Zeitintervall fest, in dem Sie den Regelsatz aktualisieren
mochten, indem Sie eine Zahl eingeben und eine Zeiteinheit (Tage oder Wochen)aus dem Dropdown-Menii
wahlen.

4. BeiAuswahl von Wochen wéhlen Sie die Wochentage aus, an denen Sie ein wochentliches Update des
Regelsatzes durchfiihren mochten.

5. Legen Sie unter Um die Tageszeit fest, zu der Sie den IDS-Engine-Regelsatz aktualisieren méchten (im
Format HH:MM:SS). Klicken Sie hierzu auf das Uhrsymbol und wahlen Sie die Uhrzeit aus oder geben Sie die
Uhrzeit manuell ein.

Klicken Sie auf Speichern.
Es wird ein Dialogfeld mit der Information angezeigt, dass die Frequenz erfolgreich aktualisiert wurde.

Durchfiihren manueller Cloud-Updates des IDS-Engine-Regelsatzes

® So aktualisieren Sie den IDS-Engine-Regelsatz manuell:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Updates.
Der Bildschirm Updates wird mit dem Bereich Cloud-Updates fiir IDS-Engine-Regelsatz angezeigt, der die
Nummer lhres Regelsatzes, das Datum der letzten Aktualisierung und den Update-Zeitplan enthalt.

2. Klicken Sie auf die Schaltflache Jetzt aktualisieren.
Es wird ein Dialogfeld mit der Information angezeigt, dass das Update gestartet wurde. Wenn das Update
abgeschlossen ist, wird im Feld Regelsatz die Nummer des aktuellen IDS-Engine-Regelsatzes angezeigt.

Offline-Updates

Benutzer ohne Internetverbindung auf ihrem Tenable.ot-Gerat kdnnen ihren IDS-Engine-Regelsatz manuell
aktualisieren, indem sie den neuesten Regelsatz aus dem Tenable-Kundenportal herunterladen und die Datei
hochladen.

® So aktualisieren Sie den IDS-Engine-Regelsatz offline:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Updates > Cloud-Updates fiir IDS-
Engine-Regelsatz.
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Lokale Einstellungen

Der Bildschirm Updates wird mit der Nummer lhres Regelsatzes, dem Datum der letzten Aktualisierung und
dem Update-Zeitplan angezeigt.

2. Klicken Sie auf die Schaltflache Aus Datei aktualisieren.
Das Fenster Aus Datei aktualisieren wird angezeigt.

Update From File

o Bpownload the latest DS Engine rulesef file
(Requires internet connection)

UPLOAD IDS ENGINE RULESET FILE

3. Falls Sie dies noch nicht getan haben, klicken Sie auf den Link, um die neueste IDS-Engine-Regelsatzdatei
herunterzuladen.

(\‘ Das Herunterladen der neuesten IDS-Engine-Regelsatzdatei liber den Link ist nur
iber eine Internetverbindung moglich, z. B. liber einen mit dem Internet
verbundenen PC.

4. Klicken Sie auf Durchsuchen und navigieren Sie zu der IDS-Engine-Regelsatzdatei, die Sie aus dem
Tenable.ot-Kundenportal heruntergeladen haben.
5.  Klicken Sie auf Aktualisieren.

Zertifikat

Generieren eines HTTPS-Zertifikats

Das HTTPS-Zertifikat stellt sicher, dass das System eine sichere Verbindung zur Tenable.ot Appliance und zum
Server verwendet. Das Erstzertifikat lauft nach zwei Jahren ab. Sie kdnnen jederzeit ein neues selbstsigniertes
Zertifikat generieren. Das neue Zertifikat ist ein Jahr gdiltig.

A!& Wenn Sie ein neues Zertifikat generieren, wird das aktuelle Zertifikat tiberschrieben.

® So generieren Sie ein selbstsigniertes Zertifikat:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Systemkonfiguration > Zertifikat.
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Lokale Einstellungen

2. Klicken Sie auf die Schaltflache Aktionen und wahlen Sie Selbstsigniertes Zertifikat generieren aus.

Certificate l I

The certificate is used to secure the HTTPS connection, Use this section to generate a self signed certificate or to upload an@eﬂer&te Self Signed Cer‘tificatD

Upload Certificate

SSUED 10 Tenable.ot
SSUED BY Tenzble.ot
SSUED ON Felr 27, 2021
FXPIRFS ON Fel 27, 2023

Das Bestatigungsfenster zum Generieren eines Zertifikats wird angezeigt.

Generate Certificate X

Are you sure?
Generating a new certificate will override the
current certificate issued by Tenable.ot.

Self signed certificate will be valid for 1 year. Please
note that your session will not be trusted.

3. Klicken Sie auf Generieren.

Das selbstsignierte Zertifikat wird generiert und kann im Bildschirm Lokale Einstellungen >
Systemkonfiguration > Zertifikat eingesehen werden.

Hochladen von HTTPs-Zertifikaten

Benutzer kdnnen nicht nur ein selbstsigniertes HTTPS-Zertifikat generieren, sondern auch ihr eigenes HTTPS-
Zertifikat Gber die Benutzeroberflache hochladen (,Lokale Einstellungen”>,Systemkonfiguration” >, Zertifikat"). Das
Zertifikat dient zur Absicherung der HTTPS-Verbindungen zu anderen Geraten, einschlieBlich Ihres Browsers,
zwischen dem ICP und dem IM usw.
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Lokale Einstellungen

®» So laden Sie ein HTTPs-Zertifikat hoch:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Systemkonfiguration > Zertifikat.
2. Klicken Sie auf die Schaltflache Aktionen und wahlen Sie Zertifikat hochladen aus.

Certificate

The certificate is used to secure the HTTPS connection. Use this section to generate a self signed certificate or to upload an Generate Self Signad Certificate

SSUED TO Tensble.ot Upload Certificate

SSUED BY Tenzble.ot
SSUED ON Fek 27, 2021
FXPIRES OM Febk 27,2023

Der Seitenbereich Zertifikat hochladen wird angezeigt.

Upload Certificate

CERTIFICATE FILE
PEM format only

X
prorne m
>

PRIVATE KEY FILE
PEM format only

i DROP FILE HERE Browse

PRIVATE KEY PASSPHRASE

3. Klicken Sie unter Zertifikatdatei auf die Schaltflache Durchsuchen und navigieren Sie zu der
Zertifikatdatei, die Sie hochladen mdchten.

4. Klicken Sie unter Datei mit privatem Schliissel auf die Schaltflache Durchsuchen und navigieren Sie zu der
Datei des privaten Schlissels, die Sie hochladen mdchten.

5. Geben Sie die Passphrase des privaten Schliissels in das Feld Passphrase fiir privaten Schliissel ein.

6. Klicken Sie auf die Schaltflache Hochladen, um die Dateien hochzuladen.
Der Seitenbereich wird geschlossen.
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Lokale Einstellungen

/\ Nachdem Sie das Zertifikat ersetzt haben, sollten Sie die Registerkarte des Browsers
neu laden, um sich zu vergewissern, dass die Aktualisierung des HTTP-Zertifikats
erfolgreich war. Wenn dies nicht der Fall ist, wird ein Warnhinweis angezeigt.

Lizenz

Es kann vorkommen, dass Sie |lhre Tenable.ot-Lizenz aktualisieren oder neu initialisieren missen. Nachdem Sie
Ilhren Tenable Account Manager kontaktiert haben, missen Sie eines der folgenden Verfahren ausfiihren, um lhre
Lizenz zu aktualisieren oder neu zu initialisieren.

Aktualisieren der Lizenz

Wenn Sie |hre vorhandene Lizenz aktualisieren miissen (z. B. um Ihr Asset-Limit zu erh6hen, lhren Lizenzzeitraum zu
verlangern oder lhren Lizenztyp zu dndern), gehen Sie wie folgt vor.

Voraussetzungen

® |hr Tenable Account Manager muss lhre Lizenzinformationen bereits in seinem System aktualisiert haben,
bevor Sie die neue Lizenz registrieren kénnen.

® Sie bendtigen Zugang zum Internet. Wenn |hr Tenable.ot-Gerat nicht mit dem Internet verbunden ist,
kénnen Sie die Lizenz von jedem PC aus registrieren.

Registrieren einer neuen Lizenz

® So registrieren Sie lhre Lizenz:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Lizenz.
Der Bildschirm Lizenz wird angezeigt.

ENSE TYPE Perpetual

MAINTENANCE EXPIRES Dec 29, 2993
SED ASSETS Unlimited
CODE dummyActivationCode

COMPUTER ID dummyUnigueld

199

COPYRIGHT 2022 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Lokale Einstellungen

2. Klicken Sie auf die Schaltflache Aktionen und wahlen Sie Lizenz aktualisieren aus.
Die Schritte Zertifikat generieren und Aktivierungscode eingeben werden angezeigt.

License
LICENSE TYPE Perpetual
MAINTENANCE EXPIRES Dec 29, 2593
LICENSED ASSETS Unlimited
LICENSE CODE dummyActivationCode
COMPLUTER ID dummyLinigueld

Follow these steps in order to update your license

o Generate activation certificate Generate Certificate

2 Enter activation code, obtain an activation code from your sales rep. or from the Self-service portal Enter Activation Code

3. Klicken Sie im Feld (1) Aktivierungszertifikat generieren auf die Schaltflache Zertifikat generieren.
Der Seitenbereich Zertifikat generieren wird mit dem Aktivierungszertifikat angezeigt.

Generate Certificate

ACTIVATION CERTIFICATE

Copy text to clipboard

Done

4. Klicken Sie auf die Schaltflache Text in die Zwischenablage kopieren und dann auf Fertig.
Der Seitenbereich wird geschlossen.
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Lokale Einstellungen

5. Klicken Sie im Feld (2) Aktivierungscode eingeben auf den Link zum Self-Service-Portal.

License

LICFMSF TYPF Perpetual

MAINTENANCE EXPIRES Dec 28, 2993

LICENSED ASSETS Unlimited
LICFNSF CONF dummyActivationCode
COMPUTER 1D dummylniqueld

Follow these steps in order to update your license

° Certificate was generated successfully Generate certificats

9 Enter activation code, obtain an activation code from your sales rep, or from the Self-service portal Enter Actlvation Code

Der Bildschirm Tenable.ot offline aktivieren wird auf einer neuen Registerkarte ge6ffnet.

Activate Tenable.ot Offline

(4] }

Activation Inf

Offline Activation Details Information

Please copy | paste your Activation Certificate and click

Tenable.ot “Generate Activation Code”

Activation Certificate

License Code

1 have read and understand the Tenable Software License Agreement

Internet verbundenen Gerat iiber die folgende URL aufrufen:

_/U\, Sie mussen den Bildschirm , Tenable.ot offline aktivieren® von einem mit dem
° https://provisioning.tenable.com/activate/offline/tenable-ot.

Wenn Sie derzeit nicht bei tenable.com eingeloggt sind, miissen Sie sich mit Ihrer
E-Mail-Adresse und Ihrem Passwort einloggen. Sie miissen das E-Mail-Konto

_/U\_ verwenden, liber das Sie lhren Lizenzcode erhalten haben.

o

Wenn Sie keine Zugangsdaten haben, konnen Sie entweder auf Passwort vergessen
klicken (und den Anweisungen folgen) oder sich an Ihren Tenable Account Manager
wenden.

6. Geben Sie im Feld Aktivierungszertifikat das Aktivierungszertifikat ein.
7. Geben Sie im Feld Lizenzcode Ihren 20-stelligen Lizenzcode ein (kann im Bildschirm Lizenz kopiert und
hier eingefligt werden).
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Lokale Einstellungen

8. Aktivieren Sie das Kontrollkastchen Ich habe die Tenable-Softwarelizenzvereinbarung gelesen und

verstanden.
Activate Tenable.ot Offline
] :
Activation Inf 1} tion
oOffline Activation Details Information
Tenable.ot Please copy | paste your Activation Certificate and click

"Generate Activation Code”

Activation Certificate

License Code

2 | have read and understand the Tenable Software License Agreement

Generate Activation Code

Um die Lizenzvereinbarung anzuzeigen, klicken Sie auf den Link Tenable-
° Softwarelizenzvereinbarung.

9. Klicken Sie auf die Schaltflache Aktivierungscode generieren (Generate Activation Code).
Der Bildschirm ,Offline-Aktivierungscode erfolgreich erstellt!” wird angezeigt.

Activate Tenable.ot Offline

Offline Activation Code Successfully Created!

Enter this activation code in the Tenable.ot license activation or renewal/upgrade process

10. Klicken Sie auf Text in die Zwischenablage kopieren.

1. Navigieren Sie zurlick zur Registerkarte Lizenz und klicken Sie auf die Schaltflache Aktivierungscode
eingeben.
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Lokale Einstellungen

License

LICENSE TYPE Perpetual
MAINTENANCE EXPIRES Dec 29 2993

LICENSED ASSCTS Unlimited

LICEMSE CODE dummyactivationCode
COMPUTER ID dummyUnigueld

Follow these steps in order to update your license

o Certificate was generated successfully Generate certificate

‘ o Enter activation code, obtain an activation code from your sales rep. or from the Self-service portal Enter Acthvation Code

Cance

Der Seitenbereich Aktivierungscode eingeben wird angezeigt.
12. Flgen Sie Ihren Aktivierungscode in das Feld Aktivierungscode ein und klicken Sie auf die Schaltflache
Aktivieren.

Enter Activation Code

ACTIVATION CODE

i TS =

Der Seitenbereich wird geschlossen und die Lizenz wird aktualisiert.

Neuinitialisierung der Lizenz

Durch die Neuinitialisierung lhrer Lizenz wird Ihre aktuelle Lizenz aus dem System entfernt und eine neue Lizenz
aktiviert, ahnlich wie bei der Lizenzaktivierung wahrend des Systemstarts. Wenn Sie |hre Lizenz neu initialisieren
missen (d. h. eine neue Lizenz wurde flr Sie ausgestellt), verwenden Sie das folgende Verfahren.

Voraussetzungen

® |hr Tenable Account Manager muss lhre neue Lizenz bereits in seinem System ausgestellt und lhnen einen
Lizenzcode (20 Buchstaben/Ziffern) bereitgestellt haben.

® Sje bendtigen Zugang zum Internet. Wenn |hr Tenable.ot-Gerat nicht mit dem Internet verbunden ist,
konnen Sie die Lizenz von jedem PC aus registrieren.

Erneutes Initialisieren einer Lizenz
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B So initialisieren Sie Ihre Lizenz neu:

1. Gehen Sie unter Lokale Einstellungen zu Systemkonfiguration > Lizenz.

LICENSE TYPE Perpetual

CE EXPIRES Dec 29, 2993

Unlimited
LICENSE CODE dummyActivationCode

COMPUTER 1D dummyUniqueld

Klicken Sie auf die Schaltflache Aktionen und wahlen Sie Lizenz erneut initialisieren aus.
Ein Bestatigungsfenster wird angezeigt.
2. Klicken Sie auf Neu initialisieren.

Reinitialize License X

Are you sure?

Once you complete the three step process to
reinitialize your license the current license will be
replaced by the new one. Until the process is
completed your current license will remain in effect.

l

Der Bildschirm Lizenz wird mit den drei Schritten zur erneuten Initialisierung angezeigt.

License

Perpetual
Dec 29, 2993
Unlimited
dummyActivationCode

dummylniqueld

Follow these steps In order to reinitialize your license

o Enter license code

3 Enter activation code, obtaln an activation code from your sales rep. or from the Self-senvice |

3. Befolgen Sie die Schritte zum Systemstart, um |hre Lizenz zu aktivieren. Siehe AKTIVIEREN IHRER LIZENZ.
Nach Eingabe lhres Aktivierungscodes wird |hre aktuelle Lizenz durch Ihre neue Lizenz ersetzt.

Lizenzberechnung

Lizenzen flir Tenable-Konten werden basierend auf der Anzahl eindeutiger IP-Adressen im System berechnet.
Jede IP erfordert eine separate Lizenz. Selbst wenn also mehrere Gerate dieselben IP-Adressen nutzen

(z. B. mehrere Geréate, die mit derselben Backplane verbunden sind und dieselben drei IP-Adressen verwenden),
basieren die Lizenzen immer noch auf der Anzahl von IP-Adressen, in diesem Fall 3 Lizenzen, unabhangig von der
Anzahl der Gerate.
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Lokale Einstellungen

Umgebungskonfiguration

Asset-Einstellungen

Manuelles Hinzufligen von Assets

Um Ihr Inventar besser verfolgen zu kdnnen, sollten Sie eventuell einige zusatzliche Assets anzeigen, die Sie
besitzen, auch wenn diese Assets noch nicht von Tenable.ot erkannt wurden. Sie konnen diese Assets manuell zu
Ihrem Inventar hinzufligen, indem Sie eine CSV-Datei herunterladen und bearbeiten und die Datei dann in das
System hochladen.

Benutzer kdnnen nur Assets hochladen, deren IP-Adressen noch nicht von einem vorhandenen Asset im System
verwendet werden. Falls das System ein Asset erkennt, das mit derselben IP tiber das Netzwerk kommuniziert,
verwendet es die Uber das erkannte Asset abgerufenen Informationen und tberschreibt die zuvor hochgeladenen
Informationen. Das System behandelt das Asset als requlares Asset, sobald es erkennt, dass das Asset im Netzwerk
kommuniziert.

Die IP-Adressen hochgeladener Assets werden als Teil der Systemlizenzierung gezahlt.

Hochgeladene Assets zeigen einen Risikowert von 0 an, bis sie vom System erkannt werden.

/T\ Fiir manuell hinzugefiigte Assets werden keine Ereignisse erkannt, bis Tenable.ot
° erkennt, dass sie liber das Netzwerk kommunizieren.

® So fiigen Sie Assets manuell hinzu:

1. Gehen Sie unter Lokale Einstellungen zu Umgebungskonfiguration > Asset-Einstellungen.
Der Bildschirm Asset-Einstellungen wird angezeigt.

2. Klicken Sie unter Assets manuell hinzufiigen auf die Schaltflache Aktionen und wahlen Sie CSV-Vorlage
herunterladen aus.

3. DasVorlagendokument ,tot_Assets” wird heruntergeladen.

4. Offnen Sie das Vorlagendokument ,tot_Assets".

5. Bearbeiten Sie die Vorlage ,tot_Assets” genau gemaB den Anweisungen in der Datei und behalten Sie nur
die Spalteniberschriften (Name, Typ usw.) und die von Ihnen eingegebenen Werte bei.

6. Speichern Sie die bearbeitete Datei.

7. Kehren Sie zum Bildschirm Asset-Einstellungen zurlick.

8. Klicken Sie auf die Schaltflache Aktionen, wahlen Sie CSV-Datei hochladen aus, navigieren Sie zu der
gewlinschten CSV-Datei und 6ffnen Sie sie, um sie hochzuladen.

9. Klicken Sie unter Assets manuell hinzufiigen auf Bericht herunterladen.
Eine CSV-Datei mit dem Bericht wird angezeigt und zeigt Erfolge und Fehlschlége in der Spalte ,Ergebnis”
an. Einzelheiten zu Fehlern befinden sich in der Spalte ,Fehler”.

A B © D E F G H | 1 K L M N
1 Name Type Criticality IPs MAC Family  Model Firmware OS Purdue Le Location | Descriptic Result Error
2 |AAA Plc HighCritic 10.100.20. aa:bb:cc:d Siemens 57300 2.3.1 Levell Italy Siemens, -Failure |IP 10.100.20.21 already exists |
3 |BBB Server MediumC 10.200.30.30 VMware ‘Windows Server 2012 Success
4 |ccc Switch AA:bb:cd: Catalyst 2960 12.3 Level3 Success
5 |DDDD Unknown NonecCriticality Linux Leveld Israel Success
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Ereigniscluster

Um die Uberwachung von Ereignissen zu vereinfachen, werden mehrere Ereignisse mit denselben Merkmalen in
einem einzigen Cluster zusammengefasst. Das Clustering basiert auf dem Ereignistyp (d. h. Nutzung derselben
Richtlinie), Quell- und Ziel-Assets usw.

Damit Ereignisse geclustert werden kénnen, missen sie innerhalb der folgenden konfigurierten Zeitintervalle
generiert werden:

® Maximale Zeit zwischen aufeinanderfolgenden Ereignissen - Legt das maximale Zeitintervall zwischen
Ereignissen fest. Wenn diese Zeit verstrichen ist, werden die aufeinanderfolgenden Ereignisse nicht
geclustert.

® Maximale Zeit zwischen erstem und letztem Ereignis - Legt das maximale Zeitintervall fir alle Ereignisse
fest, die als Cluster angezeigt werden sollen. Ein Ereignis, das nach diesem Zeitintervall generiert wird,
wird nicht in den Cluster aufgenommen.

® So aktivieren Sie Clustering:

1. Gehen Sie unter Lokale Einstellungen zu Umgebungskonfiguration > Ereigniscluster.
Der Bildschirm Ereigniscluster wird angezeigt.

Event Clusters n

() Configuration Event Clusters Edit

5 minutes

10 minutes

5 minutes

1 day

@ Network Threat Event Clusters

I

i3]
|
i
Jai]

5 minutes

1 day

Edit

5 minutes

1 day

2. Klicken Sie auf den Umschalter, um die gewlinschten Kategorien fiir das Clustering zu aktivieren.
3. Umdie Zeitintervalle fur eine Kategorie zu konfigurieren, klicken Sie auf die Schaltflache Bearbeiten.
Das Fenster Konfiguration bearbeiten wird angezeigt.
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Lokale Einstellungen

4.  Geben Sie den gewlinschten Zahlenwert in das Zahlenfeld ein und passen Sie die Zeiteinheit ber die
Dropdown-Liste an.

Weitere Informationen zu Clustering und Zeitintervallen erhalten Sie liber die
Schaltflache n

=

5.  Klicken Sie auf Speichern.

PCAP-Player

PCAP P|ayer Search n Actions ~ Upload PCAP File

Flle Name File Size Uploaded At Uploaded By Last Played 4 Last Played By
tag-write.pcap 1557 MB Sep 29, 2020 07:19:04 AM admin MNever Never
full-download-nochange.pcap 16.48 MB Sep 29, 2020 07:19:43 AM admin Never Never

Tenable.ot ermdglicht es Ihnen, eine PCAP-Datei mit aufgezeichneter Netzwerkaktivitat hochzuladen und auf
Tenable.ot ,abzuspielen”. Wenn Sie eine PCAP-Datei ,abspielen”, iberwacht Tenable.ot den Netzwerk-Traffic und
zeichnet alle Informationen Giber erkannte Assets, Netzwerkaktivitaten und Schwachstellen so auf, als ob der Traffic
in Ihrem Netzwerk stattgefunden hatte. Diese Funktion kann zu Simulationszwecken oder zur Analyse von Traffic
verwendet werden, der auBerhalb des Netzwerks stattfindet, das von Ihrer Tenable.ot-Bereitstellung tberwacht
wird (z. B. Remote-Anlagen).

/\ Die folgenden Dateitypen werden fiir diese Funktion unterstiitzt: .pcap, .pcapng,
.pcap.gz, .pcapng.gz. Sie konnen Dateien verwenden, die von einer Instanz von
Tenable.ot oder anderen Netzwerkiiberwachungstools aufgezeichnet wurden.

Hochladen einer PCAP-Datei

®» So laden Sie eine PCAP-Datei hoch:

1. Gehen Sie unter Lokale Einstellungen zu Umgebungskonfiguration > PCAP-Player.
2. Klicken Sie auf PCAP-Datei hochladen.
Der Datei-Explorer wird gedffnet.
3. Wahlen Sie die gewiinschte PCAP-Aufzeichnung aus.
4. Klicken Sie auf Offnen.
Die PCAP-Datei wird in das System hochgeladen.

Abspielen einer PCAP-Datei

® So spielen Sie eine PCPAP-Datei ab:

Gehen Sie unter Lokale Einstellungen zu Umgebungskonfiguration > PCAP-Player.

Wahlen Sie die PCAP-Aufzeichnung aus, die Sie abspielen mdchten.

Klicken Sie auf Aktionen > Abspielen.

Der Assistent PCAP abspielen wird angezeigt.

Wahlen Sie im Feld Abspielgeschwindigkeit in der Dropdown-Liste die Geschwindigkeit aus, mit der das
System die Datei abspielen soll. Verfligbare Optionen: 1X, 2X, 4X, 8X oder 16X.

N

/\ Durch das Abspielen einer PCAP-Datei werden Daten in das System eingebracht.
U Sobald dieser Vorgang ausgefiihrt wird, kann er nicht mehr riickgangig gemacht oder
angehalten werden.

6. Klicken Sie auf Abspielen.
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Die PCAP-Datei wird im System ,abgespielt”. Alle Netzwerkaktivitaten in der PCAP-Datei werden im
System registriert und vom System identifizierte Assets werden dem Asset-Inventar hinzugeflgt.

Sie konnen keine andere PCAP-Datei abspielen, wahrend bereits eine Datei
° abgespielt wird.

Benutzer und Rollen

Der Zugriff auf die Tenable.ot-Konsole (Ul) wird ber Benutzerkonten gesteuert, in denen die fir den jeweiligen
Benutzer verfligbaren Berechtigungen festgelegt sind. Die Berechtigungen des Benutzers werden durch die
Benutzergruppe(n) bestimmt, der bzw. denen er zugeordnet ist. Jeder Benutzergruppe wird eine Rolle zugewiesen,
die definiert, welche Berechtigungen ihren Mitgliedern zur Verfligung stehen. Wenn also beispielsweise die
Benutzergruppe Site-Operatoren die Rolle Site-Operator hat, dann verfligen alle Benutzer, die dieser Gruppe
zugewiesen sind, Gber die mit der Rolle Site-Operator verknipften Berechtigungen.

Das System wird mit einer Reihe vordefinierter Benutzergruppen geliefert, die den einzelnen verfligbaren Rollen
entsprechen: Benutzergruppe Administratoren > Rolle Administrator, Benutzergruppe Site-Operatoren > Rolle Site-
Operator usw. Sie kdnnen auBerdem benutzerdefinierte Benutzergruppen erstellen und ihre Rollen festlegen.

Es gibt drei Methoden, um Benutzer im System zu erstellen:

® | okale Benutzer hinzufiigen - Erstellen Sie Benutzerkonten, um den Zugriff einzelner Benutzer auf das
System zu autorisieren. Weisen Sie Benutzer Benutzergruppen zu, die ihre Rollen definieren.

e Authentifizierungsserver - Verwenden Sie die Authentifizierungsserver lhrer Organisation (z. B. Active
Directory, LDAP), um den Zugriff von Benutzern auf das System zu autorisieren. Sie kdnnen Tenable.ot-
Rollen auf der Grundlage lhrer vorhandenen Gruppen in Active Directory zuweisen.

® SAML - Richten Sie eine Integration mit Ihrem Identitdtsanbieter (z. B. Azure Active Directory) ein und
weisen Sie lhrer Tenable.ot-Anwendung Benutzer zu.

Lokale Benutzer
Ein Administratorbenutzer kann neue Benutzerkonten erstellen und vorhandene Konten bearbeiten. Jeder Benutzer

wird einer oder mehreren Benutzergruppen zugewiesen, die die dem Benutzer zugewiesene(n) Rolle(n) bestimmen.

ZUE Benutzer konnen Benutzergruppen entweder wahrend der Erstellung/Bearbeitung
des Benutzerkontos oder der Benutzergruppe hinzugefiigt werden.

Anzeigen lokaler Benutzer

Der Bildschirm Lokale Benutzer zeigt eine Liste aller lokalen Benutzer im System.

Local Users e o
Full Name Username 4 User Groups
Mr, Admin admin Administrators
Bob Smith bab Site Operators | Read-Only Users
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Die Informationen in diesem Bildschirm werden in der folgenden Tabelle beschrieben:

Parameter Beschreibung

Vollstiandiger Name Der vollstandige Name des Benutzers.

Benutzername Der Benutzername des Benutzers, der zum Einloggen verwendet wird.
Benutzergruppen Die Benutzergruppe(n), der bzw. denen der Benutzer zugewiesen ist.

Hinzufiigen lokaler Benutzer

Sie kdnnen Benutzerkonten erstellen, um den Zugriff einzelne Benutzer auf das System zu autorisieren. Jeder
Benutzer muss einer oder mehreren Benutzergruppen zugewiesen werden.
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B So erstellen Sie ein Benutzerkonto:

1.  Gehen Sie unter Lokale Einstellungen zum Bildschirm Benutzerverwaltung > Lokale Benutzer.
2. Klicken Sie auf die Schaltflache Benutzer hinzufiigen.
Der Fensterbereich Benutzer hinzufiigen wird angezeigt.

Add User X
FULL NAME ©
Full Name
USERNAME ™
Username
PASSWORD ™
Password «

RETYPE NEW PASSWORD ~

Retype New Password o

USER GROUPS ©

Select multiple e

Cancel

3. Geben Sie im Feld Vollstdndiger Name den Vor- und Nachnamen ein.

Der eingegebene Name wird in der Kopfleiste angezeigt, wenn der Benutzer
° eingeloggt ist.

4, (Geben Sie im Feld Benutzername einen Benutzernamen ein, der fiir das Einloggen beim System verwendet
werden soll.

5. Geben Sie im Feld Passwort ein Passwort ein.

6. Geben Sie im Feld Passwort erneut eingeben das gleiche Passwort erneut ein.

A\ Dies ist das Passwort, das der Benutzer fiir den ersten Login verwendet. Der Benutzer
U kann das Passwort im Bildschirm Einstellungen andern, nachdem er sich beim
System eingeloggt hat.

7. Klicken Sie auf das Feld Benutzergruppen und aktivieren Sie das Kontrollkdstchen fir jede
Benutzergruppe, der Sie diesen Benutzer zuweisen mochten.

Das System wird mit einer Reihe vordefinierter Benutzergruppen geliefert, die den
ZUX einzelnen verfiigbaren Rollen entsprechen: Benutzergruppe Administratoren > Rolle
° Administrator, Benutzergruppe Site-Operatoren > Rolle Site-Operator usw. Eine
Erlauterung der verfiigbaren Rollen finden Sie unter BENUTZERROLLEN.

8. Klicken Sie auf Erstellen.
Das neue Benutzerkonto wird im System erstellt und der Liste der Benutzer hinzugefligt, die auf der
Registerkarte Lokale Benutzer angezeigt werden.
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Zusatzliche Aktionen fiir Benutzerkonten

Bearbeiten eines Benutzerkontos

Sie kdnnen einen Benutzer weiteren Benutzergruppen zuweisen oder den Benutzer aus einer Gruppe entfernen.

®» So idndern Sie die Benutzergruppen eines Benutzers:

1.  Gehen Sie unter Lokale Einstellungen zum Bildschirm Benutzerverwaltung > Lokale Benutzer.
Der Bildschirm Lokale Benutzer wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf den gewlinschten Benutzer und wéhlen Sie Benutzer bearbeiten
aus dem Kontextmend.

fUE Alternativ konnen Sie einen Benutzer auswahlen und dann auf die Schaltflache
° Aktionen > Benutzer bearbeiten klicken.

3. DerFensterbereich Benutzer bearbeiten wird angezeigt. Er zeigt die Benutzergruppen, denen der
Benutzer zugewiesen ist.

Edit User X

USER GROUPS

4. Klicken Sie auf das Feld Benutzergruppen.
Eine Liste der Benutzergruppen wird angezeigt.

USER GROUPS ™

Site Operators Read-Only Users ~
Security Analysts

Site Operators

Read-Only Users

| Administrators

| Agents

| supervisars

5.  Wahlen Sie die gewlinschten Benutzergruppen aus bzw. heben Sie die Auswahl von Benutzergruppen auf.
6. Klicken Sie auf Speichern.

Andern des Passworts eines Benutzers

A Mit dem unten beschriebenen Verfahren kann ein Administratorbenutzer das
Passwort fiir ein beliebiges Konto im System andern. Alle Benutzer konnen ihr

° eigenes Passwort andern, indem sie zu Lokale Einstellungen > Benutzer gehen.

® So dndern Sie ein Benutzerpasswort:

1.  Gehen Sie unter Lokale Einstellungen zum Bildschirm Benutzerverwaltung > Lokale Benutzer.
Der Bildschirm Lokale Benutzer wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf den gewiinschten Benutzer und wahlen Sie Passwort
zuriicksetzen aus dem Kontextmend(.
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fUE Alternativ konnen Sie einen Benutzer auswahlen und dann auf die Schaltflache
Aktionen > Passwort zuriicksetzen klicken.

Das Fenster Passwort zuriicksetzen wird angezeigt.

Reset Password X

Reset password for Bob Smith.

PASSWORD ™

Password @ ‘
RETYPE NEW PASSWORD *

Retype New Password ® ‘

3. Geben Sieim Feld Neues Passwort ein neues Passwort ein.
Geben Sie im Feld Neues Passwort erneut eingeben das neue Passwort erneut ein.
5. Klicken Sie auf Zuriicksetzen.

Das neue Passwort wird auf das angegebene Benutzerkonto angewendet.

o

Loschen lokaler Benutzer

® So [6schen Sie ein Benutzerkonto:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Benutzerverwaltung > Lokale Benutzer.
Der Bildschirm Lokale Benutzer wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf den gewlinschten Benutzer und wéhlen Sie Benutzer Idschen
aus dem Kontextmend.

fUE Alternativ konnen Sie einen Benutzer auswahlen und dann auf die Schaltflache
Aktionen > Benutzer loschen klicken.

Ein Bestatigungsfenster wird angezeigt.
3.  Klicken Sie auf Ldschen.
Das Benutzerkonto wird aus dem System geldscht.

Benutzergruppen

Ein Administratorbenutzer kann neue Benutzergruppen erstellen und vorhandene Gruppen bearbeiten. Jeder
Benutzer wird einer oder mehreren Benutzergruppen zugewiesen, die die dem Benutzer zugewiesene(n)
Rolle(n) bestimmen.

Das System wird mit einer Reihe vordefinierter Benutzergruppen geliefert, die den einzelnen verfligbaren Rollen
entsprechen: Benutzergruppe Administratoren > Rolle Administrator, Benutzergruppe Site-Operatoren > Rolle
Site-Operator usw. Eine Erlauterung der verfiigbaren Rollen finden Sie unter BENUTZERROLLEN.
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Anzeigen von Benutzergruppen

Im Bildschirm Benutzergruppen wird eine Liste aller Benutzergruppen im System angezeigt.

User Groups see
Name Members Rale
Administrarars Rar. Agmin Admministrator
Agents Agent
Read-Only Users Bob Smith | Jane Roberts Reader
Security Analysts Sacurity Anakyst
Security Managers |ane Roberts Secunty Manager
Site Operators EBob Smith Site Operator
Superiisars Jane Roberts Supervisor

Die Informationen in diesem Bildschirm werden in der folgenden Tabelle beschrieben:

Parameter Beschreibung

Name Der Name der Benutzergruppe.

Mitglieder Eine Liste aller Mitglieder, die der Gruppe zugewiesen sind.

Rolle Die dieser Gruppe zugewiesene Rolle. Eine Erlauterung der den einzelnen Rollen

zugeordneten Berechtigungen finden Sie in der TABELLE DER BENUTZERROLLEN.

Hinzufligen von Benutzergruppen

Sie kdnnen neue Benutzergruppen erstellen und dieser Gruppe Benutzer zuweisen.

B So erstellen Sie ein Benutzerkonto:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Benutzerverwaltung > Benutzergruppen.
Der Bildschirm Benutzergruppen wird angezeigt.
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2. Klicken Sie auf die Schaltflache Benutzergruppe erstellen.
Der Fensterbereich Benutzergruppe erstellen wird angezeigt.

Create User Group X

NAME ~

Mame

ROLE

USERS

Select multiple v

1

3. Geben Sie im Feld Name einen Namen fiir die Gruppe ein.

Wahlen Sie im Feld Rolle aus der Dropdown-Liste die Rolle aus, die Sie dieser Gruppe zuweisen mdchten.

5. Wabhlen Sie im Feld Benutzer aus der Dropdown-Liste einen oder mehrere Benutzer aus, die Sie dieser
Gruppe zuweisen mochten.

6. Klicken Sie auf Erstellen.
Die neue Benutzergruppe wird im System erstellt und der Liste der Gruppen hinzugefiigt, die im Bildschirm
Benutzergruppen angezeigt werden.

&

Zusatzliche Aktionen flr Benutzergruppen

Bearbeiten von Benutzergruppen

Sie konnen die Einstellungen bearbeiten und Mitglieder zu einer vorhandenen Benutzergruppe
hinzufiigen oder daraus entfernen, indem Sie die Gruppe bearbeiten.

fUE Alternativ konnen Sie einen Benutzer auswahlen und dann auf die Schaltflache
Aktionen > Benutzer loschen klicken.

® So bearbeiten Sie eine Benutzergruppe:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Benutzerverwaltung >
Benutzergruppen.
Der Bildschirm Benutzergruppen wird angezeigt.
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2. Klicken Sie mit der rechten Maustaste auf die gewiinschte Benutzergruppe und wahlen Sie
Benutzergruppe bearbeiten im Kontextmenii aus.

fUE Alternativ konnen Sie eine Benutzergruppe auswahlen und dann auf die Schaltflache
Aktionen > Benutzergruppe bearbeiten klicken.

3. Der Fensterbereich Benutzergruppen bearbeiten wird angezeigt und zeigt die
Einstellungen der Gruppe.

4, Sie konnen die Werte fiir Name und Rolle andern. Sie konnen auch Benutzer auswahlen bzw.
ihre Auswahl aufheben, um Benutzer zur Gruppe hinzuzufiigen bzw. daraus zu entfernen.

Edit User Group X

NAME ™

Security Analysts

ROLE ™

Security Analyst A

USERS

Bob Smith Mr. Admin o v

5. Klicken Sie auf Speichern.

Loschen von Benutzergruppen

/\ Sie konnen nur Benutzergruppen loschen, denen derzeit keine Benutzer zugewiesen
sind. Wenn einer Gruppe Benutzer zugewiesen sind, miissen Sie zuerst die Benutzer
aus der Gruppe entfernen, bevor Sie die Gruppe loschen konnen.

® So loschen Sie eine Benutzergruppe:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Benutzerverwaltung >
Benutzergruppen.
Der Bildschirm Benutzergruppen wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf die gewiinschte Benutzergruppe und wahlen Sie
Benutzergruppe loschen aus dem Kontextmenii.
Ein Bestatigungsfenster wird angezeigt.

fUE Alternativ konnen Sie eine Benutzergruppe auswahlen und dann auf die Schaltflache
Aktionen > Benutzergruppe loschen klicken.

3. Klicken Sie auf Loschen.
Die Benutzergruppe wird aus dem System geloscht.
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Benutzerrollen

Im Folgenden finden Sie eine kurze Beschreibung der verfiigbaren Rollen.

® Administrator - Verfligt Gber maximale Berechtigungen, um alle operativen und administrativen Aufgaben
im System durchzufiihren, wie zum Beispiel das Erstellen neuer Benutzerkonten.

® Schreibgeschiitzt - Kann Daten (Asset-Inventar, Ereignisse, Netzwerk-Traffic) anzeigen, aber keine
Aktionen im System durchfihren.

®  Sicherheitsanalyst - Kann Daten im System anzeigen und Sicherheitsereignisse auflésen.

® Sicherheitsmanager - Kann alle sicherheitsbezogenen Funktionen verwalten, einschlieBlich Konfigurieren
von Richtlinien, Anzeigen von Daten im System und Auflésen von Ereignissen.

®  Site-Operator - Kann Daten im System anzeigen und das Asset-Inventar verwalten.

® Supervisor - Verfligt (iber vollstdndige Berechtigungen, um alle operativen Aufgaben im System sowie
einige eingeschrankte administrative Aufgaben durchzufiihren (die Erstellung neuer Benutzer oder andere
sensible Aktivitdten gehdren nicht dazu).

Tabelle der Benutzerrollen

Die folgende Tabelle enthalt eine detaillierte Aufschlisselung der genauen Berechtigungen, die fir die einzelnen
Rollen aktiviert sind.

Berechtigung Adminis- Adminis- Sicherheits- | Sicherheits- | Site- Schreib-
trator trator manager analyst Operator | geschiitzt
((LIE]) (extern/
AD)
Ereignisse
Ereignisse anzeigen N N v N v v v
Auflésen v v v v v X X
Erfassungsdatei N4 v v v v v v
herunterladen
Aus Richtlinie v v v v X X X
ausschlieBen
Alle auflésen v v v v v X X
Exportieren v v v v v v v
Richtlinie auf Forti v v v v X X X
Gate erstellen
Aktualisieren v v v v v v v
Richtlinien
Richtlinien anzeigen v v v v v v v
Aktivieren/ v v v v X X X

Deaktivieren
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Berechtigung Adminis- Adminis- Sicherheits- | Sicherheits- | Site- Schreib-
trator trator manager analyst Operator | geschiitzt
(lokal) (extern/
AD)
Aktion anzeigen v v v v v v v
Bearbeiten v v v v X X X
Duplizieren v v v v X X X
Ldschen v v v v X X X
Richtlinie erstellen v v v v X X X
Exportieren v v v v v v v
Assets
Assets anzeigen v v v v v v v
Aktion anzeigen v v v v v v v
Bearbeiten v v v X X v X
Léschen v v v X X v X
Importieren (neue v v v X X v X
Assets liber CSV-Datei
hochladen)
Ausblenden v v v X X v X
Exportieren v v v v v v v
Erneut synchronisieren v v v v v v X
Nessus-Scan v v v v v v X
Snapshot erstellen v v v v v v X

(einzelnes Asset)

Offene Ports v v v v v X X
aktualisieren
(einzelnes Asset)

Port-Status v v v v v X X
aktualisieren
(einzelnes Asset)
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Berechtigung Adminis- Adminis- Sicherheits- | Sicherheits- | Site- Schreib-
trator trator manager analyst Operator | geschiitzt

(lokal) (extern/
AD)

Im Browser anzeigen v v v v v v
(einzelnes Asset)

In der Haupt-Asset- v v v v v v v
Ubersicht anzeigen
(einzelnes Asset)

Angriffsvektor v v v v v v v
generieren (einzelnes
Asset)

Schwachstellen (Plugins)

Plugin-Treffer v v v v v v v

anzeigen

Aktion anzeigen v v v v v v v

Kommentar bearbeiten v v v v v X X

Plugin-Satz v v v v X X X

aktualisieren

Exportieren v v v v v v v

Netzwerk

Paketerfassung v v v X X X X

aktivieren

Laufende Erfassungen v v v v v X

schlieBen

PCAP-Datei v v v v v v v

herunterladen

Konversationstabelle v v v v v v

exportieren

Als Baseline festlegen v v N4 X X X

Ubersicht generieren v v v v v v v

Ubersicht aktualisieren v v v v v v v

Gruppen

Gruppen anzeigen v N v v v v v
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Lokale Einstellungen

Berechtigung Adminis- Adminis- Sicherheits- | Sicherheits- | Site- Schreib-
trator trator manager analyst Operator | geschiitzt
(lokal) (extern/
AD)
Aktion anzeigen v v v v v v v
Bearbeiten v v v v X X X
Duplizieren v v v v X X X
Léschen v v v v X X X
Gruppe erstellen v v v v X X X
Exportieren v v v v v v v
Bericht
Berichte anzeigen v v v v v v v
Generieren v v v v v v v
Herunterladen v v v v v v v
Exportieren v v v v v v v
Netzwerksegmente
Netzwerksegmente v v v v v v v
anzeigen
Bearbeiten N N N N X X X
Léschen v v v v X X X
Erstellen v v v v X X X
Exportieren v v v v v v v
Mehr erfahren v v v v v v v

Lokale Einstellungen

Abfragen v v v X X X X

Systemkonfiguration- v v X X X X
Geréatedetails
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Lokale Einstellungen

Berechtigung

Systemkonfiguration -
Sensoren

Systemkonfiguration -
Portkonfiguration

Systemkonfiguration -
Updates

Systemkonfiguration -
Zertifikat (HTTPS)

Systemkonfiguration -
API-Schliissel

Systemkonfiguration -
Lizenz

Umgebungskonfigura-
tion - Asset-
Einstellungen

Umgebungskonfigura-
tion - Ausgeblendete
Assets

Umgebungskonfigura-
tion - Benutzerde-
finierte Felder

Umgebungskonfigura-
tion - Ereigniscluster

Umgebungskonfigura-
tion - PCAP-Player

Benutzer und Rollen -
Benutzereinstellungen

Benutzer und Rollen -
Lokale Benutzer

Benutzer und Rollen -
Benutzergruppen

Benutzer und Rollen -
Active Directory

Integrationen

Server
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Adminis-
trator
(lokal)

v

v

v

v

v

v

v

Adminis-
trator
(extern/
AD)

v (Keine
Aktionen)

v

v (Nur
lokale
Benutzer)

X

Sicherheits-
manager

v (Keine
Aktionen)

X

Vv (Nur lokale
Benutzer)

v -keine
Wiederher-
stellung

X

v (Keine
Aktionen)

Sicherheits-
ENEE

v (Keine
Aktionen)

X

Vv (Nur lokale
Benutzer)

v -keine
Wiederher-
stellung

X

v (Keine
Aktionen)

Site-
Operator

v (Keine
Aktionen)

X

v (Nur
lokale
Benutzer)

X

v (Keine
Aktionen)

Schreib-
geschiitzt

v (Keine
Aktionen)

X

v (Nur lokale
Benutzer)

v -keine
Wiederher-
stellung

X

v (Keine
Aktionen)
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Lokale Einstellungen

Berechtigung Adminis- Adminis- Sicherheits- | Sicherheits- | Site- Schreib-
trator trator manager analyst Operator | geschiitzt
((L1E) (extern/
AD)
Systemaktionen v v -ohne ¢ -nur ¢ -nur X X X
Zurlicksetz- Sicherung Diagnose
ung auf und
Werksein-  Diagnose
stellungen
Systemprotokoll v v v v v v v -kein
Syslog
Aktivieren (beim Setup v v X X X X X
und nach

Deaktivierung)

Assets I6schen v v v X X X X

Authentifizierungsserver

Im Bildschirm ,Authentifizierungsserver” werden |hre vorhandenen Integrationen mit Authentifizierungsservern
angezeigt. Wenn Sie einen Server hinzufligen mdchten, klicken Sie auf die Schaltfladche Server hinzufiigen.

Authentication Servers | secn

Status Name Domain / Server Status
Active Dh'{rmryq 1)

() Test] AD testad o Enabled
Ldap(1)

0 Test LOAP 11 11 o Enabled

Active Directory

Sie kénnen Tenable.ot mit dem Active Directory lhrer Organisation integrieren. Dies ermdglicht es Benutzern, sich
mit ihren Active Directory-Zugangsdaten bei Tenable.ot einzuloggen. Im Rahmen der Konfiguration richten Sie die
Integration ein und ordnen dann Gruppen in Ihrem AD zu Benutzergruppen in Tenable.ot zu.

Das System wird mit einer Reihe vordefinierter Benutzergruppen geliefert, die den
A'X einzelnen verfiigbaren Rollen entsprechen: Benutzergruppe Administratoren > Rolle
° Administrator, Benutzergruppe Site-Operatoren > Rolle Site-Operator usw. Eine
Erlauterung der verfiigbaren Rollen finden Sie unter BENUTZERROLLEN.

® So konfigurieren Sie Active Directory:

1. Optional kdnnen Sie ein CA-Zertifikat von der Zertifizierungsstelle Ihrer Organisation oder vom
Netzwerkadministrator beziehen und es auf Ihren lokalen Rechner laden.

Das System wird mit einer Reihe vordefinierter Benutzergruppen geliefert, die den
Al& einzelnen verfiigharen Rollen entsprechen: Benutzergruppe Administratoren > Rolle
° Administrator, Benutzergruppe Site-Operatoren > Rolle Site-Operator usw. Eine
Erlauterung der verfligbaren Rollen finden Sie unter BENUTZERROLLEN.
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Lokale Einstellungen

2. Gehen Sie unter Lokale Einstellungen zum Bildschirm Benutzer und Rollen > Authentifizierungsserver.
3. Klicken Sie auf Server hinzufiigen.

Der Seitenbereich Authentifizierungsserver erstellen wird ge6ffnet und der Bereich Servertyp wird
angezeigt.

Create Authentication Server x

®
Server Type Configuration
Active Directory LDAP
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Lokale Einstellungen

4, Klicken Sie auf Active Directory.
Der Konfigurationsbereich Active Directory wird angezeigt.

Create Authentication Server X

o @

Server Type Configuration

Active Directory

You must enter at least one Group DN in order
to proceed

NAME ¥

DOMAIN ¥

BASEDN ¥

ADMINISTRATORS GROUP DN

READ-ONLY USERS GROUP DN

SECURITY ANALYSTS GROUP DN

SECURITY MANAGERS GROUP DN

SITE OPERATORS GROUP DN

SUPERVISORS GROUP DN

TRUSTED CA

PEM format only

5. Geben Sie im Feld Name den Namen ein, der im Login-Bildschirm verwendet werden soll.
6. Geben Sie im Feld Doma@nenname den FODN der Organisationsdomane ein (z. B. firma.com).

/\ Wenn Sie lhren Domanennamen nicht kennen, konnen Sie nach ihm suchen, indem
U Sie den Befehl ,set” in die Windows-Eingabeaufforderung/Befehlszeile eingeben. Der
flir das Attribut ,,USERDNSDOMAIN“ angegebene Wert ist der Domanenname.
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Lokale Einstellungen

7. Geben Sie im Feld Basis-DN den Distinguished Name der Doméne ein. Das Format fiir diesen Wert ist
,DC={Doméane der zweiten Ebene},DC={Domé&ne der obersten Ebene}’(z. B. DC=FIRMA,DC=com).

8. Geben Sie flr jede der Gruppen, die Sie aus einer AD-Gruppe einer Tenable.ot-Benutzergruppe zuordnen
mochten, den DN der AD-Gruppe in das entsprechende Feld ein. Um beispielsweise eine Gruppe von
Benutzern der Benutzergruppe ,Administratoren”zuzuweisen, geben Sie den DN der Active Directory-
Gruppe, der Sie Administratorrechte zuweisen méchten, in das Feld Administratorgruppen-DN ein.

Wenn Sie den DN der Gruppe, der Sie Tenable.ot-Berechtigungen zuweisen mochten,
nicht kennen, konnen Sie eine Liste aller in Threm Active Directory konfigurierten
Gruppen anzeigen, die Benutzer enthalten, indem Sie den Befehl ,dsquery group -

A name Users* in die Windows-Eingabeaufforderung/Befehlszeile eingeben. Der Name

° der Gruppe, die Sie zuweisen mochten, sollte im gleichen Format in das Feld

eingegeben werden, in dem er angezeigt wird (z. B.
,CN=IT_Admins,0U=Gruppen,DC=Firma,DC=Com"). Der Basis-DN muss ebenfalls am
Ende jedes DN enthalten sein.

Benutzergruppe keine AD-Benutzer zugewiesen. Sie konnen eine Integration ohne
zugeordnete Gruppen einrichten, aber in diesem Fall konnen erst dann Benutzer auf das
System zugreifen, nachdem Sie mindestens eine Gruppenzuordnung hinzugefiigt haben.

Diese Felder sind keine Pflichtfelder. Wenn ein Feld nicht ausgefiillt ist, werden dieser
JAIAN
o

9. Klicken Sie im Abschnitt Vertrauenswiirdige Zertifizierungsstelle auf Durchsuchen und navigieren Sie zu
der Datei, die das CA-Zertifikat Ihrer Organisation enthélt (das Sie von Ihrer Zertifizierungsstelle oder Ihrem
Netzwerkadministrator erhalten haben). (Optional)

10. Aktivieren Sie das Kontrollkdstchen Active Directory aktivieren.

11.  Klicken Sie auf Speichern.

Ein Popup-Fenster fordert Sie zum Neustart des Gerats auf, um Active Directory zu aktivieren.

A Active directory changes are pending a restart Restart

12. Klicken Sie auf Neu starten.
Das Gerat startet neu. Beim Neustart werden die Active Directory-Einstellungen aktiviert. Jeder Benutzer,

der den festgelegten Gruppen zugewiesen ist, kann mit seinen Zugangsdaten auf die Tenable.ot-Plattform
zugreifen.

(\‘ Um sich iiber Active Directory einzuloggen, sollte der Benutzerprinzipalname (User
Principal Name, UPN) auf der Login-Seite verwendet werden. In einigen Fallen muss
hierfiir einfach nur ,@<Domane>.com” zum Benutzernamen hinzugefiigt werden.
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Lokale Einstellungen

LDAP

Sie kénnen Tenable.ot mit dem LDAP lhrer Organisation integrieren. Dies ermdglicht es Benutzern, sich mit ihren
LDAP-Zugangsdaten bei Tenable.ot einzuloggen. Im Rahmen der Konfiguration richten Sie die Integration ein und
ordnen dann Gruppen in Ihrem AD zu Benutzergruppen in Tenable.ot zu.

® So konfigurieren Sie LDAP:

1. Gehen Sie unter ,Lokale Einstellungen” zum Bildschirm ,Benutzer und Rollen” > Authentifizierungsserver.

2. Klicken Sie auf Server hinzufiigen.
Der Seitenbereich Authentifizierungsserver hinzufiigen wird ge6ffnet und der Bereich Servertyp wird

angezeigt.

Create Authentication Server x

®
server Type Configuration
Active Directory LDAP
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Lokale Einstellungen

3. Wahlen Sie LDAP aus.
Der Konfigurationsbereich LDAP wird angezeigt.
Create Authentication Server  x

L] @

Server Type Configuration

LDAP

You must enter at least one Group Name in
order to proceed

NAME ¥

SERVER poRT *

1| 389 or 636 ‘

USER DN

PASSWORD

USER BASE DN ¥

GROUP BASE DN

DOMAIN APPEND

ADMINISTRATORS GROUP NAME

READ-OMLY USERS GROUP NAME

SECURITY ANALYSTS GROUF NAME

SECURITY MAMAGERS GROUP NAME

SITE OPERATORS GROUP NAME

SUPERVISORS GROUP MAME

TRUSTED CA

\ format only

| DROP FILE HERE

< Sack
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Lokale Einstellungen

4. Geben Sie im Feld Name den Namen ein, der im Login-Bildschirm verwendet werden soll.

Der Login-Name muss eindeutig sein und sollte darauf hinweisen, dass er fiir LDAP
verwendet wird. Falls sowohl LDAP als auch Active Directory konfiguriert sind,

° unterscheiden sich die verschiedenen Konfigurationen im Login-Bildschirm nur durch
den Login-Namen.

5. Geben Sieim Feld Server den FODN oder die Login-Adresse ein.

Wenn Sie eine sichere Verbindung nutzen, wird empfohlen, den FQDN anstelle einer
ZU& IP-Adresse zu verwenden, um sicherzustellen, dass das bereitgestellte sichere
Zertifikat verifiziert wird.

{U\_ Wenn ein Hostname verwendet wird, muss er in der Liste der DNS-Server im
° Tenable.ot-System enthalten sein. Siehe Systemkonfiguration > GERAT.

6. Geben Sieim Feld Port den Wert 389 ein, um eine nicht sichere Verbindung zu verwenden, oder 636, um
eine sichere SSL-Verbindung zu nutzen.

fUE Wenn Port 636 gewahlt wird, ist ein Zertifikat erforderlich, um die Integration
° abzuschlieBen.

7. Geben Sie im Feld Benutzer-DN den DN mit Parametern im DN-Format ein (Beispiel: fir den Servernamen
,AD_1.qa.com”lautet der Benutzer-DN ,CN=Administrator,CN=Benutzer,DC=qga,DC=com”).
8. Geben Sieim Feld Passwort das Passwort des Benutzer-DN ein.

Die Tenable.ot-Konfiguration mit LDAP funktioniert nur so lange, wie das Passwort
JATAN des Benutzer-DN giiltig ist. Falls sich das Passwort des Benutzer-DN andert oder
ablauft, muss auch die Tenable.ot-Konfiguration aktualisiert werden.

9. Geben Sie im Feld Basis-DN des Benutzers den Basis-Domanennamen im DN-Format ein(z. B.
.DC=qga,DC=com”).

10. Geben Sie im Feld Basis-DN der Gruppe den Basis-Domanennamen der Gruppe im DN-Format ein.

11.  Geben Sie im Feld Domédnenanhang die Standarddomaéne ein, die an die Authentifizierungsanforderung
angehangt wird, falls der Benutzer keine Domane angewendet hat, in der er Mitglied ist.

12. Geben Sie in die relevanten Gruppennamenfelder die Tenable-Gruppennamen ein, die der Benutzer mit der
LDAP-Konfiguration verwenden soll.

13. Wenn Sie Port 636 flr die Konfiguration verwenden, klicken Sie unter Vertrauenswiirdige
Zertifizierungsstelle auf Durchsuchen und navigieren Sie zu einer giltigen PEM-Zertifikatdatei.

14. Klicken Sie auf Speichern.
Der Server wird im Modus ,Deaktiviert” gestartet.

15.  Um die Konfiguration zu Gbernehmen, stellen Sie den Umschalter auf EIN.
Das Dialogfeld Systemneustart wird angezeigt.

16. Klicken Sie auf Jetzt neu starten, um das System sofort neu zu starten und die Konfiguration anzuwenden,
oder auf Spater neu starten, um das System voriibergehend ohne die neue Konfiguration
weiterzuverwenden.
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Lokale Einstellungen

Die Aktivierung/Deaktivierung der LDAP-Konfiguration wird erst abgeschlossen, wenn
A das System neu gestartet wird. Wenn Sie das System nicht sofort neu starten, klicken
° Sie im Banner am oberen Bildschirmrand auf die Schaltflache Neu starten, wenn Sie
zum Neustart bereit sind.

SAML

Sie kdnnen Tenable.ot mit dem Identitadtsanbieter Ihrer Organisation (z. B. Microsoft Azure) integrieren. Dies
ermdoglicht es Benutzern, sich Gber ihren Identitatsanbieter zu authentifizieren. Die Konfiguration beinhaltet die
Einrichtung der Integration, indem Sie eine Tenable.ot-Anwendung innerhalb lhres Identitatsanbieters erstellen,
Informationen tber |hre erstellte Tenable.ot-Anwendung eingeben, das Zertifikat Ihres Identitdtsanbieters auf die
Tenable.ot-Seite SAML hochladen und dann Gruppen von lhrem Identitétsanbieter zu Benutzergruppen in Tenable.ot
zuordnen. Ein ausflhrliches Tutorial zur Integration von Tenable.ot mit Microsoft Azure finden Sie in ANHANG 2 -

SAML-INTEGRATION FUR AZURE ACTIVE DIRECTORY.

® So konfigurieren Sie SAML:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Benutzer und Rollen > SAML.

228

COPYRIGHT 2023 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Lokale Einstellungen

2. Klicken Sie auf Konfigurieren.
Der Seitenbereich SAML konfigurieren wird angezeigt.

Configure SAML

You must enter at least one group object ID in
order to proceed

IoPID ™

https://SAML_Host.com

1oP URL *

https://SAML_host/saml-authresponse
CERTIFICATE DATA *

Replace Current Certificate

USERNAME ATTRIBUTE ©

GROUPS ATTRIBUTE

GroupsID
b
DESCRIPTION

ADMIMISTRATORS GROUP OBJECT ID

Cancel

3. Geben Sieim Feld IDP-ID die ID des Identitatsanbieters fir die Tenable.ot-Anwendung ein.

Geben Sie im Feld IDP-URL die URL des Identitatsanbieters fir die Tenable.ot-Anwendung ein.

5.  Klicken Sie unter Zertifikatdaten auf Aktuelles Zertifikat ersetzen, navigieren Sie zur Zertifikatdatei des
Identitatsanbieters, die Sie zur Verwendung mit der Tenable.ot-Anwendung heruntergeladen haben, und
6ffnen Sie sie.

6. Geben Sie im Feld Username-Attribut das Username-Attribut vom Identitatsanbieter fiir die Tenable.ot-
Anwendung ein.

7. Geben Sie im Feld Groups-Attribut das Groups-Attribut vom Identitatsanbieter fiir die Tenable.ot-
Anwendung ein.

8. Geben Sie eine Beschreibung in das Feld Beschreibung ein. (Optional)

9. Rufen Sie fir jede Gruppenzuordnung, die Sie konfigurieren mdchten, die Gruppenobjekt-ID des
Identitdtsanbieters flr eine Gruppe von Benutzern auf und geben Sie sie in Feld der gewiinschten
Gruppenobjekt-ID ein, um sie der gewlinschten Tenable.ot-Benutzergruppe zuzuordnen.

10. Klicken Sie auf Speichern, um die Informationen im Seitenbereich zu speichern und diesen zu schlieBen.

=
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Lokale Einstellungen

11.  Klicken Sie im Bildschirm SAML auf den Umschalter SAML Single Sign-On-Login, um ihn auf EIN zu stellen.
Das Benachrichtigungsfenster Systemneustart wird angezeigt.

System Restart X

In order to apply the configuration changes a restart is
required. Restart may take a few minutes and during that time
the system will not be availahle.

Cancel Restart Later Restart Now

12. Klicken Sie auf Jetzt neu starten, um das System sofort neu zu starten und die SAML-Konfiguration
anzuwenden, oder klicken Sie auf Spater neu starten, um die Anwendung der SAML-Konfiguration auf den
nachsten Neustart des Systems zu verschieben. Wenn Sie sich fir einen spateren Neustart entscheiden,
wird das folgende Banner angezeigt, bis der Neustart abgeschlossen ist:

Authentication servers changes are pending a restart

Beim Neustart werden die Einstellungen aktiviert und alle Benutzer, die den festgelegten Gruppen
zugewiesen sind, kdnnen mit den Zugangsdaten ihres Identitatsanbieters auf die Tenable.ot-Plattform
zugreifen.
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Integrationen

Sie kénnen Integrationen mit anderen unterstitzten Plattformen einrichten, damit Tenable.ot mit Ihren anderen
Cybersecurity-Plattformen synchronisiert werden kann.

Tenable-Produkte

Sie kdnnen Tenable.ot mit Tenable.sc und Tenable.io integrieren. Dadurch kann Tenable.ot Daten mit den anderen
Plattformen austauschen. Die synchronisierten Daten umfassen sowohl OT-Schwachstellen als auch Daten, die
durch IT-bezogene Nessus-Scans erfasst wurden, die Gber Tenable.ot initiiert wurden.

Daten fiir Assets, die in Tenable.ot ,,ausgeblendet” wurden, werden nicht liber die
° Integration an Tenable.sc und Tenable.io gesendet.

Um die Plattformen zu integrieren, muss Tenable.ot in der Lage sein, Tenable.sc
Al& und/oder Tenable.io iiber Port 443 zu erreichen. Es wird empfohlen, einen speziellen
° Benutzer auf Tenable.sc und/oder Tenable.io zu erstellen, der als
Integrationsbenutzer fiir Tenable.ot fungiert.

Tenable.sc

Um Tenable.sc zu integrieren, erstellen Sie ein neues Agent-Repository flr Tenable.ot-Daten. Notieren Sie sich die
Repository-ID. Erstellen Sie in Tenable.ot eine neue Integration, geben Sie die IP oder den Hostnamen lhres
Tenable.sc-Systems sowie Ihre Kontozugangsdaten und die Repository-ID ein und legen Sie dann die
Synchronisierungsfrequenz fest. Klicken Sie dann mit der rechten Maustaste auf die neu hinzugefligte Integration
und wahlen Sie ,Synchronisieren”.

Es wird empfohlen, einen bestimmten Benutzer in Tenable.sc zu erstellen, der fiir die
Al& Integration in Tenable.ot verwendet wird. Der Benutzer sollte liber die Rolle
° Sicherheitsmanager/Sicherheitsanalyst oder Schwachstellenanalyst verfiigen und der
Gruppe ,Vollzugriff‘ zugewiesen sein.

Tenable.io

Geben Sie fir die Integration in Tenable.io Ihren Zugriffsschllissel und Ihren geheimen Schltssel ein und legen Sie
dann die Synchronisierungsfrequenz fest.

Sie miissen zuerst einen API-Schliissel in der Tenable.io-Konsole generieren
A (Einstellungen (Settings) > Mein Konto (My Account) > API-Schliissel (APl Keys) >
Q Generieren (Generate)). Sie erhalten einen Zugriffsschliissel und einen geheimen
Schliissel, die Sie beim Konfigurieren der Integration in der Tenable.ot-Konsole
eingeben.
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Lokale Einstellungen

Palo Alto Networks - Next Generation Firewall
Sie kdnnen von Tenable.ot erfasste Asset-Inventarisierungsdaten an Ihr Palo Alto-System Ubertragen.

Um Tenable.ot mit Ihrer Palo Alto NGFW zu integrieren, geben Sie die IP oder den Hostnamen lhrer Palo Alto NGRW
sowie die Zugangsdaten fir Ihr NGRW-Konto ein.

Aruba - ClearPass-Richtlinienmanager
Sie kdnnen von Tenable.ot erfasste Asset-Inventarisierungsdaten an Ihr Aruba-System Ubertragen.

Um Tenable.ot mit Inrem Aruba ClearPass-System zu integrieren, geben Sie die IP oder den Hostnamen lhres Aruba
ClearPass-Systems sowie die Zugangsdaten fir Ihr Aruba ClearPass-Konto ein.
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Lokale Einstellungen

Server

Sie kdnnen SMTP-Server und Syslog-Server im System einrichten, damit Ereignisbenachrichtigungen per E-Mail
gesendet und/oder in einem SIEM-System protokolliert werden kénnen. Sie kénnen auch FortiGate-Firewalls
einrichten, um FortiGate auf Grundlage von Tenable.ot-Netzwerkereignissen Vorschlége zu Firewall-Richtlinien zu
senden.

SMTP-Server
Damit Ereignisbenachrichtigungen per E-Mail an die entsprechenden Parteien gesendet werden kénnen, missen Sie
einen SMTP-Server im System einrichten. Wenn Sie keinen SMTP-Server einrichten, kdnnen die vom System

generierten Ereignisse nicht per E-Mail versendet werden. In jedem Fall konnen alle Ereignisse in der
Verwaltungskonsole (Ul)im Bildschirm ,Ereignisse” eingesehen werden.

® So richten Sie einen SMTP-Server ein;

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Server > SMTP-Server.
2. Klicken Sie auf SMTP-Server hinzufiigen.
Das Konfigurationsfenster SMTP-Server wird angezeigt.

SMTP Servers
Tenable Hostname /IP:  10.0.0.0.12 Edit Delete

Server Name *

Hostname / IP *

Sender Email Address *

Email Address

Username (Optional)

Username (Optiona

Password (Optional)

3. Geben Sieim Feld Servername den Namen eines SMTP-Servers ein, der fiir E-Mail-Benachrichtigungen
verwendet werden soll.

4. Geben Sieim Feld Hostname/IP einen Hostnamen oder eine IP-Adresse des SMTP-Servers ein.

5. Geben Sie im Feld Port die Portnummer ein, an der der SMTP-Server nach Ereignissen lauschen soll
(Standard: 25).

6. Geben Sie im Feld E-Mail-Adresse des Absenders eine E-Mail-Adresse ein, die als Absender der
Ereignisbenachrichtigungs-E-Mail angezeigt wird.

7. GebenSiein die Felder Benutzername und Passwort einen Benutzernamen und ein Passwort fiir den
Zugriff auf den SMTP-Server ein. Diese Felder sind optional.

8. Andieser Stelle kdnnen Sie versuchen, eine Test-E-Mail zu senden, um zu Gberpriifen, ob die Konfiguration
erfolgreich war. Klicken Sie auf Test-E-Mail senden, geben Sie die E-Mail-Adresse ein, an die gesendet
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Lokale Einstellungen

werden soll, und tGberprifen Sie den Posteingang, um festzustellen, ob die E-Mail angekommen ist. Wenn
die E-Mail nicht angekommen ist, fiihren Sie eine Fehlerbehebung durch, um die Ursache des Problems zu
ermitteln und es zu beheben.

9. Klicken Sie auf Speichern.
Sie kbnnen weitere SMTP-Server einrichten, indem Sie den oben beschriebenen Vorgang wiederholen.

Syslog-Server

Damit Ereignisprotokolle auf einem externen Server gesammelt werden konnen, missen Sie einen Syslog-Server im
System einrichten. Wenn Sie keinen Syslog-Server einrichten mdchten, werden die Ereignisprotokolle nur auf der
Tenable.ot-Plattform gespeichert.

® So richten Sie einen Syslog-Server ein:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Server > Syslog-Server.
2. Klicken Sie auf + Syslog-Server hinzufiigen.
Das Konfigurationsfenster Syslog-Server wird angezeigt.

Syslog Servers

Server Name *

I.r_ ver Name

Hostname / IP *

Transport *

Select v

3. Geben Sieim Feld Servername den Namen eines Syslog-Servers ein, der zum Protokollieren von
Systemereignissen verwendet werden soll.

4. Geben Sie im Feld Hostname/IP einen Hostnamen oder eine IP-Adresse des Syslog-Servers ein.

5. Geben Sieim Feld Port die Portnummer auf dem Syslog-Server ein, an die Ereignisse gesendet werden.
(Standard: 514)

6. Wabhlen Sie im Feld Transport das gewtinschte Transportprotokoll in der Dropdown-Liste aus. Verfligbare
Optionen: TCP oder UDP.
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Lokale Einstellungen

7.  Wenn Sie eine Testnachricht senden méchten, um zu Gberprifen, ob die Konfiguration erfolgreich war,
klicken Sie auf Testnachricht senden und priifen Sie, ob die Nachricht angekommen ist. Wenn die
Nachricht nicht angekommen ist, fiihren Sie eine Fehlerbehebung durch, um die Ursache des Problems zu
ermitteln und es zu beheben.

8. Klicken Sie auf Speichern.

Sie kdnnen weitere Syslog-Server einrichten, indem Sie den oben beschriebenen Vorgang wiederholen.

FortiGate-Firewalls

® So richten Sie einen FortiGate-Server ein:

1. Gehen Sie unter Lokale Einstellungen zum Bildschirm Server > FortiGate-Firewalls.
2. Klicken Sie auf die Schaltflache Firewall hinzufiigen.
Das Konfigurationsfenster FortiGate-Firewall hinzufiigen wird angezeigt.

Add FortiGate Firewall

The Tenable.ot-FortiGate integration allows
the user to send firewall policy suggestions
based on the Tenable.ot network events, to
FortiGate

SERVER NAME
HOSTAP

APIKEY ™

3. Geben Sieim Feld Servername den Namen eines FortiGate-Servers ein, der verwendet werden soll.
Geben Sie im Feld Host/IP einen Hostnamen oder eine IP-Adresse des FortiGate-Servers ein.
5. Geben Sie im Feld API-Schliissel das API-Token ein, das Sie in FortiGate generiert haben. Weitere
Informationen finden Sie im nachfolgenden Hinweis.
6. Klicken Sie auf Hinzufiigen.
Der FortiGate-Firewall-Server wird erstellt.
Die Anweisungen zum Generieren eines FortiGate-API-Tokens finden Sie auf folgender Seite:

https://reqistry.terraform.io/providers/fortinetdev/fortios/latest/docs/quides/fgt_token

A]& Hinweis:

=

® Verwenden Sie als Quelladresse (die erforderlich ist, um sicherzustellen, dass das API-Token
nur von vertrauenswiirdigen Hosts verwendet werden kann) die IP-Adresse lhres
Tenable.ot-Gerats.
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Lokale Einstellungen

Stellen Sie beim Erstellen eines Administratorprofils fir Tenable.ot sicher, dass Sie
Zugriffsberechtigungen gemaR den folgenden Einstellungen anwenden:

Access Permissions
Access Control Permissions Set All~

Security Fabric ® Read & Read/Write

FortiView (ZLCUEN ® Read & Read/Write
User & Device (ZRINEY ® Read # Read/Write
Firewall @ None ® Read € Custom
Log & Report m @® Read # Read/Write © Custom
Network @ None TSN # Read/Write @ Custom
System (GRS ® Read # Read/Write & Custom

Security Profile ® Read # Read/Write @ Custom
VPN [N ® Read # Read/Write
WAN Opt & Cache (RO ® Read o Read/Write

WIFi & Switch B ® Read  # Read/Write
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Lokale Einstellungen

Eaprth o
System Log == r
Time 4 Event Username
jan 18, 2023 0B:52:48 AM Policy with id P3-14 has generated too many hits and was turned off System 3
lan 18, 2023 0B:44:29 AM Arempted to kill nessus user scan Demo Scan admin
Jan 18, 2023 0B:44:28 AM Attempted to stop nessus user scan Demo 5can admin
jan 18, 2023 0B:44:26 AM Amempted 1o S0P Nessus user scan Demo Scan agmin
jan 18, 2023 DB:A%58 AM Attemplted to l2unch Nessus user scan Damo 5can admin
fan 18, 2023 DB:43:41 AM Amempted to launch nessus user scan Damo 5can admin

Der Bildschirm Systemprotokoll zeigt eine Liste aller Systemereignisse (z. B. Richtlinie aktiviert, Richtlinie
bearbeitet, Ereignis aufgeldst usw.), die im System aufgetreten sind. Dieses Protokoll enth&lt sowohl vom Benutzer
initiierte Ereignisse als auch automatisch auftretende Systemereignisse (z. B. Richtlinie aufgrund zu vieler Treffer
automatisch deaktiviert). Dieses Protokoll enthélt keine von einer Richtlinie generierten Ereignisse, die im
Bildschirm Ereignisse angezeigt werden. Die Protokolle kdnnen als CSV-Datei exportiert werden. Sie kénnen das
System auch so konfigurieren, dass die Systemprotokollereignisse an einen Syslog-Server gesendet werden.

Die fur die einzelnen protokollierten Ereignisse angezeigten Informationen werden in der folgenden Tabelle
beschrieben:

Beschreibung

Uhrzeit Die Uhrzeit und das Datum des Ereignisses.
Ereignis Eine kurze Beschreibung des aufgetretenen Ereignisses.

Benutzername Der Name des Benutzers, der das Ereignis initiiert hat. Bei automatisch auftretenden Ereignissen
wird kein Benutzername vergeben.

Senden des Systemprotokolls an einen Syslog-Server

® So konfigurieren Sie das System zum Senden von Systemereignissen an einen Syslog-Server:

1. Gehen Sie zum Bildschirm Lokale Einstellungen > Systemprotokoll.
2. Klicken Sie in der Kopfleiste auf Syslog-Server auswahlen.
Eine Dropdown-Liste mit Servern wird angezeigt.

A!X Informationen zum Hinzufiigen eines Syslog-Servers finden Sie unter SYSLOG-SERVER.

3. Wabhlen Sie den gewiinschten Server aus.
Die Systemprotokollereignisse werden an den angegebenen Syslog-Server gesendet.

237

COPYRIGHT 2022 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Anhang 1 - Installieren eines Sensors (Version 3.13 und niedriger)

ANHANG 1-INSTALLIEREN EINES SENSORS
(VERSION 3.13 UND NIEDRIGER)

Das folgende Verfahren erlautert den vollstandigen Ablauf zum Konfigurieren eines Sensors der Version 3.13 und
niedriger. Einige der anfénglichen Schritte sind auch fir neuere Sensoren relevant. Der Setup-Assistent wurde
jedoch durch das unter KOPPELN DES SENSORS beschriebene Kopplungsverfahren ersetzt.

Schritt 1-Einrichten des Sensors

Der Sensor ist in zwei Ausfiihrungen erhaltlich, als Rack-Montage-Sensor und als konfigurierbarer Sensor, wie im
Abschnitt TENABLE.OT SENSOR beschrieben. Das Rack-Montage-Modell kann in einem standardmaBigen 19-Zoll-Rack

montiert oder auf einer ebenen Flache aufgestellt werden. Das konfigurierbare Modell kann auf einer DIN-Schiene
installiert oder in einem standardmé&Bigen 19-Zoll-Rack montiert werden (unter Verwendung des Montagelaschen-
Adapterkits).

Einrichten eines Rack-Montage-Sensors

Ein Rack-Montage-Sensor kann in einem standardmaBigen 19-Zoll-Rack montiert oder auf einer ebenen Flache (z. B.
einem Schreibtisch) aufgestellt werden.

Rack-Montage (flir Rack-Montage-Modell)

®» So montieren Sie die Tenable.ot Appliance in einem Standard-Rack (19 Zoll):

1. Befestigen Sie die L-formigen Halterungen an den Schraubenldchern auf jeder Seite des Sensors, wie in
der Abbildung unten gezeigt.
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Anhang 1 - Installieren eines Sensors (Version 3.13 und niedriger)

2. Setzen Sie zwei Schrauben auf jeder Seite ein und ziehen Sie sie mit einem Schraubendreher fest, um die
Halterungen zu sichern.

3. Setzen Sie den Sensor mit den Halterungen in einen freien 1-HE-Steckplatz im Rack ein.

4. Sichern Sie das Gerat am Rack, indem Sie die Rack-Montage-Halterungen (mitgeliefert) am Rack-Rahmen
befestigen. Verwenden Sie dabei geeignete Schrauben fiir die Rack-Montage (nicht mitgeliefert).

/\ Stellen Sie sicher, dass das Rack geerdet ist. Vergewissern Sie sich, dass der
g Lufteinlass des Liifters (in der Riickwand) und die Beluftungsoffnungen (an der
Oberseite) nicht blockiert sind.

5. Stecken Sie das eine Ende des Wechselstromkabels (mitgeliefert)in den Stromversorgungsanschluss an
der Riickwand und das andere Ende in die Wechselstromversorgung (Netz).

Ebene Oberflache

® So installieren Sie den Tenable.ot Sensor auf einer ebenen Oberfliche:

1. Legen Sie den Sensor auf eine trockene, ebene Oberflache (z. B. einen Schreibtisch).

/\ Stellen Sie sicher, dass die Tischplatte eben und trocken ist.
Vergewissern Sie sich, dass der Lufteinlass des Liifters (in der Riickwand) und die
Beliiftungsoffnungen (an der Oberseite) nicht blockiert sind.

2.  Wenn das Gerat zusammen mit anderen Elektrogeraten aufgestellt wird, vergewissern Sie sich, dass hinter
dem Lufter (in der Rickwand) genligend Platz ist, um eine ausreichende Belliftung und Kiihlung zu
gewahrleisten.

3. Stecken Sie das eine Ende des Wechselstromkabels (mitgeliefert) in den Stromversorgungsanschluss an
der Riickwand und das andere Ende in die Wechselstromversorgung (Netz).
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Anhang 1 - Installieren eines Sensors (Version 3.13 und niedriger)

Einrichten eines konfigurierbaren Sensors

Ein konfigurierbarer Sensor kann auf einer DIN-Schiene oder in einem standardmaBigen 19-Zoll-Rack montiert
werden (unter Verwendung des Montagelaschen-Adapterkits).

Montage auf DIN-Schiene

Das konfigurierbare Modell kann mit dem folgenden Verfahren auf einer DIN-Schiene montiert werden.

®» So montieren Sie den konfigurierbaren Tenable.ot Sensor auf einer Standard-DIN-Schiene:

1. Verwenden Sie die Halterung auf der Rickseite des Sensors, um den Sensor auf einer DIN-Schiene zu

montieren.
— 5 .
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2. SchlieBen Sie die Stromversorgung mit einer der folgenden Methoden an:

e Gleichstromversorgung - SchlieBen Sie das Gleichstromkabel an den Sensor an, indem Sie den
6-poligen 12-36-V-DC-Phoenix-Contact-Stecker in die Seite des Sensorgerats stecken und die
integrierten Schrauben oben und unten am Stecker festziehen. SchlieBen Sie dann das andere
Ende des Kabels an eine Gleichstromquelle an.

e o]

== o
= 9
— 8
— b‘
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Anhang 1 - Installieren eines Sensors (Version 3.13 und niedriger)

Wechselstromversorgung - SchlieBen Sie die Wechselstromversorgung an den Sensor an, indem Sie
den 6-poligen 12-36-V-DC-Phoenix-Contact-Stecker in die Seite des Sensorgeréats stecken und die

integrierten Schrauben oben und unten am Stecker festziehen.

Stecken Sie dann das eine Ende des Wechselstromkabels (mitgeliefert)in das Netzteil und das
andere Ende in eine Netzsteckdose.

Rack-Montage (fiir konfigurierbares Modell)

Ein konfigurierbarer Sensor kann mit den mitgelieferten ,Montagelaschen”an einem Montage-Rack befestigt
werden.

®» So montieren Sie den konfigurierbaren Sensor in einem Standard-Rack (19 Zoll):

1. Bereiten Sie das Gerat wie folgt fir die Rack-Montage vor:

a. Entfernen Sie drei Schrauben auf jeder Seite des Gerats.
b. Befestigen Sie die ,Montagelaschen” mit neuen Schrauben (mitgeliefert) auf beiden Seiten des
Gerats.

2. Setzen Sie die Servereinheit in einen freien 1-HE-Steckplatz im Rack ein.

/\ Stellen Sie sicher, dass das Rack geerdet ist. Stellen Sie sicher, dass der Lufteinlass
des Liifters (in der Riickwand) und die Beliiftungsoffnungen (an der Oberseite) nicht

blockiert sind.

3. Befestigen Sie das Gerat am Rack, indem Sie die ,Montagelaschen” mit den Montageschrauben
(mitgeliefert) am Rack-Rahmen befestigen.
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Anhang 1 - Installieren eines Sensors (Version 3.13 und niedriger)

4. SchlieBen Sie die Stromversorgung mit einer der folgenden Methoden an:

e Gleichstromversorgung - SchlieBen Sie das Gleichstromkabel an den Sensor an, indem Sie den 6-
poligen 12-36-V-DC-Phoenix-Contact-Stecker in die Seite des Sensorgerats stecken und die
integrierten Schrauben oben und unten am Stecker festziehen. SchlieBen Sie dann das andere Ende
des Kabels an eine Gleichstromquelle an.

e ©
=
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e  Wechselstromversorgung - SchlieBen Sie die Wechselstromversorgung an den Sensor an, indem Sie
den B6-poligen 12-36-V-DC-Phoenix-Contact-Stecker in die Seite des Sensorgerats stecken und die
integrierten Schrauben oben und unten am Stecker festziehen.

Stecken Sie dann das eine Ende des Wechselstromkabels (mitgeliefert) in das Netzteil und das
andere Ende in eine Netzsteckdose.

Schritt 2 - Verbinden des Sensors mit dem Netzwerk

Der Tenable.ot Sensor wird verwendet, um Netzwerk-Traffic zu erfassen und an die Tenable.ot Appliance
weiterzuleiten. Um eine Netzwerkiiberwachung durchzufiihren, miissen Sie das Gerat an einen Spiegelport am
Netzwerk-Switch anschlieBen, der mit den relevanten Controllern/SPS verbunden ist.

Um den Sensor zu verwalten, missen Sie das Gerat mit einem Netzwerk verbinden (kann ein anderes Netzwerk sein
als das fir die Netzwerklberwachung verwendete sein).

® So verbinden Sie den Tenable.ot Rack-Montage-Sensor mit dem Netzwerk:

1. SchlieBen Sie am Tenable.ot Sensor das Ethernet-Kabel (mitgeliefert)an Port 1an.
2. SchlieBen Sie das Kabel an einen regularen Anschluss am Netzwerk-Switch an.

3. SchlieBen Sie am Gerat ein weiteres Ethernet-Kabel (mitgeliefert) an Port 2 an.

4. SchlieBen Sie das Kabel an einen Spiegelport am Netzwerk-Switch an.

® So verbinden Sie den konfigurierbaren Tenable.ot Sensor mit dem Netzwerk:

1. SchlieBen Sie am Tenable.ot Sensor das Ethernet-Kabel (mitgeliefert) an Port 1an.
2. SchlieBen Sie das Kabel an einen regularen Anschluss am Netzwerk-Switch an.

3. SchlieBen Sie am Gerat ein weiteres Ethernet-Kabel (mitgeliefert) an Port 3 an.

4. SchlieBen Sie das Kabel an einen Spiegelport am Netzwerk-Switch an.
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Anhang 1 - Installieren eines Sensors (Version 3.13 und niedriger)

Schritt 3 - Aufrufen des Sensor-Setup-Assistenten

® So loggen Sie sich bei der Verwaltungskonsole ein:

1. Flhren Sie einen der folgenden Schritte aus:
e Verbinden Sie die Workstation der Verwaltungskonsole (z. B. PC, Laptop usw.) Gber das Ethernet-
Kabel direkt mit Port 1des Tenable.ot Sensors ODER

e Verbinden Sie die Workstation der Verwaltungskonsole mit dem Netzwerk-Switch.

2. Stellen Sie sicher, dass die Workstation der Verwaltungskonsole Teil desselben Subnetzes ist wie der
Tenable.ot Sensor(d. h. 192.168.1.5) oder an das Gerat umgeleitet werden kann.

3. Verwenden Sie das folgende Verfahren, um eine statische IP-Adresse einzurichten (Sie missen eine
statische IP einrichten, um eine Verbindung zum Tenable.ot Sensor herzustellen):

a. Gehen Sie zu Netzwerk und Internet > Netzwerk- und Freigabecenter > Adaptereinstellungen
andern.

A!X Die Navigation kann bei den verschiedenen Windows-Versionen leicht variieren.

Der Bildschirm ,Netzwerkverbindungen” wird angezeigt.

T —
==
@Cvli-'« Network and Intemet » Network Connections b | %9 |[ Search Network Connections
Organize » & -
- Local Area Connection - Wireless Network Connection
*! MNetwork &! NetworkOverload.com
& Inte % Disable .cd mpact Wireless-G USE Adapter
Status
Diagnose
® Bridge Connections
Create Shortcut
# Rename
%  Properties
b. Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und wahlen Sie Eigenschaften.
Das Fenster LAN-Verbindung wird angezeigt.
" Local Area Connection Properties
s [ sng] _
Connect using
& Intel(R) PRO/1000 MT Network Connection

This connection uses the folowing tems

¥ 98 Chient for Microsoft Networks

W JBlGoS Packst Schedulsr

¥ J=1 il and Printer Sharing for Microsoft Networks
¥ -4 intemet Protocol Version & (TCP/1PvE)

¥ i intemet Protocol Version 4 (TCP/1Pv4)

W - Link-Layer Topolegy Discovery Mapper 1/O Driver
Wl s Link-Layer Topology Discovery Responder

Description

L 0K J[ Caed |
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Anhang 1 - Installieren eines Sensors (Version 3.13 und niedriger)

C. Wahlen Sie Internetprotokoll, Version 4 (TCP/IPv4) und klicken Sie auf Eigenschaften.
Das Fenster mit den Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) wird angezeigt.

Internet Protocol Version 4 (TCP/IPv4) Properties X
General

You can get [P settings assigned automatically if your network supports
this capabiity. Otherwise, you need to ask your network administrator
for the appropriate [P settings.
(O) Obtain an IP address automatically
(@) Use the following IP address:
IP address:
Subnet mask:

Default gateway:

(@) Use the following DNS server addresses:
Preferred DNS server: |

Alternate DNS server: |

[(Jvaiidate settings upon exit P e

[oc ] cae

Wahlen Sie ,Folgende IP-Adresse verwenden” aus.
Geben Sie im Feld ,|IP-Adresse” 192.168.1.10 ein.
Geben Sie im Feld ,Subnetzmaske” 255.255.255.0 ein.
Klicken Sie auf OK.

Die neuen Einstellungen werden Gbernommen.

4. Navigieren Sie im Chrome-Webbrowser zu ,192.168.1.5".

a o o

fU} Auf die Benutzeroberflache kann nur iiber einen Chrome-Browser zugegriffen
° werden. Zudem muss die neueste Version von Chrome verwendet werden.

Der BegriiBungsbildschirm des Setup-Assistenten wird getffnet.

Indegy

Welgome to Indegy sensor setup

Indegy

Start Selup

version: 3.5.13

5. Klicken Sie auf Setup starten.
Der Setup-Assistent wird gedffnet und zeigt die Seite Benutzerinformationen an.
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Anhang 1 - Installieren eines Sensors (Version 3.13 und niedriger)

Schritt 4 - Sensor-Setup-Assistent

Der Setup-Assistent von Tenable.ot flihrt Sie durch die Konfiguration der grundlegenden Systemeinstellungen.

fUE Wenn Sie die Konfiguration spater andern mochten, konnen Sie dies im Bildschirm
° Einstellungen in der Verwaltungskonsole (Ul) tun.

® So richten Sie den Sensor ein:

1. Klicken Sie im BegrBungsbildschirm auf Setup starten(Start Setup).
Der Setup-Bildschirm wird angezeigt.

Sensor Setup

Username *

yariv

Password *

Sensor IP Address *
10.100.20.118

Subnet Mask *
255.255.255.0

Gateway
10.100.20.1

Indegy Core Platform IP Address *
10.100.20 94

Save and Restart

2. Geben Sie im Feld Benutzername einen Benutzernamen ein, der fiir den Login beim System verwendet
werden soll. Der Benutzername kann bis zu 12 Zeichen lang sein und darf nur Kleinbuchstaben und Zahlen
enthalten.

3. Geben Sieim Feld Passwort ein Passwort ein, das fiir das Einloggen beim System verwendet werden soll.
Mindestanforderungen flr Passworter:

e 12 Zeichen

e EinGroBbuchstabe
e EinKleinbuchstabe

Eine Zahl

e EinSonderzeichen

4. Geben Sie im Feld Passwort erneut eingeben das gleiche Passwort erneut ein.
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Anhang 1 - Installieren eines Sensors (Version 3.13 und niedriger)

5. Geben Sie im Feld Sensor-IP-Adresse (Sensor IP Address) eine IP-Adresse (innerhalb des Netzwerk-
Subnetzes) ein, die auf den Tenable.ot Sensor angewendet werden soll. Es wird dringend empfohlen, die
Standard-IP-Adresse zu andern.

6. Geben Sieim Feld Subnetzmaske die Subnetzmaske des Netzwerks ein.

7. Wenn Sie ein Gateway einrichten méchten (optional), geben Sie die Gateway-IP flr das Netzwerk in das
Feld Gateway ein.

8. GebenSieim Feld IP-Adresse die IP-Adresse der Tenable.ot-Plattform ein.

9. Klicken Sie auf Speichern und neu starten (Save and Restart).

Der Sensor fuhrt einen Neustart durch:

Sensor is restarting

10. Nach dem Neustart wird der Netzwerk-Traffic an die Tenable.ot-Plattform weitergeleitet. Wenn Sie die
Konfiguration &ndern méchten, kdnnen Sie sich mit der konfigurierten IP-Adresse und den von lhnen
konfigurierten Zugangsdaten beim Sensor einloggen:

Indegy

Login to Sensor

Usarmama

Incidggmword
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Anhang 2 - SAML-Integration fiir Azure Active Directory

ANHANG 2 - SAML-INTEGRATION FUR AZURE
ACTIVE DIRECTORY

Tenable.ot unterstiitzt die Integration mit Microsoft Azure Active Directory tGber das SAML-Protokoll. Dies
ermdglicht es Azure-Benutzern, die Tenable.ot zugewiesen wurden, sich tiber SSO bei Tenable.ot einzuloggen.
Mithilfe der Gruppenzuordnung kénnen Sie Rollen in Tenable.ot entsprechend den Gruppen zuzuweisen, denen
Benutzer in Azure zugewiesen sind.

Einrichten der Integration

In diesem Abschnitt wird der vollstandige Ablauf fir die Einrichtung einer Single Sign-on (SSO)-Integration fir
Tenable.ot mit Microsoft Azure Active Directory erldutert. Die Konfiguration beinhaltet die Einrichtung der
Integration, indem Sie eine Tenable.ot-Anwendung in Azure Active Directrory erstellen, Informationen Uber lhre
erstellte Tenable.ot-Anwendung eingeben, das Zertifikat Ihres Identitatsanbieters auf die SAML-Seite in Tenable.ot-
Seite hochladen und dann Gruppen von lhrem Identitatsanbieter zu Benutzergruppen in Tenable.ot zuordnen.

Um die Konfiguration einzurichten, miissen Sie sowohl bei Azure Active Directory als auch bei Tenable.ot als
Administrator eingeloggt sein.

Schritt 1- Erstellen der Tenable-Anwendung in Azure

® 5o erstellen Sie die Tenable-Anwendung in Azure:

1. Gehen Sie in Microsoft Azure Active Directory zu Azure Active Directory > Unternehmensanwendungen,
klicken Sie auf + Neue Anwendung, um das Dialogfeld Azure AD-Katalog durchsuchen anzuzeigen, und
klicken Sie auf + Eigene Anwendung erstellen.

Der Seitenbereich Eigene Anwendung erstellen wird angezeigt.

Create your own application

What ate you kocking to do with your applicaticn

2. Geben Sie im Feld Wie lautet der Name der App? einen Namen flr die Anwendung ein (z. B. Tenable_0T)
und wahlen Sie Hiermit wird eine beliebige andere Anwendung integriert, die Sie nicht im Katalog finden
(Nicht-Katalog) aus (standardmaBig deaktiviert). Klicken Sie dann auf Erstellen, um die Anwendung

hinzuzuflgen.

247

COPYRIGHT 2022 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS,
SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND EINGETRAGENE MARKEN VON TENABLE,
INC. TENABLE.SC, TENABLE.OT, LUMIN, INDEGY, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE
ANDEREN PRODUKTE ODER DIENSTLEISTUNGEN SIND MARKE DER JEWEILIGEN INHABER.



Anhang 2 - SAML-Integration fiir Azure Active Directory

Schritt 2 - Erstkonfiguration

In diesem Schritt erfolgt die Erstkonfiguration der Tenable.ot-Anwendung in Azure. Dies umfasst das Erstellen
temporarer Werte fir die Werte ,Bezeichner”und ,Antwort-URL" der grundlegenden SAML-Konfiguration, um das
erforderliche Zertifikat herunterladen zu konnen.

/TN Nur die in dieser Vorgehensweise angegebenen Felder miissen konfiguriert werden.
° Fiir andere Felder konnen die Standardwerte libernommen werden.

® so fiihren Sie die Erstkonfiguration durch:

1. Klicken Sie im Navigationsmeni Microsoft Azure Active Directory auf Einmaliges Anmelden und wahlen
Sie dann SAML als Methode flr einmaliges Anmelden (Single Sign-On, SSO) aus.

Der Bildschirm SAML-basierte Anmeldung wird angezeigt.
— Microsoft Azure P Search resources, services, and decs (G+/)

Home » Tenable OT

Tenable_OT | SAML-based Sign-on

Enterprise Applicatior

T Upload metadata file ) Change single sign-on mode 1= &7 Got feedback?
B overview
ment Pl A c: Ciarn-On with €ANMI
M) Depioyment Pl Set up Single Sign-On with SAML
Manage An S50 implementation based on federation protocols improves security, reliability, and end user experiences and is easier to

n i implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpeniD Connect or QAuth. Learn
I Properties mare
& Owners i 5 0 = 3
Read the configuration guide < for help integrating Tenable_OT.

& Roles and administrators
8 Users and groups o Basic SAML Configuration 2 i
3 Single sign-on identifier (Entity ID) Required

Reply URL [Assertion Consumer Service URL) Required

@ Provisioning Sign on URL
B apphication prosy Relay State (Cptional) [
- Logout Url {Optional)
C Self-service
e Attributes & Claims
Seeurity A\ Fill cut required fields in Step 1
givenname user.givennams
& Conditional Access surname user.surname
8 parmissions emailaddress user.mail
name user.userprincipalname
© Token encryption Unique User identifier user.userprincipaliname
Activity
D sign-in logs 0 SAML Certificates
fill Usage & insights Token signing certificate £ Ed
G q < Edit
. Status Active
B Auditlogs ) R —
Thumbprint [954292775296E30185D819A5C4265F255T44CE2
ﬂ Provisioning logs Expiration 5/22/2027, 11:02:49 PM
Notification Email yhyrych @tenable.com
= hccess reviews o F o data Uil s = = ”~
App Federation Metadata Ur httpsi//loginmicrosoftonline.com/f116c1cc-9384-.. [

" Certificate (Base64)
Troubleshoaoting + Support f. R
Certificate (Raw)

W virtual assistant (Preview) Federation Metadata XML
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Anhang 2 - SAML-Integration fiir Azure Active Directory

2. Klicken Sie in Abschnitt 1, Grundlegende SAML-Konfiguration, auf /,,Bearbeiten”.
Der Seitenbereich Grundlegende SAML-Konfiguration wird angezeigt.

Basic SAML Configuration X

}'3? Got feedback?

@ Want to leave this preview of the SAML Configuration experience? Click here to leave the preview. —

Identifier (Entity ID}* @
The unigue ID that identifies your application to Azure Active Directory. This value must be unique across all applications in your

Azure Active Directory tenant, The default identifier will be the oudience of the SAML response for IDP-initioted S50.

Add identifier

Reply URL (Assertion Consumer Service URL)* @

The reply URL is where the application expects to receive the authentication token. This is also referred to as the ‘Assertion
Consumer Service” (ACS) in SAML.

Add reply URL

Sign on URL (Optional)
Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL for

your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

Enter a sign on URL v

Relay State (Optional) ©
The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a URL

or URL path that takes users to a specific location within the application.

Enter a relay state

Logout Url (Optional)

This URL is used to send the SAML logout response back to the application,

Enter a logout url |

3. Geben Sie im Feld Bezeichner (Entitats-ID) eine temporére ID fiir die Tenable-Anwendung ein (z. B.
tenable_ot).

4. Geben Sie im Feld Antwort-URL (Assertionsverbraucherdienst-URL) eine glltige URL ein(z. B.
https://tenable.ot).

f } Sowohl der Bezeichner als auch die Antwort-URL werden spater im
° Konfigurationsprozess geandert.

5. Klicken Sie auf Speichern, um die temporaren Werte zu speichern und den Seitenbereich Grundlegende
SAML-Konfiguration zu schlieBen.

6. Klicken Sie in Abschnitt 4, Einrichten, auf das Symbol T Kopieren, um den Azure AD-Bezeichner zu
kopieren.

o Set up Tenable_OT

You'll need to configure the application to link with Azure AD.

Login URL | https://login.microsoftonline.com/f1 7" §ll wm ™1 .. [
Azure AD Identifier | https://sts.windows.net/f11 = wmm = wmu,
Logout URL | https://login.microsoftonline.com/f11 |- Lj.

7.  Wechseln Sie zur Tenable.ot-Konsole und gehen Sie zu Benutzer und Rollen > SAML.
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Anhang 2 - SAML-Integration fiir Azure Active Directory

8. Klicken Sie auf Konfigurieren, um den Seitenbereich SAML konfigurieren anzuzeigen, und fligen Sie den
kopierten Wert in das Feld IDP-ID ein.

Configure SAML

You must enter at least one group object ID in
order to proceed

lorip *

sts.windows.net/f1” = ™ FrE= Tk

1DP URL A

CERTIFICATE DATA

Replace Current Certificate

USERNAME ATTRIBUTE ™

NamelD

GROUPS ATTRIBUTE ©

roupsil)

DESCRIPTION

ADMINISTRATORS GROUP OBJECT ID

9. Klicken Sie in der Azure-Konsole auf das Symbol [, um die Anmelde-URL zu kopieren.

10. Kehren Sie zur Tenable.ot-Konsole zurlick und fligen Sie den kopierten Wert in das Feld IDP-URL ein.

1. Klicken Sie in der Azure-Konsole in Abschnitt 3, SAML-Zertifikate, fir Zertifikat (Base64) auf
Herunterladen.

12.  Kehren Sie zur Tenable.ot-Konsole zuriick und klicken Sie unter Zertifikatdaten auf Durchsuchen,
navigieren Sie zur Sicherheitszertifikatdatei und wahlen Sie sie aus.

13. Klicken Sie in der Azure-Konsole in Abschnitt 2, Attribute & Anspriiche, auf V4 Bearbeiten.
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Anhang 2 - SAML-Integration fiir Azure Active Directory

14. Wahlen Sie unter Zusatzliche Anspriiche die URL unter Anspruchsname aus, die dem Wert
user.userprincipalname entspricht, und kopieren Sie sie.

= Microsoft Azure £ Search resources, serviceq

Home » Tenable_OT | SAML-based Sign-on > SAML-based Sign-on >

Attributes & Claims

T~ Add newclaim -t Add a group claim == Columns ,S\J Got feedback?

Required claim

Claim name Value

Unigue User Identifier (Name 1D} user.userprincipalname [nameid-format:emailAddress] =**

Additional claims

2

httpy//schemas.xmlsoap.org/fws/2005/05/identity/claims/n aa

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname

Claim name Value
http://schemas xmisoap.org/ws/2005/05 fidentity/claims/emailadd... user.mail
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname  user.givenname

user.userprincipalname

user.surmame

~ Advanced settings (Preview)

15.  Kehren Sie zur Tenable-Konsole zurlick und fligen Sie diese URL in das Feld Username-Attribut ein.

16. Klicken Sie in der Azure-Konsole auf + Gruppenanspruch hinzufiigen, um den Seitenbereich
Gruppenanspriiche anzuzeigen. Wahlen Sie dann unter Welche dem Benutzer zugeordneten Gruppen
sollen im Anspruch zuriickgegeben werden? die Option Alle Gruppen aus und klicken Sie auf Speichern.

s IR, &
- - -

D Sestch rescurces, senvices. and docs 16+ H B &

Vahae

wserusepeincipalname Inameld-formaremaiAddeess; ***

~  Advanced options

v Adbvanced sottings (Proview)

(e )

/\ Wenn die Gruppeneinstellung in Microsoft Azure aktiviert ist, konnen Sie Der
Q Anwendung zugewiesene Gruppen anstelle von Alle Gruppen wahlen. Azure stellt
dann nur die Benutzergruppen bereit, die der Anwendung zugewiesen sind.
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Anhang 2 - SAML-Integration fiir Azure Active Directory

17.  Markieren und kopieren Sie unter Zusétzliche Anspriiche die URL unter Anspruchsname, die dem Wert
Juser.groups [All]" zugeordnet ist.

= Microsoft Azure B Search resources, services)

Home > Tenable OT | SAML-based Sign-on » SAML-based Sign-on >

Attributes & Claims
+ Add new claim - 2 == Columns ,Qj Got feedback?

Required claim

Claim name Value

Unique User Identifier (Name 1D} user.userprincipalname [nameid-formatemailaddress] ***

Additional claims

Claim name Value

@:,‘}'Schemas.micu‘)snf‘.(f)rr.,."\VS.."Z'JUE_:'UG;'iﬂentir,-_.-'c.iaimsf'grcl_lps. ’ user.groups [All]

http://schemas.xmlscap.org/ws/2005/05/identity/claims/emailadd.. user.mail

http://schemas.xmlscap.org/ws/2005/05/identity/claims/givenname  user.givenname
http://schemas.xmlsocap.org/ws/2005/05/identity/claims/name user.userprincipalname

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname user.sumame

~  Advanced settings (Preview)

18. Kehren Sie zur Tenable-Konsole zurlick und fligen Sie die kopierte URL in das Feld Groups-Attribut ein.
19. Wenn Sie eine Beschreibung der SAML-Konfiguration hinzufligen mdchten, geben Sie diese in das Feld
Beschreibung ein.

Schritt 3 - Zuordnen von Azure-Benutzern zu Tenable-Gruppen

In diesem Schritt werden Azure Active Directory-Benutzer der Tenable.ot-Anwendung zugewiesen. Die jedem
Benutzer gewahrten Berechtigungen werden festgelegt, indem die Azure-Gruppen, denen die Benutzer zugewiesen
sind, einer vordefinierten Tenable.ot-Benutzergruppe zugeordnet werden, die eine zugeordnete Rolle und einen Satz
von Berechtigungen hat. Die vordefinierten Benutzergruppen von Tenable.ot sind folgende: Administratoren,
Schreibgeschiitzt (Benutzer mit reinen Leseberechtigungen), Sicherheitsanalysten, Sicherheitsmanager, Site-
Operatoren und Supervisoren. Weitere Informationen finden Sie unter BENUTZERGRUPPEN. Jeder Azure-Benutzer muss
mindestens einer Gruppe zugewiesen werden, die einer Tenable.ot-Benutzergruppe zugeordnet ist.

Administratorbenutzer, die liber SAML eingeloggt sind, werden als externe

Administratoren betrachtet und erhalten nicht alle Berechtigungen lokaler
/ T\ Administratoren.
-]

Benutzern, die mehreren Benutzergruppen zugewiesen sind, werden die
hochstmoglichen Berechtigungen aus ihren Gruppen gewahrt.
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Anhang 2 - SAML-Integration fiir Azure Active Directory

® So ordnen Sie Azure-Benutzer zu Tenable.ot zu:
1. Navigieren Sie in Microsoft Azure zur Seite Benutzer und Gruppen und klicken Sie auf + Benutzer/Gruppe

hinzufiigen.
2. Klicken Sie im Bildschirm Zuweisung hinzufiigen unter Benutzer auf Keine ausgewahit.

Home » Tenable OT | Users and groups

Add Assignment

Der Seitenbereich Benutzer wird angezeigt.

Wenn die Gruppeneinstellung in Microsoft Azure aktiviert ist und Sie zuvor Der

ZEIX Anwendung zugewiesene Gruppen anstelle von ,Alle Gruppen“ ausgewahlt haben,
konnen Sie Gruppen anstelle von einzelnen Benutzern zuweisen.

3. Suchen Sie nach allen gewiinschten Benutzern, und klicken Sie auf sie. Klicken Sie anschlieBend auf
Auswahlen und dann auf Zuweisen, um die Benutzer der Anwendung zuzuweisen.

Users x

)
(o=

Sulected ems

¥ -
o s
Ya
) L r—
- com

Die Seite Benutzer und Gruppen wird angezeigt.
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Anhang 2 - SAML-Integration fiir Azure Active Directory

4. Klicken Sie auf den Anzeigenamen eines Benutzers (oder einer Gruppe), um das Profil dieses Benutzers
(oder dieser Gruppe) anzuzeigen.

a2 Tenable_OT | Users and groups

B

B
2

Object Type

5. Wabhlen Sie im Bildschirm Profil in der linken Navigationsleiste Gruppen aus, um den Bildschirm Gruppen
anzuzeigen.
6. Markieren und kopieren Sie unter Objekt-ID den Wert fiir die Gruppe, die Tenable zugeordnet wird.

2 Yous ‘w 0 u| Groups

deER B P BE

7. Kehren Sie zur Tenable.ot-Konsole zurlick und fligen Sie den kopierten Wert in das Feld der gewlinschten
Gruppenobjekt-ID ein (z. B. Gruppenobjekt-ID fiir Administratoren).

8. Wiederholen Sie die Schritte 1bis 7 flr jede Gruppe, die Sie einer bestimmten Benutzergruppe in
Tenable.ot zuordnen mochten.
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Anhang 2 - SAML-Integration fiir Azure Active Directory

9. Klicken Sie auf Speichern, um die Informationen im Seitenbereich zu speichern und diesen zu schlieBen.

Configure SAML X

GROUPS ATTRIBUTE ©

http://schemas.microsoft.com/ve ® ™ * "easll wm g = w s

DESCRIPTION

ADMINISTRATORS GROUP OBJECT ID

237edl® "0 1M - ‘I

READ-OMNLY USERS GROUP OBJECT ID

SECURITY ANALYSTS GROUFP OBJECT ID

SECURITY MANAGERS GROUP OEJECT ID

SITE OPERATORS GROUP OBJECT ID

SUPERVISORS GROUFP OBJECT ID

Cancel Save
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Anhang 2 - SAML-Integration fiir Azure Active Directory

Der Bildschirm SAML wird in der Tenable.ot-Konsole mit den konfigurierten Informationen angezeigt.

v @& Dashboards

Risk SAML
Inventery
o B SAML single slgn on login
» 8 Events
Populate SAML account weth the following
R Policies
B Tenable
> & Inventary
¢ L Iy i s
T Network Map
& Vulnerabilities Configuration detalls

> d% Metwork
» @ Groups
v & Local Settings
> Queries
> Systemn Configuration
»  Envimnmant Configuration

v Users and Roles

User Setlings

Local Users

;\'.'TI:
User Groups i
Active Directory
SAML
Integrations Tmédr
> Sensers F gt
Sysiem Actions ' g

Schritt 4 - AbschlieBen der Konfiguration in Azure

® So schlieBen Sie die Konfiguration in Azure ab:

1. Klicken Sie im Tenable.ot-Bildschirm SAML unter Entitats-ID auf das Symbol [ ] .Kopieren".
SAML

@ sAMLsingle sign on login “

Populate SAML account with the following

Configuration details

QUZIBUDGLUNEpHIvEVR VI TANBRkgh ki GEWOBAQSFADADMTIWMAY DV QD

2. Wechseln Sie zum Azure-Bildschirm und klicken Sie im Navigationsmen( auf der linken Seite auf
Einmaliges Anmelden, um die Seite SAML-basierte Anmeldung zu 6ffnen.

3. Klicken Sie in Abschnitt 1, Grundlegende SAML-Konfiguration, auf V4 Bearbeiten und fligen Sie den
kopierten Wert in das Feld Bezeichner (Entitéats-ID) ein. Ersetzen Sie dabei den zuvor eingegebenen
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Anhang 2 - SAML-Integration fiir Azure Active Directory

temporaren Wert.

5 Basic SAML Configuration
Tenable_OT | SAML-based Sign-on

]
:‘

4. Kehren Sie zum Tenable.ot-Bildschirm SAML zuriick und klicken Sie unter Entitats-ID auf das Symbol [
.Kopieren”.

5. Flgen Sie in der Azure-Konsole im Seitenbereich Grundlegende SAML-Konfiguration unter Antwort-URL
(Assertionsverbraucherdienst-URL) die kopierte URL ein. Ersetzen Sie dabei die zuvor eingegebene
temporare URL.

6. Klicken Sie auf Speichern, um die Konfiguration zu speichern, und schlieBen Sie den Seitenbereich.
Die Konfiguration ist abgeschlossen und die Verbindung wird im Bildschirm Azure-
Unternehmensanwendungen angezeigt.

Schritt 5 - Aktivieren der Integration

Um die SAML-Integration zu aktivieren, muss Tenable.ot neu gestartet werden. Der Benutzer kann das System
sofort oder spater neu starten.

® So aktivieren Sie die Integration:

1. Klicken Sie in der Tenable.ot-Konsole im Bildschirm SAML auf den Umschalter SAML Single Sign-On-
Login, um ihn auf EIN zu stellen.
Das Benachrichtigungsfenster Systemneustart wird angezeigt.

System Restart

In order to apply the configuration changes a restart is
required. Restart may take a few minutes and during that time

the system will not be available.
Restart Later | Restart Now

2. Klicken Sie auf Jetzt neu starten, um das System sofort neu zu starten und die SAML-Konfiguration
anzuwenden, oder klicken Sie auf Spater neu starten, um die Anwendung der SAML-Konfiguration auf den
nachsten Neustart des Systems zu verschieben. Wenn Sie sich fiir einen spateren Neustart entscheiden,
wird das folgende Banner angezeigt, bis der Neustart abgeschlossen ist:

=N

Authentication servers changes are pending a restart
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Einloggen mit SSO

Nach dem Neustart enthalt das Tenable.ot-Login-Fenster unter der Schaltflache ,Einloggen” einen neuen Link Uber
SSO0 einloggen. Azure-Benutzer, die Tenable.ot zugewiesen wurden, kénnen sich mit ihrem Azure-Konto bei
Tenable.ot einloggen.

®» So loggen Sie sich mit SSO ein:

1. Klicken Sie im Login-Bildschirm von Tenable.ot auf den Link Uber SSO einloggen.

( Dtenable.ot

L Username

m Password |

( Sign in via SSO )

s

Wenn Sie bereits bei Azure eingeloggt sind, gelangen Sie direkt zur Tenable.ot-Konsole, andernfalls werden
Sie zur Login-Seite von Azure weitergeleitet.

Benutzer mit mehr als einem Konto werden auf die Microsoft-Seite Konto auswahlen umgeleitet, auf der
sie das gewlinschte Konto fiir die Anmeldung auswahlen kénnen.
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